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La presentacion de ofertas en el presente procedimiento supondra la aceptacion
incondicionada de la totalidad de las clausulas y condiciones del presente Pliego, sin
salvedad o reserva alguna, sanciondndose con la exclusiéon del procedimiento a los
licitadores que introduzcan cualquier condicionante en sus ofertas que altere el régimen
establecido.

1. Entidad contratante.

Entidad contratante S.E. CORREOS Y TELEGRAFOS, S.A., SM.E.
Organo de contratacién COMITE DE INVERSIONES Y CONTRATACION
Direccién/Subdireccion DIRECCION DE ESTRATEGIA, SOSTENIBILIDAD Y
gestora de la necesidad MARCA / AREA DE PROCESOS

UGC UGC44
Perfil de contratante https:/ /www.correos.com/ perfil-contratante /
Direccién de contacto C/Conde de Penalver,19 Bis. 28006, Madrid.
Jefa de Area de Procesos, Direcciéon de Estrategia,
Responsable del contrato | Sostenibilidad y Marca
Datos de contacto: organizacion.procesos@correos.com

2. Objeto del contrato.

El objeto del contrato consistira en la ejecucién, en la forma descrita en el Anexo I
relativo a sus caracteristicas técnicas, de las prestaciones que a continuacién se
describen:

CONTRATACION DE UNA PLATAFORMA EN MODALIDAD
SOFTWARE COMO SERVICIO (SaaS) PARA LA
Descripcion DEFINICION, MODELACION Y PUBLICACION DE
PROCESOS E INFORMACION Y DOCUMENTOS
RELACIONADOS

e 72268000 -1 - Servicios de suministro de software.

e 72261000-2 - Servicios de soporte de software.

e 72267000-4: Servicios de mantenimiento y reparacion
de software.

Cédigo CPV e 72263000-6 - Servicios de implementacién de software.

e 72260000-5 - Servicios relacionados con software

e 72000000-5 - Servicios TI

e 48000000-8 - Paquetes de software y sistemas de
informacion

NO 0O SI (Ver Anexo II)
Justificacién de la no divisién en Lotes:

Dada la naturaleza del servicio que se quiere contratar, en el
Lotes que no se identifican partes independientes, no tiene sentido
fraccionar las diferentes prestaciones que constituyen el
objeto de la contratacion.

La division en lotes obligaria a coordinar distintos
proveedores para actividades altamente interdependientes:
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configuracién inicial, actualizaciones, soporte, formaciéon de
usuarios y desarrollo de nuevas funcionalidades. Ello podria
comprometer la estabilidad de la plataforma y dificultar la
correcta ejecuciéon del contrato desde el punto de vista
técnico.

Por ello, de conformidad con el art. 99.3.b de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, no
procede la division en lotes del contrato.

;Se admite oferta

integradora (lotes)? NO 0OSI (Ver condiciones)

3. Duracion del contrato.

El contrato se ejecutard en los términos, plazos y condiciones temporales que se
expresan a continuacion:

Cantidad Unidad de tiempo Coémputo

Ul dia siguiente a
la firma de
aceptacion de la
Resolucién de
adjudicacion

0 dias O dia siguiente a la

e comunicacion de
Duracion inicial 26 meses

_ inicio del contrato
D afios por la entidad
contratante
la fecha que
figure en la
resolucion de

adjudicacion

N° de prérrogas: 1

P bl O
rorrogable NO XSl Duracién maxima 12

de cada prérroga

(en meses):

En caso de acordarse, la préorroga sera obligatoria para el contratista, siempre y
cuando se le notifique con dos meses de antelacién al vencimiento. Se condiciona la
proérroga del contrato a que sus caracteristicas permanezcan inalterables.

4. Aspectos econdmicos.

Las cuantias del contrato seran las expresadas a continuacion:
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& Correos L

Valor estimado Trescientos trece mil euros, conforme al método de
313.000,00 € i
del contrato calculo especificado en Anexo I1I
P IVA/i
resupuesto 274.670,00 € VA/impuesto 47.670,00 €
base de licitacion equivalente
Anualidades 2027 2028 2029 Total
(IVAo
impuesto
indirecto 135.116,67 € | 122.210,00 € | 17.343,33 € 274.670,00 €
equivalente
incluido)

5. Condiciones de participacion.

Los licitadores deberan cumplir, en el momento de finalizar el plazo de presentaciéon
de ofertas, y subsistir en el momento de perfeccién del contrato, los siguientes requisitos

de participacion.

Dispensa de acreditar

O Contratistas que hubiesen resultado
adjudicatarios de contratos en los dos
ultimos anos, hubiesen acreditado entonces

aptitud, solvencia y sl su aptitud y solvencia en contratos de
capacidad similar naturaleza, y no hubieran cambiado
sus circunstancias.
X NO
Habilitacion
profesional

Solvencia econémica o
financiera

X Volumen anual de negocios en el &mbito al que se refiere
el contrato, referido al mejor ejercicio de los tres tltimos, de
al menos 98.842,11 euros.

O Otros:

Sobre la forma de acreditar estos requisitos, ver Anexo IV
En el caso de licitacién por lotes, el requisito de solvencia se
circunscribira a cada lote

LOTE 1 LOTE 2 LOTE 3

Porcentaje/ Cifra
volumen anual
negocio.

O Responsabilidad solidaria de la ejecucion del contrato de
las entidades que completen la solvencia econdmica y
financiera del licitador

Solvencia técnica o
profesional

X Haber realizado tres servicios de igual o similar naturaleza
que los que constituyen el objeto del contrato en los tres
altimos afios, cuyo importe anual acumulado en el afio de
mayor ejecucién sea igual o superior al 70 por ciento de la
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anualidad media del contrato: 69.189,48 €

O Haber realizado ..... servicios de igual o similar naturaleza
que los que constituyen el objeto del contrato en los tres
altimos afios, cuyo importe anual acumulado en el afio de
mayor ejecucion sea igual o superiora .................. €.

O Disponibilidad de los siguientes perfiles relativos al
personal:

O Cumplimiento de las medidas de aseguramiento de la
calidad durante la ejecuciéon del contrato que a continuacion
se relacionan:

O Acreditacion del cumplimiento de las siguientes medidas
de gestion medioambiental:

O Disponibilidad de la siguiente maquinaria, material y
equipo técnico:

O Otros:

Sobre la forma de acreditar estos requisitos, ver Anexo IV
En el caso de licitacién por lotes, el requisito de solvencia se
circunscribird a cada lote

Adscripciéon de
medios

X Si. Medios a adscribir:

El adjudicatario deberd adscribir al contrato los medios
personales necesarios para garantizar la correcta prestacion
de los servicios objeto del contrato. En caso de no disponer
inicialmente de los perfiles requeridos, el licitador se
compromete a realizar las contrataciones necesarias con
caracter previo al inicio de la prestacion.

Como minimo, se adscribiran los siguientes perfiles:

1. Gerente del servicio (1 persona)

Perfil: Senior.

Experiencia minima: Diez (10) afios de experiencia
profesional en la direcciéon y coordinaciéon de proyectos
tecnolégicos, asi como en la gestion de equipos
multidisciplinares para la implantacién, mantenimiento y
evolucién de soluciones corporativas de gestién, definicién y
publicacién de procesos de negocio y documentacion
asociada.
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Funciones principales:

e Actuar como interlocutor principal con el responsable
del contrato.

e Planificar, coordinar y supervisar la ejecucion de los
servicios contratados.

e Gestionar los recursos humanos y materiales
asignados al proyecto.

e Realizar el seguimiento del cumplimiento de los
niveles de servicio y los hitos establecidos.

e Coordinar la resolucién de incidencias criticas y la
gestion de riesgos.

o Elaborar informes de seguimiento y participar en los
comités de gestién y seguimiento que se establezcan.

Cualificaciéon y formacion:

e Titulacién universitaria de grado, licenciatura o
ingenieria, preferentemente en Informatica,
Telecomunicaciones, Organizaciéon Industrial o
equivalente.

e Formacion y/o certificacion en metodologias de
gestion de procesos de negocio (Business Process
Management, BPM), tales como BPM CBPP®
(Certified Business Process Professional), BPMN
(Business Process Model and Notation), Lean
Management, Six Sigma o equivalentes.

e Formaciéon en gestion de proyectos y gestion de
servicios TI (PMI, PRINCE2, ITIL o equivalentes).

2. Técnicos de soporte y mantenimiento (2 personas)
Perfil: Senior.
Experiencia minima: Cinco (5) afios de experiencia en
instalacién, configuracién, migraciéon, administracion,
soporte, mantenimiento correctivo y evolutivo de
plataformas de gestion de procesos corporativos y
documentacién asociada, o soluciones de caracteristicas
equivalentes.
Funciones principales:
e Realizar labores de instalaciéon, configuraciéon y
actualizacion de la solucion.
e FEjecutar tareas de migracion de entornos y datos
cuando resulte necesario.
e Prestar soporte técnico a usuarios y administradores
de la plataforma.
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e Gestionar y resolver incidencias, problemas vy
peticiones de servicio.

e FEjecutar tareas de mantenimiento preventivo,
correctivo y evolutivo.

e Elaborar y mantener actualizada la documentacién
técnica y operativa de la solucion.

¢ Colaborar en las pruebas, implantaciones y puesta en
produccién de nuevas funcionalidades.

Cualificaciéon y formacion:

o Titulacién universitaria, formacion profesional de
grado superior o cualificacion equivalente en el
ambito de las tecnologias de la informacion.

e Formacion especifica y experiencia en administracion,
configuracién, soporte y mantenimiento de
herramientas de gestién de procesos y arquitectura
empresarial (BPM, BPMN, Process Mining o
equivalentes).

o Formacion especifica y experiencia en administracion,
soporte y mantenimiento de la herramienta ofertada o
de soluciones equivalentes.

O No.

Se exime a los licitadores de la obligatoriedad de presentar los medios que acrediten su
solvencia en el caso de que presenten su inscripcion en el Registro Oficial de Licitadores
y Empresas Clasificadas del Estado.

En dicha inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del
Estado deben constar todos los datos relativos a su capacidad, solvencia econdémica-
financiera y técnica o profesional, representacion y habilitaciones exigidos en este pliego,
haciendo constar, ademds, que no se hallan incursos en prohibicién para contratar,
comprometiéndose a poner a disposicién del Organo de Contratacién, en cualquier
momento, cuando asi fuese requerido, la documentacion justificativa de las indicadas
circunstancias.

6. Licitacion del contrato.
6.1. Comunicaciones y notificaciones electronicas.

Sin perjuicio de la publicidad que pueda acordarse de determinadas actuaciones, las
comunicaciones y notificaciones a los licitadores se realizaran a través de la Plataforma
de Contratacion de correos (https://pcc.correos.es/licitacion/licitaciones) utilizando
para los avisos la direcciéon de correo electrénico que el licitador hubiera facilitado para
su registro en dicha Plataforma.

10
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6.2. Resolucion de consultas relacionadas con la licitacion.

Las dudas o consultas relacionadas con la interpretacién del contenido de este Pliego
se realizaran obligatoriamente a través de la Plataforma de Contratacion de Correos
(https:/ /pcc.correos.es/licitacion/licitaciones), siendo éste el tinico canal mediante el
que seran atendidas.

Los licitadores podran subir sus preguntas a la Plataforma de Contratacion de
Correos hasta tres (3) dias hébiles antes de la finalizacion del plazo para la presentaciéon
de ofertas.

6.3.  Envio de ofertas por medios electrénicos.

El plazo de presentacion de ofertas es de 10 dias hdbiles a contar desde el dia
siguiente a aquél en que se publique el anuncio de licitacién en el perfil de contratante.

Los licitadores, a excepciéon del Procedimiento Especial con un tnico licitador,
deberan presentar obligatoriamente sus ofertas de forma electronica a través de la
Plataforma de Contratacién de Correos
(https:/ /pcc.correos.es/ licitacion/licitaciones)utilizando para ello la “Herramienta de
Preparaciéon y Presentaciéon de Ofertas” que desde esa plataforma se pone a su
disposicién (ver instrucciones y recomendaciones en Anexo VI).

Cada licitador no podré presentar mas de una proposicion. Tampoco podré suscribir
una proposiciéon en unién temporal con otras empresas si lo ha hecho individualmente o
figurar en mas de una UTE. La contravencién de este principio dara lugar a la exclusién
de todas las presentadas

6.4. Documentacion confidencial.

Los licitadores, al tiempo de presentar su oferta, indicardn expresamente qué
documentos (o parte de los mismos) o datos, de los incluidos en las ofertas, tienen la
consideraciéon de «confidenciales», sin que resulten admisibles las declaraciones
genéricas de confidencialidad de todos los documentos o datos de la oferta. La condicién
de confidencial debera reflejarse claramente (sobreimpresa, al margen, o de cualquier
otra forma claramente identificable) en el propio documento que tenga tal condicion,
sefialando ademds los motivos que justifican tal consideraciéon. No se consideraran
confidenciales documentos o datos que no hayan sido expresamente calificados como
tales por los licitadores.

6.5. Adjudicacion de los contratos
6.5.1. Procedimiento General

6.5.1.1. Procedimiento General Ordinario:

11
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A. Con negociacion:
NO APLICA
B. Sin negociacion:
O Unico Criterio de Adjudicacién: MEJOR RELACION COSTE-EFICACIA.

Pluralidad de Criterios de Adjudicacién: MEJOR RELACION CALIDAD-PRECIO.

La puntuacién final estard compuesta por la suma de la puntuacién asignada en los
criterios sujetos a juicio de valor y los criterios evaluables mediante férmula o
automaticamente.

En caso de incurrir en empate entre varias ofertas tras aplicaciéon de los criterios de
adjudicacion, se acudira a lo dispuesto en el art. 147.2 LCSP relativo a los criterios de
desempate.

Tipologia Criterio Ponderacion
Criterios sujetos a un juicio de L o
valor (Anexo VIII) Técnico 15%
Criterios evaluables mediante Técnico 15%
formula o automaticamente
(Anexo IX) Econémico 70 %

6.5.1.2. Procedimiento General Simplificado

NO APLICA

6.5.2. Procedimiento Especial

NO APLICA

6.6.  Ofertas integradoras.

Cuando asi se haya admitido expresamente, en los supuestos en que se permita la
adjudicacién de varios lotes a un mismo licitador, y sean varios los criterios de
adjudicacién, podrdn estos realizar ofertas que combinen varios lotes por todos o
algunos de ellas, siguiendo el modelo contenido en el Anexo X de oferta econémica,
siempre que hayan presentado oferta individualizada a cada uno de los lotes incluidos
en su oferta combinada y acrediten su solvencia econémica, financiera y técnica o
profesional correspondiente al conjunto de lotes.

6.7. Contenido de las ofertas.
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6.7.1 Sobre 1: documentaciéon administrativa.

a)

Documento FEuropeo Unico en materia de Contratacion (DEUC).
Cumplimentado conforme a las indicaciones contenidas en el Anexo VII,
firmado por el licitador o su representante.

En su caso, compromiso de adscripcion de medios, segtin lo indicado en el
Apartado 5.

Compromiso de constitucion de Unién Temporal de Empresarios (UTE), en su
caso. Cuando dos o mas empresas acudan a una licitacién con el compromiso de
constituirse en Unién Temporal, se deberd aportar una declaracién indicando
los nombres y circunstancias de los empresarios que la suscriban, la
participacion de cada uno de ellos y que asumen el compromiso de constituirse
formalmente en Unién Temporal, caso de resultar adjudicatarios. El citado
documento debera estar firmado por los representantes de cada una de las
Empresas componentes de la Unién. En estos casos cada una de las empresas
debera presentar su propio Documento Europeo Unico en materia de
Contratacion (DEUC) a que se refiere el apartado a).

En su caso, declaracion de que la empresa a la que representa pertenece a un
grupo empresarial, con indicacién de las sociedades que forman parte del
mismo

Las empresas no espafiolas deberan aportar declaraciéon de que se somete a la
Jurisdicciéon de los Juzgados y Tribunales espafioles de cualquier orden, para
todas las incidencias que de modo directo o indirecto pudieran surgir del
contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera
corresponder al licitador.

Las empresas de Estados que no sean miembros de la Unién Europea o
signatarios del Acuerdo sobre el Espacio Econémico Europeo deberan aportar
un informe que acredite su capacidad de obrar, expedido por la Misién
Diplomatica Permanente u Oficina Consular de Espafia del lugar del domicilio
de la empresa, en el que se haga constar, previa acreditacion por la empresa, que
figuran inscritas en el Registro local profesional, comercial o andlogo o, en su
defecto que acttian con habitualidad en el tréfico local en el dmbito de las
actividades a las que se extiende el objeto del contrato.

Otra documentacioén:

Declaracién responsable en materia de Proteccion de Datos de Caracter
Personal (Anexo XVII).

6.7.2 Sobre 2: oferta técnica y criterios de adjudicacion cuya evaluacion depende de
un juicio de valor.

Los criterios de adjudicaciéon cuya evaluacién depende de un juicio de valor seran los
establecidos en el Anexo VIII.

La documentacion que constituya la oferta técnica y la que incluya los valores de los
criterios de adjudicacién cuya evaluacion depende de un juicio de valor debera
presentarse en archivo electrénico en una o varias carpetas, comprimidas si no es posible
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por tamafio, con el nombre “SOBRE N° 2”, en archivo ejecutable con formatos *.pdf,
*.doc, *.docx, *.xIs. *.xlsx *.odt *.ods).

Los licitadores deberdn presentar la siguiente documentacion referida a los criterios
de adjudicacion técnicos a juicio de valor.

Se adjuntard un archivo Excel (Anexo XVIII) para facilitar la cumplimentacién de la
informacion relativa a cada criterio sometido a juicio de valor. Se adjuntara, ademéds en
los criterios que asi se indica, un informe detallado de la funcionalidad, asi como una
demo que permita comprobar la funcionalidad técnica de la misma.

El Excel cumplimentado debera enviarse también en formato .pdf debidamente
firmado.

Con el fin de mostrar el cumplimiento de las caracteristicas esenciales y de alguno de
los criterios técnicos de valoracion, se aportaran tantas DEMOS como se solicitan en el
Anexo I y Anexo VIII en formato electrénico AVI o MP4. Los videos serdn remitidos
mediante una URL segura que se incluird en la documentacién de la oferta, que permita
la descarga por parte de CORREOS, y estardn disponibles mientras dure el proceso de
licitacion.

Advertencia: La inclusiéon de cualquier documentacion y/o informacién en el SOBRE
2 que debiera incluirse en el SOBRE 3 supondré la exclusion del licitador.

6.7.3 Sobre 3: Criterios de adjudicacién de evaluacion automatica o con arreglo a
formulas matematicas y/o proposicion econdmica.

Los criterios de adjudicacién de evaluacion automaética y/o con arreglo a férmulas
seran los establecidos en el Anexo IX.

La proposicién econémica se ajustara al modelo que se incluye como Anexo X.

La documentaciéon que incluya los valores de los criterios de adjudicacion cuya
evaluacion puede realizarse de manera automédtica deberd presentarse en archivo
electrénico, en una o varias carpetas, comprimidas si no es posible por tamafio, con el
nombre “SOBRE N° 3” en archivo ejecutable con formatos *.pdf, *.doc, *.docx, *.xIs.
* xlsx *.odt *.ods).

Se adjuntara un archivo Excel (Anexo XIX) para facilitar la cumplimentacién de la
informacion relativa a cada criterio automatico. Se adjuntard, ademas en los criterios que
asi se indica, un informe detallado de la funcionalidad, asi como una demo que permita
comprobarla.

El Excel cumplimentado debera enviarse también en formato *pdf. debidamente
cumplimentado y firmado.

Con el fin de mostrar el cumplimiento de las caracteristicas esenciales y de
de los criterios técnicos de valoracién en los que se solicite, se aportaran tantas DEMOS
como se requieren en el Anexo I y Anexo IX en formato electrénico AVI o MP4. Los
videos seran remitidos mediante una URL segura que se incluira en la documentacion
de la oferta, que permita la descarga por parte de CORREOS, y estardn disponibles
mientras dure el proceso de licitacion.
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Sin perjuicio de la posibilidad de solicitar la pertinente aclaracion de ofertas, no se
aceptaran aquellas que tengan omisiones o errores que impidan conocer claramente sus
términos esenciales.

7. Adjudicacion y perfeccién del contrato.
71.  Procedimiento de apertura de sobres y valoracion de ofertas.

Una vez concluido el plazo de presentacion de ofertas, se procederd a la apertura de la
documentacién administrativa presentada por los licitadores, verificAindose que constan
los documentos requeridos, o en caso contrario, procediendo a solicitar su subsanacién
para que el licitador presente la documentacion requerida en el plazo de 3 dias habiles.

La evaluaciéon de las ofertas conforme a los criterios cuantificables mediante la mera
aplicaciéon de férmulas se realizard, en su caso, tras efectuar previamente la de aquellos
otros criterios en que no concurra esta circunstancia.

Una vez valoradas las ofertas, se remitira al 6rgano de contrataciéon la correspondiente
propuesta de clasificacion y de adjudicacién, en la que figuraran ordenadas las ofertas
de forma decreciente, incluyendo la puntuacién otorgada a cada una en aplicacién de los
criterios de adjudicacion e identificando la mejor oferta puntuada.

7.2.  Ofertas anormalmente bajas.

Para la identificacién de ofertas anormalmente bajas se atenderd a los siguientes
parametros:

Se considerard que una proposicién econdémica es anormalmente baja
cuando incluya un porcentaje de baja que, respecto de la media aritmética

de los porcentajes de baja de todas las ofertas admitidas, o del presupuesto
de licitacion en caso de licitador tnico, exceda de diez unidades
porcentuales.

O Otra...

En los casos en que se identifique una oferta anormalmente baja se solicitara al
licitador su justificacién por escrito de forma razonada y detallada, en un plazo de 5 dias
habiles. Si transcurrido este plazo no se hubiera recibido dichas justificaciones, se
entenderd que la empresa licitadora ha retirado su oferta.

A la vista de la justificacion de la oferta, la entidad contratante decidira sobre su
aceptacion o rechazo. En el caso de rechazarse, se propondra la adjudicacién en favor
del siguiente mejor, sin realizar una nueva clasificacion.

En el caso de que una de las ofertas consideradas a priori como anormalmente bajas
resulte adjudicataria el licitador debera constituir una garantia complementaria si asi se
hubiera contemplado.

7.3.  Documentacién a presentar por el propuesto como adjudicatario.

Al licitador que haya presentado la mejor oferta se le requerird para que en el plazo
de 10 dias habiles a contar desde el siguiente a aquel en el que haya recibido el
requerimiento, presente la siguiente documentacion original o copias compulsadas:
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Los que acrediten la personalidad del empresario y su &mbito de actividad.

Los que acrediten la representacion.

Resguardo de haber constituido la garantia definitiva y, en su caso,
complementaria.

En el caso de contratos reservados, documentaciéon que acredite oficialmente
[J | su condicion como entidad que le faculta para resultar adjudicataria del
contrato reservado.

Los que acrediten disponer de la habilitacién empresarial o profesional para la
realizacion de la prestacion objeto de contrato.

Documentos que acrediten su solvencia econdmica, financiera y técnica o
profesional por los medios que se especifiquen en el Anexo IV.

La acreditacion de la solvencia mediante medios externos exigird demostrar
que para la ejecucién del contrato dispone efectivamente de esos medios
mediante la exhibicién del correspondiente documento de compromiso de
disposicion.

Acreditacion de la inexistencia de deudas tributarias y con la Seguridad Social,
mediante la presentacién de los correspondientes certificados emitidos por los
organismos competentes.

Los que acrediten la efectiva disposicion de los medios que se exijan adscribir a
la ejecucion o, en su caso, se hubiesen comprometido a dedicar a la ejecuciéon
del contrato.

Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades
Econémicas: Alta, referida al ejercicio corriente, o tltimo recibo, junto con una
declaracion responsable de no haberse dado de baja en la matricula del citado
Impuesto o, en su caso, declaracion responsable de encontrarse exento.

Declaracién relativa al lugar en el que estaran los servidores en los que se
almacenan datos personales y desde dénde se van a prestar los servicios
asociados a los mismos. (Esta declaracion debera presentarse con caracter
previo cada vez que se producen cambios en las anteriores circunstancias).

Contrato de Encargo de Tratamiento de Datos, conforme al modelo consignado
en el Anexo XV.

Declaracién responsable sobre la implantacién del plan de igualdad conforme
a lo establecido en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Puablico.

0 Otros

En los supuestos en que la propuesta de adjudicacién de un contrato recaiga sobre
una unién de empresarios o sobre una agrupacion de estos con el compromiso de
constituir una sociedad, el plazo para presentar la documentacién sera de veinte dias
habiles.

16



SERVICIOS TRATAMIENTO DE ain ( Eﬁ
DATOS INSTRUCCIONES &7 Correos o
Procedimiento:

Expediente nam.: ME270302

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado por
causas imputables al contratista, se entenderd que el licitador ha retirado su oferta: En
tal supuesto, se procedera a recabar la misma documentacion al licitador siguiente, por
el orden en que hayan quedado clasificadas las ofertas.

Una vez presentada la documentacién, se verificara que el propuesto como
adjudicatario cumple los requisitos de participacion exigidos.

74.  Adjudicacién del contrato.

Una vez adoptado, el acuerdo de adjudicacién se notificara al adjudicatario y al resto
de los licitadores, y se publicara en el perfil de contratante.

7.5. Perfeccion del contrato.

El contrato quedara perfeccionado con su adjudicacion. La formalizacién se realizara
mediante la firma de aceptacién por el contratista de la resoluciéon de adjudicaciéon
donde ha de constar de forma expresa la fecha de inicio del contrato.

Si se tratara de una UTE, su representante debera presentar ante el 6rgano de
contratacion la escritura publica de su constitucién, CIF asignado y nombramiento de
representante con poder suficiente.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato
dentro del plazo de 5 dias habiles desde notificacién de la adjudicacién, el contrato
quedara autométicamente resuelto y se adjudicard al siguiente licitador por el orden en
que hubieran quedado clasificadas las ofertas, previa presentacion de la documentaciéon
establecida para los propuestos como adjudicatarios.

Si el adjudicatario desea que el contrato se formalice en documento publico podra
solicitarlo corriendo con los gastos que se deriven de ello y facilitando una copia de la

escritura a la entidad contratante.

La formalizaciéon de los contratos debera asimismo publicarse en el perfil de
contratante.

7.6.  Constitucion de garantias.

REGIMEN DE GARANTIAS

Si el licitador la constituye
mediante aval, deberé utilizar
el modelo incluido como
5% del importe de Anexo V. Si utiliza otro medio,

Constitucion de | adjudicacion del contrato o el | consultara las condiciones que
garantia definitiva | lote o lotes adjudicados (IVA | debe reflejar el documento de
excluido) constitucién con la entidad

contratante.
Ademas de por la correcta
ejecucion del contrato, la
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garantia definitiva respondera
de los dafios y perjuicios que
se ocasionen a la entidad
contratante y de los gastos que
puedan derivarse de las
reclamaciones fehacientes de
cumplimiento o ejecucion de
las garantias, asi como por los
restantes conceptos indicados
en el articulo 110 de la LCSP.

Constitucion de 5% sobre el importe de
) adjudicacion (en caso de oferta
garantia ) ONO SI Importe temeraria). (IVA excluido)
complementaria O Otros: ...
Constitucion de 3% del Presupuesto Base de
garantia NO 0OSI Importe | Licitacion (IVA excluido)
provisional

Cuando varie el importe del contrato por cualquier causa, el contratista vendra
obligado a ajustar el importe de las garantias constituidas en la proporciéon que
corresponda en al plazo de 10 dias hébiles desde que se le notifique la causa
determinante de la variacion del importe del contrato. De no cumplirse este requisito
por causas imputables al contratista en el plazo establecido, la entidad contratante
podra resolver el contrato, con pérdida de la garantia que tuviera constituida el
contratista.

En el caso de que se impongan penalidades al contratista y deban hacerse efectivas
contra la garantia definitiva constituida, el adjudicatario quedara obligado a reponer
esta garantia en los diez dias hébiles siguientes a que se comunique la ejecucién de la
garantia inicial.

La empresa adjudicataria deberd depositar la correspondiente garantia definitiva a
favor del 6rgano de contratacion que haya promovido la licitacién. En el caso de que
una de las ofertas consideradas a priori como anormalmente bajas resulte adjudicataria,

el licitador deber4 constituir una garantia complementaria.

El contratista dispondrd de 10 dias hébiles para la constitucion de la garantia

definitiva y, cuando corresponda, complementaria.

Al licitador que presente la mejor oferta le serd requerido el resguardo de la garantia

definitiva procedente con caracter previo a la adjudicacion del contrato.

En caso de no constituir la garantia definitiva en el plazo sefialado al efecto, se
entenderd que el licitador ha retirado su oferta y se procederd a la adjudicacién del

licitador siguiente por el orden en que hayan quedado clasificado las ofertas.
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8. Ejecucién del contrato.
8.1.  Obligaciones del adjudicatario.
8.1.1. Obligaciones en materia fiscal, laboral y medioambiental.

Seran de cuenta del contratista todos los tributos de cualquier indole que graven las
operaciones necesarias para la ejecucion del contrato y cualquier otra que resulte de
aplicaciéon segun las disposiciones vigentes. En este sentido, tanto en las ofertas que
formulen los licitadores como en las propuestas de adjudicacién, se entenderan
comprendidos, a todos los efectos, los tributos de cualquier indole que graven los
diversos conceptos, excepto el Impuesto sobre el Valor Afiadido, que seréd repercutido
como partida independiente de acuerdo con la legislaciéon vigente.

El adjudicatario del contrato cumplirda con las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacion. El personal que el
adjudicatario deba contratar para atender sus obligaciones dependera exclusivamente
de este, sin que a la extinciéon del contrato pueda producirse en ningtn caso la
consolidacién de las personas que hayan realizado los trabajos como personal de la
entidad contratante.

Para la ejecucion de este contrato:

NO procede subrogacion de trabajadores

O SI procede la subrogacion de trabajadores (ver informacién sobre condiciones de

subrogacién en Anexo XI)

En el caso de que, debido a actuaciones u omisiones de la empresa, de sus contratistas
o subcontratistas, la entidad contratante fuese sancionada por incumplimientos de las
disposiciones vigentes en materia laboral, de seguridad social, de integracion social de
personas con discapacidad, de prevencién de riesgos laborales, de proteccién del medio
ambiente o cualesquiera otra que resulten de aplicacién en ejecuciéon del contrato, bien
en exclusiva o con cardcter solidario, el adjudicatario abonara a la entidad contratante la
cantidad que resulte de dicha sancion, al primer requerimiento, y sin perjuicio de las
acciones legales que posteriormente le pudieran corresponder.

8.1.2. Obligaciones relativas a la gestiéon de permisos, licencias y autorizaciones.

El contratista estard obligado, salvo que el érgano de contratacién decida encargarse
directamente y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias
y autorizaciones establecidas en las ordenanzas municipales y en las normas de
cualquier otro organismo publico o privado que sean necesarias para el inicio y
ejecucion del servicio, solicitando de la entidad contratante los documentos que para ello
sean necesarios.

8.1.3. Obligaciones del adjudicatario en materia de proteccion de datos.

La empresa que resulte adjudicataria se compromete a adoptar las medidas legales,
organizativas y técnicas que resulten necesarias para dar cumplimiento a la normativa
de proteccion de datos. En este sentido:

1. Si el desarrollo del servicio objeto de licitacion implicase un acceso del
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adjudicatario a los datos de caracter personal de los que la entidad contratante resulte
Responsable del Tratamiento el adjudicatario, en calidad de Encargado del Tratamiento,
se compromete a firmar un Contrato de Acceso a Datos por cuenta de la Entidad
contratante debiendo ajustarse al modelo que se incorpora como Anexo XV del presente
Pliego, cumpliendo con las exigencias previstas en la normativa de proteccién de datos
vigente y, entre otras, recoja el compromiso del adjudicatario a:

* Llevar a cabo del tratamiento de datos personales de conformidad con la
normativa vigente en materia de protecciéon de datos, y en particular el RGPD vy la
LOPDGDD.

* Actuar sujeto a las instrucciones que, en cada momento, le indique la entidad
contratante y no utilizar los datos con una finalidad distinta a la prestacién del Servicio
al que se hace referencia en el presente Pliego.

* Adoptar todas aquellas medidas técnicas y organizativas que resulten necesarias
para garantizar un nivel de seguridad adecuado, guardar bajo su control y custodia los
datos personales suministrados por la entidad contratante y no divulgarlos,
transferirlos, o de cualquier otra forma comunicarlos, ni siquiera para su conservacién a
otras personas.

* No subcontratar ninguna de las prestaciones que formen parte del objeto de este
Pliego que comporten el tratamiento de datos personales o realizar Transferencias
Internacionales de Datos, salvo previa autorizacién expresa y otorgada por escrito por
parte de la entidad contratante.

* Asistir a la entidad contratante en la realizaciéon de los andlisis de riesgo, la
presentacion de consultas previas a la AEPD, en el proceso de notificacion de
violaciones de seguridad y de respuesta a solicitudes de derechos.

* Mantener secreto y confidencialidad respecto de los datos personales a los que
acceda y garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir
las medidas de seguridad correspondientes, de las que les informard convenientemente.

* Poner a disposicién de la entidad contratante toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como permitir la realizacién de
auditorias con acceso fisico directo a sus instalaciones o los subcontratistas autorizados y
colaborar activamente en su desarrollo.

* DPoner a disposicion de la entidad contratante, con caracter previo a la
formalizacién del Contrato, una declaracion escrita que contenga la informacién acerca
de

(i) La ubicaciéon de los servidores en los que se almacenaran los datos
personales tratados por cuenta de la entidad contratante; y
(if) Lugar de prestacion de servicios objeto la licitacion.

* Si fuera necesario subcontratar los servidores o los servicios asociados a los
mismos, el adjudicatario reflejard esta circunstancia en su oferta, junto con el nombre
completo del subcontratista o, en su defecto, la referencia al perfil empresarial del
mismo, definido por referencia a las condiciones de solvencia profesional o técnica del
mismo.

* Comunicard a la entidad contratante cualquier cambio que se produzca con
respecto a los términos y condiciones en los que accedera y trataré los datos personales
por cuenta de la entidad contratante, y especialmente aquellas relacionadas con la
informacion presentada en la declaracion previa recogida en el punto octavo de la
presente cladusula.
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* En caso de incumplimiento: Responder de los dafios y perjuicios que pudiesen
ocasionarse y, en especial, de las sanciones que les pudiera imponer la Agencia Espafiola
de Proteccion de Datos o cualquier otro érgano competente ya sea espafiol o europeo,
como consecuencia del incumplimiento de las obligaciones establecidas en el presente
Pliego.

2. Si el desarrollo del servicio objeto de licitaciéon implicase una comunicacion de
datos ya sea de la entidad contratante (como cedente) al adjudicatario (como cesionario),
del adjudicatario (como cedente) a la entidad contratante (como cesionario) o reciproca,
el adjudicatario se compromete a regular la comunicaciéon de datos a través de una
adenda cuyo cumplimiento garantice que la comunicaciéon de datos se realiza bajo las
exigencias previstas en la normativa de proteccién de datos vigente y, entre otras, recoja
los siguientes aspectos:

El compromiso por parte del cedente de que:

L. Los datos personales han sido obtenidos conforme con la legislacion
vigente, siendo licita su comunicacién y posterior tratamiento para las finalidades
enumeradas en el Pliego.

II. Los datos personales son tratados de conformidad con la normativa
vigente en materia de proteccién de datos, y en particular, el RGPD y LOPDGDD.

El compromiso por parte del cesionario de:

L Utilizar los datos personales exclusivamente para las finalidades
expuestas en el Pliego y, en caso de querer utilizarlos para otras finalidades, solicitar el
previo consentimiento del cedente o de los propios interesados (en caso de ser éste
necesario).

II. Tratar los datos personales de conformidad con la normativa vigente en
materia de proteccién de datos, y en particular, el RGPD y la LOPDGDD.

El compromiso por ambas partes de prestarse asistencia mutua y colaborar
activamente en todos aquellos procedimientos que afecten a la comunicacién de datos,
incluyendo su uso posterior, especialmente en lo que respecta a: Andlisis de Riesgo y
Evaluaciones de Impacto, Gestion de Derechos, Notificaciéon de Brechas de Seguridad e
interlocucién ante el organismo regulador.

Que cada una de las partes serd responsable del incumplimiento de las
obligaciones que le correspondan, segiin lo previsto en el mismo, respondiendo los
dafios y perjuicios que pudiesen ocasionarse, y en especial de las sanciones que les
pudiera imponer la Agencia Espafiola de Proteccién de Datos o cualquier otro érgano
competente ya sea espafiol o europeo, como consecuencia del incumplimiento de las
obligaciones establecidas en el presente Pliego.

8.1.4. Aceptacion y adhesion a las politicas de prevencion de imputaciones
delictivas.

La empresa adjudicataria vendra obligada a contar con una politica propia de
prevencion de imputaciones delictivas similar a la establecida por la entidad contratante,
o directamente adherirse a los procedimientos y politicas internas implantados por la
misma. A estos efectos, la empresa adjudicataria podra consultar el Cédigo General de
Conducta para el correcto cumplimiento del mismo que aparece en el documento
“programa de prevencion de riesgos penales” accesible a través de la web:
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https:/ /cswetwebcorstall.blob.core.windows.net/uploads/2025/09/23.09.2025-
Codigo-General-de-Conducta.pdf

8.1.5. Evaluacion de proveedores.

Durante la ejecucion del contrato se realizard una evaluacién continua del proveedor
en materia de cumplimiento de las condiciones del contrato. Los parametros sobre los
que se realizard dicha evaluacion se encuentran definidos en el Anexo XIV.

8.1.6. Obligaciones esenciales del contrato.

Tendran la consideracion de obligaciones esenciales del contrato cuyo
incumplimiento constituira -en todo caso- causa de resolucion, las siguientes:

Mantenimiento de adscripcién de medios personales o materiales

Condiciones especiales de ejecucion del contrato
Aspectos que se hayan considerado como criterios de adjudicacion
O | Cumplimiento del régimen y plazos de pagos a los subcontratistas o

suministradores establecido en la normativa sobre lucha contra la morosidad en
operaciones comerciales

El cumplimiento de las politicas de prevencién de imputaciones delictivas y los
c6digos de conducta establecidos por el contratista, que en todo caso resultaran
similares a los recogidos en el documento “programa de prevencion de riesgos
penales” accesible a través de la web
https://cswetwebcorsta01.blob.core.windows.net/uploads/2025/09/23.09.2025-Codigo-
General-de-Conducta.pdf

Las relativas al tratamiento de datos personales y el sometimiento a la
normativa nacional y europea en la materia.

El sometimiento a la normativa nacional y de la Unién Europea en materia de
proteccion de datos de conformidad con lo dispuesto en la letra f) del apartado 1
del articulo 211 LCSP.

O | Otras

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el
control que Correos ejercerd para velar por ese cumplimiento seré el siguiente:

Forma de acreditacion del

Condicién esencial Frecuencia . .
cumplimiento

Aportacion de CVs ciegos
0, en su defecto,
Mantenimiento de . declaracion responsable.

o . Trimestral C
adscripcién de medios Actas o grabacion
personales o materiales. consentida de reuniones
periddicas de seguimiento
del servicio, informes de
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seguimiento y otras
comunicaciones por escrito
que se puedan generar.

Segun los términos

Condiciones especiales de establecidos en el Segtin los términos
ejecucion del contrato. apartado 8.7.1 del establecidos en el apartado
presente Pliego 8.1.7 del presente Pliego.

Declaracién responsable.
Actas o grabacion
consentida de reuniones

Aspectos que se hayan periddicas de seguimiento
considerado como Trimestral del servicio, informes de
criterios de adjudicacion. seguimiento y otras

comunicaciones por escrito
que se puedan generar.

Cumplimiento de las
politicas de prevencién de
imputaciones delictivas y

los c6digos de conducta.

Trimestral Codigo de conducta.

Tratamiento de datos
personales y el
sometimiento a la Trimestral Declaracién responsable.
normativa nacional y
europea en la materia.

El sometimiento a la
normativa nacional y de la
Unién Europea en materia
de protecciéon de datos de

conformidad con lo
dispuesto en la letra f) del
apartado 1 del articulo 211

LCSP.

Trimestral Declaracion responsable.

No obstante, en cualquier momento durante la vida del contrato, Correos podra
exigir al adjudicatario el cumplimiento de dichas condiciones.

8.1.7. Condiciones especiales de ejecucion.

Tendrdn la consideracion de condiciones especiales de ejecucion, cuyo
incumplimiento dard lugar a la imposicion de la penalidad que corresponda en los casos
en que no proceda la resolucion del contrato, las siguientes:

Cumplimiento del régimen y plazos de pagos a los subcontratistas o
suministradores establecido en la normativa sobre lucha contra la morosidad en
operaciones comerciales

El cumplimiento de las politicas de prevencién de imputaciones delictivas y los
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codigos de conducta establecidos por el contratista, que en todo caso resultaran
similares a los recogidos en el documento “programa de prevencién de riesgos
penales” accesible a través de la web

https:/ /cswetwebcorsta0l.blob.core.windows.net/uploads/2025/09/23.09.2025-
Codigo-General-de-Conducta.pdf

O | La suscripcién de un seguro de responsabilidad civil por los dafios que pueda
causar el contratista, su personal, subcontratistas o proveedores, por un importe
minimo de .....euros.

Establecimiento de un plan de formacién para los empleados adscritos a la
ejecucion del contrato en materias relacionadas con:

Prevencion de riesgos laborales especificos en el marco del servicio a prestar
Régimen de proteccion de datos de carécter personal.

O o o Ty

O | Establecimiento de un sistema de gestion diferenciada para los residuos que
pueda generar la prestacion del servicio.

Sometimiento a la normativa nacional y de la Unién Europea en materia de
proteccion de datos. Destruccion de datos: Cuando finalice la prestacion
contractual los datos de caracter personal deberan ser destruidos o devueltos a la
entidad contratante responsable, o al encargado de tratamiento que esta hubiese
designado. No obstante, el adjudicatario encargado del tratamiento conservara
debidamente bloqueados los datos en tanto pudieran derivarse
responsabilidades de su relacion con la entidad responsable del tratamiento.

Establecimiento de medidas que garanticen la igualdad de trato y no
discriminacién, asi como la inclusién de miembros de grupos vulnerables.

Condicion de caracter social o medioambiental: emplear en la ejecucién del
contrato un porcentaje de trabajadores fijos igual o superior al 20 por 100.

O | Otras:

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el
control que Correos ejercerd para velar por ese cumplimiento seréd el siguiente:

Forma de acreditacion del

Condicion especial Frecuencia .
cumplimiento

Cumplimiento del
régimen y plazos de pagos
a los subcontratistas o
suministradores
establecido en la
normativa sobre lucha
contra la morosidad en
operaciones comerciales.

Trimestral Declaracién responsable.

Plan de formacién a los Trimestral Plan formativo al respecto.
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empleados adscritos en
prevencion de riesgos
laborales especificos en el
marco del servicio a
prestar.

Plan de formacién para
los empleados adscritos a
la ejecucion del contrato
en materias relacionadas Trimestral Plan formativo al respecto.
con: régimen de
proteccién de datos de
cardcter personal.

Medidas que garanticen la
igualdad de trato y no
discriminacién, asi como Trimestral Codigo de conducta.
la inclusiéon de miembros
de grupos vulnerables.

Sometimiento a la
normativa nacional y
europea en proteccion de
datos.

Trimestral Declaracién responsable.

Condicién de caracter
social o medioambiental:
emplear en la ejecucion Trimestral
del contrato un porcentaje en Alta
de trabajadores fijos igual

o superior al 20 por 100.

Informe de Trabajadores

No obstante, en cualquier momento durante la vida del contrato, Correos podra
exigir al adjudicatario el cumplimiento de dichas condiciones.

Todas las condiciones especiales de ejecucién que formen parte del contrato seran
exigidas igualmente a todos los subcontratistas que participen de la ejecucion del
mismo, respondiendo el contratista principal en caso de incumplimiento por parte de
aquellos.

8.1.8. Régimen de confidencialidad.

El contratista, asi como todas las personas que intervengan en la ejecucion del
contrato (incluidos subcontratistas y proveedores), estaran sujetos al deber de
confidencialidad al que se refiere el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016 en relacion con el tratamiento de datos personales.

Igualmente deberdn respetar el cardcter confidencial de aquella informacién a la que
tenga acceso con ocasién de la ejecucion del contrato a la que se le indique por el
responsable del contrato, se hubiese dado el referido caracter en los pliegos de
condiciones o en el contrato, o que por su propia naturaleza deba ser tratada como tal,
obligacion que se mantendra durante un plazo de cinco afios desde el conocimiento de
la informacién, salvo que se establezca un plazo mayor.
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8.2

Modificaciones del contrato.

En el presente contrato

NO estan previstas modificaciones.

O SI se han previsto la posibilidad de acordar modificaciones en los supuestos
descritos en el Anexo XII)

Ademas, se prevé la posibilidad de acudir a lo dispuesto en el articulo 205 de la LCSP
respecto de las modificaciones no previstas en el presente Pliego.

8.3.

Cesion y Subcontratacion.

8.3.1. Cesion del contrato

Para que los contratistas puedan ceder sus derechos y obligaciones a terceros sera
necesario el cumplimiento de los siguientes requisitos:

Autorizacion expresa y previa del 6rgano de contratacion.

Que el cedente tenga ejecutado al menos un 20 por 100 del importe del
contrato.

Que el cesionario tenga capacidad para contratar con la Administracién y la
solvencia que resulte exigible en funcién de la fase de ejecucién del contrato,
debiendo estar debidamente clasificado si tal requisito ha sido exigido al
cedente, y no estar incurso en una causa de prohibicién de contratar.

Que la cesiéon se formalice, entre el adjudicatario y el cesionario, en escritura
publica.

8.3.2. Régimen de subcontratacién.

Subcontratacion permitida:

ONO X SI

El contratista podra concertar con terceros la realizacion parcial de la prestacion bajo
las siguientes condiciones:

Los licitadores deberan indicar en la oferta la parte del contrato que tengan
previsto subcontratar, sefialando su importe, y el nombre o el perfil
empresarial de los subcontratistas a los que se vaya a encomendar su
realizacion.

El adjudicatario comunicara su intencion de celebrar subcontratos, sehalando
la parte de la prestacion que se pretende subcontratar y la identidad, datos de
contacto y representante o representantes legales del subcontratista, y
justificando suficientemente la aptitud de este para ejecutarla por referencia a
los elementos técnicos y humanos de que dispone y a su experiencia, y
acreditando que el mismo no se encuentra incurso en causa de prohibicion de
contratar. Cualquier cambio respecto de los subcontratos que se produzca
durante la ejecucion del contrato debera ser comunicado también a la entidad
contratante.
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e En el caso de que la subcontratacion afecte al tratamiento de datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, el
subcontratista quedara sometido a las mismas obligaciones que el contratista
y debera suscribir un Contrato de encargo de tratamiento de datos personales
conforme al modelo consignado en el Anexo XV.

No obstante lo anterior y en atenciéon a su consideracién como “tareas criticas”
debidamente justificadas, no podrdn ser objeto de subcontratacién las siguientes
prestaciones:

O

9. Cumplimiento del contrato.
9.1. Responsable del contrato. Representante del contratista.

El 6rgano de contratacion designard un responsable del contrato con facultades de
supervision y capacidad para dictar instrucciones sobre la ejecucién del contrato y para
aprobar la recepcion del contrato. El responsable del contrato podra apoyarse en otras
unidades para realizar el seguimiento de la ejecucién del servicio.

Por su parte, el adjudicatario designaré a su propio representante y lo comunicara al
responsable del contrato. Este sera el tiinico interlocutor vélido con la entidad contratante
en la fase de ejecucion y periodo de garantia.

9.2. Régimen de penalidades.

El régimen de penalidades aplicable en caso de incumplimiento de obligaciones
establecidas en este pliego sera el descrito en el Anexo XIII. Los procedimientos para la
imposiciéon de penalidades deberdn iniciarse antes de la aprobacion del acta de
conformidad con el servicio prestado (informe fin de ejecucién), y su tramitacién no se
demorard mas alld de un mes en caso de infracciones leves, tres meses, en caso de
infracciones graves, o seis meses, en caso de infracciones muy graves.

Las cuantias de cada una de las penalidades impuestas, por cada incumplimiento
efectuado, no podrdn ser superiores al 10 por ciento del precio del contrato, IVA
excluido, ni el total de las mismas superar el 50 por ciento del precio del contrato.

Las penalidades por incumplimientos leves y graves se impondran por acuerdo del
responsable del contrato, y por los muy graves, del 6rgano de contrataciéon, adoptado a
propuesta del responsable del contrato, dando audiencia al contratista con carécter
previo.

Para la imposicion de penalidades se debera observar su adecuacion a la gravedad y
perjuicio que supone para la entidad contratante el hecho constitutivo de penalidad. La
graduacién de la penalidad consideraré especialmente los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta que da lugar al incumplimiento.

) La naturaleza de los perjuicios causados.
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d) La reincidencia, por sucederse en el término de un afio mas de un incumplimiento
de la misma naturaleza, que hubiese sido penalizado con anterioridad.

El importe de las penalidades se hara efectivo mediante deduccién de las cantidades
que, en concepto de pago total o parcial, deban abonarse al contratista o sobre la
garantia que, en su caso, se hubiese constituido, cuando no puedan deducirse de los
mencionados pagos.

El pago de las penalizaciones no sustituira al resarcimiento de dafios y perjuicios por
incumplimiento del adjudicatario, ni eximird de cumplir con las obligaciones
contractuales, pudiendo exigirse, conjuntamente el cumplimiento de dichas obligaciones
y la satisfaccion de las penas pecuniarias estipuladas que se imputaran a factura y/o
fianza, sin perjuicio de poder optar por la resoluciéon del contrato y la reclamacion de
dafios y perjuicios al adjudicatario.

9.3. Abonos al contratista. Facturacion.

El pago del servicio se efectuard a la realizaciéon conforme del mismo previa
presentaciéon de la correspondiente factura. Para el pago de facturas giradas por el
adjudicatario, la entidad contratante utilizara los siguientes medios de pago:

e Transferencia bancaria. Correos ordenara la transferencia para el pago de la
factura en los 60 dias naturales siguientes a la fecha de su recepcion, coincidente
con el calendario de pagos de la entidad contratante.

e Confirming. La entidad contratante dispone del servicio de confirming con
entidades financieras que facilita al adjudicatario el anticipo del importe de sus
facturas. En ningtin caso se considerara como medio de pago el uso de servicios
de factoring, cesiones de crédito o cualquier otro de similar naturaleza, sin
perjuicio de la utilizacion del servicio de confirming de la entidad contratante.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas,
el importe de las mismas se abonara mediante transferencia bancaria en los 60 dias
naturales siguientes a la fecha de su recepcion, coincidente con el calendario de pagos de
la entidad contratante.

Las facturas contendran la informacion establecida en la normativa que resulte de
aplicacién, y se tramitardn por via electrénica con arreglo a las siguientes
especificaciones y formato:

e Serequiere que el proveedor adjudicatario del contrato gestione la facturacion
del mismo mediante factura electrénica en el formato factura que determine la
entidad contratante (actualmente es 3.2) y a través de la plataforma se le
indique (actualmente se utiliza la VAN de EDICOM (EDIWIN), para la
recepcién y envio de facturas).

e Como campos especificos de Correos, como minimo se proporcionaran los

siguientes:
Campo Facturae 3.2
Expediente
Lote
Facturae/Parties/BuyerParty
Grupo Gestor / AdministrativeCentres/ Ad
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ministrativeCentre/ CentreC
ode

Facturae/Invoices/Invoice/
Descripcion de la operacion AdditionalData/InvoiceAddi
tionallnformation

Facturae/Invoices/Invoice/I
Fecha de la operacion nvoicelssueData/Operation
Date

Facturae/Parties/BuyerParty

/ AdministrativeCentres/ Ad

ministrativeCentre/ CentreC
ode (RoleTypeCode 02)

Grupo Gestor

Facturae/Invoices/Invoice/1
NP° linea del pedido tems/InvoiceLine/Sequence
Number

Facturae/Invoices/Invoice/I
Referencia legal tems/InvoiceLine/ Additiona
ILineltemInformation

La entidad contratante tendrd derecho a retener y compensar las cantidades
pendientes de pago al proveedor, en la cuantia que éste, a su vez, adeude a la propia
entidad contratante o a cualesquiera de las sociedades del Grupo al que pertenece.

Los importes a facturar se basardn en los trabajos efectuados, mediante las
correspondientes certificaciones totales o parciales, consideradas estas dltimas como
pagos a cuenta del importe total adjudicado por los trabajos a realizar. Los hitos de
facturacion (migracion, instalacién, formacioén, etc.) se acordaran con Correos a lo largo
del contrato.

Mensualmente, para el coste asociado a la operacién y mantenimiento, se calculara la
cantidad a facturar para el servicio, esta se correspondera con la “Facturaciéon base 100”.

Si en el periodo, y como consecuencia del Sistema de Evaluacién, no se ha generado

ninguna penalizacién, la facturacion real se corresponderd con la “Facturaciéon base
100”.

Si, por el contrario, en el periodo se han generado penalizaciones por
incumplimientos en uno o varios indicadores de los previstos en los ANS (indicar donde
estan, parece que en el Anexo I), se aplicara una “CORRECCION DE FACTURACION”.
El porcentaje de minoracion estard determinado por la gravedad de cada
incumplimiento y se aplicara a los importes de referencia establecidos segtin el Anexo
XIII.

Asi pues, la “CORRECCION DE FACTURACION” se correspondera con la suma
total de los importes resultantes de aplicar las correspondientes penalidades.

Correos calculara el importe a certificar y consiguientemente a facturar de acuerdo
con la siguiente férmula:
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Facturacion real = “Facturacion base 100” - CORRECCION DE FACTURACION

94. Recepciéony liquidacion.

El contratista debera prestar el servicio dentro del plazo estipulado, efectudndose por
el responsable del contrato un examen de la prestacion realizada antes de darla por
recibida. El responsable del contrato podra solicitar, en su caso, la realizaciéon de las
prestaciones contratadas y la subsanacién de los defectos observados.

La recepcion, total o parcial, se consignara en un documento en el que se detallaran
las condiciones de recepcion. Si los trabajos efectuados no se adecuan a la prestaciéon
contratada, como consecuencia de vicios o defectos imputables al contratista, el
responsable del contrato podra optar por exigir el cumplimiento integro de lo
contratado o por rechazar la misma quedando liberada la entidad contratante de la
obligacion de pago o teniendo derecho, en su caso, a la recuperaciéon del precio
satisfecho.

Aprobadas la recepcién y liquidacion del contrato, asi como, transcurrido el plazo de
garantia (si existiese), se procederd, si se han cumplido todas las obligaciones incluidas
en el contrato, a cancelar la garantia dentro del plazo de tres meses, contados a partir de
la fecha de la indicada liquidacién o finalizacién del plazo de garantia.

9.5.  Plazo de garantia.

[0 SIN PLAZO DE GARANTIA.

O GENERAL, de tres meses desde la recepcién de conformidad del servicio.

ESPECIFICO, de 6 meses desde la recepcion de conformidad del servicio.

Transcurrido dicho plazo sin que la entidad contratante haya formalizado ningtn
reparo, el contratista quedard relevado de toda responsabilidad por razén de la
prestacion efectuada, procediéndose a la devoluciéon o cancelaciéon de la garantia
definitiva.

10. Resolucion del contrato.
10.1. Causas de resolucion.

Seran causa de resolucion del contrato:

Las previstas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

El incumplimiento de obligaciones calificadas expresamente como «esenciales»
en este Pliego, de acuerdo con lo establecido en el Apartado 8.1.6.

Cuando teniendo que llevar a cabo una modificacién en el mismo que, no
estando prevista en el pliego, no concurrieran las circunstancias establecidas en
el articulo 205 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Pablico.

La imposiciéon de penalidades por demora en la ejecuciéon, cada vez que
alcancen un maltiplo del 5 por 100 del precio del contrato, IVA excluido.

El cumplimiento defectuoso de la prestacion, cuando afecte a mas del 20% de
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dicha prestacion.

El incumplimiento por el contratista de los plazos de pago a sus proveedores o
subcontratistas

La falta de renovacién o proérroga de la Poliza de seguro de responsabilidad
civil, en los casos en que fuera exigible o lo hubiera ofrecido el adjudicatario.

El desistimiento de la ejecucién del servicio por la entidad contratante por
circunstancias sobrevenidas, aun cuando se hubiera comenzado dicha
ejecucion.

Incumplimiento de las condiciones especiales de ejecucion, de modo que se
frustre el objeto del contrato.

Incumplimiento de las obligaciones de caracter esencial recogidas en las letras
a) a e) del articulo 122.2 LCSP.

10.2.  Procedimiento

La resolucién del contrato se acordara por el érgano de contrataciéon, adoptado a
propuesta del responsable del contrato, sobre la que se dara audiencia al contratista por
plazo no inferior a diez dias hébiles.

11. Proteccion de Datos

11.1 Clausula informativa de proteccion de datos personales recabados a través del
Canal Etico

En cumplimiento con lo establecido en la Ley de Proteccion del Informante (Ley
2/2023, de 20 de febrero) le informamos de que sus datos personales, de cualquier
categoria, o los datos personales de sus empleados y/o representantes pueden ser
comunicados a Correos con motivo de la interposicién de una comunicacién en la que
sea parte, en cuyo caso sus datos se habrén obtenido a través del Canal Etico y serdn
tratados con la finalidad de gestionar las comunicaciones recibidas por Correos. Puede
ejercitar sus derechos de acceso, rectificacién, supresion, oposicion, limitaciéon al
tratamiento o portabilidad en:

Para Correos:
o Direccion Postal: Conde De Penalver 19, 28006, Madrid
e Correo Electronico: derechos.protecciondatos.correos@correos.com

Puede consultar mds informacién en la Politica de Proteccién de Datos del Canal Etico
para Clientes y Proveedores.

11.2 Informacion a representantes, trabajadores y personas de contacto

Los datos de caracter personal de las personas de contacto de los licitantes y, en su
caso, de sus trabajadores serdn tratados por la entidad contratante con la finalidad de
gestionar su participacion en la presente contratacion, y en caso de resultar adjudicatario
del contrato, con la finalidad de gestionar la relaciéon contractual que se formalice entre
las partes, siendo la base legitimadora del tratamiento la ejecucién del contrato y el
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cumplimiento de la normativa de aplicacién. En este sentido, le informamos que los
datos facilitados no se cederan a terceros, salvo obligacién legal.

Estos datos se conservardn hasta que se produzca la adjudicacion del contrato y,
en caso de resultar adjudicatario, durante la realizacién del servicio. Transcurrido este
periodo se procederd a su bloqueo y, prescritas las acciones derivadas, a su eliminacién.

Los interesados podran ejercitar sus derechos de acceso, rectificacién, oposicién,
supresion, limitacion al tratamiento y portabilidad, mediante comunicacién a las
siguientes direcciones:

Para Correos:
. Direccién Postal: Conde De Penalver 19, 28006, Madrid
. Correo Electrénico: derechos.protecciondatos.correos@correos.com

Asimismo, podran ponerse en contacto con el delegado de proteccion de datos en la
direccion: dpdgrupocorreos@correos.com o presentar una reclamacién ante la autoridad
de control (en Espafia, la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de
personas de contacto de los términos de la presente clausula manteniendo indemne a la
entidad contratante.

En lo que respecta al tratamiento de datos personales que pudiera derivar de la
prestacion del servicio, los licitadores y la entidad contratante acuerdan someterse de
manera expresa a la normativa vigente en materia de protecciéon de datos en Espafia y,
en particular, al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos o “RGPD”) y
la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (“LOPDGDD”).

Este acuerdo ostenta el caracter de obligacion esencial, por lo que su incumplimiento,
por cualquiera de las partes, facultard a la otra parte a resolver el contrato y, en su caso,
reclamar la indemnizacién por dafios y perjuicios a que pudiera haber lugar.

12. Régimen juridico del contrato y reclamaciones contra este pliego.

El contrato se regird, en cuanto a su preparacién y adjudicacién, por lo dispuesto en
el presente Pliego y en las Instrucciones Internas de Contratacién del Grupo Correos. El
resto de cuestiones relativas a los efectos, cumplimiento y extincién del contrato se
regirdn por lo previsto en la documentacién que revista cardcter contractual y por el
Derecho Privado.

A esos efectos, tendran caracter contractual, a todos los efectos, con el siguiente orden
de prelacion, los siguientes documentos:
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El presente Pliego de condiciones administrativas y técnicas particulares, asi
como todos sus Anexos

Aceptacion de la resolucion de adjudicacion
Los proyectos o programas de trabajo que se hubiera presentado el
adjudicatario

La totalidad de la oferta presentada por el adjudicatario.

El presente pliego podra ser objeto de recurso de alzada en el plazo de un mes a
contar desde su publicacién, o en su defecto de la notificaciéon, de acuerdo con lo
previsto en el art. 321.5 de la Ley 9/2017 de Contratos del Sector Publico y el art. 121 de
la Ley 39/2015, ante la Sociedad Estatal de Participaciones Industriales (SEPI), C/
Veldzquez no 134, 28006 Madrid. SEPIL.

MADRID, 5 de octubre de 2026

DIRECTOR DE ESTRATEGIA, RESPONSABLE DEL AREA DE
SOSTENIBILIDAD Y MARCA PROCESOS

Firmado .

digitalmente por: Fecha:

MORENO-. ~+  2026.10.14

MORENO, JOSE .92, nA'

Mic VB 13:23:07 +02'00

Fdo.: José Miguel Moreno Moreno Fdo.: Maria Isabel Vazquez Rojo
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Anexo I.- Caracteristicas técnicas especificas del contrato.

1. OBJETO

El adjudicatario de este contrato debera proveer a Correos de los servicios y recursos,
tanto técnicos como humanos, que sean necesarios para prestar con eficacia y calidad los
trabajos relacionados con los servicios que se describen a continuacién.

Los servicios contemplados en el alcance de este anexo son:

* Suministro e implantacién de la solucién: una herramienta EBPA para el
disefio, modelaciéon y publicacién de procesos y otra informacién y
documentos relacionados o no (mapas de procesos, organigramas, etc.) con
capacidad para realizar la gestion de su ciclo de vida y de versiones, y de
acompafiar estos elementos con informacién sobre propietarios,
administradores, etc.

* Servicio de mantenimiento permanente de la herramienta.

* Servicio de desarrollos evolutivos de funcionalidad, o personalizaciones, o
consultoria relativa a la gestion por procesos.

* Servicio para la migracién de la informacién actual residente en el “Portal de
Procesos” de Correos.

e Formacion.

e Cumplimiento de normas internas.

* Requisitos de seguridad.

* Requisitos de comunicaciones.

* Requisitos de calidad.

* Requisitos de arquitectura. Soluciones modo SaaS.

* Productos finales.

2. SUMINISTRO E IMPLANTACION DE LA SOLUCION

Se incluyen las prestaciones relacionadas con la puesta en funcionamiento y operativa
del servicio SaaS, los servidores para la parte de servidor web, servidor de aplicaciones y
base de datos, el software necesario, el personal técnico, la monitorizacién, los servicios
de backup para desastres y todos los servicios necesarios para operar en la nube.

Hosting de licencias.
La capacidad de acceso a usuarios (licencias) se dimensionan para el siguiente
escenario inicial minimo de usuarios concurrentes:

USUARIOS N° de accesos concurrentes

Disenadores (modeladores)

El n° total de usuarios nominales activos
lo aproximamos a 250 25

Aprobadores/revisores
(administradores) 8

Readers (modo consulta)

Cualquier usuario de la organizacién podra acceder al portal publico (+ de 20.000
potenciales usuarios de consulta). Dado el ntimero de visitas diarias conocido hasta la
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fecha, se estima una concurrencia pico de entre 200 y 500 accesos.

Se establece la posibilidad de la adaptacion del hosting de licencias en funcion de las
necesidades que se determinen segin perfiles.

Dentro de la implantaciéon de la solucién, el proveedor ha de ejecutar como minimo las
siguientes tareas:
e Puesta en servicio de la herramienta EBPA.
e Integraciones con otros repositorios o aplicaciones dentro del ecosistema
tecnolégico de Correos:

o Sincronizacién con la gestion de usuarios corporativos (LDAP) para
los perfiles “disefiador” y “aprobador”. Estos usuarios necesitan
introducir usuario y contrasefia para acceder con los perfiles
especificos y permisos del grupo correspondiente. Esta integracion se
realizard segin los requerimientos de la Subdireccion de
Ciberseguridad.

o Sincronizacién con la gestion de usuarios corporativos (LDAP) de los
usuarios “readers”. Los usuarios “readers” deben acceder al portal
publico de procesos introduciendo usuario y contrasefia. Esta
integracion se realizara segiin los requerimientos de la Subdireccién de
Ciberseguridad.

o Sincronizacién con el sistema de peticiones (ticketing) para la gestiéon
de las incidencias del servicio de usuarios o evoluciones de la
herramienta.

La sincronizacion se realizara a través de la tecnologia SAML, o tecnologia similar que
cubra los requisitos, segiin se especifica en los apartados correspondientes de los
Requisitos de Seguridad, Control de acceso y SSO.

Esta funcionalidad se considera esencial para facilitar el acceso y potenciar el uso del
Portal.

El incumplimiento conllevara las penalizaciones descritas en el apartado
correspondiente.

La relacién de requisitos funcionales se desglosa y detalla en el anexo VIII y [X.

3. SERVICIOS DE MANTENIMIENTO PERMANENTE

Servicios cuyo régimen de prestaciones por parte del adjudicatario se mantiene
constante a lo largo de la vigencia del contrato, tras la fase de set up y migracion.

Con caracter general, se consideran en este apartado:

Gestion del servicio: la contratacion de un servicio de este tipo debe llevar asociada una
serie de tareas que garanticen el seguimiento y la calidad del mismo. Por tanto,
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constituyen también objeto principal del contrato todas aquellas actividades
organizativas, de seguimiento, andlisis de impacto y de control de calidad que
garanticen y faciliten el control, por parte de Correos, del servicio contratado
(mantenimiento correctivo, mantenimiento de la funcionalidad instalada, soporte y
atencion al usuario).

Mantenimiento correctivo: comprende las prestaciones de mantenimiento de
software con el objetivo de mantener los sistemas plenamente operativos,
mediante la correccion de disfunciones e ineficiencias que se pongan de
manifiesto por el uso.

Esta tarea abarca, asimismo: actualizacién de toda la documentacién funcional y
técnica correspondiente afectada por las modificaciones, incluyendo, entre otros,
los documentos de disefio técnico, especificaciones funcionales, manuales de
usuario, manuales de operacion y administraciéon, procedimientos de
explotacién, guias de instalacion y configuracion, y documentaciéon de interfaces
e integraciones; asi como la formacién a usuarios, personal técnico de Correos y
CAU, si procede.

Mantenimiento de la funcionalidad instalada, incluyendo las actualizaciones de
versiones, mejoras técnicas y funcionales, etc.

Esta tarea abarca, asimismo: actualizaciéon de toda la documentacioén funcional y
técnica correspondiente afectada por las modificaciones (disefio técnico,
manuales de usuario, etc.); formacién a usuarios, personal técnico de Correos y
CAU, si procede.

Soporte a las diferentes dreas para aquellas aplicaciones, actuales o futuras, con
las que tiene algtn tipo de interfaz, para solucionar las incidencias que se
produzcan.

Atencién a wusuarios: se consideran atencién a usuarios las siguientes
prestaciones:

o Consulta/Importacion/Exportacion de datos: actividades relacionadas
con la extraccion de informacion del sistema y posterior volcado a una
herramienta ofimdtica para su manipulacién; asi como importaciones
de datos a los sistemas desde diversos origenes.

o Correccion de datos.

o Soporte Técnico/Atencién a usuarios:

* Instalaciéon/Mantenimiento de usuarios: ejecuciéon de trabajos
relacionados con la configuracion software, configuraciéon de
cuentas de usuarios relacionadas con el sistema Adonis.

= Soporte al Centro de Atencién a Usuarios (en adelante CAU): se
intentard siempre dar la solucién a las consultas e incidencias de
los usuarios directamente desde el CAU. Cuando no sea posible,
se escalard el caso al siguiente nivel de atencion. La
documentacién de las soluciones se harad con las herramientas del
CAU (actualmente Post y ALBA), siendo obligatorio documentar
la solucién aportada a cada incidencia/consulta, lo que facilitara
una mayor eficacia del CAU en el futuro y, por tanto, un mejor
servicio al usuario.

* Transmisién de informacioén y conocimientos al personal técnico
de Correos y al personal del CAU.
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* Formacién técnica y funcional al personal técnico de Correos para
poder colaborar en las tareas de mantenimiento y soporte.

» Elservicio de soporte al usuario prestado por el proveedor deberd,
por tanto, resolver, documentar y obtener el cierre con éxito del
usuario para todos los casos abiertos, segin los procedimientos y
herramientas vigentes en Correos.

* Otras prestaciones no recogidas en los puntos anteriores y que, de
mutuo acuerdo, se decidan incluir dentro de este servicio.

Con arreglo a lo anterior y, en el marco del actual modelo de gestion de la demanda de
Correos, quedaran asimismo cubiertas bajo el mantenimiento permanente aquellas
peticiones repetitivas y/o que no revistan complejidad suficiente como para requerir
una toma de requisitos.

4. SERVICIOS DE EVOLUTIVOS

En este apartado se incluyen todas aquellas actividades de adaptacion y mejoras
evolutivas que aporten nuevas funcionalidades sobre el sistema, bien por la
incorporacién de nuevos productos o servicios (ya sea mediante desarrollos ad hoc o
implantaciones estdndar), bien por la ampliaciéon de los ya existentes, incluyendo:

e Proyectos de evolutivo: tareas relacionadas con evolutivos complejos que
aumenten significativamente las especificaciones del sistema objeto del
contrato, personalizaciones que no se hayan especificado en el actual pliego, o
consultoria. Incluyen, entre otras, las siguientes actividades:

o Desarrollo y puesta en marcha de nuevas funcionalidades, ya sea
como ampliaciéon de servicios ya existentes o realizacion de otros
nuevos, mediante desarrollos ad hoc o implantaciones estandar, de
acuerdo con las necesidades y prioridades de Correos.

o Elaboracién de la documentacién funcional y técnica asociada a los
nuevos desarrollos o implantaciones.

o Imparticién de sesiones formativas sobre las nuevas funcionalidades,
tanto al usuario, como al personal del CAU y personal técnico de
soporte de Correos.

o Soporte a las implantaciones durante al menos la primera semana de la
entrada en explotacion de las nuevas funcionalidades.

e Adaptativo legal: solicitudes de cambios en las aplicaciones motivados por
requisitos normativos (nuevas leyes, convenios, directrices estandares, etc.).

e Adaptativo técnico: solicitudes de cambios en las aplicaciones motivados por
modificaciones o mejoras en el entorno tecnolégico en el que se basa el
sistema (modificaciones de la arquitectura, adaptacion a nuevas versiones de
productos, etc.)

e Consultoria: actividades relacionadas con la gestién por procesos, el estudio y
andlisis de mejoras tanto tecnolégicas como funcionales y de negocio, que no
necesariamente se traduciradn en cambios en el sistema objeto del contrato.
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Con arreglo a lo anterior y, en el marco del actual modelo de gestiéon de la demanda de
Correos, quedardn asimismo cubiertas bajo el servicio de evolutivo las denominadas
peticiones no operativas o “de gestiéon”, en cuya fase de andlisis de impacto, el
proveedor, como experto en la herramienta, debera proponer la solucién idénea para
resolver la necesidad transmitida por el usuario en la toma de requisitos.

Ademés, se ha realizado un andlisis de los evolutivos desarrollados en los periodos
pasados de prestacion de los mismos servicios, y se estima que serd necesario un
presupuesto anual de 10.000 euros. Se plantea dicha reserva por si fuese necesario algin
ajuste no previsto de funcionalidad o amplitud de licencias.

Los servicios de evolutivos serdn abonados segiin su consumo y siempre mediante la
validacion de Correos para su uso.

5. SERVICIO PARA LA MIGRACION DE LA INFORMACION ACTUAL

La implantacién de la nueva herramienta debera contemplar la realizacion por parte del
proveedor de la migracion de la informacién actual a la herramienta de la empresa
adjudicataria.

Esta migracion de la informacion debe llevarse a cabo de manera segura, eficiente y sin
pérdida de datos, garantizando la integridad y confidencialidad de la informacién
durante y después de todo el proceso.

Hay que destacar, que existen también una serie de funcionalidades y objetos no
estandar en la notacion BPMN, que tenemos incluidos en los modelos de procesos de
Correos, que también deben ser migrados (entradas/salidas, referencias, etc.) y atributos
adicionales como descripciones (texto formateado) con imagenes, atributos generales del
modelo como responsable, documentos asociados, historial de versiones, etc. (Ver Tabla
al final de este epigrafe Migracién, informacion adicional: donde se especifica en detalle
la informacién a migrar por cada modelo y objeto).

Para que los proveedores puedan llevar a cabo una cuantificacién de la migracién total,
se detalla una estimacién de volumetrias MAXIMAS de informacién de la herramienta a
migrar tras la adjudicacion. Estos datos corresponden al mes de octubre de 2026 y
pueden sufrir variaciones en la distribucién y un crecimiento limitado, que en ningtn
caso superard el 5%:

e 4928 procedimientos modelados:

e 1023 procesos publicados en el Portal de Procesos. Esta informacion
constituye el alcance prioritario de la migracion y debera ser trasladada
integramente al nuevo entorno.

e 2147 procesos archivados (obsoletos), correspondientes a versiones
anteriores conservadas por motivos de trazabilidad, histérico documental
o auditoria.

e 1.758 procesos en estado borrador o en desarrollo, ubicados
principalmente en repositorios de trabajo y carpetas personales de los
modeladores.

Respecto a la informacion en desarrollo, no se contempla necesariamente
la migracién integra de su contenido. Dado que estos repositorios pueden
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contener borradores, versiones intermedias, modelos duplicados,
documentacién temporal, restos de migraciones anteriores o informacion
sin relevancia operativa actual, serd necesario realizar previamente, por
cuenta del equipo interno de Correos, una fase de analisis, clasificacién y
depuracién de contenidos.

Esta evaluaciéon permitira identificar qué procesos en desarrollo
mantienen valor de negocio, forman parte de iniciativas activas o tienen
prevision de publicacién, y cuales deben ser archivados o descartados.

En consecuencia, esta volumetria debe considerarse como una estimacion
maxima potencial, quedando el volumen definitivo de migracién sujeto al
resultado de dicha actividad de evaluacién y racionalizacion de
contenidos. De este modo se evitard trasladar al nuevo sistema
informacion obsoleta, redundante o carente de valor para la organizacion.

e 2655 objetos documento:
e 640 documentos controlados (con ciclo de vida y propietario). Esta
informacion es prioritaria.
e 130 documentos obsoletos (archivados).
e 1895 documentos en estado borrador.

e 831 “mapas de procesos” organizados en dos niveles (“Homes” y
“Subhomes”): son “capas” navegables y visuales, déonde se recoge la
estructura de contenidos disponibles en el Portal de Procesos para organizar
la navegacion. Estos mapas no son necesariamente mapas de procesos en si
mismos, sino capas de navegacion visual que permiten al usuario orientarse
dentro del Portal de Procesos y acceder a los contenidos disponibles.

e 211 mapas publicados en el Portal. Esta informacion es prioritaria.
e 620 mapas en estado borrador o en desarrollo.

e 221 mapas de organigramas (modelos de entorno de trabajo), con mas de
1.000 objetos de tipo unidad de la organizacion y de tipo rol que se asocian a
las responsabilidades y tareas correspondientes.

e 59 publicados en el Portal. Esta informacion es prioritaria.
e 169 en estado borrador o en desarrollo.

e 4 Mapas de sistemas:
¢ 1 mapa de sistemas vigente publicado, integrado por casi 300 objetos que
corresponden con aplicaciones tecnoldgicas, que se asocian a las tareas
correspondientes. Esta informacién es prioritaria.
¢ 3 mapas en desrrollo.

e 149 Mapas de documentos: recogen documentos de apoyo a los
procedimientos, en diferentes formatos (xls, pdf, doc...).
Esta informacién no es prioritaria.
¢ 74 mapas de documentos publicados.
e 75 mapas de documentos en estado borrador o en desarrollo.
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e 1 Mapa de productos: con un volumen de unos 80 objetos denominados
producto.
Esta informacién no es prioritaria.

La migraciéon de contenidos se realizard priorizando y garantizando que todos los
contenidos publicados en el Portal de Procesos se migran al nuevo sistema.

Los contenidos de trabajo que estén en estado borrador o en desarrollo en el momento
presente serdn migrados con la segunda prioridad.

Los contenidos archivados que se deban guardar de histérico segtin las politicas de
conservacion de informacién que apliquen, serdn la tercera prioridad.

En el plan de migracion se hard un estudio de los contenidos actuales para intentar
minimizar la migracién al minimo estrictamente necesario, evitando incurrir en
consumo de recursos para contenidos obsoletos o que no sean de interés actualmente en
Correos.

Toda esta informacién esta organizada dentro de la herramienta en diferentes espacios:
“modelos” y “objetos”:

e Carpetas publicas donde se recogen todos los elementos publicados, visibles
en el Portal para toda la organizacion y controlados. Estas carpetas, por lo
general, estan organizadas por Departamentos y constan de diferentes
subcarpetas, con acceso regulado para modeladores/administradores con
permisos especificos en cada una de ellas. En caso de replicar este carpeteado
en la nueva adjudicacién, no serdn accesibles para ningtn usuario de tipo
lector (“reader”) ya que éstos tinicamente acceden a los contenidos a través
del Portal de Procesos. Y sélo seran de consulta para los modeladores.

e Carpetas en desarrollo donde se recogen los contendidos en fase de
elaboracién, y que son espacios de trabajo para los modeladores. Estas
carpetas también estan, por lo general, organizadas por Departamentos y
constan de diferentes subcarpetas, con diferentes usuarios modeladores con
permisos especificos en cada una de ellas. En caso de replicar este carpeteado
en la nueva adjudicacién, no serdn accesibles para ningtn usuario lector
(“reader”), pero serdn de edicién/consulta para los modeladores
exclusivamente por rol (no serdn visibles de forma generalizada para ellos).

e Carpetas de archivados.

e Carpetas personales.

Los formatos posibles para la exportacion de la informacién mas relevantes son:

e Ficheros AXR: toda la informaciéon se puede exportar a un fichero AXR
(propietario del proveedor actual).

e Ficheros BPMN: cada proceso puede exportarse a ficheros estindar BPMN
(DI, Diagram Interchange). Ademas, la informacién estindar BPMN incluye
también la informacion extendida explicada mas arriba.

e  Ficheros Excel: listados de procesos y/u objetos pueden estar disponibles en
este formato.
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e PDF: reportes de procesos con la descripcién del proceso objeto a objeto
incluyendo el gréfico, y el contenido de los atributos (en el caso de las tareas,
con las imagenes adjuntas).

e Ficheros de imagenes: jpg., png., o cualquier otro que fuera necesario
implementar en el desarrollo del trabajo interno de la organizacién.

Con el objetivo de levantar y validar las necesidades para una transicién 6ptima de la
informacién actual a una nueva herramienta BPA, las empresas proveedoras deberan
realizar un plan de migracién para transferir de manera completa, segura y eficiente
toda la informacién disponible desde la herramienta actual a la nueva herramienta. Se
deberan identificar las acciones/propuestas o alternativas para realizar la migracién de
la informacion. Se proporcionara, con un nivel de detalle suficiente, la metodologia
propuesta para llevar a cabo la migracion, incluyendo, como minimo, informacion
referida a:
e Plan detallado de la migraciéon que incluya actividades, recursos necesarios,
tiempo estimado y descripciéon de la metodologia a seguir que garantice la
calidad de la migracion.

El tiempo estimado de la migracion debera expresarse en fechas de modo que se puedan
identificar las semanas, presentando la documentacién donde se indiquen los tiempos
de ejecucion, y la previsiéon de fechas de entrega de forma clara y detallada, tal como se
indica a continuacién, o bien, identificando adelantos si es posible:
e Cronograma claro y realista de cada etapa del proceso de migracién. Los
plazos estipulados en este pliego respecto de la migracién, sin considerar
posibles mejoras, son:

= Avance del 60% de la migracién de la informacién en un mes, a contar
desde la fecha que figure en la resolucién de adjudicacion.

= La migracién del 100% de la informacién actual a los dos meses, a contar
desde la fecha que figure en la resolucién de adjudicacion.

e Demostrar experiencia previa exitosa en proyectos de migraciones anteriores,
indicando el ndmero de recursos que participaron en esos proyectos y
adjuntando certificacion de cumplimiento de los plazos de entrega.

e Experiencia y capacitaciéon del equipo técnico encargado de la migracion, y
detalle del ntimero de recursos asignados a este proyecto con total dedicacién,
especialmente en las reuniones de seguimiento y avance que semanalmente se
realizaran con Correos.

e Garantia de que no se producird pérdida ni corrupcién de la informacién
durante el proceso de migracion.

Esta planificacion de fechas dependerd, en tltima instancia, de la fecha en que resuelva
la licitacion.

El proveedor adjudicatario sera responsable de coordinar y ejecutar todo el proceso de

migracion, incluyendo la asighacién de recursos necesarios y el cumplimiento de los
plazos establecidos.
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Desde el Area de Procesos de Correos existira una colaboracién estrecha para resolver
cualquier problema que surja durante el proceso de migracion y garantizar que se
cumplan todos los requisitos establecidos.

Por parte del proveedor se requiere que respete los plazos y compromisos acordados en
el plan de migracion.

Una vez completada la migracién, el proveedor presentara un informe detallado que
documente el proceso de migracién y confirme que todos los objetos y funcionalidades
estdndar y no estandar de la notacién BMPN han sido migrados con éxito.

La aceptacion final de la migraciéon de datos y por tanto, del pago de la misma, estara
sujeta a la aprobacién por parte de Correos, quien verificard que se cumplan todos los
requisitos y expectativas establecidos con los estandares de calidad exigidos en este
apartado de migracion.

Tabla Migracion, informacion adicional: donde se especifica en detalle la informacién a
migrar por cada modelo y objeto:

Atributos a
Modelo Objeto cumplimentarde Observaciones
cada objeto
Inici Solo se migrara el objeto, no
nicio S .
contiene informacién
Nombre de entrada
Entrada/salida y sahcf{a -
Descripcién
Rol de referencia
Nombre de la tarea
Los ntmeros del 1 al 9 irdn
precedidos de 0, comenzando en el
Orden de sucesiéon | 01.
Alguna de las tareas de los
procesos incluye texto en la
o descripcién con un formato
Descripcion . o . .
. (identificando en rojo y en negrita
Flujos de 1 bios con respecto de la
proceso os cam . P
(procedimiento) versién anterior)
Cada tarea del proceso lleva
Tarea aparejada uno o varios roles
Responsable de la referenciados, encargados de
ejecucion llevar a cabo esa tarea
Algunas tareas llevan asociados
Sistema TI uno o varios sistemas
Dentro de algunas tareas se
incorporan imagenes que sirven de
apoyo. Deben migrarse con el
Imagen mismo tamafio de origen
Algunas tareas del proceso llevan
asociados documentos de apoyo
Documento para llevar a cabo la tarea
Fin Solo se migrara el objeto, no
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Modelo Objeto

Atributos a
cumplimentarde
cada objeto

Observaciones

contiene informacion

Decision

Nombre de la
decision
Orden de sucesiéon

Referencia

Nombre de la
referencia
Referencia a otro
proceso dentro del
sistema

Paralelismo

Nombre del
paralelismo

Solo se migrara el objeto, no
contiene informacién

Subproceso

Nombre del
subproceso
Subproceso
referenciado dentro
del sistema

Orden de sucesion
Rol responsable
Descripcién

Conectores

Nombre

Conectores con los que se crea la
conexién con los objetos

Propiedades del
proceso

Informacién general

Organizacién:
Propietario: unidad
de la organizacién
dentro del sistema
Gestor: rol usuario
dentro del sistema
Revisor: rol usuario
dentro del sistema
Analista: rol usuario
dentro del sistema

Los roles de usuario se describen
con correos electrénicos de
personas o buzones. Estos correos
electrénicos se usan para
notificaciones.

Descripcién

Productos
referenciados

Mejora continua

Se debe migrar la siguiente
informacion para el control de las
versiones:

Descripcion

Fecha en formato afio:mes:dia
Empleado

Ciclo de vida:
Fecha “valido
desde”

Fecha “valido hasta”
Fecha “nueva
presentaciéon”

Informacién sobre el estado de la
vigencia del proceso.

43




SERVICIOS TRATAMIENTO DE
DATOS INSTRUCCIONES

Procedimiento:

Expediente nam.: ME270302

C?F“y Correos (E-

SE

Modelo

Objeto

Atributos a
cumplimentarde
cada objeto

Observaciones

Estado
Version
Historial de
versiones

Mapas de
Documentos

Documento

Nombre

Documento
referenciado en DMS
(Sistema de Gestiéon
Documental)
Descripcion

Se debe adjuntar el documento
referenciado

Organizacién:
Propietario del
documento: rol
usuario dentro del
sistema.

Autor del
documento
(responsable): rol
usuario dentro del
sistema.
Responsable de la
unidad de la
organizacion:
unidad de la
organizacién dentro
del sistema.

Los roles de usuario se describen
con correos electronicos de
personas o buzones. Estos correos
electrénicos se usan para
notificaciones.

Ciclo de vida:

Fecha “valido
desde”

Fecha “valido hasta”
Fecha “nueva
presentaciéon”
Estado

Version

Historial de
versiones

Informacién sobre el estado de la
vigencia del documento.

Mapas de
Productos

Producto

Nombre

Adjuntos

Posibilidad de incorporar link
externo

Mapa de
Organigrama
(Modelo de
entorno de
trabajo)

Roles

Nombre

Tareas principales
Objetivo

Procesos de negocio
asignados

Tareas de las que es
responsable

Unidad de la

Nombre
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Atributos a
Modelo Objeto cumplimentarde Observaciones
cada objeto
organizacién Puede ser de los siguientes tipos:
alta Direccién, Direccion,
Subdireccién, Area, Agrupacion de
Tipo de Unidad funciones y Unidad. En funcién
del tipo seleccionado el objeto
Unidad de la Organizacién cambia
de color
Unidad de la
Organizacion Padre
Unidades de la
Organizacion
Subordinadas
Tareas principales
(texto descriptivo
sobre la actividad de
la unidad)
Objetivos
Roles asociados
Procesos de Negocio
asignados
Identifican la relacién existente
Conectores entre los objetos
Nombre del sistema
TI
Mapa de . o Descripcién : _
Sistemas Sistemas tecnolégicos Este E:aplpo c01.1t1ene ur.1 codigo
numérico asociado al sistema (y
que lo identifica en otro aplicativo
Otros de Correos)
L Nombre
Organizaci6n: Referencia a un

Propietario del
documento: rol
usuario dentro
del sistema.
Autor del
documento
(responsable):
rol usuario
dentro del
sistema.
Responsable de
la unidad de la
organizacion:
unidad de la
organizacion
dentro del
sistema.
Ciclo de vida:
Fecha “valido

Los roles de usuario se
describen con correos
electrénicos de
personas o buzones.
Estos correos
electrénicos se usan
para notificaciones.
Informacion sobre el
estado de la vigencia
del documento.

proceso dentro del
sistema

Link a imagen

Incorpora una imagen en la

externa visualizacién del objeto
Link a una URL externa o en la
Link (a URL) intranet de Correos.

Color fondo

Cambia color de fondo de la forma
que contiene un icono

Tamafio de fuente

Color de fuente

Hay objetos referencia con
diferentes formas de presentacién

Forma de ademas de la estandar: rectangulo,

presentacion flecha o linea de texto editable.
Cambia el aspecto grafico del
icono y deben migrarse todas las
formas de icono posibles de la lista

Icono de iconos genérica que reside en el
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Atributos a
Modelo Objeto cumplimentarde Observaciones
cada objeto
desde” sistema.
Fecha “valido
hasta"” Incorpora iconos que no se
Fecha nueva encuentran en la lista genérica: La
presentacion lista completa de iconos se puede
Estado consultar en la direccién:
Versién
Histo.rial de Codigo icono https:/ /correos-
versiones

portaldeprocesos.de.boc-
cloud.com/ /fonts/awesome/icon-
index.html

Elemento tipo Proceso

Nombre

Link (a URL)

Link a una URL externa o en la
intranet de Correos.

Proceso referenciado
dentro del sistema

Color fondo

Cambia color de fondo de la forma
que contiene al proceso

Tamafio de fuente

Color de fuente

Hay objetos proceso con diferentes
formas de presentacién ademas de
la estandar: rectangulo, flecha

Elemento tipo

Forma de hacia la derecha, linea de texto
presentacion editable

Nombre

Documento

referenciado en DMS
(Sistema de Gestion

Se debe adjuntar el documento
referenciado

Documento Documental)
Descripcion
Link (a URL) -Link a una URL externa o en la
intranet de Correos.
Organizacién:

Propietario del
documento: rol
usuario dentro del
sistema.

Autor del
documento
(responsable): rol
usuario dentro del
sistema.
Responsable de la
unidad de la
organizacion:
unidad de la
organizacién dentro
del sistema.

Los roles de usuario se describen
con correos electrénicos de
personas o buzones. Estos correos
electrénicos se usan para
notificaciones.

46



https://correos-portaldeprocesos.de.boc-cloud.com/fonts/awesome/icon-index.html
https://correos-portaldeprocesos.de.boc-cloud.com/fonts/awesome/icon-index.html
https://correos-portaldeprocesos.de.boc-cloud.com/fonts/awesome/icon-index.html
https://correos-portaldeprocesos.de.boc-cloud.com/fonts/awesome/icon-index.html

SERVICIOS TRATAMIENTO DE

DATOS INSTRUCCIONES
Procedimiento:

Expediente nam.: ME270302

@ Correos (E.

SE

Atributos a
Modelo Objeto cumplimentarde Observaciones
cada objeto

Ciclo de vida:

Fecha “valido

desde”

Fecha “valido hasta”

Fecha “nueva Informacién sobre el estado de la

presentacion” vigencia del documento.

Estado

Version

Historial de

versiones

Tamafio de fuente

Color de fuente
Cambia el aspecto grafico del
icono y deben migrarse todas las
formas de icono posibles de la lista
de iconos genérica que reside en el

Icono sistema.

Incorpora iconos que no se
encuentran en la lista genérica: La
lista completa de iconos se puede
consultar en la direccién:

Codigo icono https:/ /correos-
portaldeprocesos.de.boc-
cloud.com/ /fonts/awesome/icon-
index.html

Texto
Cambia el aspecto grafico del
icono y deben migrarse todas las

Icono formas de icono posibles de la lista
de iconos genérica que reside en el
sistema.

Incorpora iconos que no se
encuentran en la lista genérica: La
lista completa de iconos se puede
consultar en la direccion:

Nota

Codigo icono

https:/ /correos-
portaldeprocesos.de.boc-
cloud.com/ /fonts/awesome/icon-
index.html

Link (a URL)

Link a una URL externa o en la
intranet de Correos.

Color

Cambia color de fondo de la forma
que contiene icono

Tamarfio de fuente

Color de fuente
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Atributos a
Modelo Objeto cumplimentarde Observaciones
cada objeto

Hay objetos documentos con
Forma de diferentes formas de presentacioén
presentacion ademas de la estandar: rectangulo,
imagen o linea de texto editable.

6. FORMACION

La empresa adjudicataria debe disefiar y acometer un programa formativo para el
personal de Correos relacionado con la herramienta EBPA. Con el mismo, se debe
garantizar que los usuarios comprendan plenamente las funciones y caracteristicas de la
nueva herramienta, asi como capacitarlos para utilizarla de manera efectiva en su puesto
de trabajo.

Se atenderd a las diferentes modalidades de formacion en funcién de los usuarios
establecidos que se especifican a continuacion:

* Usuarios administradores de la herramienta. Se propondra un plan
especifico para la formacién de los 8 roles administradores. El plan
incluird el ntimero total de horas propuestas, la metodologia y los
soportes materiales de la formacién (manuales, videos, acceso a
plataformas, etc.), y tendrd en cuenta lo descrito en los criterios de
valoracion respecto a la formacién (Anexos VIII y XIX).

* Usuarios editores/modeladores. Se propondra un plan especifico para la
formacion de los usuarios disenadores/modeladores en la herramienta.
El plan incluira el namero total de horas propuestas, la metodologia y los
soportes materiales de la formacién (manuales, videos, acceso a
plataformas, etc.), y tendrd en cuenta lo descrito en los criterios de
valoracion respecto a la formacion (Anexos VIII y XIX).

Esta formacién se impartira en colaboracién con el Area de Formacion de
Correos, y bajo su coordinacion.

* Usuarios de consulta de la informacién (lectores/”readers”). Se
propondra un plan especifico para los usuarios de consulta de la
informacioén, a partir de pildoras formativas (en cualquier tipo de
formato) con las principales funcionalidades de uso, y poniendo a
disposicién el contenido formativo integro para consulta. Se solicita el
disefio, por parte del adjudicatario, y en colaboracién con el Area de
Formaciéon de Correos, si asi se requiere, una formacién online. Y,
también se solicita el disefio de un espacio de ayuda y apoyo a la
formacién y comunicacién en el Portal.

Se tendra en cuenta lo descrito en los criterios de valoracion respecto a la
formaciéon (Anexos VIII y XIX).

Para acometer el disefio de la formacion, se definird una toma de requisitos inicial con el
Equipo de Procesos de Correos, y cuando aplique, con el Area de Formacion de Correos,
donde se obtendré la informacion para acotar los objetivos concretos de la formacion a
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través de entrevistas y/o reuniones con el objetivo de contextualizar y comprender el
alcance de la misma.

Disefio, adaptacion de Contenidos, formadores:

Se deberdn definir los contenidos, el nivel de adaptacién a Correos, planificacién, las
herramientas y los materiales para la imparticion, el tipo de soporte que estara
disponible para los usuarios después de completar la formacién inicial, asi como el
desarrollo de las metodologias aplicables que incluira:

- Disefio de la documentacion necesaria, en funcién de los roles a formar, para el
aula y en castellano. Esta documentacién debe estar disponible por diversos
medjios.

- Numero maximo de personas por grupo de formacién, indicando el ntimero de
horas de cada acto formativo y el coste/hora de la formacion.

- Definicién de herramientas y materiales.

- Desarrollo global de las metodologias aplicables a la accién formativa.

- Creacion y desarrollo de casos practicos conforme a las necesidades de Correos.
La empresa adjudicataria se hara cargo de la preparaciéon y elaboraciéon de la
documentacién docente, asi como de los materiales necesarios, adaptandose al
contexto propio de la empresa y unidades de negocio a las que ir4 destinada la
organizacion.

- Determinacion del calendario definitivo de la imparticion.

- Imparticién: Puesta en escena de los contenidos, materiales y metodologias
disefiadas, mediante la imparticion de formacion a la medida de las necesidades
de desarrollo del colectivo destinatario. Las horas de las formaciones variaran en
funciéon de las necesidades que se habran acordado con el proveedor
adjudicatario, pero la duracién minima debera de ser de 2 horas por accién
formativa.

- Realizacién de evaluaciones por acciones formativas que permitan determinar si
los alumnos han alcanzado los conocimientos marcados.

Se solicita también tener un apoyo post formacién para nuevas funcionalidades de
versiones y/o evolutivos de la herramienta y para seguimiento y apoyo de la aplicacién
practica de los conocimientos, indicando también coste/hora de este apoyo formativo.

Se debera contar con un pool de formadores para acometer todas las acciones
formativas. Dichos formadores deberan acreditar al menos un minimo de 3 afios de
experiencia impartiendo formacién a empresas y 3 afios minimo de experiencia en el
ambito especifico de la materia a impartir.

La formacién presencial podra llevarse a cabo en las instalaciones del proveedor o en las
instalaciones que Correos considere oportunas.

Informe Final: a la finalizacion de la formacioén, la empresa adjudicataria se hara cargo
de presentar un informe final, en el que se refleje:
- Anadlisis descriptivo del desarrollo de la formacién para cada uno de los roles
indicados.
- Conclusiones y/o recomendaciones para la continuidad de acciones de mejora.
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A su vez, la Unidad de formacién analizard los cuestionarios de satisfacciéon
cumplimentados por los alumnos una vez finalizada la formacién, y la empresa
adjudicataria debera cumplir con los siguientes requisitos para cumplir los estandares
de calidad de Correos:

- Grado de satisfaccién general del curso: igual o mayor a 3 puntos sobre 4

- Laforma de impartir facilita el aprendizaje: igual o mayor a 3 puntos sobre 4

La empresa adjudicataria se hara cargo de la preparacion y elaboracion de la
documentacién docente, asi como de los materiales necesarios para el desarrollo de la
sesion presencial, virtualizada y los recursos online. También se valorara Ia
disponibilidad de estos recursos u otros adicionales después del curso.

La empresa adjudicataria se encargara de la imparticion de todas las acciones formativas
adaptdndose a los requisitos de imparticion y superaciéon minimos exigidos por la
FUNDAE. Se requiere que los licitantes cumplan con todos los requisitos establecidos
por la Fundacién Estatal para la Formacion en el Empleo (FUNDAE) que estén en vigor
en el momento de la imparticion de la formacién, segin lo establecido en los
documentos ptblicos y disponibles para consulta en la pagina web oficial de FUNDAE.
Los servicios ofertados deben cumplir con las normativas y directrices vigentes de
FUNDAE durante el periodo de ejecucién del contrato.

7. MEDIOS ADSCRITOS AL CONTRATO

El adjudicatario deberd adscribir al contrato los medios personales necesarios para
garantizar la correcta prestacion de los servicios objeto del contrato. En caso de no
disponer inicialmente de los perfiles requeridos, el licitador se compromete a realizar las
contrataciones necesarias con caracter previo al inicio de la prestacion.

Como minimo, se adscribiran los siguientes perfiles:

1. Gerente del servicio (1 persona)

Perfil: Senior.

Experiencia minima: Diez (10) afios de experiencia profesional en la direcciéon y
coordinaciéon de proyectos tecnolégicos, asi como en la gestion de equipos
multidisciplinares para la implantacién, mantenimiento y evolucién de soluciones
corporativas de gestiéon, definicion y publicacion de procesos de negocio y
documentacién asociada.

Funciones principales:

e Actuar como interlocutor principal con el responsable del contrato.
¢ Planificar, coordinar y supervisar la ejecucion de los servicios contratados.

e Gestionar los recursos humanos y materiales asignados al proyecto.
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Realizar el seguimiento del cumplimiento de los niveles de servicio y los hitos
establecidos.

Coordinar la resolucién de incidencias criticas y la gestién de riesgos.

Elaborar informes de seguimiento y participar en los comités de gestion y
seguimiento que se establezcan.

Cualificacién y formacion:

Titulacion universitaria de grado, licenciatura o ingenieria, preferentemente en
Informatica, Telecomunicaciones, Organizacién Industrial o equivalente.

Formacién y/o certificacion en metodologias de gestion de procesos de negocio
(Business Process Management, BPM), tales como BPM CBPP® (Certified
Business Process Professional), BPMN (Business Process Model and Notation),
Lean Management, Six Sigma o equivalentes.

Formacién en gestion de proyectos y gestion de servicios TI (PMI, PRINCE2, ITIL
o equivalentes).

2. Técnicos de soporte y mantenimiento (2 personas)

Perfil: Senior.

Experiencia minima: Cinco (5) afios de experiencia en instalacién, configuracion,
migracién, administracién, soporte, mantenimiento correctivo y evolutivo de
plataformas de gestion de procesos corporativos y documentacioén asociada, o soluciones
de caracteristicas equivalentes.

Funciones principales:

Realizar labores de instalacién, configuracién y actualizacién de la solucion.
Ejecutar tareas de migracion de entornos y datos cuando resulte necesario.
Prestar soporte técnico a usuarios y administradores de la plataforma.
Gestionar y resolver incidencias, problemas y peticiones de servicio.
Ejecutar tareas de mantenimiento preventivo, correctivo y evolutivo.

Elaborar y mantener actualizada la documentacién técnica y operativa de la
solucion.

Colaborar en las pruebas, implantaciones y puesta en produccién de nuevas
funcionalidades.

Cualificacién y formacion:

Titulacién universitaria, formacién profesional de grado superior o cualificacién
equivalente en el &mbito de las tecnologias de la informacion.
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e Formacién especifica y experiencia en administracién, configuracion, soporte y
mantenimiento de herramientas de gestion de procesos y arquitectura
empresarial (BPM, BPMN, Process Mining o equivalentes).

o Formacion especifica y experiencia en administracién, soporte y mantenimiento
de la herramienta ofertada o de soluciones equivalentes.

8. CUMPLIMIENTO DE NORMAS INTERNAS DEFINIDAS POR LA DIRECCION
DE TECNOLOGIA Y TRANSFORMACION DIGITAL DE CORREOS.

El adjudicatario del presente contrato quedara obligado a que todos los trabajos que
realice en el marco de la prestacion de los diferentes servicios cumplan en todo
momento y durante toda la duraciéon del contrato con las diferentes normativas y
requerimientos vigentes de uso interno sobre:

- TA. Anexo XXI

- Arquitectura. Anexo XXII

- Calidad. Anexo XXIII

- Formacién. Anexo XXIV

- Gobierno del Dato. Anexo XXV

- Comunicacién. Anexo XXVI

- Oficina de Proyectos. Anexo XXVII

- Plan de Gestién del Cambio. Anexo XXVIII
- Seguridad. Anexo XXIX

asi como con las actualizaciones que de las mismas pudieran realizarse durante la
duracién del contrato.

52



& Correos [

SERVICIOS TRATAMIENTO DE
DATOS INSTRUCCIONES
Procedimiento:

Expediente nam.: ME270302

Anexo IIL.- Descripcién y limitaciones a la licitacién.

Dada la naturaleza del servicio que se quiere contratar, en el que no se identifican
partes independientes, no tiene sentido fraccionar las diferentes prestaciones que
constituyen el objeto de la contratacion.

La division en lotes obligaria a coordinar distintos proveedores para actividades
altamente interdependientes: configuracién inicial, actualizaciones, soporte, formacién
de usuarios y desarrollo de nuevas funcionalidades. Ello podria comprometer la
estabilidad de la plataforma y dificultar la correcta ejecuciéon del contrato desde el
punto de vista técnico.

Por ello, de conformidad con el art. 99.3.b de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, no procede la divisiéon en lotes del contrato.

En cumplimiento del articulo 100.2 de la Ley 9/2017, de 8 de noviembre, el desglose
del presupuesto base de licitacion es el siguiente:

Costes directos VA (21%
(80%) g /A @1%) o
Costes | Beneficio Base impuesto | Presupuesto
Coste de indirectos | industrial| imponible indirecto base de
- Coste de licencias e (14%) (6%) € equivalente | licitacion (€)
ANO personal . €
(48% ) infraestructuras
(32%)
2027 53.600,00 € 35.733,33 € 15.633,33 € | 6.700,00 € | 111.666,67 € 23.450,00 € 135.116,67 €
2028 48.480,00 € 32.320,00 € 14.140,00 € | 6.060,00 € | 101.000,00 € 21.210,00 € 122.210,00 €
2029 6.880,00 € 4.586,67 € 2.006,67 € 860,00 € 14.333,33 € 3.010,00 € 17.343,33 €
TOTAL| 108.960,00 € 72.640,00 € 31.780,00 € | 13.620,00 € | 227.000,00 € 47.670,00 € 274.670,00 €

Los costes de personal se han calculado teniendo en cuenta el XIX Convenio Colectivo
Estatal de Empresas de Consultoria, Tecnologias de la Informacién y Estudios de
Mercado y de la Opinién Pablica, registrado y publicado mediante la Resolucién de 4
de abril de 2025, de la Direccién General de Trabajo, publicada en el BOE nam. 92, de
16 de abril de 2025, fecha a partir de la cual entré en vigor tras su publicacién oficial,

resultando de aplicaciéon al presente contrato.

El célculo de la base imponible ha sido determinado a partir del siguiente desglose:
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IMPORTE
DESGLOSE POR SERVICIOS INICIAL

ESTIMADO

(@) Imp}antaaon (set up) de r}uevef /herrarmenta. 25.000,00 €

Servicios de Instalacion y migracién (2 meses)
(b) Servicios de formacion a lfi implantacién de la 10.000,00 €
nueva herramienta.

(c) Produccion y mantenimiento (24 meses) 172.000,00 €

(d) Evolutivos (bolsa a consumir, si es necesario) 20.000,00 €
TOTAL 227.000,00 €

Todos estos importes son fijos, salvo el (d) que puede considerarse variable. En estos
evolutivos se incluyen nuevas funcionalidades que se puedan requerir, desarrollos
especificos que se necesiten, servicios de consultoria, y, en general, alguna ampliacién o
modificaciéon del alcance original de la solucién, y podrén ser solicitados a demanda a lo
largo de la ejecucion del contrato. Para ello se prevé esta bolsa de consumo variable con
un importe maximo de 20.000 euros.

Para calcular el importe de los evolutivos solicitados se aplicaran las tarifas unitarias que
se solicita que sean incluidas en la oferta, tras el analisis de cada una de las solicitudes
que haga Correos.

Estas tarifas se establecen por perfiles y son las siguientes:

Perfil necesario Tarifa
Desarrollador €/h
Consultor €/h
Jefe de Proyecto €/h

Se ha realizado un andlisis de los evolutivos a desarrollar en el periodo de prestacion de
los servicios, teniendo en cuenta que la bolsa del presupuesto de evolutivos se podra
usar para dichos evolutivos, ajustdndolos a la necesidad real, se estima que sera
necesario un presupuesto de 20.000 euros. Dicho célculo es una estimacién en base al
gasto incurrido en afios anteriores, teniendo en cuenta que en los afios anteriores se
ejecuté un importe anadlogo. Se plantea dicha reserva por si fuese necesario algtn ajuste
no previsto de funcionalidad o amplitud de licencias.

Los servicios de evolutivos serdn abonados segiin su consumo y siempre mediante la
validacién de Correos para su uso.

La bolsa de evolutivos es por tanto un importe que se incluira en el contrato como tope

maximo de los servicios incluidos dentro de esta partida que Correos pueda demandar
al adjudicatario. De este importe Correos no asume ningtin compromiso de ejecucién
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total ya que el mismo dependera de la cantidad de servicios que sean necesarios durante
toda la vigencia del contrato para los que se aplicaran los precios unitarios ofertados por
el adjudicatario.
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Anexo III.- Resumen de metodologia seguida para el calculo del valor estimado del
contrato.

Cantidades en euros
IVA no incluido
Presupuesto de ejecucion 227.000,00 €
Importe de modificaciones previstas
Importe de prérrogas previstas 86.000,00 €
Otros
Valor estimado del contrato 313.000,00 €

Para la prérroga soélo se consideran los servicios recurrentes de produccion y
mantenimiento, al ser los tinicos necesarios para garantizar la continuidad operativa de
la solucion durante el periodo prorrogado. Por el contrario, no resulta procedente incluir
otros conceptos previstos en el contrato inicial, dado que su naturaleza responde a
necesidades puntuales o extraordinarias asociadas a la fase de implantacion o evoluciéon
del sistema.

Tanto el servicio de set up (instalacién, puesta en marcha) de la solucién, como la

migracion inicial de contenidos a la BBDD del nuevo sistema, sélo se realiza al principio
del contrato, y cuando llegue el momento de la prérroga no sera necesario volver a
realizarlos.

Asimismo, los servicios de formacién estan orientados a la capacitacion de los distintos
usuarios y dicha transferencia de conocimiento debe producirse, para ser més eficaz, en
las fases mds tempranas del contrato, y por eso su inclusién en la prérroga carece de
justificacién, salvo que surgieran necesidades formativas especificas no previstas, las
cuales deberfan tramitarse de forma independiente, o ser tenidas en cuenta en futuras
licitaciones.

Por su parte, los servicios evolutivos responden a la incorporacién de nuevas

funcionalidades, desarrollos, ampliaciones o modificaciones del alcance original de la
solucién. Estas actuaciones no son imprescindibles para garantizar la continuidad del
servicio y tienen sentido cuando a medio plazo se va a seguir usando la solucién. En el
periodo de prérroga no deben acometerse evolutivos y lo mas racional es valorar que
esas necesidades sean incluidas en las siguientes licitaciones.
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Anexo IV.- Forma de acreditacion de la solvencia econémica y financiera, y técnica o
profesional.

- Forma de acreditacién de la solvencia econémica y financiera:

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera
inscrito en dicho registro, y en caso contrario por las depositadas en el registro oficial en
que deba estar inscrito. Los empresarios individuales no inscritos en el Registro
Mercantil acreditaran su volumen anual de negocios mediante sus libros de inventarios
y cuentas anuales legalizados por el Registro Mercantil.

- Forma de acreditacién de la solvencia técnica y profesional:

Certificado de correcta ejecucion de los servicios o trabajos realizados,
expedidos o visados por la entidad para la que hayan sido realizados, que
incluyan la siguiente informacion:

Fecha | CPV | Destinatario | Concepto del Suministro | Importe | Aporta Certificado

Relacion y perfil o Curriculum Vitae del personal, integradas o no en la
empresa, que participara en el contrato. Se aportard el CV ciego del personal
o equipo humano (es decir, sin referencia a datos de caracter personal)
disponible para el cumplimiento del mismo en el que se recoja la formacién y
afos de experiencia que guarden relacién con las funciones a desempefiar por
el personal o equipo humano bajo el contrato.

Descripcion de las medidas que se empleardn para garantizar la calidad. Se
] | admitirdn como justificativas del cumplimiento de los requisitos exigidos los
siguientes certificados emitidos por instituciones o servicios oficiales: ...

Indicacién de las medidas de gestion medioambiental que el empresario
L | aplicara al ejecutar el contrato.

Documentacion acreditativa de la maquinaria, material y equipo técnico del
L | que se dispondra para la ejecucién de los trabajos.

0 Otros.
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Anexo V.- Modelo de aval.

LA ENTIDAD e
AVALA

Solidariamente a la €MPIESA .......cceevirieuciririrecieeeee e con domicilio
social en ... NIF .o

Ante ...... (en adelante, la entidad contratante), con renuncia a cualquier beneficio que
pudiera corresponderle, y en especial al de orden, previa excusién y division de bienes,
por la cantidad de ..o EUTOS (oo €),

para responder de todas y cada una de las obligaciones y eventuales responsabilidades
de toda indole que se deriven del cumplimiento del contrato «...».

El presente aval serd ejecutable por la entidad contratante a PRIMERA DEMANDA O
PETICION, bastando para ello el simple requerimiento a la entidad avalista, ddandole
cuenta del incumplimiento contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacion segin
poderes otorgados ante el notario de....ooooviiiiiiin , D.
.......................................................................................................................................... el dia
........................... al namero de su protocolo y que no le han sido revocados ni restringidos
o modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales
con el nUmero .......cccceveveeunene. , estara en vigor hasta tanto no se hayan extinguido y
liquidado todas y cada una de las obligaciones contraidas por la empresa avalada, y la
entidad contratante autorice expresamente su cancelacion.

(Nombre de la entidad avalista, identificacion de su representante legal facultado para emitir el
aval, fecha y firma)
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Anexo VI.- Instrucciones y recomendaciones para la presentacion electronica de las
ofertas.

Los licitadores deberan preparar y presentar obligatoriamente todos los sobres de sus
proposiciones de forma telemética a través del Portal de Contratacion de Correos
(https:/ / pcc.correos.es/).

En dicho portal podran consultarse los requisitos técnicos necesarios, asi como manuales
y videotutoriales de ayuda:

e Requisitos técnicos: https:/ /pcc.correos.es/html/requisitos-tecnicos

La presentacion de ofertas se realiza directamente a través del navegador web (no es
necesaria la descarga de una aplicacién adicional), siendo imprescindible utilizar un
navegador compatible. En esta pagina también se indican las recomendaciones sobre
requisitos de ordenador.

Asimismo, sera necesario que las empresas dispongan de un certificado electrénico
valido para la identificacién y firma electrénica. Para ello sera preciso tener instalada la
aplicaciéon AutoFirma.

e Manuales y videotutoriales: disponibles en el portal, donde se explican los pasos
para el acceso al sistema, la presentacion de ofertas, la recepciéon de
notificaciones, el registro de personas usuarias y la configuracién de certificados.

Toda proposicion que, por cualquier causa, no sea presentada por medios telematicos a
través del portal serd automaticamente inadmitida en el procedimiento de licitacion.

En el caso de que cualquiera de los documentos de una proposicion no pueda
visualizarse correctamente, se permitird que, en un plazo de 24 horas desde la
notificacion de la incidencia, el licitador presente nuevamente dicho documento en
formato digital. El documento presentado posteriormente no podra sufrir modificacién
respecto al original incluido en la proposicion. Si la entidad contratante comprueba que
el documento ha sido alterado, la proposicién del licitador no serd tenida en cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, esta debera realizarse
con certificados electrénicos emitidos por proveedores de servicios de certificacion
reconocidos, asi como compatibles con la aplicacion AutoFirma.

No obstante, las personas extranjeras podran firmar con otros certificados siempre que
justifiquen que los mismos son generalmente aceptados en la contrataciéon publica de su
pais.

Asimismo, los licitadores podran presentar, en el registro de la entidad contratante y en

soporte fisico electrénico, una copia de seguridad de dichos documentos, de acuerdo con
lo previsto en la Disposiciéon adicional decimoquinta de la LCSP.
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Anexo VII.- Instrucciones para cumplimentar el DEUC.

El DEUC consiste en una declaraciéon responsable de la situacién financiera, las
capacidades y la idoneidad de las empresas para participar en un procedimiento de
contratacion publica, de conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y
el Reglamento de Ejecucion de la Comision (UE) 2016/7 de 5 de enero de 2016 que
establece el formulario normalizado del mismo y las instrucciones para su
cumplimentacion.

El formulario del Documento Europeo Unico de Contratacién (DEUC) es accesible a
través de la siguiente direccion:

https:/ /visor.registrodelicitadores.gob.es/espd-web / filter#

El 6rgano de contrataciéon podra hacer uso de sus facultades de comprobacion de los
extremos incluidos en el DEUC requiriendo al efecto la presentacion de los
correspondientes justificantes documentales, en los términos del articulo 69 de la Ley
39/2015.

En cualquier caso, la presentaciéon del DEUC por el licitador conlleva el compromiso de
que, en caso de que la propuesta de adjudicacién del contrato recaiga a su favor, se
aportardn los documentos justificativos a los que sustituye .

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el tltimo
dia de plazo de licitacién y subsistir hasta la perfeccion del contrato. La declaraciéon debe
estar firmada por quien tenga poder suficiente para ello.

Deberdn cumplimentarse necesariamente los apartados (del Indice y Estructura del
DEUC) que se encuentran marcados en este Anexo.

X] PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y
EL PODER ADJUDICADOR (Identificacién del contrato y la entidad contratante; estos
datos deben ser facilitados o puestos por el poder adjudicador)

X] PARTE II: INFORMACION SOBRE EL. OPERADOR ECONOMICO

X Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO
« Identificacion
Como n° de IVA se debera indicar el NIF o CIF (ciudadanos o empresas
espafiolas), el NIE (ciudadanos extranjeros residentes en Espana), y el
VIES o DUNS (empresas extranjeras).
» Informacién general
= Forma de participacion

X] Seccion B: INFORMACION SOBRE LOS REPRESENTANTES DEL OPERADOR
ECONOMICO
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= Representacion, en su caso (datos del representante)

X] Seccién C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS
ENTIDADES
= Recurso (Si o No)

X] Seccion D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
» Subcontratacion (Si o No y, en caso afirmativo, indicaciéon de los
subcontratistas conocidos)

X PARTE IIIl: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos
de los apartados A, By C de esta parte vienen por defecto con el valor No' y tienen la
utilidad de que el operador pueda comprobar que no se encuentra en causa de
prohibicién de contratar o que, en caso de encontrarse en alguna, puede justificar la
excepcion)

X] Seccion A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a
condenas penales establecidos en el art. 57, apartado 1, de la Directiva 2014/24/UE.

X Seccion B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE
COTIZACIONES A LA SEG. SOCIAL. Pago de impuestos o de cotizaciones a la
Seguridad Social (declara cumplimiento de obligaciones)

X] Seccién C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE
INTERESES O LA FALTA PROFESIONAL. Informacién relativa a toda posible
insolvencia, conflicto de intereses o falta profesional

X] Seccién D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA
LEGISLACION NACIONAL. Motivos de exclusién puramente nacionales (si los hay,
declaracion al respecto)

PARTE IV: CRITERIOS DE SELECCION

X] OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS
CRITERIOS DE SELECCION

[] OPCION 2: El poder adjudicador exige la declaracién de cumplimiento de los
criterios especificamente (cumplimentar todas las secciones)

o Seccion A: IDONEIDAD: (informacion referida a la inscripcién en
el Registro Mercantil u oficial o disponibilidad de autorizaciones
habilitantes).

o Seccién B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a
facilitar segtin las indicaciones del pliego, anuncio o invitacion).

o Seccion C: CAPACIDAD TECNICA Y PROFESIONAL (datos a
facilitar segtin las indicaciones del pliego, anuncio o invitacion).

o Seccién D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD
Y NORMAS DE GESTION MEDIOAMBIENTAL.
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[_] PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.
X] PARTE VI: DECLARACIONES FINALES (declaraciéon responsable de veracidad y

disponibilidad de documentos acreditativos de la informacién facilitada, vy
consentimiento de acceso a la misma por el poder adjudicador)
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Anexo VIII.- Criterios de adjudicacion cuya evaluacién depende de un juicio de valor.

Para todos los criterios los proveedores deben presentar cumplimentado el archivo Excel
del Anexo XVIII para facilitar la valoraciéon de la informacién relativa a cada criterio
sometido a juicio de valor, asi como un informe detallado de la funcionalidad y una
demo que permita comprobarla.

Dichos criterios a juicio de valor se estructuran en 3 bloques fundamentales,
agrupandose también, segtin su naturaleza, en subbloques.
Los bloques y sub-bloques son:

1) Requisitos técnicos funcionales del servicio:

« Disefio: Se refieren a cuestiones relativas a la funcionalidad a disposiciéon
de los usuarios administradores y modeladores (usuarios con capacidad
de edicion).

o Gestion de contenido: Se refieren a las cuestiones relativas a la
funcionalidad de la herramienta para gestionar el contenido que se
contribuye sobre ella.

« Portal publico: Se refieren a las cuestiones relativas a las funcionalidades
que permiten la difusién de los contenidos y su puesta a disposicién a
todos los usuarios lectores (“readers”).

« Anadlisis: Se refieren a funcionalidades avanzadas que permitan realizar
analisis sobre los procesos en vivo.

« Técnicos: Se refieren a aspectos técnicos de la herramienta desde el punto
de vista de sistemas de informacién.

2) Migracién: Se refieren a los aspectos relacionados con la fase inicial de set up y
migracion de los contenidos disponibles en el sistema actual de Correos.

3) Formacién y gestion del cambio: Se refiere a los aspectos relacionados con la
adopcién de la nueva herramienta y la capacitacion necesaria para su uso.

El ntimero de criterios y la puntuacién maxima que se asigna a cada uno de ellos para
realizar el ejercicio de valoracion técnica de ofertas se detalla en una tabla a
continuacion.

Cada criterio individual serd evaluado de forma independiente, a partir de la
documentaciéon que el proveedor facilite: se debera proporcionar una explicacion
detallada del grado de cumplimiento de cada elemento, asi como evidencias que la
corroboren.

La valoracién de los criterios sujetos a un juicio de valor de una oferta estara constituida
por la suma de las puntuaciones parciales asignadas a cada uno de los criterios y
subcriterios técnicos definidos en este Pliego.
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Para la evaluacion técnica definitiva de esta oferta se reparten 30 puntos: 15 puntos
corresponden a los criterios a juicio de valor (descritos en este anexo VIII), y otros 15
corresponden a los criterios de valoracion automatica (que se describen en el anexo IX).

El calculo de ponderacion de los criterios sujetos a juicio de valor se realiza a partir de
relativizar los 100 puntos asignados para la valoraciéon de la propuesta segin se describe

en la siguiente tabla:

Puntuacion
PUNTUACION maxima para la
MAXIMA para el VALORACION
Numero de |ejercicio de valoracion |Porcentaje |FINAL de la oferta:
Tipo de Criterio |Bloque Subbloque criterios técnica de ofertas del bloque (30 puntos
26 79 79% 11,85
Bloque 1. REQUISITOS TECNIC(?S Diserio ) %5 375
FUNCIONALES Y DE VALORACION Gestion de contenide 2 16 '24
DE SERVICIO s 2
Portal Publico 5 17 2,55
Juicio de Valor Analisis 5 12 1,8
Técnicos 3 9 1,35/
Blogue 2. MIGRACION 2 4 4% 0,6
Migracion 2 4 0,6
Blogue 3. PLAN DE GESTION DEL 6 17 17% 2,55
CAMBIO (FORMACION) Formacion 6 17 2,55
Total Juicio de Valor 34 100 15
40 83 83% 12,45
Bloque 1. REQUISITOS TECNICOS Administracion 3 9 1,35
FUNCIONALES Y DE VALORACION Disefio 28 55 8,25
DE SERVICIO Gestion de contenido 4 9 1,35
L. Portal Publico 5 10 1,5
Automaticos 7
Bloque 2. MIGRACION 6 15 15% 2,25
Migracion 6 15 [ 2,25
Blogue 3. PLAN DE GESTION DEL 1 2 2% 0,3
CAMBIO (FORMACION) Formacion 1 2 ‘ 0,3
Total Automaticos 47 100 15
Bloque 1. R’EQUISITOS TECNICOS FUNCIONALES Y DE 66 162 81,0% 24,3
VALORACION DE SERVICIO
Total criterios |Bloque 2. MIGRACION 8 19 9,5% 2,85
Bloque 3. PLAN DE GESTION DEL CAMBIO (FORMACION) 7 19 9,5% 2,85
81 200 30

De este modo, los criterios a juicio de valor repartirdn una puntuacion maxima entre los

bloques de:
- Bloque 1. Requisitos técnicos funcionales del servicio: 11,85 puntos.

- Bloque 2. Migracién y set up: 0,6 puntos.
- Bloque 3. Formacién y gestiéon del cambio: 2,55 puntos.

Para continuar en la fase de valoraciéon de ofertas serd necesario que, en los criterios
sujetos a un juicio de valor, los licitadores alcancen el siguiente umbral minimo de
puntuacion:

7,5 puntos en la valoracién global del conjunto de los criterios de adjudicacion

O
O
O
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La valoracién de los criterios técnicos sujetos a juicio de valor de una oferta estara
constituida por la suma de las puntuaciones parciales asignadas a cada uno de los
criterios y subcriterios técnicos definidos en este Pliego, con un maximo de 15 puntos.

A continuacion, se detallan todos los criterios incluidos también en el Anexo XVIII.
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BLOQUE 1-REQUISITOS FUNCIONALES EBPA (un total de 11,85 puntos absolutos).

El célculo de ponderacion de los criterios sujetos a juicio de valor del bloque 1, se realiza a partir de relativizar la puntuacién maxima (79 en base
100), respecto de su ponderacién de los puntos totales (15).

Nota: Para todos los criterios Correos solicita informacién que permita verificar la funcionalidad en la herramienta, tal como acceso a versiones
DEMO u otro tipo de documentacion adicional que asegure el cumplimiento indicado. Se debe indicar el punto exacto donde se puede encontrar
la informacién en cada caso. Ademas, Correos se reserva el derecho de solicitar informacion adicional si es necesario para poder valorar el

criterio.

Aspectos relacionados con la comprension visual
del flujograma del proceso. Caracteristicas
estandar de la herramienta para la comprension
intuitiva del flujograma: vista del objeto proceso o
actividad y sus objetos asociados y proporciéon del
tamanio de la visualizacion. Los objetos asociados
pueden ser: el rol del ejecutor de la actividad o el
rol propietario de un proceso, el sistema sobre el
que se desempefia; documentos, indicadores, Criterio ajuicio de valor 3
riesgos u otros objetos asociados; si ha tenido
modificaciones recientes o si se trata de un
proceso critico; y cualquier otra informacion que
se pueda vincular a dicha actividad y se pueda
representar, bien con iconos, colores o de otros
modos.

Para dicho criterio se requerira informe detallado
D1.jv de la funcionalidad y demo de la misma.

Se valoraran aspectos relacionados
con el grado de claridad y legibilidad
de la representacién visual, el orden
|6gico y coherente, la relevancia de la
informacién visual y la adaptabilidad
de la visualizacién.

Disefio. Comprension visual del
flujograma (proceso BPMN)
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Disefo. Capacidad para presentar
imégenes intercaladas entre el texto
descriptivo de las tareas, u otros
objetos.

Capacidad para visulaizar imagenes (una o varias)
introducidas entre el texto descriptivo de las
tareas de los procesos, o de otros objetos. Estas
imagenes se podran visualizar directamente sobre
el flujograma, cuando se acceda a la informacion
del objeto. Identificacién del tipo de imagenes que
se pueden asociar (ejemplo, BMP, JPG, TIFy PNG
o cualquier otra que se requiera) y el tamafio de
visualizacion (en un documeto tipo informe y/o
flujograma). Para dicho criterio se requerira
informe detallado de la funcionalidad y demo de la

Criterio ajuicio de valor

Se valoraran las funciones adicionales
para afadir varias imagenes a la
descripcién de los objetos, con
criterios de usabilidad, flexibilidad, la
disposicion visual en el flujograma y/o
el resto de visualizaciones disponibles.

D2.jv misma.
Se requiere la identificacién visual del estado de
un proceso/modelo u otro objeto tanto en el . .
L - . i Se valorara la capacidad parala
repositorio donde se organiza la informacién . PR -
- . ia . . identificacién y presentacion de los
Disefio. Identificacion visual de la como dentro del propio modelo al presentarlo en . .
9 . estados, versiones u otros atributos,
version, estado u otro atributo de un pantalla. TS
. - e . . Criterio a juicio de valor en que se encuentran los
proceso/modelo y cualquier otro Esta identificacion debe reflejarse también en la .
- L modelos/procesos y otros objetos,
objeto. presentacién de este proceso/modelo u otro -~ -
- como usabilidad, coherencia, y
objeto en el Portal, de modo que aparezca - . o
2 . . - facilidad de interpretacion.
sefialado (mediante un simbolo o cualquier otra
D3.jv marca).
- - Se valoraran aspectos relacionados
- - Flexibilidad para afiadir nuevos campos de o
Disefo. Flexibilidad para la . L . o con el grado de flexibilidad y
N . informacién, objetos y/o modelos . Posibilidad de TS P
customizacion de los campos, objetos y |. - A , Criterio a juicio de valor autonomia de los roles
introducir personalizaciones auténomamente por . -
modelos. N o administradores para afadir nuevos
. los disefiadores /modeladores o administradores. . 9 -
D4.jv campos de informacién y/o objetos.
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Disefo. Asistentes inteligentes de
ayuda para el disefio, modelado y
analisis.

Capacidad para apoyar y asistir automaticamente
en el disefio y modelado de los procesos
BPMN/mapas y resto de objetos (documentos,
organigramas, etc.) mediante asistentes basados
en A para el disefio, plantillas disponibles de
procesos tipo, etc.

Capacidad para que se disponga de ayuda
también en el andlisis de los procesos, que permita
identificar ineficiencias/oportunidades de mejora
durante la definicién del proceso, como por
ejemplo:

- Obtener sugerencias sobre cémo mejorar un
proceso

- Descubrir el potencial de ahorro y optimizacién

Criterio ajuicio de valor

Se valoraran las capacidades
especificas de la herramienta, y la
usabilidad de las mismas, para apoyar
y facilitar la definicién y modelado de
los procesos u otros objetos. Se
valorara la aplicacion de IA generativa,
en la medida en que pueda asumir las
pautas de modelacién internas, que
pueda detectar errores, ineficiencias,
incongruencias, proponer mejoras,
etc.

D5.jv Etc.
Se valorara la funcionalidad bajo
. L . L criterios de usabilidad y sobre la
Funciones de colaboracion y retroalimentacion en . )
A L capacidad de usuarios que puedan
el disefio de los procedimientos y capas . P
colaborar de manera simultanea:
- . . . navegables (mapas u otras estructuras en las que L
Disefo. Funcionalidad de coautoriay YR o TS dudas, consultas, resolucion de casos.
. . se pueda anidar informacién por la que se pueda Criterio ajuicio de valor . - .
trabajo colaborativo. P . : - Se valorard como los usuarios reciben
navegar). Posibilidad de varios editores al mismo P .
. P . . notificaciones sobre el trabajo
tiempo, posibilidad de realizar comentarios y - , .
h colaborativo, y como pueden ir
gestionar respuestas, etc. - :
resolviendo los comentarios que les
D6.jv afecten.
Se valorara la funcionalidad de disefo
. - - de ventanas emergentes, bajo
e i Capacidad para disefiar y definir ventanas . -rgentes, bajo
Disefo. Disefo de ventanas . L - criterios de usabilidad, inmediatez en
. emergentes que muestren informacién adicional SR o . .
emergentes en los objetos del mapa . . . Criterio ajuicio de valor la publicacion y funcionalidades
aclaratoria sobre un determinado objeto al " .
navegable . . - adicionales que mejoren la
posicionar el ratdn sobre el objeto. = B
comprensién y accesibilidad a la
D7.jv informacién.
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SE
i

L . . Se valorard la capacidad de la
Disefio. Referencias adicionales a — . . y - . A
. i Funcionalidad para vincular informacién adicional herramienta para vincular a los
informacidn relevante del - - TSP .
. relevante al proceso, como incidencias, resultados | Criterio a juicio de valor procesos/modelos u otros objetos
proceso/mapa/documento u otro tipo o . - ! h A
: especificos, operativa (trazabilidad), etc. informacién relevante, bajo criterios
. de objeto. o L
D8.jv de usabilidad y flexibilidad.
Se valorard la funcionalidad de disefio
Disefio. Disefio del customer journey Funcionalidad para disefiar los mapas Customer T del viaje del cliente (u otros), bajo
L - o Criterio a juicio de valor o " -~
(viaje del cliente) Journey, u otros modelo tipo "viaje". criterios de usabilidad y flexibilidad de
D9.jv la funcionalidad.
Se valorard bajo criterios de
. . usabilidad, accesibilidad, inmediatez,
., . . Capacidad para disponer de datos de acceso y ; . .
Gestién de contenido. Estadisticas de P . N autonomia, completitud, facilidad de
P estadisticas de uso de la herramienta de los Criterio ajuicio de valor . . .
uso y acceso. Datos y estadisticas de los . . interpretacion y capacidad para
perfiles modeladores (disefiadores) . P .
accesos y uso por parte de generar vistas especificas por usuario
G.1jv modeladores (disefiadores). o tipo de informacién a analizar.
Capacidad para disponer de datos de acceso y
estadisticas de los accesos al espacio publico: n°
de usuarios, qué informacion se consulta, en qué
momento, cuanto tiempo, etc. Se valorara que la Se valorard bajo criterios de
informacién de estadisticas esté disponible para usabilidad, accesibilidad, inmediatez,
los administradores lo més inmediatamente T autonomia, completitud, facilidad de
- - L Criterio ajuicio de valor ) -~ .
posible y que sea de facil comprensién interpretacién y capacidad para
Gestién de contenido. Estadisticas de  |respondiendo de manera clara a lo que se acaba generar vistas especificas por usuario
uso y acceso. Datos y estadisticas de los |de indicar. También se valorara que estas o tipo de informacién a analizar.
accesos al espacio publico para estadisticas estén integradas en el portal web de
consulta de informacién (todos los modo que puedan ser consultadas seguin
G.2.jv usuarios lo pueden hacer) permisos.
Se valorara bajo criterios de
Funcionalidad para visualizar cuadros de mando usabilidad y potencia de la
de lainformacién del repositorio, tanto informes informacién que se visualice, la
Gestién de contenido. Cuadros de estandar como otros a medida a partir de capacidad de la herramienta para
mando de la informacién del consultas especificas no estandarizadas. Criterio ajuicio de valor mostrar la informacién de consultas
repositorio Capacidad de extraer informacién ad hoc en base especificas sobre la informacion en el
a los requerimientos especificos de la repositorio (e].tipo de procesos,
organizacion. documentos o mapas, estado, "visible
G.3.jv 0 no visible" seglin esté publicado o
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no, etc.) y sobre su uso o acceso a la
informacién, cuantificando el volumen
de consultas y accesos a la
informacién, personas que han
accedido, etc.

Gestion de contenido. Control de
publicacién por parte de los

Flujo de validacién y publicacién de la informacién
en Portal web para acceso de los usuarios "reader":
workflow entre disefiadores y administradores
AUTOMATICO, colaborativo y con alertas.

Los elementos validados deben publicarse
AUTOMATICAMENTE en una pagina de
"recientemente publicados” (a partir de este lugar
los administradores podran mover estos
elementos de modo que queden alojados en un
lugar mas especifico).

Los elementos validados que ya estan "visibles" o
publicados deben quedar identificados en todo
momento.

Del mismo modo, los elementos que pasen a
estado "archivado" deben dejar de estar visibles de

Criterio ajuicio de valor

Se valorard este criterio seguiin se
alcance la funcionalidad descrita
priorizando que se mantenga el
workflow automatico y valorando la
autonomia del sistema para publicar
la informacién actualizada sin
intervencion de los administradores.
Es imprescindible en este criterio
adjuntar demo o documentacion
similar que permita verificar el
funcionamiento que se oferta.

G.4.jv administradores (automatica) manera AUTOMATICA.
Se valorara la capacidad de la
Funcionalidad para la generacion automatica de herramienta para generar informes
informes de novedades, su publicacién o consulta automaticos y suscripciones a las
Portal Publico. Funcionalidad de inmediata en el espacio publico y la suscripcion de novedades, bajo criterios de
generar informes automaticos de los usuarios a alertas sobre las modificaciones en | Criterio a juicio de valor usabilidad, completitud y potencia de
novedades y suscripcién a alertas un @mbito o sobre objetos determinados. La la propia funcionalidad, asi como las
informacién a los usuarios puede llegar por distintas opciones que se presenten
mensajerfa y/u otras vias. para trasladar esta informacién a los
P.1jv usuarios.
Se valorara la capacidad de la
Portal publico. Registro de Funciones parametrizables para registrar, desde herramienta para poder recoger el
comentarios y valoracién de contenidos |el espacio pUblico, comentarios de los usuarios Criterio ajuicio de valor feedback de los lectores, bajo criterios
por parte de los lectores ("readers"). lectores (readers) y/o la valoracién del contenido. de usabilidad, posibilidades de
P.2.jv parametrizacién y facilidad de acceso
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i

a los mismos.
Se valoraran las capacidades
adicionales de la herramienta para
Incorporacién (en la funcionalidad estandar de la buscar la informacién y devolver
Portal publico. Buscador de la herramienta) de mecanismos de inteligencia resultados éptimos (ej. funcionalidad
informacién con lenguaje natural e artificial para la busqueda de la informacién. Para | Criterio ajuicio de valor con tecnologia de inteligencia
interpretacion de resultados dicho criterio se requerira informe detallado de la artificial, en la busqueda 'y
funcionalidad y demo de la misma. recuperacién de informacién), bajo
criterios de usabilidad, coherencia y
P.3.jv madurez de la solucién propuesta.
Se requiere que el Portal pueda ser utilizado P
. Se valorara bajo criterios de
. . desde las PDAs y smartphones corporativos. Para . s I -
Portal publico. Accesos a través de . L o TS disponibilidad, usabilidad, flexibilidad,
K . ello serdn necesarios disefos especificos para este | Criterio a juicio de valor - . ! .
otros dispositivos - . - . accesibilidad y tipos de dispositivos
tipo de dispositivos, no sélo que la web sea -
. - habilitados.
P.4.jv responsive.
Usabilidad y facilidad general de la herramienta
para la consulta de la informacién: que la
- - - informacién se disponga de manera clara, que sea Se valorard la funcionalidad bajo
Portal publico. Usabilidad y facilidad | _~. . € disponga ¢ i~ L N - dad bay
P intuitiva y esté bien organizada, que se utilicen Criterio a juicio de valor criterios de usabilidad, disefio y
en la consulta del espacio publico = . o . .
sefales de reclamo o advertencia sobre algunos estética de la funcionalidad
elementos (para sefalar suimportancia, o
P.5.jv caracteriticas que sean de interés), etc.
Se valorard la capacidad de la
herramienta para aportar soluciones
Funciones de mejora de procesos basadas en los analiticas que permitan descubirir,
Andlisis. Process Mining. Capacidad analisis de datos y mineria de procesos o Criterio a iuicio de valor controlar y mejorar los procesos tal y
para realizar minerfa de procesos integracién con herramientas especificas para la ) como son en realidad y no como
minerfa de procesos. deberian ser, para permitir la
optimizacién y eficienca de los
AN.1jv mismos.
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Se valorara la funcionalidad de la
herramienta que permita anticiparse
al proceso real, validarlo y obtener su

e e ” Funciones de simulacién. Andlisis avanzado de T mejor configuracion, para eficientar
Andlisis. Simulacién Criterio ajuicio de valor -
procesos. pocesos actuales (mejora'y
optimizacién) y procesos futuros
(anticipacién de soluciones) con el fin
AN.2.jv de obtener el disefio mas eficiente
Se valorara la funcionalidad para
Andlisis. Cumplimiento y desempefio | Funciones y capacidades para regristrar el grado asegurar el grado de cumplimiento de
de procesos. Funcionalidad de registro |de cumplimiento (conformance), y acciones de Criterio ajuicio de valor los procesos, bajo criterios de
del cumplimiento mejora. usabilidad y potencia de la
AN.3.jv funcionalidad.
Funciones complementarias para la gestién de
riesgos, continuidad de negocio, y/o controles de
auditoria. Ej. funcionalidades disefiadas para
asegurar la trazabilidad y el cumplimiento de la Se valorard la capacidad de la
auditabilidad en los contenidos del Portal, que funcionalidad para la gestion de
Andlisis. Gestién de riesgos y faciliten la creacion y publicacion de matrices de L riesgos y de la continuidad de
- ) - . Criterio ajuicio de valor : A
continuidad de negocio. riesgos y controles, a través de manuales en negocio, en base a criterios de
formato PDF o a través de informes detallados. flexibilidad, usabilidad y potencia de la
Capacidad para identificar procesos criticos de funcionalidad.
negocio y realizar gestién de la continuidad de
negocio: analisis de impacto al negocio (BIA): TRO,
AN.4.jv RPO, MTPD, estrategias de continuidad, etc.
. . - valorara| i |
Capacidad de vincular y adaptar indicadores a los seva orara fa capac dqd dela
. . herramienta bajo criterios de
s . . contenidos del portal (procesos, mapas, etc.): ) o L .
Anélisis. Indicadores asociados a los - ” T disponibilidad, flexibilidad, capacidad
vinculacion con sus fuentes de datos. KPIs de Criterio ajuicio de valor ; -
procesos L - (ntmero de indicadores que se
procesos clave y medicion del desempefio de - -
pueden manejar), autonomia y
. procesos . PR .
AN.5.jv potencia de las propias integraciones.
Se valorara la capacidad de la
Frontal. Personalizacién del visual del | Funcionalidad para personalizar las vistas de los herramienta de configuracion
frontal para los usuarios modeladores / |usuarios modeladores/administradores: mis Criterio ajuicio de valor personalizada por rol de usuario,
administradores. favoritos, dasboards, mis alertas, etc. permitiendo que cada usuario pueda
T.1jv determinar qué opciones de
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visualizacion considera mas
oportunas. Asi como la recepcién de
las alertas de informacién
automaticas establecidas por el
workflow del sistema que le sean de
aplicacion.

Necesidades TI. API disponible con la
informacién del repositorio o base de
datos donde reside la informacién de
Correos.

Interfaz de Programacion de Aplicaciones (API)
disponible para comunicar y compartir la
informacién modelada (procesos, tareas, sistemas,
relaciones, etc.) con otras aplicaciones.

Criterio ajuicio de valor

Se valorara la API disponible bajo
criterios técnicos de desempefio,
consistecia, tiempo de respuesta,
seguridad, y claridad y validez de la
documentacion proporcionada sobre

T.2jv la misma
Integracién automadtica para volcar las referencias Se valorard el plazo de disponibilidad
de sistemas Tl de Correos en el mapa de sistemas de laintegraciony la eficacia de la
residente en la herramienta EBPA. (Actualmente L solucién, de modo que minimice o
. 9 . . Criterio a juicio de valor L ; )
esta informacion de sistemas Tl corporativos elimine la necesidad de realizar
Integracién automatica de objetos tipo |reside en un aplicativo de Correos denominado comprobaciones por parte del equipo
T.3.j)v sistemas Tl en el mapa de sistemas. ALMA). de procesos.

BLOQUE 2-MIGRACION (un total de 0,6 puntos absolutos)
El célculo de ponderacion de los criterios sujetos a juicio de valor del bloque 2, se realiza a partir de relativizar la puntuaciéon méxima (4 en base
100), respecto de su ponderacion de los puntos totales (15).
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Se valorara que el plan de migracién que se
presente incluya toda la informacién solicitada:
Criterio ajuicio de valor 2 plan detallado de la migracién, con tareas,
recursos, tiempo estimado, metodologia de la
M.1jv migracién, cronograma claro y realista.
Metodologia que se va a usar para la
ejecucioén de la migracion: describird en

Documentacién. Plan de Claridad en la presentacién del Plan de
migracién migracion

Se valorard la aplicacién de metodologias con
automatismos u otros medios que garanticen la

Metodologia para la migracién | detalle cémo se va a realizar el trabajo Criterio ajuicio de valor 2 - B o oS
de migracién, y con qué recursos y calidad dela migraciony el es_tableamlento de
M.2,jv artefactos se Iva 3 contar pruebas y validaciones y gestién del riesgo.

BLOQUE 3- GESTION DEL CAMBIO- FORMACION (un total de 2,55 puntos absolutos)
El célculo de ponderacién de los criterios sujetos a juicio de valor del bloque 3, se realiza a partir de relativizar la puntuacién maxima (17 en base
100), respecto de su ponderacién de los puntos totales (15).
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Plan formativo para
administradores y
modeladores.

Plan formativo de imparticién de
contenidos propuestos para usuarios
administradores y modeladores.
Especificacion detallada del contenido de
la formacién. Método/s formativos.
Descripcion de la estructura
metodoldgica. Planificacién de las
imparticiones y recursos destinados a las
mismas por parte del proveedor.
Coordinacién de la imparticion y/o
elaboracion de materiales de formacién
con el Area de Formacién de Correos.

rin
&’ Correos

Criterio ajuicio de valor

SE

Se valoraré la relevancia del contenido propuesto,
la variedad de la metodologia de ensefianza
intercalando teoria, casos practicos, ejemplos de
casos de uso, casos de éxito y/o buenas practicas,
propuestos para usuarios administradores,
modeladores y lectores. Se valorara que se pueda
acceder a estos contenidos por diversos medios
(URL, documentacion, formacién ad-hoc, medios
audiovisules, video, pildoras, etc....).

Se valorard la metodologia de imparticion de la
formacion, la puesta en escena de los contenidos,
los materiales disefiados para llevarla cabo y el
uso de métodos participativos y practicos,
intercalando teoria y practica en la imparticion.
Se valorard la completitud y detalle de la
planificacién presentada: fechas, alcance, nimero
de grupos, horas totales, coste/hora de la
formacién, nimero méaximo de personas por

F.1jv grupo.
Se valorard la relevancia del contenido propuesto,
la variedad de la metodologia de ensefianza con
. . o las principales funcionalidades de uso y la puesta
Plan formativo de impartiacién de . o - o
. R . a disposicién del contenido formativo integro
contenidos propuestos para los perfiles para consulta. Asi mismo, se valoraré Ia
lectores que consultan la informacion en P . .
ol PortanEs acificacion detallada del metodologia de difusion de la informacion de la
contenicio dlz_- la formacion. Método/s funcionalidad y la descripcién de materiales
. . . TN disponibles que soporten futuras consultas.
Plan formativo para usuarios | formativos. Descripcién de la estructura S .
Jo e, Criterio ajuicio de valor Se valorara que se pueda acceder a estos
lectores. metodologica. Planificacion de las contenidos por diversos medios (URL
imparticiones y recursos destinados a las documentacién, formacién ad-hoc, mledios
mismas por parte del proveedor. S . " '
Coordin:?ciér'?de Ia imparticién /o audiovisules, video, pildoras, etc...) y que los
i P Y ., contenidos puedan ser consumidos también en
elaboracion de materiales de formacién un dispositivo PDA o smartphone
con el Area de Formacién de Correos. . . T
Se valorara la metodologia de imparticion de la
formacion, la puesta en escena de los contenidos,
F.2.jv los materiales disefiados para llevarla cabo y el
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uso de métodos participativos y practicos,
intercalando teoria y préctica en la imparticion.
Se valorard la completitud y detalle de la
planificacién presentada: fechas, alcance, nUmero
de grupos, horas totales, coste/hora de la
formacion, nimero maximo de personas por
grupo.

Espacio de comunicacién y
consulta

Espacio de ayuda en el Portal donde se
garantice el acceso a los recursos de
formacién o informacién sobre la
herramienta y también donde se puedan
comunicar alertas formativas sobre

Criterio ajuicio de valor

Se valorara que la solucién cuente con el espacio
descrito bajo criterios de usabilidad y
completitud.

F.3.jv cambios y mejoras que se deben conocer.
Metodologia de ensefianza y evaluacion Se valoraré la incorporacion de metodologias de
> e del desempefio. Métodos de evaluacién L evaluacién por acciones formativas que permitan
Evaluacién de conocimiento . ) Criterio ajuicio de valor . : A
del aprendizaje durante y al final de cada determinar si los alumnos han adquirido los
F.4.jv accién formativa. Descripcién especifica. conocimientos marcados.
Se valorard que los objetivos y contenidos de los
. . _— materiales didacticos sean claros y faciles de usar
g Recursos y Materiales. Disponibilidad y e 2 . .
Material didactico - . o Criterio ajuicio de valor en relacién con el nivel de los usuarios y que se
calidad de materiales didacticos. ;
puedan adaptar al contexto propio de la empresa
F.5.jv y usuarios
Se valorard poder disponer de accesos a recursos
. Recursos y Materiales. Acceso a recursos T y materiales en linea. Y que el acceso pueda
Plataformas e-learning . Criterio ajuicio de valor : i . o
en linea. realizarse también desde dispositivos PDA o
F.6.jv smartphone.
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Anexo IX.- Criterios de adjudicacién de evaluacién automatica

Oferta econémica:

DATOS INSTRUCCIONES & Correos I

Criterio de adjudicacion 1

Descripciéon Oferta econémica Ponderaciéon

70
puntos

Formula de | PE=Pem (1 - ((Pon - Pse)/PL))

valoracion Donde:

PE = Puntuacién oferta “n”

Pem = Ponderacién asignada al criterio econémica
Pon = Presupuesto oferta “n”

Pse = Presupuesto oferta mas econémica

PL: Presupuesto de Licitacién

Oferta técnica:

Para todos los criterios de evaluacion automatica los proveedores deben presentar
cumplimentado el archivo Excel del Anexo XIX para facilitar la valoracion de la
informacién relativa a cada criterio automaético, asi como un informe detallado de la

funcionalidad y una demo que permita comprobarla.

Dichos criterios de valoracién automaética se estructuran en 3 bloques fundamentales,

agrupandose también, segiin su naturaleza, en subbloques.
Los bloques y sub-bloques son:
1) Requisitos técnicos funcionales del servicio:

« Administracion: Se refieren a cuestiones relativas a la funcionalidad a
disposicién de los usuarios administradores y al gobierno general de la

herramienta.

« Diseno: Se refieren a cuestiones relativas a la funcionalidad a disposiciéon
de los usuarios administradores y modeladores (usuarios con capacidad

de edicion).

e Gestion de contenido: Se refieren a las cuestiones relativas a la
funcionalidad de la herramienta para gestionar el contenido que se

contribuye sobre ella.

« Portal publico: Se refieren a las cuestiones relativas a las funcionalidades
que permiten la difusion de los contenidos y su puesta a disposicién a

todos los usuarios lectores (“readers”).

4) Migracion: Se refieren a los aspectos relacionados con la fase inicial de set up y

migracion de los contenidos disponibles en el sistema actual de Correos.

5) Formacién y gestion del cambio: Se refiere a los aspectos relacionados con la

adopcién de la nueva herramienta y la capacitacion necesaria para su uso.
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El namero de criterios y la puntuacién méxima que se asigna a cada uno de ellos para
realizar el ejercicio de valoracién técnica de ofertas se detalla en una tabla a
continuacion.

Cada criterio individual serd evaluado de forma independiente, a partir de la
documentaciéon que el proveedor facilite: se deberd proporcionar una explicacion
detallada del cumplimiento completo de cada criterio, asi como evidencias que lo
corroboren.

La valoraciéon de los criterios automaéticos de una oferta estard constituida por la suma
de las puntuaciones parciales asignadas a cada uno de los criterios y subcriterios
técnicos definidos en este Pliego.

Para la evaluacién técnica definitiva de esta oferta se reparten 30 puntos: 15 puntos
corresponden a los criterios a juicio de valor (descritos en este anexo VIII), y otros 15
puntos corresponden a los criterios de valoracion automatica (que se describen en este
anexo IX).

El calculo de ponderacién de los criterios de valoracién automatica se realiza a partir de
relativizar los 100 puntos asignados para la valoracién de la propuesta segtin se describe
en la siguiente tabla:

Puntuacion
PUNTUACION maxima para la
MAXIMA para el VALORACION
Numero de |ejercicio de valoracion |Porcentaje |FINAL de la oferta:
Tipo de Criterio |Bloque Subbloque criterios técnica de ofertas del bloque (30 puntos
26 79 79% 11,85
Bloque 1. REQUISITOS TECNICQS Disefio 5 25 375
FUNCIONALES Y DE VALORACION — - Z
Gestién de contenido 4 16 2,4
DE SERVICIO T
Portal Publico 5 17 2,55
Juicio de Valor Analisis 5 12 1,8)
Técnicos 3 9 1,35/
Blogue 2. MIGRACION 2 4 4% 0,6
Migracion 2 4 ‘ 0,6
Blogue 3. PLAN DE GESTION DEL 6 17 17% 2,55
CAMBIO (FORMACION) Formacion 6 17 [ 2,55,
Total Juicio de Valor 34 100 15
40 83 83% 12,45
Bloque 1. REQUISITOS TECNICOS Administracién 3 9 1,35/
FUNCIONALES Y DE VALORACION Disefio 28 55 8,25
DE SERVICIO Gestidn de contenido 4 9 1,35
. Portal Publico 5 10 1,5
Automaticos 2
Blogue 2. MIGRACION 6 15 15% 2,25
Migracion 6 15 [ 2,25
Blogue 3. PLAN DE GESTION DEL 1 2 2% 0,3
CAMBIO (FORMACION) Formacion 1 2 0,3
Total Automaticos 47 100 15
Bloque 1. RIEQUISITOS TECNICOS FUNCIONALES Y DE 66 162 81,0% 24,3
VALORACION DE SERVICIO
Total criterios |[Blogue 2. MIGRACION 8 19 9,5% 2,85
Blogue 3. PLAN DE GESTION DEL CAMBIO (FORMACION) 7 19 9,5% 2,85
81 200 30
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De este modo, los criterios de valoracion automatica repartirdn una puntuacién maxima
entre los bloques de:

- Bloque 1. Requisitos técnicos funcionales del servicio: 12,45 puntos.

- Bloque 2. Migracién y set up: 2,25 puntos.

- Bloque 3. Formacién y gestién del cambio: 0,3 puntos.

Para el bloque 2 Migracion, la valoracion del adelanto en el plazo de finalizacion de la
migracion (criterio codificado como M.3.a en la tabla de criterios automaticos) se llevara
a cabo a través de la siguiente férmula:

Criterio de adjudicacion 2:

Descripcion Oferta técnica Ponderacion | 0,45
Adelanto del plazo de finalizacion puntos

Formula de | PO=Sn x 0,15

valoracion Donde:

PO= Puntuacién oferta “n”

Sn= Semanas de adelanto en la oferta “n” para llevar a cabo el
100% de la migracién. Las semanas se entenderan como 7 dias
naturales (por ejemplo, de lunes a domingo incluidos ambos).

Si Sn>3, se aplicara Sn=3, de modo que no se supere la
puntuacién maxima que se asigna a este criterio.

Para el bloque 2 Migracion, la valoraciéon del namero de recursos que el licitante destine
a la ejecucion del proyecto de migracién (criterio codificado como M.5.a en la tabla de
criterios automaéticos) se llevard a cabo a través de la siguiente férmula:

Criterio de adjudicacion 3:

Descripciéon Oferta técnica Ponderacion | 0,75
Ejecucion del proyecto de migracion puntos

Formula de | PO=Rnx 0,15

valoracion Donde:

PO= Puntuacion oferta “n”

Rn= Numero de recursos humanos (técnicos de soporte y
mantenimiento) que la oferta “n” pone a disposicién permanente
para llevar a cabo la ejecucion del proyecto de migracién.

Si Rn>5, se aplicara Rn=5, de modo que no se supere la
puntuacién maxima que se asigna a este criterio

Para el resto de los criterios de valoracion técnica automatica la formula de valoracién
serd Si cumple / No cumple.

Para continuar en la fase de valoraciéon de ofertas serd necesario que, en los criterios
de valoracién automatica, los licitadores alcancen el siguiente umbral minimo de
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puntuacion:

7,5 puntos en la valoracion global del conjunto de los criterios de adjudicacién
O ... puntos en la valoracién del criterio de adjudicacién 1
O ... puntos en la valoracién del criterio de adjudicacién 2
O ... puntos en la valoracién del criterio de adjudicacién 3

La valoracion de los criterios técnicos automaticos de una oferta estara constituida por la
suma de las puntuaciones parciales asignadas a cada uno de los criterios y subcriterios
técnicos definidos en este Pliego, con un maximo de 15 puntos.

A continuacion, se detallan todos los criterios incluidos también en el Anexo XIX.
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BLOQUE 1-REQUISITOS FUNCIONALES EBPA (un total de 12,45 puntos absolutos).
El célculo de ponderacion de los criterios automaticos del bloque 1, se realiza a partir de relativizar la puntuacién méxima (83 en base 100),

respecto de su ponderacién de los puntos totales (15).

Nota: Para todos los criterios Correos solicita informacién que permita verificar la funcionalidad en la herramienta, tal como acceso a

versiones DEMO u otro tipo de documentacién adicional que asegure el cumplimiento indicado. Se debe indicar el punto exacto donde se

puede encontrar la informacién en cada caso. Ademas, Correos se reserva el derecho de solicitar informacién adicional si es necesario para

poder valorar el criterio.

Cédigoy CRITERIO DE PUNTUACION
categoria ADJUDICACION DESCRIPCION TIPO DE CRITERIO MAXIMA FORMA DE VALORACION.
Capacidad de disponer de dos tipos de usuarios con los siguientes permisos:
1.- Rol "administrador": este rol debe tener capacidad total de ediccion y lectura,
para gestionar las publicaciones en el Portal, los procesos y documentos archivados - Presenta funciones para
(obsoletos) y toda la informacién contenida en el sistema. disponer de, al menos, tres tipos
Administracién. Rol 2.- Rol "editor" (o "disefiador", o "modelador"), con capacidad de edicién y gestion de usuarios (2 con capacidad de
Ala administrador, rol editory | Gnicamente en determinadas carpetas (seglin permisos) para generar versiones Criterio técnico automatico 3 ediccion y 1 sélo de lectura): 3
rol lector ("reader") "borrador" de los objetos, previas a la publicacién. En cuanto a lecturay acceso a la puntos
informacién, tendra los mismos permisos que un "reader". - No presenta las funciones
3.- Rol "lector" o "reader": con capacidad Gnicamente de lectura a todos los indicadas: O puntos
elementos publicados en el Portal de Proceso, o versiones antiguas archivadas que
estén disponibles mediante busqueda.
- Presenta funciones para
Administracién. Permisos | Capacidad de gestionar permisos a los roles disefiadores por grupos de usuarios y gestionar permisos de los roles
A2a especificos del rol carpetas (o estructura especifica de organizacién de la informacion en la Criterio técnico automatico 3 editores : 3 puntos
administrador herramienta) de forma autonoma, por parte del rol administrador de la misma. - No presenta las funciones
indicadas: O puntos
-Presenta esta funcionalidad de
creacion de grupos de usuario: 3
A3a Administracion. Asignacion Funcionalidad para mantener y crear grupos de usuarios con permisos especificos. Criterio técnico automatico 3 puntos

de usuarios a grupos.

- No presenta esta funcionalidad
de creacién de grupos de
usuario: 0
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Cédigoy CRITERIO DE PUNTUACION
categorfa ADJUDICACION DESCRIPCION TIPO DE CRITERIO MAXIMA FORMA DE VALORACION.
-La herramienta esta en
castellano incluida la ayuda en
D.la D|seno..LenguaJe dela La herramienta estd disponible en castellano. Incluida la ayuda en linea. Criterio técnico automatico linea: 1 punto .
herramienta - La herramienta no esta en
castellano o no esté en castellano
la ayuda en linea: 0 puntos
- Presenta funciones para definir
procedimientos en metogologias
Dlseno.. D§f|n|C|on de Funciones para definir procedimientos en metodologias estandar de modelacién N - estandar de modelacion: 2
D.2.a procedimientos en Criterio técnico automatico 2 puntos
! ; (BPMN, UPN, etc). )
lenguajes estandar - No presenta funciones para
definir procedimientos en
metodologias estdndar: O puntos
Funcionalidad para disefiar capas navegables con objetos tipo "proceso”. Los campos
minimos requeridos en el objeto procesos son: nombre, descripcién, campos -Presenta las funcionalidades de
destinados a identificar al propietario, funcionalidad para adjuntar documentos y objeto "proceso" indicadas: 2
Disefio. Funcionalidad de otras referencias de interés, campos necesarios para la gestion de su ciclo de vida. N i~ puntos
D.3.a . s " Lo . . ) s Criterio técnico automatico 2 . .
objeto tipo "proceso Workflow automatico que identifique los estados: borrador, en revision, aprobado, - No presenta las funcionalidades
valido, no valido y archivado y el correspondiente registro de fechas, asi como la de objeto "proceso" indicadas: O
comunicacién automatica sobre los cambios de estado y otros eventos de interés a puntos
los propietarios de dicho objeto tipo proceso.
Funcionalidad para disefiar capas navegables con objetos tipo "documento”. Los
campos minimos requeridos en el objeto documento son: nombre, descripcién, rol -Presenta las funcionalidades de
responsable, funcionalidad para adjuntar documentos y restos de campos objeto "documento" indicadas: 2
Disefio. Funcionalidad de necesarios para la gestién de su ciclo de vida. Workflow automatico que identifique N i~ puntos
D.4.a L s N ! - L1 " . Criterio técnico automatico . .
objeto tipo "documento los estados: borrador, en revision, aprobado, valido, no valido y archivado y el - No presenta las funcionalidades
correspondiente registro de fechas, asi como la comunicacién automética sobre los de objeto "documento”
cambios de estado y otros eventos de interés a los propietarios de dicho objeto tipo indicadas: O puntos
documento.
Funcionalidad para disefiar capas navegables con objetos tipo "mapa". Los campos
minimos requeridos en el objeto mapa son: nombre, descripcion, identificacién del -Presenta las funcionalidades de
propietario o responsable, funcionalidad para adjuntar/referenciar documentos u objeto "mapa" indicadas: 2
D5.a Disefio. Funcionalidad de otros objetos de interés, campos necesarios para la gestion de su ciclo de vida. Criterio técnico automético puntos . .

e objeto tipo "mapa" Workflow automatico que identifique los estados: borrador, en revisién, aprobado, - No presenta las funcionalidades
valido, no valido y archivado y el correspondiente registro de fechas, asi como la de objeto "mapa" indicadas: 0
comunicacién automatica sobre los cambios de estado y otros eventos de interés a puntos
los propietarios de dicho objeto tipo mapa.

D.6.a Disefo. Funcionalidad de El objeto especifico "rol" tiene los siguientes campos minimos requeridos en su Criterio técnico automatico -Presenta la funcionalidad
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Cédigoy CRITERIO DE
categorfa ADJUDICACION
objeto "rol"

DESCRIPCION

cuaderno de atributos: nombre, tareas principales, objetivos. Posiblidad de identificar
el nivel del departamento al que pertenece el rol dentro de la organizacién y/o otros
campos de interés. Campos para identificar al propietario de este objeto y para
gestionar su ciclo vida y la comunicacion efectiva al propietario de eventos que sean
de interés para mantener esta informacion actualizada.

TIPO DE CRITERIO

PUNTUACION

FORMA DE VALORACION.

descrita: 2 puntos
- No presenta la funcionalidad: O
puntos

Disefio. Funcionalidad de
D.7.a objeto "unidad
organizativa"

El objeto especifico "unidad organizativa" tiene los siguientes campos minimos
requeridos en su cuaderno de atributos: nombre, tipo de unidad, unidad de la
organizacion padre, unidades subordinadas, otros niveles de jerarquia que le
apliquen, tareas principales, objetivos, roles asociados, procesos asignados.
Campos para identificar al propietario de este objeto y para gestionar su ciclo vida y
la comunicacién efectiva al propietario de eventos que sean de interés para
mantener esta informacién actualizada.

Criterio técnico automatico

-Presenta la funcionalidad
descrita: 2 puntos

- No presenta la funcionalidad: O
puntos

Disefio. Funcionalidad de

Funcionalidad para disefiar organigramas, mapas especificos compuestos por
objetos especificos de responsabilidad de actividades (objeto "rol"y "unidad
organizativa").

- Rol, objeto para designar un conjunto de responsabilidades, funciones y tareas
asignadas a una posicién especifica dentro de la estructura organizativa de la
empresa.

-Presenta la funcionalidad
descrita: 2 puntos

D.8.a " . M - Unidad organizativa, objeto para designar una agrupacion de funciones Criterio técnico automatico s
organigrama : . : S T2 - No presenta la funcionalidad: O
(ejemplo:departamento/Area/Subdireccién/Direccién)
Campos para identificar al propietario de este objeto y para gestionar su ciclo vida y puntos
la comunicacién efectiva al propietario de eventos que sean de interés para
mantener esta informacién actualizada.
Workflow que permita gestionar el ciclo de vida de este elemento con los estados:
borrador, en revisién, valido, no valido y archivado (o estados equivalentes).
Funcionalidad para modelar mapas y sistemas tecnolégicos. Campos minimos
requeridos en el objeto "sistema TI": nombre, descripcion y campo abierto (para “-Presenta la funcionalidad para
asociar la referencia numérica del mapa de sistemas de la compafiia). modelar mapas y sistemas
D9.a Dis:eﬁo;' F_uncionaligiad Campos para i{dentific.ar al propifetarig de este objeto y para ges.tiona/r su cicloviday Criterio técnico automético tecnoldgicos : 2 puntos
objeto "Sistema TI la comunicacién efectiva al propietario de eventos que sean de interés para - No presenta la funcionalidad
mantener esta informacion actualizada. para modelar mapas y sistemas
Workflow que permita gestionar el ciclo de vida de este elemento con los estados: tecnolégicos: 0 puntos
borrador, en revisién, valido, no vélido y archivado (o estados equivalentes).
Funcionalidad para modelar mapas y objeto "producto”. Campos minimos requeridos -Presenta la funcionalidad
en el objeto "producto”: nombre, descripcion y campo para adjuntar un link/URL. descrita del objeto "Producto": 2
D.10a Disefio. Funcionalidad Campos para identificar al propietario de este objeto y para gestionar su ciclo vida y Criterio técnico automético puntos

objeto "Producto”

la comunicacién efectiva al propietario de eventos que sean de interés para
mantener esta informacién actualizada.
Workflow que permita gestionar el ciclo de vida de este elemento con los estados:

- No presenta la funcionalidad
descrita del objeto "Producto”: O
puntos
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Cédigoy CRITERIO DE PUNTUACION
categorfa ADJUDICACION DESCRIPCION TIPO DE CRITERIO MAXIMA FORMA DE VALORACION.
borrador, en revisién, valido, no vélido y archivado (o estados equivalentes).
Funcionalidad para definir objetos tipo "indicador (KPI)". Los campos minimos
requeridos en el objeto indicador son: nombre, descripcién, campos destinados a -Presenta la funcionalidad
identificar al propietario, funcionalidad para adjuntar documentos y otras referencias descrita del objeto "Indicador
Dila Dis:eﬁo. Fuqcionalidad gle interé;, campos necesarios para Ig gestiérj de su ciclo de vida, fuente de la Criterio técnico automético (KPI)": 2 puntos . .

T objeto "Indicador” (KPI) informacion, etc.. Workflow automatico que identifique los estados: borrador, en - No presenta la funcionalidad
revision, aprobado, vélido, no valido y archivado y el correspondiente registro de descrita del objeto "Indicador
fechas, asi como la comunicacién automéatica sobre los cambios de estado y otros (KPI1)": O puntos
eventos de interés a los propietarios de dicho objeto tipo proceso.

Funcionalidad para gestionar mapas de riesgos, con objetos tipo "riesgo" y campos
Disefo. Funcionalidad especificos para gestionar la continuidad de negocio (identificacién de procesos -Presenta la funcionalidad
objeto "Riesgo", "mapas de | criticos y BIA). Estos objetos/modelos especificos tiene que tener los siguientes descrita del objeto "Riesgo": 3
D12a riesgos"y otros campos, campos minimos: nompre y desc':ripcifﬁn, Campos para iql/entiﬁcaf al propiepario ple Criterio técnico automético puntos . .
modelos u objetos parala | este objetoy para gestionar su ciclo vida y la comunicacién efectiva al propietario de - No presenta la funcionalidad
gestién de la continuidad eventos que sean de interés para mantener esta informacion actualizada. descrita del objeto "Riesgo"; 0
de negocio. Workflow que permita gestionar el ciclo de vida de estos elemento con los estados: puntos
borrador, en revisién, valido, no valido y archivado (o estados equivalentes).
- Presenta funciones para asociar
a las tareas los siguientes
Disefio. Asociacién de Funcién para asociar a las "tareas" diversos objetos: sistemas, productos, roles, obljetosasstemas, p.r(;ductos,
D.13.a objetos a "tareas" definidas | documentos, KPIs, riesgos, etc. Asociacién de varios tipos de objetos de cada Criterio técnico automatico roNes Y ocum?ntog. puntos
dentro de procesos. tipologia (més de un sistema, méas de un rol, etc). - No presenta funciones para
asociar a las tareas los siguientes
objetos: sistemas, productos,
roles y documentos: O puntos
- Presenta capacidad para
introducir informacién en los
Disefio. Informaciéon en . . - ., . . campos descriptivos con formato
descriptivos con Capaodad para |ntrodycw mformaqpn en los campos descriptivos ésoaados aun o N editable (tipo de letra, tamafio
D.14.a ]cc:ampos >crip . objeto con formato editable, especificando el tipo de letra, su tamafio, el uso de Criterio técnico automatico . P o '
‘ormato editable, asociado . negrita y formato):2 puntos
. o negrita y el formato de color :

a los objetos de disefo - No presenta funciones para
introducir informacién en los
campos descriptivos: O puntos

Disefio. Introduccién de -Presenta funciones para

imagenes en las Funcionalidad para introducir imagenes en la descripcion de las tareas de los introducir imagenes en la

D.15.a descripciones de tareas y procesos u otros objetos. Para dicho criterio se requerirad informe detallado de la Criterio técnico automatico descripcién de las tareas u otros
otros objetos (mapas, funcionalidad y demo de la misma. objetos: 2 puntos
organigramas, - No presenta funciones para
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documentos, etc.) introducir imagenes en la
descripcién de las tareas u otros
objetos: O puntos
-Presenta funciones para
Disefo. Funcionalidad para . . . . . . . adjuntar archivos a los objetos de
" . Funciones para adjuntar diversos tipos de archivos a las actividades u otros objetos e - . L
D.16.a adjuntar archivos a las . . ; . ) . - Criterio técnico automatico 2 diversos tipos: 2 puntos
> (minimo debe poder adjuntarse: PDFs, archivos office, videos e imagenes). .
tareas u otros objetos - No presenta funciones para
adjuntar archivos: 0 puntos
-Presenta la funcionalidad para
Disefio. Funcionalidad para | Funcionalidad especifica para poder asignar un orden correlativo y secuencial a las numerar de manera secuencial
establecer la secuencia tareas. Este orden deberd identificar la secuencia coherente y légica en la e - las tareas: 2 puntos
D.17.a S . 9 . . R Criterio técnico automatico 2 . .
ordenada de tareas y su visualizacion de la informacion en el flujograma y/o otros métodos de visualizacion, - No presenta la funcionalidad
visualizacion como los informes que genere la herramienta en los diferentes formatos. para numerar de manera
secuencial las tareas: O puntos
-Presenta funciones para incluir
Disefio. Funcionalidad de . . . N . enlaces a elementos externos en
. . . Capacidad de asociar a cada objeto uno o varios hipervinculos que apunten a ; .
incluir en los objetos . . o N - los objetos: 1 punto
D.18.a recursos, documentos, registros o sistemas externos, permitiendo acceder a ellos Criterio técnico automatico 1 ;
enlaces a elementos : ' . - No presenta funciones para
) . directamente desde dicho objeto. e
externos (hipervinculos) incluir enlaces a elementos
externos en los objetos: O puntos
-Presenta funciones para
gestionar el ciclo de vida de los
hipervinculos asociados a los
Disefio. Gestién del ciclo de | Capacidad para que los hipervinculos asociados a objetos tengan atributos anélogos N i~ objetos: 2 puntos
D.19.a . X . - . - . . - Criterio técnico automatico 2 .
vida de los hipervinculos. gue permitan gestionar, al menos, el ciclo de vida de la informacién a la que apuntan. - No presenta funciones para
gestionar el ciclo de vida de los
hipervinculos asociados a los
objetos: O puntos
- Presenta funciones
AUTOMATICAS para identificar
Disefio. Comparador de Método visual y funcional para identificar AUTOMATICAMENTE cambios de un cambios de un pr.o,CEdImle.nt?
. e s R : respecto a la version anterior: 4
versiones. [dentificaciony | procedimiento (u otro objeto: mapas, organigramas, documentos, etc.) respecto a Untos
D.20.a sefializacién AUTOMATICA | versiones anteriores. Los cambios pueden ser tanto por modificacion y afiadidura Criterio técnico automatico 4 P

de cambios entre
versiones.

como por supresion de texto o elementos. Para dicho criterio se requerira informe
detallado de la funcionalidad y demo de la misma.

- No presenta funciones
AUTOMATICAS para identificar
cambios de un procedimiento
respecto a la versién anterior: 0
puntos
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Cédigoy
categorfa

CRITERIO DE
ADJUDICACION

Disefio. Compartir

D2la procesos via URL

DESCRIPCION

Compartir modelos/objetos a través de la generacién de URLs. Generacion de URLs
especificas por cada modelo y objeto.

TIPO DE CRITERIO

Criterio técnico automatico

PUNTUACION
MAXIMA

FORMA DE VALORACION.

-Presenta funciones para
compartiry generar URLs
especificas por modelos y
objetos: 1 punto

- No presenta funciones para
compartir y generar URLs
especificas por modelos y
objetos: O puntos

Disefo.Inclusién de

D22a indicadores de procesos

Funcionalidad para asociar indicadores a los procesos.

Criterio técnico automatico

*-Presenta la funcionalidad para
asociar indicadores a procesos: 1
punto

- No presenta la funcionalidad
para asociar indicadores a
procesos: O puntos

Disefio. Interrelacién entre

D.23.a objetos (vinculacién)

Capacidad de vincular y referenciar a los diversos tipos de objetos generados entre si.

Criterio técnico automatico

*-Presenta la funcionalidad para
vinculary referenciar diversos
objetos entre si: 1 punto

- No presenta la funcionalidad
para vinculary referenciar
diversos objetos entre si: 0
puntos

Disefio. Diferentes niveles
de navegacién con
imagenes visuales
funcionales, y referencia de
"donde esta encuadrado”
un objeto.

D.24.a

Capacidad para disefiar capas navegables y visuales con iconos e imagenes para
organizar la informacion (jerarquicamente) y llegar a los procedimientos o
documentacién.

En la visualizacién de un objeto debe existir la posibilidad de conocer en qué otros
elementos de orden superior se anida, de modo que se pueda comprender "donde
estd encuadrado" dicho objeto.

Criterio técnico automatico

-Presenta capacidad para
generar diferentes niveles de
informacién y para conocer
"donde esta encuadrado un
objeto": 4 puntos

- No presenta capacidad para
generar diferentes niveles de
informacién y para conocer
"donde estd encuadrado un
objeto": 0 puntos

Disefio. Validacién de

D-25a | gintaxtis BPMN

Funcién para la validacién de la sintaxis de la notacion de modelado (BPMN o
pautas/estandares especificos de Correos y/o otras directrices de modelacién). Work
flow de aprobacion entre disefiador y revisor.

Criterio técnico automatico

- Presenta funciones para validar
la sintaxis de BPMN de Correos:
1 punto

- No presenta funciones para
validar la sintaxis BPMN de
Correos: 0 puntos

D.26.a Disefio. Validacién de

Funcién para la validacién AUTOMATICA de la sintaxis de la notacién de modelado

Criterio técnico automatico

- Presenta funciones para validar
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Cédigoy
categorfa

CRITERIO DE
ADJUDICACION

sintaxtis BPMN
AUTOMATICA

DESCRIPCION

(BPMN o pautas/estandares especificos de Correos y/o otras directrices de
modelacién).

TIPO DE CRITERIO

PUNTUACION

FORMA DE VALORACION.

AUTOMATICAMENTE la sintaxis
de BPMN de Correos: 4 puntos
- No presenta funciones para
validar AUTOMATICAMENTE la
sintaxis BPMN de Correos: 0
puntos

D.27.a

Disefo. Mecanismos de
importacién y exportacién
de procesos

Ofrecer funcionalidad o mecanismos de importacién y exportacion de procesos
expreasados en estandar BPMN y que han sido editados mediante otras
herramientas, e incluso mediante automatismos (RPAs o BPMs).

Criterio técnico automatico

*-Presenta la funcionalidad para
asegurar laimportacion y
exportacion de los procesos con
otras herramientas: 2 puntos

- No presenta la funcionalidad
para asegurar laimportaciony
exportacion de los procesos con
otras herramientas: 0 puntos

D.28.a

Disefio. Parametrizacién de
la vista de trabajo del
disefiador

Parametrizacién de filtros de visualizacion especificos y customizables para Correos.
Vista especifica del front de usuario que permita seleccionar determinados objetos y
campos de informacién, a fin de hacer el sistema mas sencillo y usable.

Criterio técnico automatico

- Presenta funciones para
parametrizar la visualizacién en
el drea de trabajo (objetos y
campos de los cuadernos de
atributos de los objetos): 1 punto
- No presenta funciones para
parametrizar la visualizacién en
el drea de trabajo (objetos y
campos de los cuadernos de
atributos de los objetos): 0
puntos

G.la

Gestion de contenido.
Workflow automdtico para
el versionado de
procedimientos, mapas,
organigramas,
documentos, etc.

Control secuencial de versiones de los procedimientos, mapas, organigramas,
documentos, etc. y workflow automatico para la gestién de estos elementos durante
su ciclo de vida, incluso cuando estan no vigentes (obsoletos/archivados); registro de
cambios y mantenimiento de los elementos en todo su ciclo de vida. Para dicho
criterio se requerira informe detallado de la funcionalidad y demo de la misma.

Criterio técnico automatico

- Presenta funcionalidad para el
control de versiones de los
procedimientos, mapas,
organigramas, documentos, etc.
a partir de un work flow
automatico: 2 punto

s

- No presenta funcionalidad para
el control de versiones de los
procedimientos, mapas,
organigramas, documentos, etc.:
0 puntos

G.2.a

Gestién de contenido.

Proceso de publicacién de contenidos (tras aprobacién y sincronizado con el

Criterio técnico automatico

-Presenta la funcionalidad para
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Inmediatez de las workflow de validacién) inmediato y agil en el portal publico, permitiendo la que el proceso de publicacién
publicaciones de visualizacion de los cambios de la nueva versién, sin que sea necesaria una gestion sea inmediato: 1 punto
contenidos validados enel | manual. - No presenta la funcionalidad
Portal Publico Para dicho criterio se requerira informe detallado de la funcionalidad y demo de la para que el proceso de
(sincronizado con misma. publicacién sea inmediato: O
workflow de validacién) puntos
-Presenta la funcionalidad para
realizar y extraer consultas de la
informacién del repositorio
Gestion de contenido. . . o . y . segun la definicién de este
Capacidad para realizar consultas especificas sobre la informacién manejada por la 2
Consultas de la . . S ) . N - criterio: 4 puntos
G.3.a . 9 . herramienta, por tipo de modelos, fecha, carpetas, propietarios, estado y "publicado o | Criterio técnico automatico . .
informacién contenida en .. " . - ” - No presenta la funcionalidad
. no (visible o no)", etc. Capacidad de extraer la informacién en formato Excel. .
la herramienta para realizar consultas de la
informacién del repositorio
segun la definicién de este
criterio: O puntos
-Presenta la funcionalidad para
. . y - . la inf i6 |
i . Capacidad para estructurar la informacion en distintas carpetas, pudiendo estructurariain ormaaon entas
Gestion de contenido. . S . . R carpetas indicadas: 2 puntos
diferenciar si contienen informacién publica o en desarrollo (carpetas donde los P - A
G4a Estructuradela . . ; . . Criterio técnico automatico - No presenta la funcionalidad
. o modeladores trabajan las versiones borrador), gestionadas a través de diversos . 9
informacién en carpetas . N > para estructurar la informacién
permisos de edicién, en funcion de roles. L .
en las carpetas indicadas: O
puntos
i . -P la funcionali
Portal Pdblico. Opciones resenta la funciona idad
) descrita para consultar la
para la visualizacién de la . . . . . . . 9 -
! ” Capacidad para disponer multiples opciones para consultar la informacién informacién en el espacio
informacién de los . . P e i~ S
P.la depositada en la herramienta (modelos BPMN, documentos, etc.): flujogramas Criterio técnico automatico publico: 1 punto
procesos y documentos icuales. inf P f d. odf f bl N I funcionalidad
contenidos en Ia visuales, informes autométicos (en formatos word, pdf, etc.), y en formato tabla. - No presenta la funcionalida
. descrita para consultar la
herramienta. . L
informacién: O puntos
Portal Pdblico. Capacidad . N . . .
. Capacidad para customizar informes en PDF generados por la herramienta con toda -Presenta la funcionalidad para
de generar informes en inf ion global de Ia inf g id lah . Enel del . |"PDF C .
PDF con disefio la informacion g obal de la informacién contenida en la herramienta. En el caso de los customizar e orreos
- objetos tipo flujo de proceso, se generara un procedimiento que incluya: cabecera generado por la herramienta: 2
customizado de los L . - . . R -
P.2.a con los metadatos del procedimiento, incorporacion de la imagen visual del Criterio técnico automatico puntos

elementos de distintos
tipos: de proceso
(procedimiento), de mapas,
de documentos, etc.

flujograma y las descripciones en orden de tareas y objetos asociados. Flexibilidad,
adaptacion y ajustes de impresion. Para dicho criterio se requerira informe detallado
de la funcionalidad y demo de la misma.

- No presenta la funcionalidad
para customizar el PDF generado
por la herramienta: O puntos
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-Presenta funcionalidad para
Portal Pdblico. Buscador de | El portal publico debe dar acceso a un buscador de informacién para el usuario lector NI - buscar la informacién: 3 puntos
P.3.a . 2 . " Criterio técnico automatico 3 - .
la informacién ("reader") - No presenta funcionalidad para
buscar informacion: O puntos
-Presenta un rendimiento dentro
Portal Pdblico. Rendimiento 6ptimo del espacio publico de la informacién en cuanto a acceso, dﬁrlft)z parametros solicitados: 1
P.4.a Rendimiento del espacio navegacién y ejecucién de consultas: disponibilidad superior al 99%, tiempo de carga | Criterio técnico automatico 1 pN .
o o - No presenta un rendimiento
publico o respuesta inferior a 2 segundos.

dentro de los parametros
solicitados: O puntos

-Presenta acceso y diferentes
entorno de trabajo segln roles y
permisos: 1 punto

- No presenta acceso y diferentes
entorno de trabajo segln roles y
permisos: 0 puntos

Acceso Unico (en una Unica URL) seguin roles y permisos (para administradores,
modeladores y readers). Capacidad para presentar distintas opciones de entorno de | Criterio técnico automatico 1
trabajo segun rol y permisos.

Portal publico. Acceso al

P5a portal
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BLOQUE 2-MIGRACION (un total de 2,25 puntos absolutos)
El calculo de ponderacion de los criterios sujetos a juicio de valor del bloque 2, se realiza a partir de relativizar la puntuacién méaxima (15

en base 100), respecto de su ponderacién de los puntos totales (15).

Cédigoy
categoria

CRITERIO DE
ADJUDICACION

DESCRIPCION

TIPO DE CRITERIO

PUNTUACION
MAXIMA

FORMA DE VALORACION.

M.1l.a

Plazo estimado parcial

Plazo estimado en la realizacién del 60% de la migracién a 31 de enero

Criterio técnico automatico

-Presenta el 60% de la
migracion en dos meses: 2
puntos.

- No presenta el 60% de la
migracion en dos meses: 0
puntos.

M.2.a

Plazo estimado total

Plazo estimado en la realizacién del 100% de la migracion. Maximo plazo: migracién
completa a 28 de febrero.

Criterio técnico automatico

-Presenta el 100% de la
migracion en dos meses: 2
puntos.

- No presenta el 100% de la
migracion en dos meses: 0
puntos.

M.3.a

Adelanto del plazo de
finalizacion

Compromiso de fecha finalizacién de la migracion adelantada, que permita asegurar
la continuidad de servicio. Se presentara plan de proyecto que explique cémo se va a
abordar la migracién y justifique la viabilidad del adelanto.

Criterio técnico automatico

- Se dard 1 punto por cada
semana de adelanto que se
proponga, hasta un maximo
de 3 puntos.

M.4.a

Gestion del proyecto de
migracion

Jefe de proyecto dedicado a la gestién del proyecto de migracion que realizara el
seguimiento semanal del avance del trabajo con Correos. Se aportara CV.

Criterio técnico automatico

- Se dard 1 punto si presenta
Jefe de Proyectoy CV

- Se dard O puntos si no lo
presenta

M.5.a

Ejecucion del proyecto de
migracion

NUmero de recursos a destinar en la ejecucion de la migracién, y que participara en las
reuniones de seguimiento con correos. Se aportaran CVs.

Criterio técnico automatico

Se adjudicara 1 punto por
cada perfil que se presente,
hasta un maximo de 5 puntos.

M.6.a

Proyectos exitosos

Identificacién de proyectos exitosos de migracion de contenidos anteriores.
Proporcionar certificado de la finalizacion exitosa de proyectos anteriores en los que
se haya cumplido el plazo de finalizacién acordado.

Criterio técnico automatico

-Se dard 1 punto si presenta
certificaciones de proyectos
analogos exitosos y con
cumplimiento de los plazos.
- Se dard O puntos si no lo
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presenta

BLOQUE 3- GESTION DEL CAMBIO- FORMACION (un total de 0,3 puntos absolutos)
El célculo de ponderacion de los criterios sujetos a juicio de valor del bloque 3, se realiza a partir de relativizar la puntuaciéon maxima (2 en

base 100), respecto de su ponderacién de los puntos totales (15).

Formacién. Acceso a . .
-Presenta la funcionalidad para
descarga de manuales idi
N descargar manuales en idioma
funcionales de la . . .
. Capacidad para descargar (o consultar) manuales actualizados de toda la N - castellano : 2 puntos
F.la herramienta con toda la . . . . < L Criterio técnico automatico 2 . .
. L funcionalidad disponible en la herramienta, en idioma castellano. - No presenta la funcionalidad
informacién a cercadela
. . para descargar manuales en
funcionalidad completa de T )
idioma castellano: O puntos

la herramienta.
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Anexo X.- Modelo de proposicién econémica.

e Don/Dona:

e Con domicilio en:
e Calle/Plaza, n*

e Teléfono:

e NIF 6 DNI:

e Correo electrénico:

En caso de actuar en representacion
e Como apoderado/a de:

e Con domicilio en:
o (alle/Plaza, n°:

Enterado de las condiciones y requisitos para concurrir al procedimiento convocado por
la Sociedad Estatal Correos y Telégrafos S.A, SM.E, para adjudicar la contratacién del
Expediente: ...
situacion de acudir como licitador del mismo. A este efecto hace constar que conoce los
Pliegos que sirven de base a la convocatoria, que acepta incondicionalmente sus
cldusulas, que retine todas y cada una de las condiciones exigidas para contratar y que
se compromete en nombre (propio o de la empresa a la que representa) a realizar el
objeto del contrato con estricta sujecién a los expresados requisitos y condiciones de

acuerdo con la siguiente oferta:

C?F“y Correos (E.

SE

, Cree que se encuentra en

Importe total
sin impuestos

)

Descripcién del
servicio

Impuesto
aplicable (%)

Impuestos (€)

Importe total
con impuestos

©

(a) Implantacion
(set up) de nueva
herramienta.
Servicios de
Instalacion y
migracion

(b) Servicios de
formacion a la
implantacién de la
nueva
herramienta.

(c) Produccion y
mantenimiento (24
meses)

(d) Evolutivos
(bolsa a consumir,
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si es necesario)

TOTAL (a+b+c¢
+d)

El importe de (a) Set up no podra superar en ningtn caso el importe maximo de
licitacion para esta partida establecido en 25.000,00 € (IVA o impuesto indirecto
equivalente excluido).

El importe de (b) Formaciéon no podra superar en ningtin caso el importe maximo de
licitacion para esta partida establecido en 10.000,00 € (IVA o impuesto indirecto
equivalente excluido).

El importe de (c) Servicio mensual no podra superar, para los 24 meses de servicio
previstos tras la fase de set up y migraciéon, en ningdn caso el importe maximo de
licitacion para esta partida establecido en 172.000,00 € (IVA o impuesto indirecto
equivalente excluido).

El importe de (d) Evolutivos no podréd superar en ningtn caso el importe maximo de
licitacion para esta partida establecido en 20.000,00 € (IVA o impuesto indirecto
equivalente excluido).

En estos evolutivos se incluyen nuevas funcionalidades que se puedan requerir,
desarrollos especificos que se necesiten, servicios de consultoria, y, en general, alguna
ampliaciéon o modificacién del alcance original de la solucién, y podran ser solicitados a
demanda a lo largo de la ejecucién del contrato.

El consumo de esta bolsa sera variable, ya que los servicios en esta partida seran
solicitados a demanda por Correos. De este importe Correos no asume ningin
compromiso de ejecucion total ya que el mismo dependera de la cantidad de servicios de
esta naturaleza que sean necesarios durante toda la vigencia del contrato, para los que se
aplicaran los precios unitarios ofertados por el adjudicatario, que se detallan a
continuacion.

El importe total ofertado en ningtn caso podra superar el importe méximo de licitacion
(227.000,00 € IVA o impuesto indirecto equivalente excluido).

El licitador deberd rellenar los siguientes conceptos, (observando que se establecen
maximos de los costes/hora):

e De cara a los evolutivos o necesidades especificas, el proveedor
proporcionara las tarifas de los siguientes perfiles:

Perfil necesario

Tarifa ofertada

Tarifa maxima

Desarrollador €/h 173,75 €/h
Consultor €/h 237,50 €/h
Jefe de Proyecto €/h 237,50 €/h
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Estos servicios se podran solicitar a demanda a lo largo de la ejecucion del
contrato y se pagardn con la bolsa ofertada destinada a estos efectos.

e Asimismo, se proporcionard un desglose informativo de las tarifas para
realizar un escalado de licencias concurrentes, identificando el coste unitario
mensual por cada usuario adicional (o bloques de usuarios)

Usuarios concurrentes Tarifa (€/mes adicional)
adicionales
Administrador €/mes
Disenador/Modelador €/mes
Lectores concurrentes €/mes

e Igualmente, para los servicios propios de formacién:

Formacion Tarifa ofertada Tarifa maxima
Presencial €/h 262,50 €/h
Telematica €/h 225,00 €/h
Otros medios o €/h

formatos

(determinar)

Los importes introducidos por parte de los licitadores deben presentar un maximo de
dos decimales.

Lugar, fecha, sello del licitador y firma autorizada.

94



SERVICIOS TRATAMIENTO DE ﬂi‘h (EE
DATOS INSTRUCCIONES &7 Correos .
Procedimiento:

Expediente nam: MI1270302

Anexo XI.- Informacién sobre condiciones de subrogacion de contratos de trabajo.

NO APLICA
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Anexo XII.- Modificaciones previstas del contrato.

NO APLICA
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Anexo XIIIL.- Régimen de penalidades.

A).- INCUMPLIMIENTOS LEVES.

@ Correos (E

SE
I

INCUMPLIMIENTO DESCRIPCION PENALIZACION
Incumplimiento de las
obligaciones establecidas en
Obligaciones este. phegq y que no hayan Hasta 1.000 euros
generales sido tipificados como

incumplimientos graves o
muy graves

Incumplir las
comunicaciones de
incidentes de
seguridad

No entrega de informe forense
en 3 meses tras la deteccién
del incidente

3% facturacion total de la
adjudicacién, con un
minimo de 5.000€

Deteccion de
vulnerabilidades de
ciberseguridad en
procesos y soluciones
internas de Correos*

Detectar 10 o mas
vulnerabilidades Baja (CVSS <
4.0)

2% facturacién anual de la
adjudicacién, con un
minimo de 5.000€

Incumplir los
requerimientos del
servicio de gestién
segura de la cadena

de suministro

No asistir a una reunion
dentro del plazo de 30 dias

3% facturacién anual de la
adjudicacién, con un
minimo de 5.000€

Pérdida o caducidad
de las certificaciones
de seguridad
requeridas en la
adjudicaciéon

Renovacion de la certificacion
en mas de 30 dias naturales

1% facturacién anual de la
adjudicacién, con un
minimo de 1.000€

B).- INCUMPLIMIENTOS GRAVES.

INCUMPLIMIENTO

DESCRIPCION

PENALIZACION

Adscripcion de

Por el incumplimiento de los
compromisos de adscripcion

Penalidad de hasta el 2 por
ciento del precio del contrato,

el plazo de un afio

medios de medios IVA excluido.
Incumplimiento de las Penalidad de hasta un 50 por
Subcontratacion condiciones de 100 del importe del
subcontratacién subcontrato.
La comisién de una tercera Penalidad de hasta el 2 por
Reincidencia infraccion de caracter leve en | ciento del precio del contrato,

IVA excluido.

Incumplir las
comunicaciones de
incidentes de

Ausencia de actualizaciones
durante el incidente

5% facturacion total de la
adjudicacién, con un minimo
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seguridad

de 10.000€

Detecciéon de
vulnerabilidades de
ciberseguridad en
procesos y
soluciones internas
de Correos*

Detectar 5 0 mas
vulnerabilidades Media (4.0 <
CVSS5 <7.0)

3% facturacion anual de la
adjudicacién, con un minimo
de 5.000€

Incumplir los
requerimientos del
servicio de gestiéon
segura de la cadena

de suministro

No ejecutar una prueba técnica

especifica o no entregar los
resultados de esta dentro del
plazo de 30 dias

5% facturacién anual de la
adjudicacién, con un minimo
de 10.000€

Incumplir los
requerimientos del
servicio de gestion
segura de la cadena

de suministro

No facilitar las evidencias
necesarias para la auditoria o

evaluacion dentro del plazo de

15 dias

5% facturacion anual de la
adjudicacién, con un minimo

de 10.000€

Pérdida o caducidad
de las
certificaciones de
seguridad
requeridas en la
adjudicacién

Renovacién de la certificacion
en mas de 90 dias naturales

3% facturacion anual de la
adjudicacién, con un minimo
de 3.000€

Pérdida o caducidad
de las
certificaciones de
seguridad
requeridas en la
adjudicacién

Renovacién de la certificacion
en mas de 60 dias naturales

2% facturacion anual de la
adjudicacién, con un minimo
de 2.000€

C).- INCUMPLIMIENTOS MUY GRAVES.

Sin perjuicio de su configuracién eventual como causas de resolucién del contrato,
tendran la consideracion de incumplimientos muy graves:

INCUMPLIMIENTO DESCRIPCION PENALIZACION
penalidad de hasta el 10 por
ciento del precio del
.. Por el cumplimiento defectuoso contrato, IVA excluido,
Cumplimiento . . .
de la prestacion objeto del siempre y cuando el
defectuoso

contrato

cumplimiento defectuoso
no afectase a mas del 20%
de la prestacion.

Condiciones especiales

de ejecucion

Por el incumplimiento de
condiciones especiales de
ejecucion

Penalidad de hasta el 10 por
ciento del precio del
contrato, IVA excluido.
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@ Correos (E

SE
I

Reincidencia

La comision de una tercera
infraccion de caracter grave en
el plazo de un afio

Penalidad de hasta el 10 por
ciento del precio del
contrato, IVA excluido.

Incumplir las
comunicaciones de
incidentes de
seguridad

Incidente no comunicado y
detectado por terceros o por
Correos

10% facturacion total de la
adjudicacién, con un
minimo de 20.000€

Incumplir las
comunicaciones de
incidentes de
seguridad

Retraso en el primer
comunicado

10% facturacién total de la
adjudicacién, con un
minimo de 20.000€

Incumplir las
comunicaciones de
incidentes de
seguridad

Retraso en el segundo
comunicado

10% facturacion total de la
adjudicacién, con un
minimo de 10.000€

Deteccion de
vulnerabilidades de
ciberseguridad en
procesos y soluciones
internas de Correos*

Detectar 1 o mas
vulnerabilidades Criticas (CVSS
>9.0)

5% facturacion anual de la
adjudicacién, con un
minimo de 10.000€

Deteccion de
vulnerabilidades de
ciberseguridad en
procesos y soluciones
internas de Correos*

Detectar 1 0 mas
vulnerabilidades Altas (7.0
CVSS <9.0)

<

5% facturacion anual de la
adjudicacién, con un
minimo de 10.000€

Incumplir los
requerimientos del
servicio de gestiéon

segura de la cadena de
suministro

No subsanar las no
conformidades o no
implementar los controles
requeridos dentro del plazo de
90 dias

10% facturacién anual de la
adjudicacién, con un
minimo de 20.000€

Pérdida o caducidad
de las certificaciones
de seguridad
requeridas en la
adjudicacion

Retraso en la notificacién de la
pérdida/caducidad/suspension
de la certificacion en el plazo de

72 horas

5% facturacion anual de la
adjudicacién, con un
minimo de 5.000€

Otras

Por el incumplimiento del plazo
indicado para la migracion del
60% y el 100% de la
informacion.

Por parte del proveedor se
requiere que respete los
plazos y compromisos
acordados en el plan de
migracion. En caso de que
el adjudicatario no cumpla
con los plazos establecidos
en el plan de migracién o la
misma no presente la
calidad requerida, se
aplicara una penalizacién
por cada dia de retraso en

la entrega de la migracion
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completa. La penalizacién
diaria se calculara a razén
de 1000€ por cada dia habil
de retraso a partir de la
fecha limite de entrega
establecida en el plan de
migracion.

* Asimismo, se considerara como un incumplimiento la superacion de los plazos maximos
de subsanacion establecidos en funcion de la criticidad del hallazgo, conforme a la
siguiente tabla:

TIEMPO DE

SUPUESTO GRAVEDAD RESOLUCION PENALIZACION

Vulnerabilidades Muv erave 15 dias 2.000€ por dia de

Criticas (CVSS >9.0) Uy grav retraso

Vulnerabilidades Altas Muy erave 27 dias 2.000€ por dia de

(7.0 < CVSS <9.0) ye retraso

Vulnerabilidades ,

Medias (4.0 < CVSS < | Grave 33 dias 1.000€ por  dia  de
retraso

7.0)

Vulnerabilidades . .

Bajas (CVSS < 4.0) Leve 35 dias 500€ por dia de retraso
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C?F“y Correos (E-

Anexo XIV - Evaluacion de Proveedores.

SE

El presente Anexo tiene por objeto definir la metodologia de evaluacion continua del
proveedor en materia de cumplimiento de las condiciones del contrato.
La evaluacion perseguird los siguientes objetivos:
e Comprobar el grado de cumplimiento de las obligaciones contractuales.
o Verificar el cumplimiento de los niveles de servicio (SLA) comprometidos.
¢ Medir la calidad de los servicios prestados.
e Detectar oportunidades de mejora.
¢ Disponer de informacién objetiva para la aplicaciéon de penalidades, prérrogas o

decisiones contractuales que procedan.

La evaluacion sera realizada por el Responsable del Contrato con cardcter semestral, sin

perjuicio del seguimiento continuo de los indicadores definidos.

Modelo de evaluacion

La puntuacioén global del proveedor se determinara sobre un maximo de 100 puntos,

distribuidos conforme a los siguientes criterios:

Tabla de parametros a evaluar

Area de
evaluacién

Calidad del

servicio

Calidad del

servicio

Calidad del

servicio

Area de evaluaciéon

Calidad del servicio

Gestion de incidencias y soporte

Implantacion y gestiéon de la migracion

Evolutivos y mejoras

Ponderacion
30%
25%
15%
10%

Formacién y transferencia de conocimiento 10%

Gobernanza y gestion contractual

Parametro a
evaluar

Disponibilidad

del servicio

Cumplimiento
de SLA

Incidencias
criticas

Total
Indicador Va.l or.
objetivo
% de

disponibilidad ~ >99,8 %
de la aplicacién

% de incidencias

atendidas en >95 %
plazo

N° de

incidencias <2 por
criticas en trimestre
producciéon

101

10%
100%

Nivel de
cumplimiento

Excelente >99,8 %
/ Adecuado 99,0
%-99,79 % /
Deficiente < 99,0 %
Excelente 295 % /
Adecuado 90 %-
94,99 % /
Deficiente <90 %

Excelente 0-2 /
Adecuado 3-4 /
Deficiente > 4

Puntuacién
maxima
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Calidad del

servicio

Gestién de
incidencias y
soporte

Gestion de
incidencias y
soporte

Implantacion y
gestion de la
migracion

Implantacion y
gestion de la
migracion

Evolutivos y
mejoras

Evolutivos y
mejoras

Evolutivos y
mejoras

Evolutivos y
mejoras

Formacién y
transferencia de
conocimiento

Formacién y
transferencia de
conocimiento

Formacién y
transferencia de
conocimiento

Gobernanza y
gestion

Calidad de las
resoluciones

Tiempo de
primera
respuesta

Tiempo de
resolucion

Cumplimiento
de hitos

Desviaciéon de
planificacién

Evolutivos
entregados en
plazo

Adecuacion
funcional

Defectos en
produccién

Rechazo de
entregables

Ejecucién de
formacion

Satisfaccion de
asistentes

Documentacién

Seguimiento
contractual

an
&’ Correos

% de incidencias

< 0,
reabiertas <5 %
Tiempo medio  Segun
de respuesta SLA
Tiempo medio  Segtn
de resoluciéon SLA
% de hitos
ejecutadosen 290 %
plazo
Diferencia entre
plazo previstoy <10 %
real
% de evolutivos
entregadosen =90 %
plazo
Valoraciéon
funcional delas >8/10
entregas
NP° de defectos
criticos tras 0
despliegue
o,

% de entregables <10 %
rechazados

% de acciones
formativas 100 %
realizadas

Encuestade =, ¢ 15
satisfaccion
Actualizaciéon de
manuales y 100 %
guias

Asistencia a 100 %

reuniones e
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Excelente <5 % /
Adecuado 5,01 %- 6
10 % / Deficiente >
10 %

Excelente 100 %
cumplimiento /
Adecuado 90 %-99 12
% / Deficiente < 90

%

Excelente 100 %
cumplimiento /
Adecuado 90 %-99 13
% / Deficiente < 90

%

Excelente 295 % /
Adecuado 90 %-
94,99 % /
Deficiente <90 %

Excelente <5 % /
Adecuado 5,01 %-
10 % / Deficiente >
10 %

Excelente =95 % /
Adecuado 90 %-
94,99 % /
Deficiente <90 %

Excelente 29 /
Adecuado 8-8,99/ 3
Deficiente < 8

Excelente 0 /
Adecuado 1/ 2
Deficiente > 1

Excelente <5 % /
Adecuado 5,01 %-
10 % / Deficiente >
10 %

Excelente 100 % /
Adecuado 90 %-99
% / Deficiente < 90
%

Excelente 29 /
Adecuado 8-8,99 / 4
Deficiente < 8

Excelente 100 % /
Adecuado 90 %-99
% / Deficiente < 90
%

Excelente 100 % /
Adecuado 90 %-99
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contractual informes % / Deficiente <90
%
>
Gobg/rnanza Y proactividad y Prqpuestas de i Excelente 23 /
gestion meiora continua  mejora >2al afio Adecuado2 / 5
contractual ] presentadas Deficiente < 2
TOTAL 100

Niveles de servicio (SLA) para incidencias
Se establecen los siguientes tiempos maximos de respuesta y resolucion:

Tiempo maximo Tiempo maximo

Prioridad Descripcion o
de respuesta de resolucion

Critica Servicio no disponible o afectaciéon

(P1) grave a la actividad 8 horas 24 horas

Funcionalidad esencial afectada sin
Alta (P2) alternativa operativa 8 horas 24 horas

Media

(P3) Incidencia con impacto limitado 8 horas laborables 3 dias laborables

Consultas, mejoras menores o

.. L 24 horas laborables 10 dias laborables
incidencias sin impacto relevante

Baja (PP4)

Los plazos se computaran desde la apertura formal de la incidencia, mediante la
comunicacién por escrito de la misma por parte de Correos.

Metodologia de obtencion de la puntuacién global

Para cada indicador se asignard una puntuacién conforme al nivel de cumplimiento
alcanzado:

Nivel de cumplimiento Puntuacién aplicable

Excelente 100 % de la puntuaciéon méxima del indicador
Adecuado 75 % de la puntuacién méxima del indicador
Deficiente 0 % de la puntuacién méxima del indicador

Formula de calculo

Puntuacién global = X puntuacion obtenida en cada indicador
La puntuacién méxima posible sera de 100 puntos.

Valoracion final

Puntuacion global Nivel de desempeiio

90 - 100 puntos Excelente
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80 - 89 puntos Muy bueno
70 - 79 puntos Adecuado
60 - 69 puntos Mejorable
Menos de 60 puntos Deficiente

Sin perjuicio de lo que establece esta metodologia de evaluacion continua del proveedor,
las condiciones especificas contenidas en el presente pliego que son relativas al plazo
de ejecucion de los servicios, los Acuerdos de Nivel de Servicio (ANS) exigibles al
adjudicatario y el régimen de penalizaciones por incumplimiento se encuentran
reguladas en los anexos correspondientes, a los que se remite expresamente en la
siguiente tabla y cuyo cumplimiento sera obligatorio durante toda la vigencia del
contrato.

Parametro a Indicador Valor Nivel de
Evaluar objetivo | cumplimiento
Plazo Ver Anexo |
Penalizaciones | Ver Anexo
XIII
ANS Ver Anexo |
Auditorias a
realizar
Otros
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Anexo XV.- CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

En_ = ,a_de_  de20_.

REUNIDOS

DE UNA PARTE,

La mercantil [-] con NIF [-] y domicilio social en calle [-] (en lo sucesivo, el “RESPONSABLE DEL
TRATAMIENTO” o “[-]”), sociedad inscrita en el Registro Mercantil de Madrid al tomo [-], folio
[-], seccién [-], hoja [-], inscripcion [-]; representada en este acto por [-], de nacionalidad espafiola,
mayor de edad y con N.LF. [-], en virtud de la escritura de poder otorgada ante el Notario don [-],
el [-], bajo el niimero [-] de su protocolo.

Y DE OTRA,

La mercantil [Denominacién social del adjudicatario] con NIF |[-] y domicilio social en [-], (en lo
sucesivo, el “ENCARGADO DEL TRATAMIENTO”), sociedad inscrita en el Registro Mercantil
de Madrid al tomo [-], folio [-], seccién [-], hoja [-], inscripcién [-]; representada en este acto por |-
|, de nacionalidad espafiola, mayor de edad y con N.LF. [-], en virtud de la escritura de poder
otorgada ante el Notario don [-], el [-], bajo el nimero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del
presente Contrato de encargo de tratamiento y, al efecto,

EXPONEN

Que la prestacién de los servicios objeto de licitacién exigen el acceso del adjudicatario a
los datos de carécter personal de los que resulta responsable del tratamiento CORREOS.

Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales
ambas partes convienen en firmar el presente Contrato de Encargo del Tratamiento, el cual
comprende las siguientes:

CLAUSULAS
1. Posicion de las partes

CORREOS ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones,
derechos y obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posicién de
ENCARGADO DEL TRATAMIENTO con las funciones, derechos y obligaciones que le son
propias.

DATOS OBJETO DE TRATAMIENTO

OBJETO DEL | [¥]

CONTRATO

TRATAMIENTO A 0 Recogida
REALIZAR [ Registro
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Estructuracion
Modificaciéon
Conservacion
Extraccion
Consulta
Comunicacién por transmisiéon
Difusiéon
Interconexion
Cotejo
Limitacién
Supresion
Destruccion
Comunicacién
Otros:

Gestion de clientes, contable, fiscal y administrativa
Gestion de néminas

Servicios econémico-financieros y de seguros
Publicidad y prospeccién comercial
Videovigilancia

Recursos humanos

Prevencién de riesgos laborales

Prestacion de servicios de comunicaciones electrénicas
Comercio electrénico

Seguridad y control de acceso a edificios

Otros: Auditoria

FINALIDAD DEL
TRATAMIENTO

I e ) B R s [ A |

[0 Datos de carécter identificativo
[ Caracteristicas personales
[0 Académicos y profesionales
[ Informacién comercial
Circunstancias sociales
Detalles del empleo
Transacciones de bienes o servicios
Categorias especiales de datos
Otros: Documentos preventivos

TIPO DE DATOS

O0O0do

[l Empleados
[l Clientes y usuarios
[J Proveedores
[1 Personas de contacto
[1 Beneficiarios
00 Cargos publicos
(] OtrOS: ittt

CATEGORIAS DE
INTERESADOS

2. Obligaciones del adjudicatario

El adjudicatario llevara a cabo el tratamiento de datos personales derivado de la prestacién del
servicio contratado, de conformidad con las siguientes obligaciones:

e Llevar a cabo del tratamiento de datos personales de conformidad con la normativa
vigente en materia de proteccion de datos, y en particular el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
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RGPD) y Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD).

Tratar los datos de acuerdo con las instrucciones de CORREOS y no destinarlos para
ninguna otra finalidad.

Mantener actualizado un registro de todas las actividades de tratamiento efectuadas por
cuenta de CORREOS, que contenga, al menos,: identificacién de autorizados; categorias
de tratamientos y una descripcién general de las medidas técnicas y organizativas de
seguridad adoptadas.

Guardar secreto y la mas estricta confidencialidad con respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del encargo.

Garantizar que las personas autorizadas para tratar datos personales observan las
instrucciones y protocolos remitidos por CORREOS, asi como las medidas de seguridad
legales, técnicas y organizativas establecidas y asegurar que se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad de los datos y a cumplir con las
instrucciones de CORREOS.

Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a
no comunicarlos en modo alguno a terceros.

Poner a disposicion de CORREOS toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, segtin el proceso establecido en el punto 5.

Asistir a CORREOS en la realizacion de los andlisis de riesgo, la presentacién de
consultas previas a la AEPD, en el proceso de notificacién de violaciones de seguridad y
de respuesta a solicitudes de derechos.

Gestion de derechos: Dar traslado de las solicitudes de derechos de proteccién de datos o
quejas o reclamaciones por esta materia que puedan formular los interesados de forma
inmediata a CORREOS y, a no mas tardar, dentro del plazo de tres dias naturales a
contar desde su recepcion.

El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y
perdurara indefinidamente en el tiempo una vez finalizada la relacién.

En el caso de que el adjudicatario recabe datos personales por cuenta de CORREOS se
obliga a realizarlo conforme las instrucciones de CORREOS, siguiendo la redaccién y
formato indicado y custodiando o dando traslado a CORREOS (segtin proceda) de las
evidencias recogidas para acreditar el cumplimiento del deber de informacién y, en su
caso, de obtencion del consentimiento.

3. Declaracion previa

Como Adenda al presente Anexo se incluye la siguiente informacién facilitada por el
adjudicatario:

()
(i)

Ubicacién de los servidores en los que se almacenaran los datos personales tratados
por cuenta de CORREOS; y
Lugar de prestacion de servicios objeto de licitacion.

4. Obligaciones de CORREOS

Corresponden a CORREOS las siguientes obligaciones:

Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con
lo establecido en la presente clausula.

Realizar el analisis de riesgos que puedan derivar de la actividad de tratamiento que va a
ser objeto de encargo y, en base a tal andlisis, indicar al adjudicatario las medidas técnicas
y organizativas que deberd implementar para la prestacién del servicio que conlleva el
encargo de tratamiento.

Realizar, si fuese necesario, una evaluaciéon del impacto en la proteccién de datos
personales de las operaciones de tratamiento a realizar por el adjudicatario.
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e Realizar a la autoridad de control las consultas previas que correspondan.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del adjudicatario.

e Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

e Facilitar el derecho de informacién en el momento de la recogida de los datos personales
y/o en el momento de dirigirse a los interesados, en caso de que se dieran estos
supuestos en la prestacion del servicio. El adjudicatario debera solicitar a CORREOS
dicho texto con caracter previo a dirigirse a los interesados.

5. Medidas de seguridad

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32
del RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del
analisis de riesgo efectuado por CORREOS, éste considere que resultan necesarias para
garantizar un nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste
de su aplicacién con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse.

A este respecto, se acompafia como Adenda al presente contrato el listado de medidas de
seguridad que el adjudicatario debe observar segin el andlisis de riesgo efectuado a la fecha de
firma del contrato. Este catdlogo tiene la consideraciéon de minimo exigible y se establece sin
perjuicio de posibles ulteriores modificaciones que se transmitirdn al adjudicatario por los medios
de comunicacién establecidos.

6. Derecho de auditoria

CORREQOS, a efectos de verificar el nivel de cumplimiento por parte del adjudicatario de lo
establecido en la normativa aplicable y en la presente clausula, podra exigir la realizaciéon de
auditorfas, ya sea por si mismo o por medio de auditor independiente, autorizado por
CORREOS.

CORREOS notificara al adjudicatario, con, al menos, cinco (5) dias hébiles de antelacién a la
fecha en que desee llevarlas a cabo.

CORREOS podra solicitar al adjudicatario la informacién necesaria para evaluar su nivel de
cumplimiento.

Si como consecuencia de la realizacién de la auditoria CORREOS detectase cualquier clase de
incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente
clausula, podrd, a su sola discrecién y en funcién de la gravedad de los mismos:

- Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado mediante
la elaboracién por su parte de un plan de correccién que debera hacerse efectivo en un
plazo determinado, que no podra exceder de un mes, debiendo el adjudicatario aportar
aquellas evidencias que acrediten su resolucion.

- Terminar anticipadamente la prestacion o prestaciones de Servicios cuyos tratamientos
de datos personales se vean afectados por el incumplimiento detectado. En este caso, el
adjudicatario deberd devolver a CORREOS la parte proporcional de los importes
percibidos correspondientes a los Servicios que no hubieran sido efectivamente
ejecutados.

7. Notificacién de violaciones de seguridad
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El adjudicatario debera notificar a CORREOS las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, incluyendo toda la informacién relevante
para la documentacién y comunicacién de la incidencia a la autoridad de control.

La notificacién de la violacién de seguridad por parte del adjudicatario deberd llevarse a cabo sin
dilacién indebida y, en todo caso, en el plazo maximo de 24 horas a contar desde que tuvo o
debié tener conocimiento de la misma aplicando el nivel de diligencia exigible a un ordenado
empresario, incluyendo toda la informacién relevante para la documentacién y comunicacion de
la incidencia, en la que se incluird como minimo:

e Descripcién de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

e Elnombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse mas informacién.

e Descripcién de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

e Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

e Toda aquella otra informacién que resulte relevante para el conocimiento de la violaciéon
de seguridad, sus efectos sobre los derechos y libertades de las personas, asi como para
cumplir con el deber de notificacién a los interesados y al organismo regulador que la
normativa de proteccién de datos imponga al RESPONSABLE DEL TRATAMIENTO.

Si no fuera posible facilitar la informacién simultdneamente con la notificacién, y en la medida en
que no lo sea, la informacion se facilitara de manera gradual sin dilacién indebida.

8. Destruccion o devolucion de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente prestacion del servicio objeto del Contrato, el adjudicatario
se compromete a devolver a CORREOS o a la persona que éste determine aquella informacién
que contenga datos de carécter personal a la que haya accedido el adjudicatario con motivo de la
prestacién del servicio.

La devolucién implicara la entrega o puesta a disposicién de los datos tratados en un formato de
uso comun e interoperable. La entrega o puesta a disposicién de los soportes originales, que a su
vez fueron entregados o puestos a disposicion del adjudicatario por CORREOS con motivo de la
prestacion del servicio, en los que se almacenen o contengan datos de carédcter personal.

Finalizado el proceso de devolucién, el adjudicatario deberd proceder a la destruccién de los
datos existentes en los equipos informaticos y otros soportes por él utilizados. No obstante, el
adjudicatario podra conservar los datos e informacion tratada, debidamente bloqueados, en el
caso que pudieran derivarse responsabilidades de su relacién con CORREOS. Transcurrido el
plazo de prescripcién de las acciones que motivaron la conservacion de datos, el ENCARGADO
DEL TRATAMIENTO debera proceder a su destruccion. Para ello, aplicara las medidas fisicas y
légicas que resulten adecuadas para garantizar que los datos incorporados a los distintos
soportes son irrecuperables.

9. Subcontratacion

El adjudicatario no podré subcontratar ninguna de las prestaciones que formen parte del objeto
de este Contrato que comporten el tratamiento de datos personales, salvo previa autorizacién
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expresa y otorgada por escrito por parte de CORREOS, asi como los servidores y servicios
relacionados con los mismos comunicados a CORREOS durante el procedimiento de licitacién.

Si fuera necesario subcontratar algin tratamiento o existiese alguna novedad respecto a los
servidores o los servicios relacionados con los mismos, este hecho se deberd comunicar
previamente y por escrito a CORREOS, indicando los tratamientos que se pretende subcontratar
e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.

Con caracter previo a cualquier actividad de tratamiento por parte del subencargado, CORREOS
tendra un plazo de 30 dias para oponerse.

Transcurrido el plazo de 30 dias sin que CORREOS hubiese manifestado su oposicién se
entenderd que acepta el subencargo comunicado.

Por el contrario, en caso de oposicién, si el adjudicatario mantiene la necesidad de subcontratar
con un tercero la correspondiente prestaciéon pero no propone un nuevo subcontratista que
cumpla con los extremos mencionados anteriormente, CORREOS podra resolver libremente el
Contrato de servicios y reclamar los dafios y perjuicios a que hubiera lugar.

En caso de autorizacién, el subcontratista, que también tendra la condicién de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este documento
para el adjudicatario y las instrucciones que dicte CORREOS. Corresponde al adjudicatario
regular la nueva relacion de conformidad con el articulo 28 del RGPD, de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguird siendo
plenamente responsable ante CORREOS en lo referente al cumplimiento de las obligaciones.

10. Clausulas de buenas practicas

El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su
adhesién a todos aquellos Cédigos de Conducta y mecanismos de certificacion que hubiesen sido
valorados en la adjudicacién, asi como a poner a disposicion de CORREOS la documentacion
acreditativa de su vigencia.

11. Responsabilidad

El adjudicatario vendréd obligado a exonerar a CORREOS de cualquier tipo de responsabilidad
frente a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento
de las obligaciones de proteccién de datos de cardcter personal que le incumben en su condicién
de encargado del tratamiento, y responderdn frente a la indicada Sociedad del resultado de
dichas acciones. El adjudicatario vendra también obligado a prestar su plena ayuda en el ejercicio
de las acciones que correspondan a CORREOS.

12. Notificacién de cambios
El adjudicatario comunicarda a CORREOS cualquier cambio que se produzca con respecto a los

términos y condiciones en los que accederd y tratard los datos personales por cuenta de
CORREOS, y especialmente aquellas relacionadas con la informaciéon presentada en la
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declaracién previa recogida en la clausula tercera del presente Anexo a la mayor brevedad, y en
todo caso con caracter previo a su adopcion.

13. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto de
personas de contacto que puedan intervenir en la relacién juridica formalizada seran tratados,
respectivamente, por CORREOS y por el adjudicatario, que actuaran, de forma independiente,
como responsables del tratamiento de los mismos. Dichos datos seran tratados para dar
cumplimiento a los derechos y obligaciones contenidas en la presente licitacién, sin que se tomen
decisiones automatizadas que puedan afectar a los interesados. En consecuencia, la base juridica
del tratamiento es dar cumplimiento a la mencionada relacién contractual.

Los datos se mantendran mientras esté en vigor la relacién contractual que aqui se estipula,
siendo tratados tinicamente por las partes y aquellos terceros a los que aquéllas estén legal o
contractualmente obligados a comunicarlos.

Los interesados de las partes podran ejercer, en los términos establecidos por la legislaciéon
vigente, los derechos de acceso, rectificacién y supresion de datos, asi como solicitar que se limite
el tratamiento de sus datos personales, oponerse al mismo, o solicitar la portabilidad de sus datos
dirigiendo una comunicacién por escrito a cada una de las Partes, a través de las direcciones
especificadas en el encabezamiento o, en el caso de solicitudes de derechos frente a CORREOS en
el correo electronico derechos.protecciondatos.correos@correos.com

Asimismo, podran ponerse en contacto con los respectivos delegados de proteccién de datos en la
direcciéon dpdgrupocorreos@correos.com o [_] segin corresponda, o presentar una reclamacion
ante la Agencia Espafiola de Proteccién de Datos u otra autoridad competente.

Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente clausula, manteniendo indemne a la contraparte.

14. Actuacién como subencargado

El contenido del presente contrato se aplicara, mutatis mutandis, en aquellos casos supuestos en
los que CORREOS acttie como ENCARGADO DEL TRATAMIENTO vy el adjudicatario como
SUBENCARGADO DEL TRATAMIENTO, comprometiéndose con caradcter adicional a las
obligaciones previstas anteriormente a:

- Por parte de CORREOS Asegurar que el subencargo del servicio se encuentra permitido
por el RESPONSABLE DEL TRATAMIENTO.

- Por parte del adjudicatario: Cumplir con las instrucciones que le pudiesen remitir tanto
CORREOS como, de manera directa o indirecta, el RESPONSABLE DEL TRATAMIENTO

15. Ley aplicable

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacién del
servicio, el adjudicatario y CORREOS acuerdan someterse de manera expresa a la normativa
vigente en materia de protecciéon de datos en Espafia y, en particular, al RGPD y LOPDGDD.

Este acuerdo ostenta el caracter de obligaciéon esencial, por lo que su incumplimiento, por
cualquiera de las partes, facultara a la otra parte a resolver el contrato y, en su caso, reclamar la
indemnizacién por dafios y perjuicios a que pudiera haber lugar.
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I1.

MEDIDAS DE SEGURIDAD
ORGANIGRAMA Y ASIGNACION DE FUNCIONES

Disponer de un organigrama de asignaciones en materia de seguridad de la
informacion, incluyendo cargos y funciones atribuidas a cada puesto.
Contar con un procedimiento de control de accesos que incluya, entre otros:

o Gestion de altas/bajas en el registro de usuarios de repositorios de
informacién asegurando que se asigna un identificador tnico a cada
cuenta de usuario. Excepcionalmente, podrdn permitirse identificadores
de usuario (IDs) genéricos para ser utilizados por un individuo, en el caso
de que las funciones accesibles o las acciones llevadas a cabo por ese
identificador o necesiten ser detallada seguidas (por ejemplo, acceso de
s6lo lectura), o cuando estan implantados otros controles (por ejemplo, si
la contrasefia para un ID genérico sélo se utiliza por una persona al
mismo tiempo y se registra tal caso).

o Gestion de derechos y credenciales de acceso asignados a los usuarios.

o Gestion de privilegios especiales de acceso segiin el impacto que puede
derivar de un uso inadecuado de los datos de caracter personal.

o Gestion de informacion confidencial de autenticacion de usuarios.

o Politica de retirada de cancelacién de accesos y credenciales.

Haber establecido un procedimiento de accesos a sistemas y aplicaciones que
incluya:

o Larestriccion de acceso a la informacién.

o Procedimientos seguros de inicio de sesién en el que, como minimo:

* Se registre los intentos de entrada no satisfactorios.

= Se limite el nimero méaximo de intentos fallidos, de forma que La
revision de los privilegios de acceso de forma recurrente y
después de cualquier cambio, tal como promocién, degradacion o
terminacioén del empleo.

o Procedimiento de uso de herramientas de administracién de sistemas de
informacion, tanto propias como externas.

La revisiéon de los privilegios de acceso de forma recurrente y después de
cualquier cambio, tal como promocién, degradacién o terminacién del empleo.

PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestion de contrasefias de usuario que incluya
los siguientes aspectos:

o Forzar el uso de los identificadores de usuario (IDs) individuales y de las
contrasefas para mantener la responsabilidad.

o Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e
incluir un procedimiento de confirmacién que tenga en cuenta los errores
de entrada.

o Forzar la eleccion de contrasefias de calidad.

* Ser féciles de recordar.

* No se basen en algo que alguien mas pueda facilmente adivinar u
obtener usando la informacién relativa a la persona, por ejemplo
nombres, nimeros de teléfono, y fechas de nacimiento etc..
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ITI.

O

* No sean vulnerables a ataques de diccionario (por ejemplo, que no
consistan en palabras incluidas en diccionario).
* No contengan caracteres consecutivos, idénticos, todos numéricos
o todos alfanuméricos
Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre
que existan indicios de que su confidencialidad ha podido verse
comprometida.
Forzar a los usuarios el cambio de las contrasefias temporales después de
la primera entrada.
Mantener un registro de las contrasefias de usuarios anteriores y prevenir
su reutilizacion.
No mostrar las contrasefias en la pantalla cuando se estan introduciendo.
No incluir contrasefias en ningin proceso de registro automatico, por
ejemplo almacenamiento en una macro o en una funcién clave.
Almacenar los ficheros de contrasefias por separado de los datos de la
aplicacion del sistema.
Almacenar y transmitir las contrasefias de forma que se garantice su
integridad y confidencialidad.

- Plantear el uso de contrasefias basadas sistemas de autenticacion fuerte (p.ej.
mediante el uso de tarjetas inteligentes combinado con una contrasefa).

GESTION DE SOPORTES

- Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:

O O O

O

Un registro de propiedad de los activos.

Una politica interna de usos aceptables de los activos.
Una politica de devolucién/sustitucion de activo.

Un registro de asignacién de activos al personal al cargo.

- Disponer de una politica seguridad de equipos y de control de acceso a los
repositorios fisicos de informacion, garantizando que los mismos cuenten con las
debidas garantias de seguridad respecto a:

O

O
O
O

El acceso a los repositorios de la informacion, incluyendo un registro de
entradas y salidas.

Un procedimiento de salida de activos fuera del entorno de la entidad.
Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
Un procedimiento de mantenimiento de activos.

- Contar con una politica de mesas limpias que exija que:

@)
@)

El puesto de trabajo esté limpio y ordenado.

La documentacion que no se esté utilizando se encuentre guardada
correctamente (armario bajo llave para documentos en soporte papel y
carpetas de red para soportes informaticos), especialmente en el momento
en que se abandona temporalmente el puesto de trabajo y al finalizar la
jornada.

Prohibir expresamente que haya usuarios o contrasefias apuntadas en
post-it o similares o que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos
de trabajo desatendidos que incluya:
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o El bloqueo automético de la pantalla transcurrido un cierto periodo de
tiempo sin que se utilice.

El apagado de los ordenadores centrales, servidores y ordenadores personales de la
oficina cuando la sesion termine.

IV.

VI

VII.

VIIIL

ACCESO FISICO AL LOCAL

Contar con un procedimiento de control de entrada y “area segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccién contra amenazas externas o ambientales.
o Una politica de seguridad para oficinas, despachos y recursos.

MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

Disponer de un procedimiento de monitorizacién de equipos que incluya:

o Identificacion de las medidas de seguridad.

o Campos de eventos que deberian ser registrados.

o Tipologia de eventos a registrar.

o Procesos de recogida y proteccion de logs.
Los registros de los logs del administrador y operador de sistemas deben ser
revisados regularmente.
Resulta recomendable contar con sistemas de deteccion de intrusién gestionados
fuera del sistema de control y de los administradores de red, para controlar el
cumplimiento de las actividades del sistema y de administracion de la red.

FICHEROS TEMPORALES

Solo se crearan ficheros temporales cuando resulte preciso para la realizaciéon de
trabajos temporales o auxiliares.
Finalizado el trabajo que justific6 su creacion el fichero debera ser destruido.

COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya,
como minimo los siguientes aspectos:

o La realizaciéon de una copia de seguridad con una periodicidad minima
semanal en un segundo soporte distinto del destinado a los usos
habituales.

o Las pruebas con datos reales deberdn evitarse, salvo en aquellos
supuestos en que sea inevitable su uso o suponga un esfuerzo
desproporcionado atendiendo al nivel de riesgo que implica el
tratamiento. En estos casos con carécter previo al desarrollo de pruebas
con datos reales se procederd a la realizacién de una copia de seguridad.

Disponer de un Plan de continuidad de servicios TI que abarque todos los
sistemas y componentes TI que procesan datos personales, incluyendo otras
ubicaciones y centros de procesamiento de datos.

DESTRUCCION DE LA DOCUMENTACION
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IX.

Disponer de un procedimiento de destruccién segura de informacion que:
o Haga uso de las medidas fisicas y légicas necesarias para garantizar la
irrecuperabilidad de la documentacién destruida.
o Impida que se desechen documentos o soportes electronicos que
contengan datos personales sin garantizar su destruccion.

AMENAZAS INFORMATICAS

SEGURIDAD DE REDES: Debera contar con una politica de gestion de seguridad
en las redes que:

o Proponga mecanismos de seguridad asociados a servicios en red.

o Disponga de controles de red y politicas de segregacion de redes.
ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y
ordenadores utilizados para el almacenamiento y el tratamiento de los datos
personales deberan mantenerse actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus
que garantice en la medida posible el robo y destruccién de la informacién y
datos personales. El sistema de antivirus debera ser actualizado de forma
periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los
datos personales se velara para garantizar la existencia de un firewall activado en
aquellos ordenadores y dispositivos en los que se realice el almacenamiento y/o
tratamiento de datos personales. El sistema de cortafuegos debera ser
actualizado de forma periédica.

FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los
sistemas de informacién que restringan la posibilidad que datos personales
puedan ser exportados de forma no autorizada (p.ej. Restriccion de las
funcionalidades de descarga, impresiéon y almacenamiento de datos en los
sistemas de informacién que procesan los datos personales) e implementar
medidas técnicas que permitan detectar transmisiones no autorizadas de datos
personales dentro de la organizacién y hacia fuera de la misma (p.ej. Sistemas de
prevencion de fugas de informacién, herramientas de monitorizacion de
actividades de usuarios en los sistemas de informacion.

CIFRADO DE DATOS

Cuando se precise realizar la extracciéon de datos personales fuera del recinto
donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electrénicos, se debera contar con un método de encriptacién para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la
informacion.

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad,
confidencialidad y/o disponibilidad puedan tener un importante impacto en los
derechos y libertades de las personas se realizara en base a una politica de
seudonimizacion de los mismo frente al acceso de terceros o para la realizacién
de pruebas con datos reales, de manera que garanticen la integridad y
confidencialidad de los mismos. Dicha politica debe incluir:
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XI.

XII.

XIII.

o La gestion de claves para la encriptacién/desencriptacion.

o Un sistema de etiquetado/cifrado que garantice el anonimato de los
titulares de los datos.

o Un cifrado de informacién de dispositivos de almacenamiento (como
pendrive, equipos informaticos o almacenamientos remotos).

o Una politica de envio seguro de informacién a través de documentacién
cifrada.

CONTROL DE CAMBIOS EN T.I

Los sistemas operacionales y las aplicaciones de software deberian estar
sometidas a un estricto control de la gestion del cambio. En particular, se
deberian considerar los siguientes puntos:

o Laidentificacion y registro de los cambios significativos.

o La planificaciéon y pruebas de los cambios.

o La evaluacién de los impactos potenciales, incluyendo los impactos en la
seguridad de dichos cambios. d) el procedimiento de aprobacion formal
de los cambios propuestos.

o La comunicaciéon de los detalles de los cambios a las personas
correspondientes.

o Los procedimientos de colchén, incluyendo los procedimientos y
responsabilidades de abortar y recuperar los cambios infructuosos y los
eventos imprevistos.

Los procedimientos y las responsabilidades formales de la Direccién deberian
asegurar de una manera satisfactoria el control de todos los cambios en los
equipos, en el software o en los procedimientos. Cuando los cambios son
realizados, se deberia conservar un registro de auditoria que contenga toda la
informacion importante.

CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y
aplicarse para minimizar la corrupcién de los sistemas de informacién.

La introduccién de nuevos sistemas o de cambios importantes en los sistemas
existentes deberia seguir un proceso formal de documentacién, especificacion,
pruebas, control de calidad e implementacién gestionada. Este proceso deberia
incluir:

o Una evaluacioén de riesgos

o Un analisis de los efectos de los cambios

o Una especificacion de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes
de seguridad y control no se vean en peligro y que los programadores de
la asistencia técnica s6lo tengan acceso a aquellas partes del sistema
necesarias para su trabajo requiriendo de consentimiento y aprobacién
formal para cualquier cambio.

GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD
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XIV.

Contar con un procedimiento de gestion de incidencias y brechas de seguridad
que permita su identificaciéon, tratamiento y notificacion al Responsable,
conforme a lo dispuesto en la normativa de protecciéon de datos.

VIDEOVIGILANCIA

En caso de contar con sistemas de captacion de imagenes con fines de seguridad:
o Se deberd contar con un registro de ubicaciones de las cdmaras y
monitores de observacion.
o Se deberd conservar las imagenes por el plazo maximo de 1 mes, salvo
que su conservacion resulte necesaria para investigar un hecho que haya
afectado a la seguridad de las personas, bienes e instalaciones.
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Anexo XVI.- Declaracion responsable del adjudicatario del contrato sobre la
implantacién del plan de igualdad conforme a lo establecido en el articulo 71 de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pablico.

Don/Dona

NIF

Con domicilio en

Calle/Plaza, n°

Telf. contacto n°

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n°

Correo electrénico

DECLARA BAJO SU RESPONSABILIDAD:

Que de conformidad con los articulos 45 y siguientes, de la Ley Organica 3/2007, de 22 de
marzo, de igualdad efectiva entre hombres y mujeres,

[0 CUMPLE con la obligacién de contar con un plan de igualdad.

L] La empresa es de menos de 50 personas trabajadoras.

Lugar, fecha y firma del adjudicatario
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ANEXO XVII.- Declaracion responsable protecciéon de datos personales
Cuestionario de privacidad

En caso de obtener una puntuacioén de cero (0) en alguna de las preguntas del presente
cuestionario de privacidad, el licitador sera excluido del procedimiento de contratacion.
Si el licitador hubiera aportado la planificacién exigida en las preguntas 1.1 y 4.3, éste se
obliga a su ejecucion en las fechas establecidas en la misma y, su incumplimiento, podra
dar lugar a la resolucion del contrato, asi como el pago de los dafios y perjuicios
causados a Correos por dicho incumplimiento.

Para aquellos contratos ya adjudicados y en vigor a la fecha de recibir el presente
cuestionario, en caso de obtener una puntuacién de cero (0) en alguna de su preguntas,
la empresa adjudicataria deberd presentar a la SOCIEDAD ESTATAL CORREOS Y
TELEFGRAFOS, S.A., SM.E un compromiso de adaptaciéon al Reglamento
2016/679/UE, de 27 de abril, de proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (RGPD) en el plazo maximo de un mes a contar desde la
recepcion del mismo. Dicho documento (se adjunta modelo) debera presentarse junto
con el presente cuestionario de privacidad.

*AVISO PARA PEQUENAS Y MEDIANAS EMPRESAS:

La AEPD dispone de una herramienta facil y gratuita denominada « Facilita RGPD ».

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales,
clausulas contractuales para anexar a los contratos de encargado de tratamiento, el
registro de actividades de tratamiento, y un anexo con medidas de seguridad
orientativas consideradas minimas.

El enlace a esta herramienta es el siguiente:
https:/ /www.servicios.agpd.es/ AGPD/view /form/ MDAwMDAwMDAwMDAwMDI
WNTAWMDKXNTOSN]EyMTMxMDMz?updated=true

119


https://www.servicios.agpd.es/AGPD/view/form/MDAwMDAwMDAwMDAwMDIwNTAwMDkxNTQ5NjEyMTMxMDMz?updated=true
https://www.servicios.agpd.es/AGPD/view/form/MDAwMDAwMDAwMDAwMDIwNTAwMDkxNTQ5NjEyMTMxMDMz?updated=true

SERVICIOS TRATAMIENTO DE ain ( Eﬁ
DATOS INSTRUCCIONES &7 Correos o
Procedimiento:

Expediente nam: MI1270302

Cuestionario para la Privacidad de Proveedores:

D. [ ] con NIF............ , actuando en nombre y representaciéon de la
Sociedad [ ], con NIF [ ], segin se desprende de poder
conferido al efecto que fue elevado a publico en escritura otorgada ante el Notario de
[ ], D. [ ] el [ ] con el namero | ] de su
protocolo, inscrita en el Registro Mercantil de [ ] en el Tomo | ],
Folio [ ], Hoja [ ]; Inscripcion | ], DECLARA lo siguiente:

1. Cuestiones generales

1.1. ;Tiene identificadas las actividades de tratamiento dentro de su empresa?

(articulo 30.2 RGPD)

0= no dispone del registro de actividades, en caso de que sea obligatorio. En caso de no
ser obligatorio, justifiquese.
3= dispone del registro de actividades, pero no esté actualizado. Presentar planificacién
de actualizacion con plazo determinado.
5= dispone del registro de actividades actualizado y completado.
A continuacion os facilitamos el enlace del Registro de Actividades de la AEPD:
https:/ /www.aepd.es/agencia/transparencia/registro-actividades-
tratamiento/index.html

1.2. ;Ha nombrado un DPO en caso de ser obligatorio? (articulo 37 RGPD)
0= no dispone de DPO siendo obligatorio.
3= no dispone de DPO siendo voluntario.
5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]

2. Medidas de seguridad

2.1. ;Tiene implantada una metodologia de analisis de riesgo? (Considerandos 74 y

76 y articulos 24, 28 y 32 del RGPD)

0= no dispone de una metodologia de analisis de riesgos implantada.
3= dispone de metodologia de anélisis de riesgos, pero no estd implantada. Detalle sus
principales caracteristicas: [ ].
5= dispone de una metodologia de andlisis de riesgos implantada. Detalle sus
principales caracteristicas: [ ]
A continuacién os facilitamos el enlace de la Guia de Anélisis de Riesgos que facilita la
AEPD:
https:/ /www.aepd.es/media/ guias/ guia-analisis-de-riesgos-repd.pdf

2.2. ;Dispone de un procedimiento (o pautas establecidas) para la notificacion de
violaciones de datos al responsable del tratamiento, que permita cumplir el
plazo legal establecido en el RGPD? (articulo 33 RGPD)

0= no dispone de un procedimiento de notificaciéon de violaciones de datos al
responsable.
5= dispone de un procedimiento de notificacién de violaciones de datos al responsable.
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A continuacién, os facilitamos el enlace de la Guia para la Gestion y Notificaciéon de
Brechas de Seguridad que facilita la AEPD:
https:/ /www.aepd.es/media/ guias/ guia-brechas-seguridad.pdf

2.3. Las medidas de seguridad implantadas ;resultan consecuentes con el nivel de
riesgo? (articulo 32 RGPD)
0=no
5= utiliza un estdndar de medidas de seguridad suficientemente solvente para mitigar el
nivel de riesgo. Indique cudl [ ].

2.4. ;Ha obtenido alguna certificacién o estd adherido a algtn cédigo de conducta en
materia de privacidad?

1= No disponer de un certificado de privacidad o estar adherido a un cédigo de
conducta cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo
del tratamiento y al servicio prestado.
5= disponer de un certificado de privacidad o estar adherido a un cédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.

3. Confidencialidad
3.1. ;Puede garantizar que las personas autorizadas para tratar datos personales se

han comprometido a respetar la confidencialidad conforme a lo establecido en el
articulo 28 del RGPD?

0=no

3= si, disponen de cédigo de conducta o estan sujetos a una obligaciéon de naturaleza

estatutaria.

5= si, han firmado los empleados que van a prestar el servicio un compromiso de

confidencialidad.

4. Accountability y rendicién de cuentas
41. ;Se han aplicado medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento de datos personales es
conforme al RGPD en los tltimos 6 meses? (articulo 24 RGPD)
0= no.
3= si. Indicar cudles [ ].

4.2. ;Se han aplicado las medidas correctoras derivadas de las medidas adoptadas
en el punto anterior? (articulo 24 RGPD)
0= no.
3= se estan implantando las medidas correctoras.
5= se han implantado las medidas correctoras.

4.3. ;Tiene implantados controles periédicos para la revision del cumplimiento de la
normativa de proteccién de datos? (articulo 24 RGPD)
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0= no tiene implantados controles periédicos.

3=definidos no aplicados. Presentar planificacion de aplicaciéon con plazo
determinado.

5= tiene definidos e implantados controles periddicos.

4.4. ;Permite el encargado del tratamiento que el responsable del tratamiento audite
el cumplimiento del RGPD? (articulo 28 RGPD)
0= no permite ni contribuye a la realizaciéon de auditorias, incluidas inspecciones, por
parte del responsable.
3= permite solo a través de la entrega de evidencias.
5= permite la auditoria de sus procesos para verificar el cumplimiento de la normativa.
5. Subcontratacion
51. ;Se va a subcontratar parte del servicio y dicha subcontratacion estd
debidamente regulada segtn el articulo 28 RGPD? (articulo 28 RGPD)
0= se va a subcontratar el servicio contratado sin cumplir con las obligaciones de
autorizacion previa.
3= se va a subcontratar el servicio y estara debidamente regulado.
5=no se va a contratar el servicio contratado.

5.2. ;Esta contemplada la revisiéon periddica del cumplimiento de la normativa por
parte de estos subcontratistas? (articulo 28 RGPD)
0= no se revisa periédicamente el cumplimiento de la normativa por parte del
subcontratista.
3= auditoria
5= se revisa periédicamente el cumplimiento de la normativa por parte del
subcontratista.

6. Transferencias internacionales

6.1. ;Se realiza un tratamiento de datos fuera del EEE? Articulos 44 a 49 RGPD
0= se realiza una TID a un pais sin nivel adecuado de proteccion y sin ninguna garantia
habilitante.
3= se realiza una TID a un pais con nivel adecuado de proteccién y utilizando alguna de
las garantias habilitantes (clausulas contractuales tipo, BCR’s, etc.). Indique cuél/cuéles:

[

5=no se realiza TID.

7. Sanciones y procedimientos inspectores

7.1. ¢Ha sido sancionado por infracciones de la normativa de proteccion de datos en

los 2 tltimos afios?

1= ha sido sancionado por infracciones de la normativa de proteccion de datos en los 2
altimos afios por tratamientos idénticos a los prestados en este caso. Aportar
documentacién justificativa de haber corregido el motivo de la infraccién.
3= ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2
altimos afios por tratamientos distintos a los prestados en este caso.
5= no ha sido sancionado por infracciones de la normativa de proteccién de datos en los
2 ultimos afios.
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7.2. Tiene en la actualidad algtin procedimiento sancionador/investigaciéon abierta
con la Autoridad de control?

1= tiene abierto procedimiento sancionador por tratamientos idénticos a los prestados en
este caso.
3= tiene abierto procedimiento sancionador por tratamientos distintos a los prestados en
este caso.
5= no tiene abiertos procedimientos sancionadores por infracciones de la normativa de
proteccién de datos.

Fdo.: [ ]
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ANEXO XVIII - Archivo digital xlIs. para facilitar la recopilacion de informacién de
los criterios de valoracion a juicio de valor.

El Anexo XVIII es un archivo digital en formato xIs. donde se requiere por parte del
proveedor cumplimentar de forma clara y especifica cada uno de los puntos solicitados.

Al remitir la documentacién, cada bloque de informaciéon se remitirda en el sobre
correspondiente indicado para los criterios de valoracién a juicio de valor.

Esta informacion estd representada en tablas, que serdn cumplimentadas con la
informacion relativa a cada punto en base a su viabilidad e informacién adicional que se
considere més apropiada para poder ofrecer de manera precisa los datos respecto a cada
uno de los puntos indicados.

El Excel cumplimentado debera enviarse también en formato PDEF. debidamente
firmado.

Con el fin de mostrar el cumplimiento de las caracteristicas esenciales y de alguno de los
criterios técnicos de valoracién, se aportaran tantas DEMOS como se solicitan en el
Anexo I y Anexo VIII en formato electrénico AVI o MP4. Los videos serdn remitidos
mediante una URL segura que se incluira en la documentacién de la oferta, que permita
la descarga por parte de CORREOS, y estardn disponibles mientras dure el proceso de
licitacion.

Se deberé incluir la informacién en el Sobre 2.
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ANEXO XIX- Archivo digital xIs. para facilitar la recopilacion de informacién de los
criterios de valoraciéon automaticos.

El Anexo XIX es un archivo digital en formato xls. donde se requiere por parte del
proveedor cumplimentar de forma clara y especifica cada uno de los puntos solicitados.

Al remitir la documentacién, cada bloque de informaciéon se remitirda en el sobre
correspondiente indicado para los criterios de valoracion automaticos.

Esta informacion estd representada en tablas, que serdn cumplimentadas con la
informacion relativa a cada punto en base a su viabilidad e informacién adicional que se
considere més apropiada para poder ofrecer de manera precisa los datos respecto a cada
uno de los puntos indicados.

El Excel cumplimentado debera enviarse también en formato .pdf debidamente firmado.

Con el fin de mostrar el cumplimiento de las caracteristicas esenciales y de alguno de los
criterios técnicos de valoracién, se aportaran tantas DEMOS como se solicitan en el
Anexo I y Anexo IX en formato electrénico AVI o MP4. Los videos seran remitidos
mediante una URL segura que se incluira en la documentacién de la oferta, que permita
la descarga por parte de CORREOS, y estardn disponibles mientras dure el proceso de
licitacion.

Se deberé incluir la informacién en Sobre 3.
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ANEXO XX.- COMPROMISO DE ACEPTACION DE POLITICAS DE ACCESO Y
USO DE INFRAESTRUCTURAS DE CORREOS

D. , director de proyecto/servicio de la empresa
, por el presente reconoce, acepta y se compromete a cumplir y hacer
cumplir a los integrantes de su equipo una Politica de Seguridad de informacién basada
en el estandar de seguridad 1SO27001, asi como a controlar y verificar el uso adecuado,
responsable y legitimo de los medios e infraestructuras que Correos pone a disposicion
de los colaboradores para el desempefio de sus funciones en las instalaciones de
Correos.

El acceso a la red de Correos por parte de un colaborador a través de un equipo no
corporativo se llevard a cabo, bajo el sometimiento a estas premisas, siendo el
adjudicatario garante y responsable de su cumplimiento y verificacion:

1) El adjudicatario responsable, garantizard que el dispositivo dispone de software de
Seguridad en el EndPoint actualizado y permanentemente monitorizado, asi como un
proceso desatendido de gestién de parches de Seguridad. En ningtin caso, el usuario del
dispositivo dispondré de permisos o privilegios de administrador en el mismo.

2) Asimismo, es responsabilidad del adjudicatario que el software instalado esté
autorizado por la empresa, esté debidamente licenciado y sea el necesario,
exclusivamente, para el cumplimiento efectivo de las funciones que tenga que
desarrollar en Correos.

3) Correos se reserva el derecho de verificar y solicitar las evidencias que permitan
comprobar que todos los puntos de este documento son cumplidos con exactitud.

4) El uso inadecuado por un usuario de los recursos que represente un riesgo para la
informacién y/o infraestructuras que la soportan, determinard de forma automaética la
cancelacién y/o limitacién de su uso por el Area de Seguridad de la informacién de
Correos.

5) Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en un
dispositivo ajeno a Correos, el drea de seguridad podra solicitar toda la informacién
necesaria para controlar y mitigar los efectos del mismo y el titular/es del dispositivo se
obliga a prestar apoyo en la resolucién del incidente, asi como entregar la informacién
registrada en el dispositivo afectado que permita la investigaciéon y resolucion del
incidente.

6) Todo responsable de equipos de personas y de usuarios debe gestionar de forma
activa el alta/baja de las personas de las que es responsable y de sus permisos asociados,
asi como de verificar y controlar un uso adecuado de las credenciales de acceso a los
sistemas, personales e intransferibles, debiendo velar por que el desarrollo del servicio
se realice en todo momento conforme a unas buenas practicas de seguridad de la
informacion.

7) El usuario debera realizar un uso responsable de sus credenciales de acceso
(usuario/contrasefia), son personales y la gestion es exclusiva de su titular, estando
prohibido su comunicacién a terceros y siendo responsable de las acciones que se realice
con ellas.

En ,a de ,de 20
CARGO DE LA PERSONA QUE FIRMA
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ANEXO XXI-. Clausula sobre el uso de IA en contratos con Correos
Condiciones en materia de inteligencia artificial

A los efectos de la presente clausula, se entendera por sistema de inteligencia
artificial y modelo de uso general lo dispuesto en el Reglamento (UE) 2024/1689 del
Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen
normas armonizadas en materia de inteligencia artificial (en adelante, el “Reglamento de
Inteligencia Artificial” o “RIA”).

En el supuesto de que la prestacion de los servicios por parte del adjudicatario
a CORREOS pueda requerir el uso de sistemas o modelos de inteligencia artificial, el
adjudicatario se obliga a cumplir las siguientes condiciones, que resultardn de aplicacién
respecto de toda la informacién confidencial de CORREOS, incluyendo, de forma
expresa y no limitativa, datos personales, informacién corporativa, operativa, técnica,
estratégica, comercial y de seguridad, a la que tenga acceso con ocasién de la prestacion
de los servicios:

(1) Debera informar a CORREOS de forma completa y previa acerca de cualesquiera
decisiones automatizadas que, en su caso, se adopten mediante el uso de
sistemas o modelos de inteligencia artificial en el marco de los servicios, cuando
dichas decisiones afecten a interesados cuyos datos personales sean tratados,
incluyendo una explicacion suficiente de la l16gica aplicada, el funcionamiento
general del sistema y las consecuencias previstas, en los términos exigidos por la
normativa de proteccién de datos y el RIA.

(ii) Deberd abstenerse de tratar, mediante sistemas o modelos de inteligencia
artificial, la informacion confidencial de CORREOS —y en particular los datos
personales— de forma incompatible con las finalidades expresamente
autorizadas por CORREOS y comunicadas en el marco contractual o mediante
instrucciones documentadas.

(iif) No podra generar ni inferir nuevos datos personales relativos a las categorias de
interesados cuyos datos sean tratados por cuenta de CORREOS, salvo instruccién
expresa, previa y por escrito de CORREQS, y siempre que dicha generaciéon
resulte conforme con la normativa aplicable en materia de proteccién de datos.

(iv)  Debera colaborar activamente con CORREOS en el cumplimiento de
cualesquiera obligaciones que resulten de aplicacién en materia de inteligencia
artificial, proteccion de datos y seguridad de la informacién, en la medida en que
guarden relacion con el uso de sistemas o modelos de inteligencia artificial y el
tratamiento de informacion confidencial, incluyendo, en su caso, evaluaciones de
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v)

riesgos, evaluaciones de impacto, medidas de mitigacién y atenciéon a derechos
de los interesados.

Debera comunicar a CORREQOS, con carécter previo a su despliegue o utilizacion,
la intenciéon de implementar cualesquiera sistemas o modelos de inteligencia
artificial distintos de los expresamente autorizados, cuando dichos sistemas o
modelos vayan a tratar informacién confidencial de CORREOS o datos
personales por su cuenta. Dicha comunicacién debera incluir, al menos:

* identificacion del sistema o modelo de inteligencia artificial,
descripcion general y tipo de sistema (ML, generativa, NLP, l6gica
basada en reglas, métodos estadisticos, etc.);

* identificacion del proveedor o desarrollador del sistema o modelo
(aplicado a cada uno de los participantes/responsables e indicando
tanto sus datos como el rol desempefiado);

* documentaciéon técnica relevante (proveedores tecnolégicos,
integraciones con otros sistemas, modo degradado, arquitectura del
sistema, algoritmos o métodos utilizados, versionado y cambios
relevantes, dependencias software/hardware, tipos de datos
utilizados, origen de los datos, descripcion de la l6gica/modelo, etc.
cubriendo completamente el disefio, desarrollo y funcionamiento, asi
como toda la informacién relevante a su ciclo de vida, estado e
historial de cambios asi como la existencia de mecanismos de
seguimiento posterior al despliegue);

* finalidad prevista del sistema o modelo (casos de usos concretos,
procesos de negocio en los que se emplea, colectivos o personas
potencialmente afectadas, ambito organizativo, paises o entornos de
uso, etc.);

* rendimiento y riesgos (métricas de rendimiento, riesgos identificados,
sesgos conocidos, colectivos o personas potencialmente afectadas,
utilizacién de tecnologias biométricas, existencia de procesos de toma
de decisiones automatizadas, existencia de mecanismos de
supervision humana, limitaciones del sistema, asi como medidas de
mitigacion);

* informacién relacionada con las obligaciones de transparencia
previstas por el reglamento (existencia de interaccién con personas
fisicas, generaciéon de contenidos de texto, imagen, audio o video,
existencia de mecanismos de informacién o advertencia dirigidos a
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usuarios, identificacion de obligaciones de transparencia
potencialmente aplicables, etc.);

= gobernanza y control (departamento propietario del sistema,
responsable interno, controles de supervision humana, registro de
uso/logs, politicas aplicables, existencia de procedimientos de gestion
de incidentes, etc.);

* clasificacion o nivel de riesgo del sistema o modelo conforme al RIA u
otra normativa aplicable, asi como la justificacién de la clasificacion y
evaluaciones asociadas.

(vi)  No podra utilizar ni permitir que terceros utilicen la informacién confidencial de
CORREOS —incluidos los datos personales tratados por su cuenta— con fines de
entrenamiento, desarrollo, ajuste o mejora de modelos de inteligencia artificial de
uso general o de sistemas de inteligencia artificial, ya sean propios o de terceros,
salvo autorizacién previa, expresa y por escrito de CORREQS, y tinicamente
cuando dicho uso resulte estrictamente necesario para la correcta ejecucion de las
instrucciones de CORREOS.

Las obligaciones establecidas en la presente cldusula seran plenamente exigibles a lo
largo de toda la cadena de suministro del adjudicatario y deberan trasladarse
contractualmente a cualesquiera terceros que intervengan en la prestaciéon de los
servicios, con independencia de que dichos terceros tengan la consideraciéon de sub
encargados del tratamiento, encargados del tratamiento o responsables independientes
conforme a la normativa de protecciéon de datos, garantizando en todo caso un nivel de
proteccion equivalente al aqui previsto.

El adjudicatario responderd frente a CORREOS de cualesquiera dafios, perjuicios,
sanciones administrativas, reclamaciones, multas, costes y responsabilidades de
cualquier naturaleza que se deriven directa o indirectamente del incumplimiento de las
obligaciones establecidas en la presente clausula, del Reglamento de Inteligencia
Artificial, de la normativa de protecciéon de datos personales o de las instrucciones
documentadas de CORREOS en relaciéon con el uso de sistemas o modelos de
inteligencia artificial.

En particular, el adjudicatario mantendra indemne a CORREOS frente a cualquier
reclamacién formulada por terceros, incluidas autoridades de control o interesados, que
tenga su origen en un uso no autorizado, negligente o contrario a Derecho de sistemas o
modelos de inteligencia artificial, o en un tratamiento ilicito o no conforme de la
informacién confidencial de CORREOS, incluidos los datos personales.

Medidas de seguridad en el uso de Inteligencia Artificial
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Cumplimiento Normativo y Estiandares

El adjudicatario garantiza el cumplimiento de la normativa aplicable, incluyendo (sin
caracter limitativo) el Reglamento (UE) 2016/679 (RGPD), incluyendo el Reglamento
(UE) 2016/679 (RGPD), la Ley Orgénica 3/2018, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPDGDD), el Esquema Nacional de Seguridad
(ENS), la normativa sectorial que resulte de aplicaciéon y el Reglamento Europeo de
Inteligencia Artificial (Al Act), en su version vigente y aplicable al caso concreto.

Adoptara buenas practicas y estandares técnicos y organizativos reconocidos en el
sector, tales como ISO/IEC 27001 (seguridad de la informacién), ISO/IEC 27036 (gestion
de la seguridad en relaciones con proveedores), ISO/IEC 42001 (sistema de gestion de
inteligencia artificial) y el NIST AI Risk Management Framework 1.0, o aquellos
estandares equivalentes que resulten aplicables, evidenciando si le es requerido su
aplicacion a CORREOS.

Debera clasificar el sistema de IA conforme a las categorias de riesgo establecidas por el
Al Act, fundamentando dicha clasificacién en los criterios previstos en los articulos 5y 6
del mismo y, en caso de ser clasificado como de alto riesgo, se deberd realizar la
Evaluaciéon de Conformidad y la Evaluacién de Impacto sobre los Derechos
Fundamentales (FRIA) conforme a los articulos 27 y 43.

Directrices generales de seguridad

El adjudicatario debera proporcionar documentacion técnica y funcional suficiente sobre
el sistema de IA, las métricas de desempefio, sesgos conocidos y las medidas adoptadas
para su mitigacién, asi como la version del modelo y un registro de cambios relevantes.
Este punto no se aplicard en aquellos usos de herramientas de IA que sean meramente
operativos/ofiméticos y que no traten informacién clasificada de CORREOS.

El adjudicatario debera aplicar medidas técnicas y organizativas proporcionales al riesgo
del sistema, incluyendo, entre otras, cifrado de datos en transito y en reposo, control de
accesos (tanto prevencion de accesos no autorizados como registro de accesos y
operaciones realizadas mediante IA), registro de eventos, segregaciéon de entornos, y
anonimizacién o pseudo-anonimizacién de datos segtin corresponda, asi como realizar
pruebas de seguridad periddicas, garantizando la integridad, disponibilidad y
confidencialidad de los datos.

El adjudicatario debera notificar a CORREOS sin demora, y en todo caso dentro de las 24
horas siguientes a su deteccién, cualquier incidente de seguridad o brecha que afecte al
sistema de IA, proporcionando toda la informacién necesaria para su investigacion,
contenciéon y remediacion.

CORREOS tendra derecho a auditar, directamente o mediante un tercero independiente,
los procesos y controles del adjudicatario relacionados con el sistema de IA, incluyendo
datos de entrenamiento, validacion, seguridad y cumplimiento, con preaviso razonable
y sin acceso a secretos industriales no estrictamente necesarios, asi como exigir informes
de impacto de proteccion de datos o derechos fundamentales. El proveedor no podra
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oponer el secreto comercial o propiedad intelectual ante estas auditorias ni tampoco ante
procedimientos regulatorios o requerimientos judiciales.

CORREOS podra ordenar la suspensiéon inmediata del uso de un sistema de IA si detecta
riesgos o incumplimientos.

El adjudicatario deberd comunicar por escrito, con antelacién razonable, cualquier
actualizacion sustancial del modelo, datasets o arquitectura que pueda afectar precision,
sesgo, explicabilidad o cumplimiento, y no ejecutara cambios de alto impacto sin la
aprobacion previa de CORREOS cuando afecten procesos criticos.

El adjudicatario debera establecer, documentar y mantener un sistema de gestiéon de
riesgos que abarque todo el ciclo de vida del sistema. Este sistema debera identificar los
riesgos razonablemente previsibles, analizarlos y evaluarlos, y establecer controles
técnicos y organizativos adecuados para su mitigacion.

El adjudicatario deberd disponer de un modelo de gobernanza de IA interno, que
establezca un marco organizativo, normativo y operativo que garantice que su uso es
seguro, ético y legal conforme a estdndares internacionales.

Asimismo, el adjudicatario deberé:

e Disponer de modos degradados no IA que permitan continuar operaciones
criticas en caso de fallos del sistema o deteccién de sesgos excesivos.

e Aplicar cifrado de datos en trénsito y en reposo, asi como protocolos seguros
para la transmisién y almacenamiento de informacién sensible.

e Realizar pruebas de seguridad periédicas, incluyendo andlisis de
vulnerabilidades y pruebas de resistencia frente a ataques adversariales
(adversarial testing) cuando sea pertinente.

e Mantener planes de contingencia y protocolos de recuperacién ante desastres
que garanticen la continuidad del servicio y la mitigacion de riesgos operativos.

Control de acceso, uso adecuado y limitaciones

El adjudicatario/ deberé establecer controles de acceso y perfiles de uso del sistema de
IA, adecuados al nivel de riesgo y al principio de necesidad de conocer y minimo
privilegio.

El adjudicatario debera garantizar que todo el personal que participe en el disefio,
implementacién, operacion, supervision o mantenimiento involucrado ha recibido
formacién especifica en buenas practicas para el uso seguro de herramientas de IA.

El adjudicatario deberd garantizar que ningun dato del contrato sea incorporado a
modelos funcionales, modelos generativos o sistemas de aprendizaje automatico de uso
general o que estos datos del contrato sean almacenados o procesados en entornos no
controlados o no auditables.

El adjudicatario debera asegurar una supervision humana efectiva durante toda la vida

operativa del sistema, especialmente cuando existan decisiones con impacto legal,
financiero, sanitario, laboral o de derechos fundamentales, definiendo los limites de
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autonomia del sistema, estableciendo protocolos de intervencién y disponiendo de
mecanismos para la deteccién de comportamientos anémalos. Se considera prohibida
cualquier decisién automatizada sin supervisiéon humana.

Los siguientes usos o tipos de IA se consideran prohibidos:

e Sistemas de IA clasificados como riesgo inaceptable conforme al RIA.

e Sistemas de IA que no permitan trazabilidad, auditabilidad o explicacion
suficiente de su funcionamiento.

e Manipulacién subliminal del comportamiento de una persona que tenga por
objeto o efecto causar dafios fisicos o psicolégicos a dicha persona o a terceros.

e Explotacion de las vulnerabilidades de grupos sociales o personas en situacién
de especial vulnerabilidad, con el fin de manipular su comportamiento de
manera que pueda causarles perjuicios a ellos mismos o a terceros.

e Evaluacion, clasificaciéon o puntuacion de individuos o grupos (social scoring)
basada en su comportamiento social o en caracteristicas personales, ya sean
conocidas, inferidas o predichas.

e Identificaciéon biométrica remota en tiempo real en espacios de acceso publico,
salvo en los supuestos expresamente autorizados por una base juridica previa.

e DPrediccion del riesgo de que una persona cometa un delito basado exclusiva o
principalmente en el andlisis de su perfil, caracteristicas personales o patrones de
comportamiento.

e Reconocimiento, inferencia o alteracion de las emociones de personas en el
ambito laboral o en centros educativos, salvo cuando el uso del sistema esté
debidamente justificado por razones médicas o de seguridad.

Confidencialidad y propiedad de la informacién

Toda la informacién y datos generados, tratados o derivados de la ejecucion del contrato
tendran la consideracién de confidenciales (incluso tras la terminaciéon del contrato) y,
en su caso, propiedad exclusiva del 6rgano de contratacion, salvo disposicion legal en
contrario.

El uso de herramientas de IA no otorgara al adjudicatario ningtin derecho de propiedad
intelectual, industrial o de explotacion sobre los datos o resultados obtenidos a partir de
los mismos.

Uso de IA y gestion del conocimiento

Todos los datos de CORREOS, incluidos los datos de entrada utilizados por el sistema
de inteligencia artificial, asi como los resultados generados por dicho sistema, las
inferencias, modelos ajustados, parametros, configuraciones y cualquier otro elemento
obtenido a partir del tratamiento de dichos datos (en adelante, los “Resultados del
Sistema de [A”), serdn propiedad exclusiva de CORREOS.
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El adjudicatario los usara exclusivamente para ejecutar el contrato, quedando prohibido
cualquier otro uso, incluido el entrenamiento de modelos o su reutilizacién para terceros
sin autorizacion escrita.

El adjudicatario garantizara la trazabilidad de las operaciones del sistema de IA, la
disponibilidad de informacién suficiente para permitir la interpretacion de los
resultados y la implementacién de mecanismos que permitan la intervencién y
supervision humana.

El adjudicatario documentara las caracteristicas, capacidades y limitaciones del sistema,
los supuestos adoptados en su desarrollo y funcionamiento y los posibles riesgos y
sesgos identificados. Asimismo, transferirda a CORREOS el conocimiento necesario para
asegurar el uso, supervision y continuidad del sistema. Toda la informacién tendra
caracter confidencial incluso tras la terminacién del contrato.

Responsabilidad y régimen sancionador

El adjudicatario serd plenamente responsable de cualquier incumplimiento normativo
derivado del uso de IA o del tratamiento indebido de datos.

Dichos incumplimientos podrédn dar lugar, sin perjuicio de otras responsabilidades a:
e Penalidades contractuales.
e Laresolucién del contrato por incumplimiento grave.

e Laexigencia de indemnizacion por dafios y perjuicios.

La responsabilidad del proveedor también alcanza supuestos de brechas de seguridad o
de errores en los sistemas de IA que no sean imputables a Correos. A titulo
ejemplificativo, pero no limitativo, supuestos de hackeos, fugas de datos, errores
algoritmicos, sesgos ocultos, defectos del producto o servicio, desviaciones o
vulneraciones de derechos de propiedad intelectual de terceros.
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ANEXO XXII- . REQUISITOS DE ARQUITECTURA Y EXPLOTACION QUE DEBEN
CUMPLIR LAS NUEVAS SOLUCIONES TECNOLOGICAS

Introduccién

En este anexo se especifican los requisitos tecnolégicos que deben tenerse en cuenta a la
hora de ofertar una solucién. Estos requisitos son de obligado cumplimiento por parte
del adjudicatario, y aplicaran en funcién de la naturaleza de la solucion, del modo que se
explica en los siguientes puntos.

e Solucién SaaS
Si la solucion propuesta por el adjudicatario es de tipologia SaaS (Software as a Service),
este debe facilitar el uso del software, abstrayendo a Correos sobre aspectos relacionados
con el hardware, las comunicaciones y la seguridad necesarias. Ademas, el adjudicatario
debe realizar todos los servicios relacionados con el hosting, mantenimiento, operacion,
recuperacion de datos, incidencias (tanto anticipacién como resolucién) de la solucién
propuesta, pagando Correos exclusivamente por el uso de la solucion.

Requisitos de disefio
* Los componentes tecnolégicos que forman parte de la solucion deben
estar soportados por los fabricantes durante todo el periodo que Correos
use la solucién SaaS. Ademaés, estos fabricantes han de tener un
reconocido prestigio y reconocimiento global (por ejemplo AWS, GCP o
Azure).

* En el supuesto de que la solucién SaaS preste su servicio desde varios
centros de datos dispersos geogréaficamente, estos deben estar en el marco
de la Unién Europea. El adjudicatario debe indicar en su oferta si se
despliega el servicio en un CPD alternativo, y este CPD debe estar
ubicado en la Union Europea.

* El adjudicatario debe garantizar la alta disponibilidad de la solucién,
preferiblemente disponiendo de varias areas geograficas desde las cuales
se pueda seguir dando servicio en caso de que una de ellas no esté
disponible.

* La solucion debe garantizar la escalabilidad del servicio, en caso de que
Correos necesite usar servicios adicionales de la solucién, o incrementar el
uso de los mismos.

* La solucién debe garantizar su normal funcionamiento ante aumentos en
la carga de trabajo, proporcionando un servicio sin degradaciéon en las
épocas de mayor actividad y garantizando que la plataforma soporte un
incremento de hasta el 100% de la carga. En este casox, Correos debe
avisar al adjudicatario con aviso previo de 48 horas. El servicio de soporte
asociado a la solucién debe estar dimensionado y preparado para estos
eventuales aumentos en la carga de trabajo.
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* Se debera disponer de sistemas de protecciéon anti-DDoS, asi como de
filtrado del tréfico, incorporando caracteristicas WAF.

* El prestatario debe garantizar la portabilidad de los datos que residen en
su solucion, asi como el cédigo fuente y configuraciones especificas de
Correos en la solucién, para facilitar la integracion con Correos, o bien en
otras plataformas de las que disponga el fabricante

* La solucion debe contar con medios de protecciéon que garanticen la
mitigacion de riesgos asociados a la fuga de informacion, y deben ser
explicados a Correos en la oferta del adjudicatario.

Requisitos de integracién

La solucion SaaS ofrecida debe albergar la posibilidad de integraciéon con
servicios y aplicaciones de Correos, mediante los mecanismos de integracion
estandarizados en Correos, descritos a continuacion:

o API (REST, y SOAP)

o Mensajeria asincrona mediante colas MQ

o Intercambio de ficheros con grandes voliumenes de datos (SFIP)

Estas integraciones podran ser en ambos sentidos:
o La soluciéon debe exponer mecanismos de integraciéon para que puedan
ser invocados por los sistemas de Correos. Por ejemplo, exponer una APL
o La solucion debe ser capaz de invocar a los sistemas de Correos para
obtener informacién o ejecutar procesos. Por ejemplo, invocar a un

servicio REST.

La solucion debe tener la capacidad de adaptarse a las necesidades de
integracion desde un punto de vista volumétrico, en caso de que se requiriera un
intercambio de mucha informacién, que haya que realizar de una forma 6ptima.

La solucion debe permitir la realizacion de pruebas de integracién en entornos
no productivos.

El servicio SaaS debe integrarse con los proveedores de identidad corporativos
de Correos, delegando en ellos la autenticaciéon de los usuarios que trabajen con
el producto. Esta autenticacién podrd realizarse mediante los siguientes
mecanismos:

o Oauth 2: Quedando prohibido usar el implicit grant type.
o Servicios LDAP que ofrece Microsoft Active Directory usado en Correos

Requisitos de mantenimiento, operacién y monitorizacién de los sistemas
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- Los cambios en la configuracion del servicio, los despliegues de las
actualizaciones, los procesos de tuning interno, y resto de acciones de mejora
continua del servicio, serdn comunicados a Correos con una antelacién de:

o 15 dias, si el cambio no implica cambios en los desarrollos o trabajos que
Correos realiza en la plataforma SaaS.

o 6 meses, si el cambio implica cambios en los desarrollos o trabajos que
Correos realiza en la plataforma SaaS.

- El adjudicatario debe responsabilizarse de la ejecucion de implementaciones,
configuraciones y acciones predictivas, que permitan la recuperacién del servicio
ante cualquier desastre. Correos exige que este tiempo de recuperacion de los
servicios sea de menos de 4 horas.

- La soluciéon debe dar servicio a Correos, sin perjuicio en el rendimiento o la
disponibilidad del servicio, ante un incremento de hasta el 100% de la carga, y
con un aviso previo de al menos 48 horas por parte de Correos.

- El servicio debe ser convenientemente monitorizado por el prestatario del
servicio, y esta monitorizaciéon ha de ser extremo a extremo, es decir, desde el
nivel fisico (hardware) hasta los procesos de negocio.

- Al detectarse una incidencia en el servicio, el adjudicatario debe solucionarla y
enviard un informe que incluya:
o La ventana temporal de afectacién del servicio.
o Una explicacion de las causas que han producido la incidencia
o Acciones puestas en marcha para solucionar la incidencia.
o Dentro de las 48 horas posteriores a la resoluciéon de una incidencia, se
enviara un analisis de la causa raiz (RCA), para eventos criticos.

- Aquellos eventos que puedan afectar al servicio, incluyendo degradacién de
rendimiento, actualizaciones criticas o incidentes de seguridad, serdn notificados
de manera proactiva por parte del prestatario a Correos, indicando el impacto
previsto y el plan de mejoras a implementar. El adjudicatario debe indicar el
tiempo estimado de resolucién de la incidencia.

- La solucién, o en su defecto el adjudicatario del servicio, deben proveer a
Correos de informacién respecto a los parametros del servicio prestado. Correos
debe tener disponible tanto datos operativos como las métricas del servicio. Debe
proveerse esta informacién a través de cuadros de mando, y esta informacién
debe poder exportarse en algtin formato estindar y consensuado con Correos,
como XML, JSON o CSV.

- En caso de que la solucion tenga versiones del producto on premises y cloud, debe
facilitar la migracién de informacion entre las versiones del producto. El proceso
de migraciéon de datos, procesos y configuraciones especificas que ha
implementado Correos en la plataforma, debe ser exportable en la plataforma
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origen, e importable en la plataforma destino, con algtin mecanismo manual o
automatico que facilite esta migracion.

Requisitos sobre acuerdos a nivel de servicio

La disponibilidad del servicio debe ser 99.9% o mayor. En esta métrica deben
incluirse fines de semana s6lo si Correos va a usar el servicio durante estos
dias.

Si el adjudicatario fuera capaz de mejorar los ANS exigidos por Correos,
debera presentar en su oferta dicha propuesta de nuevos ANS especificos
para Correos, incluyendo indicadores y métricas del servicio. Una vez que
Correos haya validado los indicadores propuestos por el adjudicatario y el
cumplimiento de los minimos requeridos, ambas partes suscribirdn el
correspondiente Acuerdo de Niveles de Servicio Definitivo, que sera de
aplicacion durante todo el periodo de vigencia del contrato.

La solucién (y el adjudicatario de la misma) deben proponer un modelo de
gobierno del servicio, que incluya un modelo de comunicacion efectivo para
Correos, y defina las funciones y responsabilidades de los distintos actores en
el desarrollo del servicio.

RTO (Return Time Objective) o tiempo maximo de restablecimiento del
servicio una vez que ya no se ha cumplido el ANS contratado, y Correos
podré aplicar KPIs incrementales a fin de evitar que la persistencia de una
incidencia no se refleje adecuadamente en los indicadores una vez que ya ha
contabilizado como tal.

RPO. (Return Point Objective) o periodo de tiempo méaximo asumible sobre el
que se puede perder datos. Desde Correos por defecto, la tendencia debe ser
igual a cero.

Correos seré el propietario de cuantos trabajos parciales o finales se deriven
de esta colaboracion, asi como de todos los datos, y el adjudicatario se
compromete a la devolucion de los mismos, sin que el adjudicatario pueda
conservarlos, ni obtener copia de los mismos o facilitarlos a terceros. El
adjudicatario s6lo podra consultar o extraer estos datos con la autorizacion
expresa de Correos.

En la oferta presentada por el adjudicatario, deben especificarse claramente
las condiciones sobre las que se regira la devolucién de la informacién

residente en la solucion.

Solucion Paa$S

Dentro de las soluciones de esta tipologia, el adjudicatario debe administrar la
plataforma a nivel de sistema operativo, almacenamiento, comunicaciones, y demds
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recursos de bajo nivel, abstrayendo a Correos de esta gestion operativa, y ofreciendo un
servicio facilmente escalable para Correos.

Los requerimientos exigidos para la soluciéon SaaS son aplicables para la solucién PaaS,
teniendo en cuenta algunos requisitos adicionales que se detallan a continuacion.

Requisitos especificos de PaaS

* La solucién debe permitir la creaciéon de nuevos fenant o mecanismos alternativos
que permitan el crecimiento ordenado del servicio. El tiempo de respuesta y los recursos
dedicados al servicio de Correos no se vera afectado por picos en los procesos que sean
compartidos con otros clientes.

* La solucion debe incorporar politicas de respaldo de informacién, automatizadas, y
el adjudicatario debe realizar pruebas de restauracién, de forma peridédica, con una
retencion de al menos 30 dias.

e Productos comerciales
Correos puede necesitar adquirir un producto software o hardware, que debe instalar y
desplegar en su infraestructura on premises normalmente, o también en cloud (por
ejemplo, instalado en laaS), sin tratarse de un producto que se consume en modalidad
SaaS. Los siguientes requisitos describen la naturaleza del producto que se instalara en
la infraestructura de Correos.

Requisitos de disefio

- El producto debe seguir el disefio de arquitectura fisica en tres capas:
o Capa de presentacion. Donde se despliegan artefactos relacionados con la
interfaz de usuario.
o Capa de logica de negocio. Donde se despliegan los componentes de
backend de la solucion.
o Capa de datos. Donde se alojaran los datos, que so6lo seran accesibles
desde la capa de logica de negocio.
En caso de que el producto no disponga de esta arquitectura, la propuesta alternativa
debe ser explicada por el adjudicatario a Correos, en la oferta presentada.

- Los licitadores deberdn describir la arquitectura propuesta de manera detallada
indicando expresamente cualquier necesidad de servicio horizontal o hardware
adicional para el funcionamiento de su solucién. Entre los datos de la
arquitectura, esta la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y
todo elemento que forme parte de la infraestructura, bien sea de hardware o de
software. Debera facilitarse una propuesta de solucion.

- En la solucién propuesta se admitira el uso de componentes Hardware

(Appliances) s6lo en el caso de que no exista la posibilidad de realizarla con el
hardware que aprovisiona Correos. Asi mismo, todo Servidor que requiera un
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software base con tecnologias distintas al apartado de Entorno Tecnolégico,
excluyendo versiones, podria ser tratado también como appliance si el equipo de
explotaciéon no tuviera el conocimiento para su administraciéon, teniendo que
contemplar el licitante expresamente en la oferta como concepto de
administracion y mantenimiento por el conjunto de servidores y su software
base, excluyendo el de producto o desarrollo que presta el servicio. Una vez
adjudicado se evaluard la compatibilidad con las herramientas de
monitorizacién, logs y de backup, junto los equipos de explotacion de Correos.

- El producto serd escalable (horizontal y verticalmente), con la posibilidad de
extender la plataforma a medida que se incorporan nuevos usuarios o cargas de
trabajo, reduciendo el tiempo de provision de equipamiento que soporte los
nuevos servicios.

= Entono tecnoldgico para el producto
La infraestructura y el software sobre el que se instale la solucién debe ajustarse a la
matriz de compatibilidad del fabricante, y sera Correos quien decida el software base y
la torre tecnoldgica a utilizar.

Cloud
Sistemas Red Hat Enterprise Linux 8 o superior (plataforma de 64 bits)
Operativos Windows 2019 o superior (plataforma de 64 bits)

Amazon Linux 2 o superior

Gestor de Base Relacional:

de Datos Amazon RDS (PostgreSQL 16.x)
Amazon RDS (MySQL 8.0.39)
Clave-valor:
DynamoDB
No relacional:
Atlas MongoDB 8.x

Servidores de Node]S (lambda) 20 o superior
aplicaciones

Runtimes e Open]DK (caas)l.17
Interpretes Open]DK (lambda)1.17
Open]DK (onPremise) - SpringBoot1.11
PHP (caas) 8.2
Python (lambda) 3.12
Javascript/ Typescript para los frontales React]S
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Servidores web

Orquestador
Contendores

Imagenes  de
contenedores

Integracion

Gestor de
Contenidos

Servicios
nativos AWS

Servicios
nativos Azure

On premises

Apache 2.4 o superior para arquitecturas basadas en Linux.
Nginx1.20

Openshift Container Platform 4.16 (Docker) para arquitecturas
basadas en microservicios.

Contenedores:

Frontend: Nginx (1.22) / Apache (2.4.x) / Node.js (20 o superior) /
Tomcat (9 o superior)

Backend: Springboot con tomcat embebido (3.1.4)

API Gateway (CaaS): Mulesoft (4.3)
ETL: Apache Nifi 1.23 y lambdas
Intercambio de ficheros: Apache Nifi 1.23

Adobe Experience Manager 6.5.20 o superior

SQS, SNS, Eventbridge, Step Funtions, Lambda, Kinesis, Data
firehose, loT Core, DMS, Glue, Sagemaker

Webapp, API Management, OpenAl

Virtualizadores

Sistemas Operativos

Gestor de Base de

Datos

Gestor Documental

Gestor
Contenidos

Lenguajes
programacion
corporativos

IBM Power 8
VMware (version 5.5 o superior).

Red Hat Enterprise Linux 8 o superior (plataforma de 64 bits)
Windows 2019 R2 o superior (plataforma de 64 bits)

IBM AIX 7.3 (plataforma IBM Power)

Amazon Linux 2.0 o superior

Oracle 21C
PostgreSQL 16

SQLServer 2019

Documentum 2023.4

de Adobe Experience Manager 6.5.0 o superior

de OpenJDK 11 o superior para arquitectura basadas en Linux.
Javascript/ Typescript para la para los frontales en React]S.
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IBM SDK 7 o superior para arquitecturas basadas en AIX.
NET v4.8 para arquitectura basadas en Windows.

Servidores web Apache 2.4 o superior para arquitecturas basadas en Linux.
IBM HTTP Server 8.5.5 para arquitecturas basadas en AIX.
1S 10
Servidores de JBossEAP 7.3 para arquitecturas basadas en Linux.
aplicaciones WebSphere Application Server Network Deployment 8.5.5 para

arquitecturas basadas en AIX.

Internet Information Server 10 para arquitecturas basadas en
Windows.

Tomcat 10 o superior para arquitecturas basadas en Linux.

Integracion Colas: IBM MQ 12
ETL: ACE112
Intercambio ficheros: Spazio 2.9

Tanto el software listado anteriormente como su licenciamiento serd proporcionado por
Correos, salvo en el caso de appliances. En el caso de que el producto requiriera de un
software/hardware especifico no contemplado en las tablas anteriores, este
software/hardware debe ser disponibilizado y asumido su coste por parte del
adjudicatario (por ejemplo Windows Cal). La administracién y explotaciéon de dicho
software recaera en el adjudicatario del presente expediente.

Requisitos de integracién
6) El producto debe facilitar la integracion con servicios y aplicaciones de Correos,
mediante los mecanismos de integracién estandarizados en Correos, descritos a
continuacion:
« API (REST, y SOAP)
« Mensajeria asincrona mediante colas MQ
« Intercambio de ficheros con grandes volimenes de datos (SFTP)

7) Estas integraciones podran ser en ambos sentidos:
» La solucién debe exponer mecanismos de integracion para que puedan
ser invocados por los sistemas de Correos. Por ejemplo, exponer una
APL
« La solucién debe ser capaz de invocar a los sistemas de Correos para
obtener informacién o ejecutar procesos. Por ejemplo, invocar a un
servicio REST.
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8) El producto comercial debe integrarse con los proveedores de identidad
corporativos, delegando en ellos la autenticaciéon de los usuarios que trabajen
con el producto. Esta autenticacién podra realizarse mediante los siguientes
mecanismos:

o Oauth 2: Quedando prohibido usar el implicit grant type.
o Servicios LDAP que ofrece Microsoft Active Directory usado en Correos

9) La infraestructura de Correos se divide actualmente en tres entornos:

e Entorno de desarrollo Integrado: Utilizado para las pruebas de Aceptacion
de Usuario, validacion de funcionalidad del cédigo, y pruebas integradas
con otras aplicaciones. También como entorno para acciones de formacion.
Por tanto, es importante recalcar que este entorno no esta destinado a la
construcciéon de software. El software debe ser construido en las
instalaciones del cliente, y ser desplegado en Correos cuando sea el
momento de validarlo e integrarlo.

e Entorno de preproduccion: Utilizado para el andlisis, verificacion y
validacion del proceso de paso a produccion.

e Entorno de produccién: Entorno productivo, de acceso por parte de los
Usuarios de Correos para el desarrollo de su trabajo diario y por parte de
empresas externas.

La solucién se instalard y configurard al menos en los entornos de Produccién y
Preproduccién, pero si en el marco de este pliego se realizaran desarrollos a medida
para Correos, sera obligatorio la instalaciéon y configuracién de la solucién ademas en el
entorno de Desarrollo Integrado.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento de
Correos.

Requisitos de mantenimiento, operacion y monitorizacién de los sistemas

* El producto debe poder integrarse con las herramientas de gestiéon operativas. Debe
proporcionar mecanismos (como API o webhook) para consultar métricas clave de
rendimiento (al menos CPU, memoria, tiempo de respuesta, disponibilidad), asi como
integracion nativa con protocolos como SNMP, y debe ser capaz de integrarse con
herramientas como Prometheus o Grafana.

* Correos dispondra de acceso remoto al software que permita la gestiéon y

monitorizaciéon del sistema. Entre las herramientas, que utiliza actualmente Correos en
este ambito, destacan:
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BMC Patrol: sistema de monitorizaciéon que permiten gestionar las posibles incidencias
que se produzcan en las infraestructuras instaladas para proporcionar servicio a
Correos.

BMC Control-M: sistema para la planificacion y ejecucion de procesos, quedando
prohibida la utilizacién de cron.

Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de
seguridad de los servidores corporativos con arquitectura abierta existentes en los CPD
corporativos.

Se proporcionara documentaciéon completa y actualizada para facilitar la integracion y el
monitoreo.

* En el caso de que la solucién propuesta por el adjudicatario suponga agregar,
modificar, sustituir o realizar cualquier accién adicional sobre la plataforma existente (ya
sea de hardware, software, licenciamiento o cualquier otro tipo), serd su responsabilidad
realizar todas las tareas oportunas, incluyendo capacitacion especifica al personal
técnico correspondiente, para conseguir el correcto funcionamiento del entorno final
requerido, sin que esto suponga ningun coste afladido para Correos, sin pérdida de la
continuidad del servicio que se presta, y sin perjuicio de los plazos establecidos en el
presente Pliego.

Requisitos sobre acuerdos a nivel de servicio
2) El producto debe estar soportada por el fabricante de la misma. El adjudicatario
debera aportar certificacién al respecto que lo acredite.

3) Roadmap de producto: el fabricante debe ofrecer un compromiso de evolucion
del producto que asegure la continuidad del mismo como minimo durante un
plazo de cinco afios, o especificar en el caso de no cumplimiento.

4) Consolidaciéon de producto: la fecha de lanzamiento de la primera versiéon del
producto ofertado debera ser como minimo tres afios anterior a la fecha de
presentacion de la oferta por parte del licitador o especificar en el caso de no
cumplimiento.

5) Ultima version liberada: la fecha de dltima versién/actualizacién del producto
ofertado deberd ser como maximo seis meses anterior a la fecha de presentacion
de la oferta por parte del licitador.

6) Perdurabilidad de las versiones y versién més antigua operativa soportada: la
fecha de la version operativa més antigua que es soportada por el fabricante
debe ser como minimo DIECIOCHO (18) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador, De manera que Correos pueda
evaluar el impacto que supondria la no continuidad del producto sobre la futura
evolucién de sus sistemas, tanto a nivel de sistema operativo, base de datos,
software de base en general, como de middleware, aplicacién, o cualquier otro
que pueda imponer dependencias con respecto al servicio a contratar.

7) El adjudicatario debe informar a Correos en su oferta de los modos de
licenciamiento y su coste asociado, asi como aquellos aspectos que puedan ser
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determinantes en el coste del producto (por ejemplo, tramos de ntimero de
usuarios o el nimero de procesadores necesarios en el servicio a Correos).
Deben también especificarse requerimientos de licenciamiento especificos en un
Entorno Virtualizado La propuesta del adjudicatario debe estar desglosada por
tipo de entorno (productivo o no productivo).

8) El adjudicatario debe proveer las licencias correspondientes para prestar de
forma completa el servicio demandado por Correos. En su oferta debe proponer
una solucién que garantice la correcta custodia, uso y aprovechamiento de las
licencias facilitadas. Una vez implantada la solucién, Correos revisard estas
condiciones para asegurar que se estén aprovechando correctamente las
licencias ofertadas.

9) Correos podra definir periodos de congelaciéon de cambios y actualizaciones en
el sistema, es decir, periodos en los que no debe alterarse la implementacién ni
la configuracién del servicio por parte del fabricante o del adjudicatario, para
minimizar posibles impactos en el negocio de Correos.

* Desarrollo a medida

La solucién propuesta por el adjudicatario consiste en un sistema construido
expresamente para Correos. Este desarrollo software ha de hacerse bajo los estandares
tecnolégicos de Correos (arquitecturas de referencia), y debe desplegarse en las
infraestructuras de Correos (on premises o cloud) a través de los mecanismos de
integracion continua disponibles en Correos, y su ecosistema de herramientas.

Requisitos de arquitectura

« El desarrollo de la solucién debe ajustarse a alguna de las arquitecturas de referencia
de Correos, y utilizar las piezas de su pila tecnolégica para ser construida. Si la
implementacion necesitara de una nueva arquitectura de referencia (o una nueva pieza
tecnoldgica) que no exista en Correos y que no se disponga de solucion alternativa, esta
nueva arquitectura deberd ser consensuada, industrializada y estandarizada en un
trabajo conjunto con el equipo de arquitectura de Correos. En este caso, el adjudicatario
debe facilitar arquitectos que colaboren con el equipo de arquitectos de Correos para
disponibilizar la solucién, sin alterar las planificaciones del proyecto:

Openshift Ccp

SpringBoot

Python

React]s

Mulesoft API

Amazon Aurora
Microservicios cloud PostgreSQL
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IBM App  Connect
IBM Integration BUS

cloud/on Spazio
B2B premises Apache NIFI
AWS Lambda
AWS Kinesis
AWS S3
AWS DynamoDB
Fast Data cloud native MongoDB
AWS EMR
AWS lambda
AWS Kinesis
Sensorizacién cloud native AWS IoT
Adobe EM
React]S
Experiencia Digital on premises Storybook
AWS Glue
AWS DMS
AWS s3
Lake House cloud native SnowFlake
AWS Sagemaker
AWS Bedrock
Azure OpenAl
Arquitectura para IA cloud Azure Al Services
Spring
Jboss
cloud/on Websphere AS
Tradicional premises Oracle

« La construccion del software debe cefirse al ciclo de vida del software definido en
Correos, cumpliendo con los procesos de ingenieria del software definidos por la
metodologia que Correos establezca durante las fases de anadlisis, disefio,
implementacién y pruebas, generando los entregables y documentacién que se estipule
necesaria.

o La infraestructura de Correos se divide actualmente en tres entornos:

e Entorno de desarrollo Integrado: Utilizado para las pruebas de Aceptaciéon
de Usuario, validacién de funcionalidad del cédigo, y pruebas integradas
con otras aplicaciones. También como entorno para acciones de formacion.
Por tanto, es importante recalcar que este entorno no esta destinado a la
construcciéon de software. El software debe ser construido en las
instalaciones del cliente, y ser desplegado en Correos cuando sea el
momento de validarlo e integrarlo.
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e Entorno de preproduccion: Utilizado para el andlisis, verificacion y
validacion del proceso de paso a produccion.

e Entorno de produccién: Entorno productivo, de acceso por parte de los
Usuarios de Correos para el desarrollo de su trabajo diario y por parte de
empresas externas.

La solucién se instalard y configurara al menos en los entornos de Produccién y
Preproduccién, pero si en el marco de este pliego se realizaran desarrollos a medida
para Correos, serd obligatorio la instalacién y configuracion de la solucién ademas en el
entorno de Desarrollo Integrado.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento de
Correos.

o La construccion de software debe ser realizada utilizando los arquetipos de
desarrollo que provee Correos, a través de las herramientas de integracién continua.
Estos arquetipos facilitan la construccion, implementando algunos aspectos comunes a
las aplicaciones, y permitiendo la integraciéon y despliegue continuo en las plataformas
de Correos.

« El adjudicatario de la soluciéon debe responsabilizarse de realizar las tareas que le
sean requeridas de cara a que su aplicacion cumpla con los requerimientos de
obsolescencia establecidos en Correos.

« La aplicaciéon construida debe albergar la posibilidad de integracién con servicios y
aplicaciones de Correos, mediante los mecanismos de integraciéon estandarizados en
Correos, descritos a continuacién:

- API (REST y SOAP)

- Mensajeria asincrona mediante colas MQ

- Intercambio de ficheros con grandes volimenes de datos (SFTP, FTPS).

« Los desarrollos que se realicen no cumpliendo estos requisitos, con otras pilas
tecnoldgicas o sin seguir las buenas précticas de desarrollo en Correos, tendrdn que ser
adaptados por el adjudicatario y adecuados a la arquitectura de Correos, antes de ser
desplegados en las plataformas corporativas.

« Requisitos de ICDC. El proveedor debe utilizar el sistema de control de versiones
basado en Git para la gestiéon del ciclo de vida del cédigo fuente y los artefactos,
garantizando:
1. Repositorio Centralizado
a. El cédigo debera alojarse en el repositorio Git corporativo
designado por Correos.
2. Estrategia de Branching
1. Se debera seguir una estrategia de ramas adecuada y alineada a la
utilizada en Correos (GitFlow)
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Debe colaborar con los equipos internos de Correos para adaptar, en caso de existir, o
crear, en caso de no existir, un circuito de integracién y entrega continua (CI/CD) que
sea compatible con la infraestructura y los procesos de Correos, asegurando:

3. Despliegues Automatizados
1. Se deben definir pipelines para entornos de desarrollo, pruebas y
produccién con controles de calidad.
2. Los despliegues en produccion deberdn planificarse en el Comité de
Implantaciones y aprobarse la fecha de implantacion por parte de
Correos.
3. Los despliegues se podran hacer:
1. sin interrupcion.
2. gradualmente activando de manera controlada una funcionalidad
para ciertos usuarios.
1. Se deberdn establecer mecanismos de rollback automatizados para
revertir cambios en caso de fallos de manera:
1. Completa
2. O desactivando funciones probleméticas en producciéon sin
necesidad de hacer un despliegue nuevo.
4. Gestion de Configuracion y Secretos:
1. La configuraciéon debe manejarse a través de archivos versionados y
parametros de entorno.
2. No se deben almacenar credenciales en el c6digo fuente; se debera usar el
sistema de gestion de secretos que Correos determine.
3. Se debe garantizar la trazabilidad de los cambios en la configuracion.
5. Control de Calidad
1. El codigo deberé pasar las reglas de certificacion de cédigo a través de la
herramienta corporativa, Kiuwan.
6. Automatizacién de Builds y Tests:
1. La compilacién del cédigo debera ejecutarse automaticamente en cada
commit a ramas principales o de integracion.
2. Se deberdn ejecutar pruebas unitarias, de integracién y funcionales como
parte del pipeline.
3. Se deberan hacer pruebas de performance y escalabilidad, con cargas
variables.
7. Seguridad
1. El coédigo debera pasar las reglas de seguridad estatica (SAST) para

detectar errores de seguridad y bloquear la promocién de cédigo con
vulnerabilidades criticas.

2. En los casos que aplique, las aplicaciones deberdn ser sometidas a
pruebas de seguridad en entornos controlados antes de su despliegue en
produccién mediante el andlisis dinamico de seguridad (DAST) para
detectar vulnerabilidades en la aplicaciéon y su configuracion.

3. Se deberan integrar herramientas de andlisis de seguridad en el pipeline
(SAST/DAST), asegurando la generacion de informes con trazabilidad de
vulnerabilidades y acciones correctivas.

4. Se deberd validar configuraciones de seguridad en la nube a traves de
CSPM (Cloud Security Posture Management)
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5. El proveedor serd responsable de corregir cualquier vulnerabilidad

detectada antes de la aprobacién del despliegue en produccién.
8. Monitorizacion y observabilidad

1. Los pipelines deben incluir mecanismos de logging y monitorizacién de
ejecucion.

2. En caso de fallo, se debera generar alertas en tiempo real y mantener un
registro accesible con los eventos relevantes.

3. Se debe realizar, en la medida de lo posible, la integracion con las
herramientas de observabilidad de Correos que permitan detectar
anomalias en la ejecucion o rendimiento anémalo en la ejecucién de las
aplicaciones.

4. En caso de que la integracién con las herramientas de observabilidad de
Correos no sea posible, el proveedor deberd proporcionar e integrar
alguna herramienta APM (Application Performance Monitoring)
compatible que ofrezca visibilidad y seguimiento detallado del
rendimiento de las aplicaciones y la infraestructura.

9. Trazabilidad y Auditoria

1. Los despliegues deben generar registros accesibles con informaciéon de
quién ejecuté qué cambios y cuédndo.

2. Se debera asegurar el almacenamiento de logs de auditoria con retencién

minima conforme a las normativas de Correos.
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ANEXO XXIII- . Requisitos de calidad

Objetivo del Anexo

Este anexo tiene como objetivo ofrecer informacién sobre los requisitos de Calidad que
el pliego técnico de un expediente debe recoger.

1.1 Requerimientos de Calidad

1.1.1 Asignacién de Funciones

Los desarrollos realizados por el adjudicatario en el marco del presente contrato deberan
adaptarse a la normativa vigente en cada momento en Correos en cuanto a
nomenclaturas, buenas précticas y controles de aseguramiento de la calidad.

Con este objetivo, por parte de Correos y sobre cada producto que el adjudicatario
entregue, como requisito para la aceptacion del producto y condicion necesaria para su
implantacién en un entorno de produccion, se abordaran las actividades previstas en los
procesos de calidad internos para cubrir los siguientes aspectos de la calidad: Control
del proceso, Calidad del producto y Calidad del uso.

Estos controles constaran de revisiones documentales, pruebas de producto y auditorias
periddicas sobre los sistemas desarrollados. Asimismo, estardn orientados a comprobar
que el adjudicatario ha desarrollado conforme a las buenas préacticas, ha seguido la
normativa vigente en Correos y ha llevado a cabo los controles de calidad necesarios
antes de su puesta en produccién.

En este marco, los desarrollos realizados por el adjudicatario deberan superar todas las
pruebas necesarias antes de su entrega a Correos (c6digo, unitarias, funcionales, de
regresion, de aceptacion, de rendimiento, de seguridad, etc.).

Las entregas a Correos de los desarrollos deben cumplir los requisitos minimos
preestablecidos antes de su paso al entorno de produccion.

* Pruebas de cédigo: todas las entregas deben de cumplir con una serie de reglas
de buenas practicas ligadas al lenguaje en el que estén desarrollados. Estas
buenas précticas suelen ser estdndares de facto y se suelen revisar a través de
herramientas automaticas (por ejemplo, Sonar, Kiuwan, Code Inspector, etc.) y el
resultado de los andlisis no deben mostrar errores de tipo “grave” o “muy
grave”.

* Pruebas unitarias: el nivel de cobertura y de alcance debe cubrir como minimo
el 80% del c6digo desarrollado con resultado OK.

* Pruebas funcionales: se debe demostrar que los desarrollos realizados cumplen
con todos los requisitos funcionales, historias de usuario, asi como poder
constatar que el Plan de Pruebas Funcionales propuesto esta pasado y es OK.

* Pruebas regresion: deben realizar pruebas funcionales de caracter regresivo para
constatar que nuevas funcionalidades no tienen impacto alguno sobre
desarrollos ya implantados en Produccion.

* Pruebas de Seguridad: deben realizar pruebas en las cuales pueda constatarse
que los desarrollos no tienen errores ni vulnerabilidades de Seguridad.

* Pruebas de Rendimiento: deben realizarse las pruebas oportunas de carga para
asegurar que el rendimiento de las aplicaciones es el adecuado.

Los desarrollos realizados deberian pasar por unas Pruebas de Aceptacion (en el caso de
desarrollos agile) o bien Pruebas UAT (en desarrollos en cascada).

Durante la fase de desarrollo del software, y a la entrega del producto terminado a
Correos, se debera aportar la documentacion necesaria para demostrar que se han
pasado todos los controles anteriormente descritos y se realizaran a través de la Oficina
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de Calidad de Correos como minimo una serie de controles como pueden ser los
siguientes:

+ Estrategia de Pruebas: reuniones, previas a la entrega del producto terminado,
con los equipos de desarrollo para determinar el tratamiento que deben recibir
por parte de la Oficina de Calidad, asi como para obtener una planificaciéon que
recoja la entrega del producto, las pruebas a realizar por la Oficina de Calidad y
la fecha de Paso a Produccion. Esta actividad concluye con la aceptacion
documental de dicha Estrategia de Pruebas y la fijacion de una planificacion.

% Control Documental: Durante el proceso de desarrollo se realizaran revisiones y
verificaciones de documentacion referente a Anélisis funcionales y Planes de
Prueba del Proveedor de desarrollo y Control de Evidencias de Pruebas.
Consisten al menos en revisar la existencia y validacion de estos por parte de los
distintos responsables.

+ Calidad de Cédigo:

Hay que asegurar que el codigo posee los niveles de calidad minimos exigibles y sigue el
proceso de Integracion Continta establecido en Correos.

Todo el cédigo que se entregue debe pasar por este proceso, independientemente del
lenguaje en el que se haya construido.

Los analisis tendrdn que superar la auditoria que consiste en no tener defectos nuevos
de tipo “Very High” (desde la altima versiéon que se haya subido a Produccién).

% Pruebas Funcionales:

Previo a la entrega y despliegue en el entorno de prueba (PRE-produccién), se deberan
entregar las evidencias de pruebas unitarias y de integracion realizadas por el equipo de
desarrollo.
Es necesario que el equipo de desarrollo proporcione los siguientes entregables:
o Anadlisis funcional.
o Anadlisis técnico que debera contener al menos:
* Definicion detallada de flujos de informacién
* Definicion detallada de servicios y microservicios.

o Guias de despliegue y marcha atrés.

o Documento de Plan de Pruebas funcional con trazabilidad con cada
requisito o HU Funcionales. No se validaran PdP que contengan
Requisitos/HU no trazados.

o Documento de Plan de Pruebas Funcional de Regresién acumulativo con
trazabilidad a requisitos/HU.

o Documento de Plan de Pruebas de regresion funcional identificando los
casos a automatizar por parte de la Oficina de Calidad sefialando el tipo
de automatizacion GUI/ API prevaleciendo las pruebas API.

La gestion de pruebas y defectos se hard mediante la herramienta ALM de Microfocus o
la que Correos determine y no serd posible obtener el GO por parte de la oficina de
Calidad con Defectos en estado Abierto o Bloqueado.

% Pruebas de Seguridad:
Analisis de vulnerabilidades para detectar los incumplimientos de las buenas practicas
del mercado.
Estas pruebas pueden tener un caracter estatico (SAST), dinamico (DAST) o mixto.
Es necesario que el equipo de desarrollo facilite url de acceso del entorno de
Preproduccién y usuario con permisos para navegar por todo el aplicativo.
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+ Pruebas de Rendimiento:
Asegurar el correcto rendimiento de los sistemas antes de su explotacién en los entornos
productivos.
Es necesario que el equipo de desarrollo proporcione el documento del Plan de Pruebas
de Rendimiento que debera contener la siguiente informacion:

o Especificaciéon de Requisitos No Funcionales

Diagrama Técnico Arquitectura
Integracion con sistemas externos (Servicios y microservicios)
Dependencias con otros sistemas (Servicios y microservicios)
Configuraciones previas
Flujos por evaluar
Tareas previas a la ejecucion
URLs de acceso
Permisos y usuarios de acceso a las mismas
Datos de entrada
Datos esperados de salida
Procedimiento de generacién de datos o ficheros necesarios
Tareas posteriores a la ejecucion
Criterios de aceptacion
Volumetrias
Tiempos de respuesta
Matriz Racional

O O 0O O O O O O O O O 0O O o0 o o
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ANEXO XXIV-. Requisitos de Formacién

Objetivo del Anexo
Este Anexo tiene como objetivo ofrecer informacion sobre los requisitos de Formacién
que el pliego técnico de un expediente debe recoger.

Requerimientos de Formacién

1. Capacitacién técnica y funcional

La capacitacion tiene por objeto proporcionar formacién especializada a los diferentes
perfiles de usuarios de Correos, segin su rol, para asegurar la correcta implementacion
y uso de los diferentes sistemas creados o adaptados en el ambito del contrato. El
proveedor deberd garantizar que tanto los usuarios finales como los equipos técnicos
reciban la formacién necesaria para utilizar y administrar los sistemas de manera
eficiente.

1.1. Alcance de los servicios de formacién

El proveedor debera proporcionar un programa de formacién completo, detallado y

personalizado para cada drea y perfil de usuario afectado por la implantacién o

adaptacion de los sistemas. Esto incluird tanto la formacién inicial, los materiales

necesarios para la capacitacion de todos los perfiles como sesiones adicionales y soporte

tras la implantacién. La formacién abarcara tanto aspectos técnicos como funcionales.
1.1.1.Requisitos de la Formacion - Capacitacion de Roles

Dentro de cada area, habra diferentes roles que requerirdn distintos niveles de

formaciéon por lo que el proveedor deberd capacitarlos diferenciados segun la

complejidad del uso de las herramientas.

En el &mbito de cada sistema y/o proyecto se identificardn todos los roles, susceptibles

de ser formados en cada uno de los siguientes &mbitos:

Administradores y Técnicos.

Funcionales por ambito y nivel de responsabilidad.

Analiticos y de reporte.

Formadores internos

Usuarios finales

CAU y soporte técnico.

Por cada uno de los roles se concretaran:

Los contenidos en funcién de los temas o aspectos a incluir.

El formato de la formacién mas idéneo en cada caso.

Los materiales y recurso para utilizar en la formacién,

La documentacion resultante de la formacion

1.1.2.Soporte Post-Formacion

El proveedor deberd garantizar un servicio de soporte post formacién tras la

implantacién del sistema, que incluira:

» Acceso a una base de conocimientos: El proveedor deberd proporcionar guiones
instruccionales, documentacién, manuales, preguntas frecuentes (FAQs), y
videos tutoriales.

> Sesiones de refresco: Se deberan ofrecer sesiones de seguimiento para aclarar
dudas y ajustar el uso del sistema a las necesidades reales de Correos una vez
que haya sido implantado.

> Seguimiento: Realizar un seguimiento para identificar si hay areas en las que se
necesite refuerzo, y ajustar la formacion segiin sea necesario.

VVVVVYVYY

VVYVYY
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>

>

Recoge retroalimentaciéon de los usuarios después de cada etapa de formacién
para identificar dreas de mejora tanto en el contenido como en la metodologia.
Evalda la efectividad de la formacién a través del rendimiento del usuario en el
sistema y su impacto en los procesos.

1.2. Plan de formacién
El proveedor debera presentar un Plan de Formacién detallado, que deberd ser
aprobado por el Area de Desarrollo y Formacién de Correos antes de la ejecucion.

El plan debe incluir:

> Cronograma de formacion: Fechas de las sesiones, duracion, y modalidad
(presencial, virtual, etc.).

> Materiales formativos: Manuales, guias, videos tutoriales, y documentaciéon
especifica para cada area.

> Evaluacion de la formacidon: Mecanismos para evaluar el aprendizaje de los
participantes, como pruebas précticas, encuestas de satisfaccion, o ejercicios de
simulacion.

> Plan de contingencia: Acciones a realizar en caso de que surjan problemas

durante la formacion, ya sea por razones técnicas o por dificultades de
comprension de los usuarios.
1.2.1.Disefio de contenido personalizado

El contenido deber responde a las necesidades de:

>

Capacitacién basica: Introduccién general a la nueva herramienta, navegacion
basica y uso general del sistema. Esta formacién sera comun a todos los perfiles
de Recursos Humanos.

Capacitacién especifica por médulo: Sesiones formativas que se ajusten a las
funciones que cada rol va a utilizar.

Capacitaciéon en procesos clave: Analistas de datos, generacién de reportes o
auditoria de procesos.

1.2.2.Metodologia de Formacion

La formacion se orientara por niveles:

>
>

>

Iniciacion: Navegacion bésica y funciones generales del sistema.

Intermedio: Funcionalidades especificas del rol (por ejemplo, procesos de
contratacion, administracion de personal).

Avanzado: Optimizaciéon de procesos, analisis de datos, generacién de reportes
personalizados.

La metodologia se apoyard en alguno de los siguientes soportes:

>

>
>
>

Sesiones presenciales o virtuales: Interactivas para roles clave como
administradores y gestores de procesos.

Videos tutoriales: Para formacién bajo demanda.

Guias y manuales personalizados: Adaptados a cada perfil.

Guias especificas por area: manuales de uso adaptados a cada area, que
contengan ejemplos précticos y pasos a seguir en los procesos clave que se
gestionaran.

Capacitacién practica: Simulaciones y uso de casos reales para que cada perfil
practique con el sistema.

Guiones instruccionales: para disefar formacién on line.

1.2.3.Formacién continua.
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Se contemplard una estrategia para asegurar los refuerzos periddicos y actualizaciones
segiin se vayan agregando nuevas funcionalidades o médulos a la herramienta o se
vayan incorporando nuevos perfiles.

>

1.2.4.Evaluacién y Certificacion

Evaluaciones posteriores: A medida que los empleados avanzan en los médulos
de formacion, implementa evaluaciones de conocimiento para asegurar que han
comprendido cémo utilizar la nueva herramienta en sus funciones diarias.
Certificacién por rol: Los empleados pueden obtener una certificacién oficial
una vez que completen su formacion, a través de un Programa de certificacion
en la tecnologia ganadora segun distintos perfiles: RR.HH., Tecnologia
(desarrollo/funcional, Arquitectura...) (Detalle TI)

1.3. Requisitos de proveedor
El proveedor debera cumplir con los siguientes requisitos en relacion con los servicios
de formacioén:

>

>

>

Proveer un equipo de formadores cualificados con experiencia en la nueva
herramienta y en formaciones en empresas similares a Correos.

Entregar todos los materiales de formacion y documentacion en formato digital,
accesible a todos los participantes.

Garantizar que las sesiones formativas cuenten con el personal y recursos
necesarios para asegurar el éxito del aprendizaje.

Ofrecer flexibilidad en la personalizacion de los contenidos de la formacién
segln las necesidades especificas de la empresa.

Capacidad para la correlacién automatizada del servicio formativo ejecutado, en
relacion con el consumo presupuestario asociado. Modelo de contabilidad
analitica, por el que se muestre como se asocian los servicios formativos con el
area funcional o departamento que establece la necesidad, mostrando diferentes
indicadores para la medicién de resultados.

1.4. Condiciones de entrega
El proveedor deberd coordinar con la empresa la programacion de las sesiones
formativas y realizar los ajustes necesarios para adaptarse a las operaciones diarias de
Correos.
Todas las sesiones de formacién deberdn ser completadas antes de la fecha limite
acordada, con un periodo adicional para soporte post-implantacion.
El proveedor debera entregar un informe final de la formacién, que incluya:

>
>
>

Participacién y evaluacion de cada usuario.
Resultados de las evaluaciones de aprendizaje.
Recomendaciones para formacion futura o necesidades adicionales detectadas.
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ANEXO XXV- . Gobierno del Dato. REQUISITOS CENTRO DE EXCELENCIA
DATA.

El adjudicatario seré el encargado de cumplir todos los procesos y requisitos que marca
el equipo de Centro de Excelencia del Dato de Correos en el marco de este pliego de
condiciones técnicas, dénde debera tener en cuenta los siguientes apartados.

1. DESARROLLO DE INTEGRACIONES DE DATOS.
El adjudicatario sera el encargado de la realizaciéon de las integraciones de datos
que requiera Correos, en aras de dar solucién a las necesidades informacionales y
analiticas de la compafifa. Para llevarlo a cabo serd necesario cumplir los
Requisitos de Arquitectura de Correos (ver apartado Requisitos de Arquitectura),
siguiendo los mecanismos técnicos determinados para tal efecto.

2. GESTION Y GOBERNANZA.
El adjudicatario sera el encargado de implantar las politicas y procedimientos
para la gestion de los datos a lo largo de su ciclo de vida, desde la creaciéon hasta
la eliminacién de estos, que serdn marcados desde el equipo de Centro de
Excelencia del Dato de Correos.
Asi mismo, se deberé definir la organizacién con roles y responsabilidades en el
marco de la/s aplicaciones/sistemas de informacioén de las que proporcione el
servicio a Correos.
Por otro lado, serd el encargado de trabajar siguiendo la definicién de las
entidades, clasificaciéon y linaje de datos que marque el equipo de Centro de
Excelencia del Dato, con el objetivo de crear un vocabulario empresarial comtn
recogido en un glosario empresarial y cumpliendo el diccionario de datos de la
organizacion.

3. CALIDAD DE DATOS.
El adjudicatario serd el responsable de la Calidad del Dato que maneje dentro del
marco de la aplicacién/es o sistema/s de informacién del que es responsable.
Deberd cumplir con las reglas globales y de dominio, y solucionar las
incoherencias de estos.

4. SEGURIDAD Y PRIVACIDAD.
El adjudicatario serd el responsable de proteger los datos contra accesos no
autorizados y garantizar el cumplimiento de las normativas de privacidad tal y
como se determinen en los requisitos de Seguridad de la Informacién
(confidencialidad, integridad y disponibilidad) (ver apartado Requisitos de
Seguridad).
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ANEXO XXVI- . Requisitos de Comunicacién

Objetivo del Anexo

Este Anexo tiene como objetivo ofrecer informacién sobre los requisitos de
Comunicacién que el pliego técnico de un expediente debe recoger.

1.1 Requerimientos de Comunicacién

Correos tiene implementada una pasarela para la conexién con Colaboradores a través
de circuitos privados, dicha pasarela en la actualidad esta ubicada en 2 CPDs neutros en
Madrid para proporcionar alta disponibilidad a las comunicaciones, y cuya ubicacion

final se facilitara al adjudicatario de la presente licitacion.

Para el establecimiento de las comunicaciones con las pasarelas de Correos hay 2

modelos estandar:
Integraciéon VPN IP MPLS para colaboradores.

Integracién por circuito dedicado.

Integracién VPN IP MPLS, esta conectividad estd montada sobre la red MPLS de una
Operadora y proporciona a Correos un entorno de comunicaciones aislado para la
conexion con otras Organizaciones con cobertura a nivel nacional. Correos tiene la
libertad de cambiar de Operadora de comunicaciones durante la vida del contrato y el
adjudicatario se deberd adecuar a los cambios para mantener la conectividad siempre
que opte a este modelo. Los cambios que tenga que realizar el adjudicatario no supondra

un coste adicional para Correos.
Bajo este modelo de conectividad existen 2 opciones:

Route Leaking, consisten en la interconexién entre 2 VPN IP o més en redes MPLS que
sean del mismo Operador. Para ello el colaborador y Correos tienen que coincidir en
tener contratado para sus comunicaciones a la misma Operadora. La ventaja de esta
solucién es que no se precisa desplegar nuevo equipamiento en los centros de Correos
y/o del colaborador y por defecto en el extremo de Correos la conexiéon es en alta
disponibilidad con diversificacién geografica de los circuitos de comunicaciones. Si sera
necesario que el adjudicatario realice las ampliaciones de caudal necesarias para
soportar el servicio del Correos.

Circuito de acceso asociado a la VPN IP de Correos, el colaborador podra solicitar el alta
de un circuito a la Operada con la que trabaje Correos en cada momento y se ocupara de
pagar los costes del circuito de acceso y caudal en base a la tipologia de circuito que

resulte necesaria para el servicio. Esta conectividad sera en alta disponibilidad en el
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extremo del colaborador o no, en funcién de los SLAs solicitados para el servicio.

En caso de ser necesario soportar mas de un servicio el adjudicatario deberd solicitar las
clases o calidades de servicio necesarias en su VPN IP o circuito de acceso a VPN IP
Correos, en especial para comunicaciones sensibles a la latencia y jitter como p.e. la
telefonia IP o el video.

La gestion, monitorizacion y administracion de los equipos de comunicaciones bajo
modalidad VPN IP MPLS estaran gestionados por el grupo de operacién de Correos, e
integrados en los sistemas de gestion de identidades de Correos a través de los sistemas
TACACS+ corporativo, salvo modalidad route leaking que la gestion de los equipos
remotos en domicilio de adjudicatario serd responsabilidad del mismo.

Integraciéon por circuito dedicado, esta conectividad se realiza median circuitos de
acceso punto a punto entre los CPDs de Correos y el/los domicilios del adjudicatario, la
conectividad serd en alta disponibilidad o no, en funcién de los SLAs solicitados por
Correos para el servicio. Para esta modalidad de conexion el adjudicatario debera
contemplar los equipos de enrutamiento correspondientes para mover el caudal de
tréfico requerido para el servicio y deberan soportar funcionalidades de marcado de
trafico en caso de transportar varios servicios. El protocolo de enrutamiento utilizado
para conectar a la red de Correos debera ser BGP, el ASn necesario para la conexiéon BGP
sera asignado por Correos dentro del rango para uso privado. Se aplicaran los atributos
de MED y community y filtrado de rutas en base a las especificaciones de Correos para
correcto el funcionamiento con su pasarela de Colaboradores.

En el caso que Correos traslade uno o ambos CPDs de ubicacién durante la vida del
contrato el adjudicatario debera gestionar el traslado de sus circuitos sin coste adicional
para Correos.

Los equipo de enrutamiento a montar en los CPDs de Correos no deberan ocupar mas
de 1U de rack y deberan disponer de todos los elementos y kits de enracado, no se
admiten equipos instalados en bandejas en los rack de las salas técnicas, ademads se
debera declarar su consumo, nimero de fuentes, sentido de ventilacién y datasheet de
especificaciones generales.

La gestion, monitorizacion y administracion de los equipos de comunicaciones bajo esta
modalidad serd responsabilidad del adjudicatario, Correos podra solicitar acceso a
monitorizacion SNMP en version 2C o 3 en modo lectura y el adjudicatario estara
obligado a facilitarlo utilizando el direccionamiento IPv4 de gestion que defina Correos.

Adicionalmente se solicitara la aplicaciéon en las configuraciones de un procedimiento
operativo de seguridad para asegurar un nivel minimo de proteccién en los equipos de
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comunicaciones, el cual sera facilitado al adjudicatario y se facilitara un acceso
permanente para auditoria al equipamiento de comunicaciones con los privilegios
minimos de lectura y verificacion.

Para la gestion de incidencias que requieran acceso a las salas técnicas de los CPDs de
Correos, se facilitara al adjudicatario el procedimiento correspondiente para tal efecto.

Generalidades

Para cualquiera de las modalidades de comunicaciones descritas el direccionamiento
IPv4 de servicio estard definido por Correos dentro del rango privado definido para
integracion con Colaboradores, en todos los casos sera de aplicacion NAT bidireccional
para ocultar las topologias de red en los extremos, debiéndose soportar en caso
necesario NAT ALG en los equipos de comunicaciones.

En escenarios en los que se dedique un segmento de red en el extremo del adjudicatario
para el servicio Correos no serd necesario aplicar NAT al menos en una de las
direcciones, Correos por defecto ocultara la topologia de su red interna, en caso de no
ser compatible con la solucién o servicio se deberan analizar con el drea de

Comunicaciones de Correos y justificar la limitacién técnica.

Adicionalmente y para documentar el escenario de conexién se debera colaborar en la
cumplimentaciéon del documento de disefio de las comunicaciones con el area de

Comunicaciones.

En caso de proponerse otros tipos de comunicaciones alternativos a los estandares se
debera valorar su viabilidad previa con el area de Comunicaciones de Correos, en caso
de denegarse la propuesta el adjudicatario se debera acoger a uno de los modelos
estandar.
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ANEXO XXVII- . Requisitos de Oficina de Proyectos

Objetivo del Anexo
Este Anexo tiene como objetivo ofrecer informacién sobre los requisitos de la oficina de
proyectos que el pliego técnico de un expediente debe recoger.

Requerimientos Oficina de Proyectos

En este anexo, se refleja los cumplimientos de estdndares y metodologia de la Direccion
de Tecnologia y Transformacién Digital a los que quedara sujeta la empresa que resulte
adjudicataria.

El adjudicatario del presente expediente se compromete a llevar a cabo todas sus
iniciativas en conformidad con las directrices establecidas por la Oficina de Proyectos TI
de Correos (PMO) y vigentes en cada momento. Esto implica adherirse a los estdndares,
procedimientos, directrices, practicas recomendadas y modelos de gobierno con los
requisitos de informes especificados por Correos para la ejecucion de proyectos dentro
del &mbito de la Direccién de Tecnologia y Transformacién Digital.

La empresa adjudicataria reconoce que cualquier desviaciéon o propuesta de cambio
respecto a los estdndares y metodologias establecidos requerird una aceptacion y
autorizacién por escrito por parte de Correos. Asi, la PMO de Correos se reserva el
derecho de evaluar y aprobar cualquier modificacién propuesta por el proveedor en
relacion con los estandares y metodologias aplicables y a actualizar la metodologia
vigente en el momento de la firma del contrato, en virtud del proceso de mejora
continua en el que se halla inmerso. Cualquier modificacién serd formalmente
comunicada estableciendo los periodos de adaptaciéon que se estimen oportunos.

El incumplimiento de esta clausula por parte del proveedor puede ser considerado como
una violacién significativa del acuerdo, lo que podria resultar en acciones correctivas y
penalizaciones, incluida la terminacion del contrato y la exigencia de compensacioén por
cualquier dafio o pérdida resultante. El grado de cumplimiento o incumplimiento de
esta quedard vinculada al ANS de “Calidad de entregables” referido en el pliego,
estando generalizados en la metodologia los entregables por hito, la catalogacion de los
defectos y los criterios genéricos para la identificacién de fallos en la evaluacién de la
calidad. Las definiciones generales recogidas en la metodologia podran ser ampliadas o
modificadas durante la ejecucion del contrato.

Esta clausula sera vinculante durante la duracion del contrato y cualquier extensién de
este.

La empresa adjudicataria serd la responsable de la gestion de los proyectos
tecnolégicos durante todo su ciclo de vida, asegurando su ejecucién dentro de los plazos
y presupuesto establecidos y el alineamiento con los objetivos estratégicos de la
compaiia. Requiere de gran capacidad de liderazgo, ya que gestiona las dependencias
entre todos los participantes del proyecto, entre los cuales se pueden encontrar equipos
de desarrollo de Correos (gestores de las iniciativas de los Dominios Funcionales
impactados junto con sus proveedores asociados), areas transversales de Correos (como
Arquitectura, Infraestructura, Exploracién, Ciberseguridad, Calidad y Oficina del Dato),
areas de Negocio de Correos y equipos terceros de proveedor, asegurando que trabajan
de manera coordinada cumpliendo con la Metodologia de gestion de Proyectos
definida por la Direccién de Tecnologia y Transformacién Digital.
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Seré la responsable de realizar un seguimiento continuo de la planificacion, verificando
los hitos establecidos, la disponibilidad de recursos y el control del presupuesto global.
También es la responsable de llevar a cabo la gestion de los riesgos, problemas y
desviaciones, anticipdndose a posibles inconvenientes y estableciendo planes de
contingencia adecuados.

Durante la ejecucion del proyecto, serd responsable de reportar el estado coordinando
los correspondientes comités de acuerdo con el modelo de gobierno establecido.
Asimismo, serd responsable de gestionar el proyecto en las herramientas corporativas
de forma coordinada con el responsable de proyecto de Correos.

Realizard la gestion documental del proyecto garantizando que los documentos de
gestion y entregables del proyecto estan actualizados en los repositorios documentales
definidos de acuerdo con el marco metodolégico vigente en Correos.

Durante la fase de ideacién, colaboraré en el aterrizaje de los requisitos del proyecto, sus
impactos en los procesos actuales y detectard las necesidades para la ejecucién de este.
Ademés, coordina a todos los participantes del proyecto para elaborar la planificacién y
alcance global ademas de liderar el lanzamiento del proyecto a través del Kick-Off.
Adicionalmente analizard y asegurara que el disefio funcional y técnico de la soluciéon
cubre la necesidad global asegurando consistencia en la solucién propuesta.

Lidera el desarrollo del proyecto hasta su despliegue y estabilizacién, siendo
responsable de la coordinacion de todas las actividades necesarias para garantizar el
éxito de éste. Entre otras actividades, coordinara la realizacién de pruebas, despliegues
en los distintos entornos, necesidades de infraestructura, elaboraciéon de un plan de
contingencia, y todas aquellas activades que se requieran para garantizar el éxito del
proyecto.

Durante la fase de estabilizacion, establecera y verificara los criterios minimos que se
deben cumplir para el cierre del proyecto, garantizando la transferencia de
conocimiento y que se cumplen los objetivos establecidos.
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ANEXO XXVIII- . Requistos de Plan de Gestiéon del Cambio

Objetivo del Anexo

El plan de gestion del cambio abarca todas las actividades que facilitan y promueven la
adopcion y el uso de herramientas digitales, de acuerdo con el modelo definido por el
area de Mejora Continua y Gestién del Cambio. Este plan se estructurara en dos niveles:
uno a nivel corporativo, con acciones generales para toda la empresa, y otro a nivel
especifico del proyecto.

La metodologia de Gestion del Cambio Digital de Correos tiene como objetivos: mitigar
el rechazo al cambio, minimizar el impacto cultural y maximizar la adopcién. Esta
compuesta por tres fases: definir el cambio, gestionar el cambio y sostener el cambio, con
los fines de comprometer, acompafiar y mantener a los equipos de proyecto y a la
compafiia para conseguir el éxito en la implantacién de nuevas herramientas digitales.
La Gestion del Cambio debe implementarse con un liderazgo integral, cooperativo y
positivo, capaz de superar los desafios derivados de los diferentes objetivos de cada
departamento y mantener las metas compartidas.

A continuacién, se recogen las funciones y responsabilidades que debe realizar la
empresa adjudicataria en relacién con la gestiéon del cambio en los proyectos que esté
desarrollando o vaya a desarrollar. La empresa adjudicataria debe ejecutar las siguientes
acciones, bajo la supervisién y aprobacién del Area de Mejora Continua y Gestion del
Cambio de Correos.

1. Definir el cambio

* Mapeado de grupos y procesos impactados: informar sobre los aspectos del
cambio y sus particularidades.

* Compartir las mejores practicas y riesgos encontrados en proyectos similares.

* Realizaciéon de sesiones demo/Discovery de la herramienta, a demanda del Area
de Mejora Continua y Gestiéon del Cambio y/o equipo de proyecto, para
comprobar la usabilidad a los diferentes grupos impactados.

* Definicion y seguimiento de los KPIs de uso y acogida del proyecto.

2. Gestionar el cambio

* Implementaciéon de medidas correctoras para alinear la visioén del proyecto.

= Ejecucion de la estrategia de comunicacion, definida previamente por el Area de
Mejora Continua y Gestion del Cambio, con acciones y materiales online y offline
(videos, mailings, infografias, manuales, talleres, eventos, folletos, sites,
newsletter, articulos, etc) para los diferentes grupos de interés.

* FEjecucion de la estrategia de formacién, definida previamente por la
Subdirecciéon de Desarrollo de Personas, con sesiones online y presenciales para
los diferentes grupos de interés. Ademas, se debera mantener actualizado el
contenido de acuerdo con los ajustes o evolucion que pueda producirse durante
el periodo de ejecucion. Asimismo, el adjudicatario deberd contar con una bolsa
de horas formativas en modalidad presencial para la capacitacion de perfiles
técnicos y especialistas en Tecnologia, adaptandose a los requisitos de
imparticién y superacion exigidos por el Area de Desarrollo y Formacion.

* Monitorizar y recoger la voz de los grupos impactados y stakeholders (a través
de encuestas, focus groups, reuniones de feedback, formularios, etc) acordando
los momentos, medios y preguntas con el Area de Mejora Continua y Gestién del
Cambio y/o equipo de proyecto.
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3. Sostener el cambio

Realizacion de acciones de comunicaciéon y de seguimiento para medir el uso y
adopcién de la solucion digital en los grupos impactados y ejecutar las acciones
de mejora propuestas por el Area de Mejora Continua y Gestién del Cambio.
Ejecucion de las acciones de reconocimiento establecidos para los hitos logrados
en el proyecto, de acuerdo con la definicién previa realizada por el Area de
Mejora Continua y Gestién del Cambio.
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ANEXO XXIX- . Requisitos de Seguridad

Normativa y Conformidad

La ejecucion del expediente incluird la elaboracién y entrega de todos aquellos
documentos cuya existencia venga derivada del cumplimiento de la legislaciéon vigente,
del marco normativo de seguridad establecido para los sistemas de informacién de
Correos 0, en su caso, sean necesarios para llevar a cabo una gestiéon adecuada del
servicio, la aplicacién o el sistema. Esto se hara extensivo a la cadena de suministro del
proveedor.

El adjudicatario contard con un proceso formal de control y homologaciéon de
proveedores de tal manera que toda su cadena de suministro cumpla con los niveles
adecuados de ciberseguridad de acuerdo con los estindares de mercado. En concreto y
como minimo, el proveedor debera trasladar y hacer cumplir todos los requisitos de
ciberseguridad establecidos por Correos a aquellos subcontratistas que puedan ser parte
del servicio, haciéndose responsable de su verificacion previa.

Asimismo, aquellos servicios que impliquen desarrollos se someterdan a las
recomendaciones y directrices establecidas sobre buenas précticas en el desarrollo de
sistemas, acorde a los estdndares de mercado existentes.

El adjudicatario debera informar a Correos de las herramientas que utilice en el
desarrollo del servicio, en particular de Inteligencia Artificial, la finalidad de su uso, el
tipo de datos que utiliza y las medidas técnicas y organizativas que ha implementado
para realizar un tratamiento seguro de la informacién y garantizar un acceso autorizado.

Control de Acceso y SSO

El control de acceso a las aplicaciones objeto del presente pliego, por parte de los
usuarios, ya sea personal interno o proveedor de servicio, deben integrarse (delegar los
procesos de autenticaciéon y autorizacién) con el Sistema Corporativo de Gestion de
Identidades (SGId), y con el Sistema de Single Sign On, permitiendo la gestion
centralizada de wusuarios, logon tnico y autenticacion segura, asegurando la
confidencialidad e integridad de la informacién transmitida.

En el caso de que las aplicaciones tengan un modelo de arquitectura en la nube, el
mecanismo de autenticaciéon y autorizacion debe basarse en la federacion de
identidades. La infraestructura de federacién de identidades de Correos se fundamenta
en el uso de protocolos OAuth 2.0 + OIDC o SAML2.0, integrados en una herramienta
de mercado que garantiza el uso de estandares.

Los usuarios administradores no federados deben tener habilitado el inicio de sesién con
autenticaciéon multifactor (MFA) para garantizar una capa adicional de seguridad.
Ademéds, sus cuentas deben cumplir con una politica de contrasefias robusta, que
incluya una longitud minima, uso de caracteres complejos (mayusculas, mintsculas,
nuimeros y simbolos), y la obligacién de cambiar la contrasefia de forma periédica o ante
cualquier indicio de compromiso. Cada administrador debe poder actualizar su
contrasefia de manera segura y autonoma. Para reducir riesgos, el niimero de usuarios
administradores no federados debe ser limitado a un maximo de tres (3) cuentas activas.
En todo momento estas integraciones deben ser tuteladas y asistidas por personal de
Correos, que cuenta con experiencia en este tipo de integraciones con otras aplicaciones
contratadas en similar modalidad.
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El coste de dicha integracion debe ser asumido por el proveedor de la aplicacion.

El modelo para controlar el acceso debe estar basado en roles (RBAC), de manera que las
aplicaciones permitan el establecimiento de distintos grupos de usuarios en funcién de
las actividades que se realicen en el mismo. Dichos grupos deben estar identificados y
detallados en base a los privilegios de los mismos y sus responsabilidades asociadas.
Asimismo, el adjudicatario tiene la obligacién de notificar a Correos el alta, modificacion
y/o baja de los usuarios prestadores del servicio, para garantizar el bloqueo y posterior
eliminacion de las cuentas asociadas a los mismos.

Respaldo y recuperacion

Los componentes de la solucién ofertada deberan disponer de un plan de contingencia
ante desastres alineado con la estrategia corporativa de respaldo, siendo responsabilidad
del proyecto elaborar un Plan de Contingencia que incluya las tareas y prioridades de
recuperacion de los componentes que permiten dar servicio al activo, ante los distintos
escenarios de desastre contemplados en el Plan de Recuperacion de Desastres.

En este sentido, el prestatario del servicio debera garantizar la recuperacion de los
sistemas bajo unas condiciones de Tiempo de Recuperacion Objetivo (RTO) y de Punto
de Recuperaciéon Objetivo (RPO), valores proporcionados por el licitador, debiendo
practicar tres pruebas anuales de restauracion de los activos implicados en el servicio y
donde se debera constatar, entre otras cuestiones, los valores de RTO y RPO obtenidos
en la misma y las mediciones de tiempos de reaccion y recuperacion del servicio.

Comunicaciones

Se deben definir protocolos ligeros, que no sobrecarguen las lineas de comunicaciones,
que intercambien solo y exclusivamente la informacién necesaria para el fin que es
recabada, que posean mecanismos de cifrado de la informacién en trénsito, y que sean
facilmente procesables en un entorno de tiempo real como el que nos ocupa.

No estan permitidas aquellas conexiones que pretendan intercambiar informacién con
componentes internos de Correos de manera directa sin “delegar” esta comunicacién en
componentes (gateways) de los perimetros externos.

El adjudicatario debe facilitar a Correos un diagrama de componentes (fisicos y 16gicos)
de comunicaciones y seguridad, en el cual se ubiquen todos los elementos de la
aplicacion en sus distintas capas y los flujos de informacién necesarios para la
comunicacién entre componentes la misma.

Los protocolos de comunicaciones en los que viaje el usuario y la contrasefia en claro
quedan expresamente prohibidos, como por ejemplo ftp, http y telnet.

El acceso de forma remota a los recursos corporativos a través de una red publica, sea
realizado con la finalidad de realizar un soporte o por teletrabajo, debera cumplir los
requerimientos sobre autenticacién, cifrado, filtrado de redes y puestos de usuario que
establezca la normativa de seguridad de Correos, asi como cualquier otro requerimiento
que pudiera establecer la Subdireccién de Ciberseguridad.

Todos los accesos remotos que sean necesarios para la prestaciéon del servicio se
realizardn a través de la plataforma Corporativa ARCO (acceso remoto seguro), basada
en VPN-SSL.

No estan permitidas las conexiones directas entrantes a la red de CORREOS ni el uso de
VPNs convencionales. Tampoco se permite el establecimiento de VPNs salientes desde
el entorno de Correos hacia redes externas. En caso de necesidad, tnicamente se
permitird el uso de VPNs dedicadas previamente autorizadas. Adicionalmente, debera
informarse con antelaciéon del rango de direcciones IP externas requeridas para el acceso,
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no pudiendo superar un méaximo de 20 IPs. Todos los accesos desde el exterior deberan
realizarse a través de una zona desmilitarizada (DMZ).

Los canales por los que se podré acceder a este servicio podréan ser la red de Internet o
enlaces privados punto a punto. En el caso de que la solucién de prestaciéon del servicio
sea incompatible con la comunicacién descrita, el adjudicatario debera proveer de un
enlace de comunicaciones dedicado para el acceso remoto, cuyo coste serd asumido por
el propio adjudicatario.

El acceso remoto de Correos proveera de un Terminal de trabajo en remoto, desde el
cual se realizaran los trabajos objeto del contrato y se accedera a los recursos internos de
Correos que sean necesarios. En ningtin caso se permitird la conexién de estaciones de
trabajo del proveedor con los Sistemas de Informacién de Correos.

El intercambio de informacién entre el proveedor y Correos que no se realice mediante
soportes fisicos, se llevara a cabo a través de un servicio seguro de intercambio de
ficheros que garantizara la proteccion de las operaciones y de la informacién
intercambiada. En ningln caso se permitird el intercambio de informacién entre
estaciones de trabajo del proveedor y el Terminal de trabajo en remoto.

Integridad y confidencialidad

Se deben implementar los mecanismos necesarios para garantizar la integridad y
confidencialidad de los datos manejados por los distintos componentes que conformen
la solucione ofertada, tanto en transito como almacenados.

e Para datos en transito se debe utilizar la capa SSL/TLS, en su versiéon 1.2 o
superior, para asegurar la integridad y confidencialidad de los datos
transmitidos, siendo obligatorio su uso para todas las operaciones de
administracion y aquellas otras, que lo requiera el nivel de confidencialidad de la
informacion transmitida.

e Para datos almacenados de caracter confidencial o secreto, asi como para las
contrasefas y claves de cifrado nunca se deben almacenar en claro, debiendo
aplicar mecanismos de cifrado robustos (AES 256, XML Encryption), y de
integridad (RSA, SHA-2, XML Signature), se debera usar la herramienta
corporativa S3C para el cifrado en reposo.

e Se debe detallar a qué recursos va a requerir permisos de acceso la aplicacion,
teniendo en cuenta siempre politicas de minimo privilegio, es decir, solo se debe
poder acceder a los recursos que sean estrictamente necesarios, justificAndolos
de manera pertinente.

e La solucién debera garantizar la confidencialidad y segregacion de la
informacion gestionada, de forma que cada usuario tnicamente pueda acceder,
consultar y modificar la informacién y datos asociados a los que tenga
autorizacion expresa. Unicamente los perfiles con privilegios de administracion,
debidamente autorizados, podran acceder a la informacién de otros usuarios
para el desempefio de funciones de administracién, soporte o auditoria,
debiendo quedar dichas acciones registradas en los sistemas de trazabilidad y
auditoria de la solucién.

e El UC del token tendra un uso exclusivo como identificador para los
mecanismos de autenticaciéon. Este campo no debera ser visible, editable ni
accesible desde la aplicacién en ninguna circunstancia.
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Tratamiento de datos

Se deben adoptar las medidas de indole técnica y organizativa necesarias establecidas en
el Reglamento General de Proteccién de Datos (RGPD) para garantizar la seguridad de
los datos personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.
Se debe identificar un responsable de tratamiento, asi como el tipo de datos que se
tratan, con qué finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a
cabo.

Asi mismo, se deben detallar todos los flujos de datos desde que son recogidos hasta que
se eliminan del sistema. Es necesario disponer de un disefio con el flujo de los datos
(dibujo visual) del proceso que contenga los datos que se van a tratar, determinar los
sistemas afectados, identificar ubicaciones y proveedores (todos los que intervienen en el
proceso) y documentar todos los interfaces existentes con Correos y terceros
(origen/destino de datos).

En el caso de servicios en la nube gestionados por el adjudicatario, se debe informar del
pais de ubicacion de los CPDs donde resida la informacion de Correos, el tratamiento de
los datos solo podra llevarse a cabo dentro del Espacio Econémico Europeo o en
aquellos paises que hayan sido declarados de nivel adecuado mediante una decisiéon de
adecuacion de la Comision Europea.

Cualquier acuerdo con otras organizaciones que incluya compartir informacién debera
incluir un procedimiento para clasificar la informacién segin su organizaciéon y la
nuestra.

Desarrollo Seguro

El adjudicatario debe poder evidenciar el uso de estandares y recomendaciones de
seguridad, sobre todo aquellos destinados a evitar ataques conocidos en aplicaciones
expuestas a internet (SQL Injection, XSS, etc.), garantizando asi un nivel minimo de
seguridad en el desarrollo de la aplicaciéon y el cédigo utilizado, y cumpliendo asi con
las buenas précticas vigentes en Correos. Se debe confirmar la realizacion de pruebas de
seguridad peridédicas en la soluciéon ofertada.

En caso de que el sistema disponga de una pagina web ptblica a Internet, se debe incluir
una herramienta de deteccion de Phishing y Pharming (TrapCode) ofuscado que el Jefe
de proyecto debe solicitar a Correos.

El acceso a aplicativos desde fuera de la red de Correos debe incluir un sistema de
deteccion y limitaciéon de ataques de descubrimiento de credenciales mediante técnicas
de probada eficacia como por ejemplo captcha y/o retrasos en las transacciones después
de un login fallido.

Correos debe poder establecer exigencias de auditoria, funcionales y técnicas, sobre el
nivel de cumplimiento de los principios del desarrollo seguro, para comprobar la no
existencia de vulnerabilidades explotables desde el exterior. En caso de detectar alguna
vulnerabilidad el adjudicatario debe asumir la resolucién de las mismas y los costes
asociados.

Adicionalmente, el adjudicatario debe restringir el acceso al cédigo fuente del programa.
El soporte de la aplicacion y las actualizaciones de la aplicacion debe garantizar la
compatibilidad con la version de los sistemas usados en Correos.

Sistemas Operativos y Software Base
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Se debe conocer las versiones del sistema operativo y del software de la aplicacion que
va a estar instalado. El software de la aplicacién debe estar actualizado con los tltimos
parches de seguridad recomendados por el suministrador, por lo que debe existir un
procedimiento de actualizacién. Dicho procedimiento debe ser remitido a Correos y
acordar el tiempo maximo de actualizacién entre la publicacién de un parche de
seguridad y la puesta en produccién, en funcién de la criticidad del mismo.

Todos los elementos que formen parte de la aplicacion deben tener implantados
procedimientos de securizacion para el software, de manera que se garantice la
eliminacion de usuarios, configuraciones por defecto y minimicen los riesgos, actuando
sobre los siguientes dmbitos: control de acceso, instalaciéon, configuracion, auditoria,
monitorizacién, integridad y confidencialidad.

Correos debe poder solicitar los controles aplicados en cada ambito, asi como los
resultados de las auditorias de cumplimiento llevadas a cabo por terceras empresas.

El soporte de la aplicacién y las actualizaciones debe garantizar la compatibilidad con la
version de los sistemas usados en Correos.

Eventos de Auditoria
Los componentes de la solucién ofertada deberdn generar eventos de Auditoria, e
integrarse con el gestor de eventos (SIEM) de Correos. El proyecto deberd asumir todas
las tareas derivadas de la integracién, aportando el conector especifico o realizando la
transformacioén del log para su adaptacién al conector genérico.
Los eventos de seguridad minimos que debe generar cualquier sistema en explotaciéon
de Correos son los siguientes:
Autenticacion en el sistema
. Accesos a los datos del sistema
Cambios en las cuentas y grupos de usuarios y contrasefias
Cambios de accesos y modificaciones del sistema de log o auditoria
. Acciones realizadas con privilegios de administracién
. Accesos a los Servicios de integracion e intercambio de datos con sistemas
internos y externos.
En general toda la actividad de sobre la informacién catalogada como
CONFIDENCIAL. En especial en este caso se debera generar un evento por
cada actividad concreta (lectura, modificacion... etc.).
Cada evento debe generar, al menos, la siguiente informacién:
. Identificador de la aplicacion.
. Identificador del usuario (usuario del login, sea 0 no del dominio).
. Fecha y hora en la que se genero el evento.
. Tipo de accién realizada (modificacién, consulta, login...)
. Objeto o datos sobre el que se realiza la accién (acceso a..., ejecucion de...,
modificacion de..., lectura de..., borrado de..., etc.).
. Resultado de la accién (éxito / fallo).
. Identificacién del terminal desde el que se ha realizado la accién (direccion IP
de origen, MAC, nombre DNS/NetBIOS....).
La generacion de los citados eventos y trazas de auditoria del sistema deberdn permitir
el cumplimiento de las politicas de auditoria corporativa:
. Registro de accesos
. Control de privilegios administrativos
. Cumplimiento de la LOPD/RGPD
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. Gestién tnica de Identidades
Los posibles métodos de recepciéon de los eventos de auditoria (SFTP, Syslog, etc.) se
definirdn con la Subdireccién de Ciberseguridad de Correos.
Respuesta ante Incidentes
Se establecera un procedimiento de notificaciéon de incidentes de seguridad entre
Correos y la empresa adjudicataria con el objetivo de comunicar la informacién existente
respecto a la naturaleza del incidente, las areas afectadas, el momento en que se ha
producido, el estado actual y el grado de control del incidente por parte de la
organizacion. Para ello Correos debera exigir el cumplimiento de los Acuerdos de Nivel
de Servicios - SLA acordados previamente con proveedor.
El proveedor de servicios/adjudicatario debera mostrarse en todo momento diligente y
proactivo en todas las comunicaciones y en especial, en supuestos de incidentes de
seguridad y/o brechas de seguridad, propios o producidos en su cadena de suministro,
que puedan impactar en el desarrollo normal del servicio.
El proveedor debera proporcionar un interlocutor y un canal de comunicacion especifico
para la gestion de incidentes de seguridad con el drea de ciberseguridad de Correos.

Auditabilidad

El proveedor de servicios debera aplicar los principios y requerimientos establecidos
sobre seguridad de la informacién por la comunidad internacional, asi como el marco
legal vigente en cada momento sobre proteccion de datos de caracter personal y
cualquier otro que sea aplicable por razén de la materia objeto de regulacion. En este
sentido Correos podré establecer exigencias de auditoria sobre el nivel de cumplimiento
de los mismos de acuerdo a los servicios contratados.

Correos podra auditar, por si misma o a través de un tercero, con el tinico requisito de
preavisar con una antelacién de un mes y, de forma presencial o en remoto, todas
aquellas medidas y controles que considere necesarios para verificar la seguridad de la
informacion. Ademas, Correos podra exigir al proveedor del servicio afectado la
aportacion de ciertas evidencias de cumplimiento o, en su defecto, la realizacién una
auditoria interna cuyo informe debera ser firmado por una persona autorizada y con
poder de representacion de la empresa prestadora del servicio.

En el caso de que en alguno de estos supuestos se detecte una no conformidad y no se
haya visto resuelta, el proveedor debera realizar una auditoria, a su costa, y
proporcionar un informe de auditoria (test de penetracion o hacking ético) realizado por
un tercero en el dltimo afo, junto con el compromiso, en su caso, de solucionar las
vulnerabilidades encontradas antes del arranque del servicio.

Formacién y concienciacién

El adjudicatario debera contar con un plan de formacién y concienciacién en materia de
seguridad, alineado con las politicas de seguridad de Correos, adquirir las conductas
adecuadas y ampliar las competencias para mejorar el servicio prestado de forma
continua.

Compromiso de aceptacion de politicas de acceso y uso de infraestructuras de Correos
El acceso a la red de Correos por parte de un colaborador a través de un equipo no
corporativo se llevara a cabo, siendo el proveedor garante y responsable de su
cumplimiento y verificacién, bajo el sometimiento de las siguientes premisas:

El proveedor responsable, garantizara que el dispositivo dispone de software de
Seguridad en el EndPoint actualizado y permanentemente monitorizado, asi como un
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proceso desatendido de gestion de parches de Seguridad. En ningtn caso, el usuario del
dispositivo dispondré de permisos o privilegios de administrador en el mismo.
Asimismo, es responsabilidad del proveedor que el software instalado esté autorizado
por la empresa, esté debidamente licenciado y sea el necesario, exclusivamente, para el
cumplimiento efectivo de las funciones que tenga que desarrollar en Correos.

Correos se reserva el derecho de verificar y solicitar las evidencias que permitan
comprobar que todos los puntos de este documento son cumplidos con exactitud.

El uso inadecuado por un usuario de los recursos que represente un riesgo para la
informacién y/o infraestructuras que la soportan, determinard de forma automaética la
cancelaciéon y/o limitaciéon de su uso por la Subdireccién de Ciberseguridad de Correos.
Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en un
dispositivo ajeno a Correos, el drea de seguridad podré solicitar toda la informacién
necesaria para controlar y mitigar los efectos del mismo y el titular/es del dispositivo se
obliga a prestar apoyo en la resolucién del incidente, asi como entregar la informacién
registrada en el dispositivo afectado que permita la investigacion y resolucion del
incidente.

Todo responsable de equipos de personas y de usuarios debe gestionar de forma activa
el alta/baja de las personas de las que es responsable y de sus permisos asociados, asi
como de verificar y controlar un uso adecuado de las credenciales de acceso a los
sistemas, personales e intransferibles, debiendo velar por que el desarrollo del servicio
se realice en todo momento conforme a unas buenas practicas de seguridad de la
informacion.

El usuario deberd realizar un uso responsable de sus credenciales de acceso
(usuario/contrasefia), son personales y la gestién es exclusiva de su titular, estando
prohibido su comunicacion a terceros y siendo responsable de las acciones que se realice
con ellas.

En el anexo XIII se incluyen las penalidades relativas a la Seguridad.
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