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La presentacion de oferta en el presente procedimiento supondrd la aceptaciéon
incondicionada de la totalidad de las cldusulas y condiciones del presente Pliego, sin salvedad o
reserva alguna, sanciondndose con la exclusion del procedimiento a los licitadores que
introduzcan cualquier condicionante en sus ofertas que altere el régimen establecido.

1. Entidad contratante.

Entidad contratante Sociedad Estatal Correos y Telégrafos, S.A. S.M.E.

Organo de contratacién Comité de Inversiones

) . . .. Direccidn de Tecnologia y Transformacidn Digital
Direccidon/Subdireccion ) . . .
] Subdireccidn de Transformacién Tecnoldgica
gestora de la necesidad UGC . .. o , »
UGC28 — Direccién de Organizacidn, Tecnologia e Innovacién

Perfil de contratante https://www.correos.com/perfil-contratante/
Direccion de contacto C/Conde de Pefalver,19 Bis. 28006, Madrid.
Direccidn de Tecnologia

Subdireccidn de Transformacién Tecnoldgica

Area Inteligencia Artificial y Analitica de Datos
Responsable del contrato . . . . . -
Responsable: jefa de Area Inteligencia Artificial y Analitica de

Datos.

Datos de contacto: expdtesit@correos.com

2. Objeto del contrato.

El objeto del contrato consistird en la ejecucidn, en la forma descrita en el Anexo | relativo a
sus caracteristicas técnicas, de las prestaciones que a continuacion se describen:

El presente contrato tiene como objeto la contratacién de un servicio
especializado de mantenimiento v soporte de
RPA/Hiperautomatizacion para los procesos automatizados que
Descripcion actualmente opera la plataforma UiPath en la Sociedad Estatal
Correos y Telégrafos, S.A., S.M.E. (en adelante, “Correos”), en el
marco de la operacion tecnoldégica de las automatizaciones
RPA/Hiperautomatizacién en Correos.

72261000-2 (Servicios de apoyo al software).
Cddigo CPV 72253000-3 (Servicios de unidad de asistencia y de apoyo).
72260000-5 (Servicios relacionados con el software).

NO [ Sl (Ver Anexo )
El presente procedimiento de licitacidn, no se divide en lotes. La no
division en lotes se justifica en el articulo 99.3 b) LCSP, “El hecho de
que, la realizacion independiente de las diversas prestaciones

Lotes
comprendidas en el objeto del contrato dificultara la correcta

ejecucion de este desde el punto de vista técnico”.
Esta decision se fundamenta en los siguientes motivos técnicos y

organizativos:
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Unidad técnica y operativa del servicio: el mantenimiento y soporte
de RPA/Hiperautomatizaciéon exige una gestidn integrada
(incidencias, operacidn, monitorizacién, cambios y soporte) sobre un
ecosistema comun (automatizaciones, componentes de ejecuciéon y
control), lo que requiere responsabilidad Unica e integral para evitar
vacios de alcance y conflictos de atribucion.

Riesgo de fragmentacion del soporte y degradacidn del servicio: la
divisién en lotes incrementaria los puntos de coordinacién y las
dependencias entre adjudicatarios (especialmente en incidentes
criticos), elevando el riesgo de dilatacion de tiempos, falta de
trazabilidad en la resolucion “punta a punta” y dificultades para
aplicar mecanismos de control de calidad del servicio.
Proporcionalidad y concurrencia: la configuracidon como lote Unico no
restringe indebidamente la competencia, dado que el mercado
dispone de operadores con capacidad para prestar el servicio
completo; y, ademds, la agrupacién evita una arquitectura
contractual artificiosa que encareceria la coordinacién sin aportar
valor.

¢Se admite oferta

integradora (lotes)? NO [1SI (Ver condiciones)

3. Duracidn del contrato.

El contrato se ejecutara en los términos, plazos y condiciones temporales que se expresan a
continuacién:

Cantidad Unidad de tiempo Cémputo
a partir del dia
que se indique en el

documento de
aceptacion dela
Resolucién de
adjudicacion

R Ul dias O dia siguiente a la
Duracion inicial >
13 meses comunicacion de
O afios inicio del contrato

por la entidad
contratante
O la fecha que figure
en la resolucién de la
adjudicacion
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Prorrogable

N.2 de prérrogas:
O NO Sl . -
Duracién maxima de

cada proérroga (en Hasta 3 meses

meses)

En caso de acordarse, la prérroga sera obligatoria para el contratista, siempre y cuando se le
notifique con dos meses de antelacién al vencimiento. Se condiciona la prérroga del
contrato a que sus caracteristicas permanezcan inalterables.

Ver fases de prestacion del servicio Anexo .

4. Aspectos econémicos.

Las cuantias del contrato serdn las expresadas a continuacion:

Valor
estimado del
contrato

Ciento sesenta y ocho mil ciento veinticinco euros con cero
168.125,00 € céntimos, conforme al método de calculo especificado en Anexo

Presupuesto
base de
licitacién

(VAo
impuesto
indirecto

equivalente
incluido)

162.745,00 € IVA/impuesto equivalente 28.245,00 €

Anualidades

2027 2028 TOTAL

(IVA o
impuesto
indirecto

equivalente

incluido)

156.056,85 € 6.688,15 € 162.745,00 €

5. Condiciones de participacidn.

Los licitadores

deberan cumplir, en el momento de finalizar el plazo de presentacion de

ofertas, y subsistir en el momento de perfeccién del contrato, los siguientes requisitos de

participacion.

Solvencia
econdmica o
financiera

Volumen anual de negocios en el dmbito al que se refiere el contrato,
referido al mejor ejercicio de los tres ultimos, de al menos 168.125,00 €.
[ Otros:

Sobre la forma de acreditar estos requisitos, ver Anexo 1V
En el caso de licitacién por lotes, el requisito de solvencia se circunscribira
a cada lote

| 1oTE1 | 1OTE2 | LOTE3
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Porcentaje/Cifra
volumen anual negocio.

[ Responsabilidad solidaria de la ejecucidn del contrato de las entidades
gue completen la solvencia econdmica y financiera del licitador

Solvencia
técnica o
profesional

La relacién de los servicios realizados de igual o similar naturaleza que
los que constituyen el objeto del contrato en los tres ultimos afos, cuyo
importe anual acumulado en el afio de mayor ejecucién sea igual o superior
al 70 por ciento de la anualidad media del contrato, esto es 117.687,50 €.

[ Haber realizado .... servicios de igual o similar naturaleza que los que
constituyen el objeto del contrato en los tres Ultimos afios, cuyo importe
anual acumulado en el afio de mayor ejecucién sea igual o superior a

[ Disponibilidad de los siguientes perfiles relativos al personal:

[ Cumplimiento de las medidas de aseguramiento de la calidad durante la
ejecucién del contrato que a continuacion se relacionan:

[ Acreditaciéon del cumplimiento de las siguientes medidas de gestidn
medioambiental:

[ Disponibilidad de la siguiente maquinaria, material y equipo técnico:

Sobre la forma de acreditar estos requisitos, ver Anexo |V
En el caso de licitacién por lotes, el requisito de solvencia se circunscribira
a cada lote

Habilitacion
Profesional

Para ser adjudicatario del contrato, el licitador, asi como otros servicios de
terceros que se incluyan en la oferta, debera prestar los servicios conforme
a lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (en adelante ENS), y aportar
certificacién acreditativa para la categoria BASICA.

Para la acreditacién, se presentard copia del Certificado de Conformidad, o
en su caso, Declaracién de Conformidad con el ENS, en la categoria indicada
y con el alcance que abarquen al menos los sistemas de informacién que
soporten los servicios prestados, ver Anexo 1V.

Compromiso
de adscripcién
de medios

Si. Medios para adscribir:

Los licitadores deberan comprometer la adscripcion de los medios
personales necesarios para la correcta ejecucion del contrato, de acuerdo
con el alcance y las caracteristicas del servicio de mantenimiento y soporte
RPA/Hiperautomatizacion objeto del presente Pliego, ver Anexo XV.

Dicho compromiso de adscripciéon tendra caracter contractual y serd
exigible durante toda la vigencia del contrato, incluidas, en su caso, las
prorrogas, debiendo garantizarse que los medios adscritos cuentan con la
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capacitacidn, experiencia y dedicacién adecuadas para asegurar la
continuidad operativa y la correcta prestacion del servicio, ver Anexo XIV.

\ PERFIL \ FTE

Jefe de Proyecto / Responsable del Servicio 0,5
Especialistas RPA/Hiperautomatizacion (perfil mixto 2 al 100%
funcional-técnico)

El detalle de los perfiles, dedicaciones minimas y condiciones de adscripcién
se recogera en el Anexo correspondiente de Adscripcién de Medios, sin
perjuicio de las facultades de control y seguimiento que corresponden a
Correos durante la ejecucion del contrato, ver Anexo XIV.

[ No. No aplica.

Se exime a los licitadores de la obligatoriedad de presentar los medios que acrediten su
solvencia en el caso de que presenten su inscripcidon en el Registro Oficial de Licitadores y
Empresas Clasificadas del Estado.

En dicha inscripcidon en el Registro Oficial de Licitadores y Empresas Clasificadas del Estado
deben constar todos los datos relativos a su capacidad, solvencia econdmica- financiera y
técnica o profesional, representacién y habilitaciones exigidos en este pliego, haciendo constar,
ademas, que no se hallan incursos en prohibicion para contratar, comprometiéndose a poner a
disposicion del Organo de Contratacidn, en cualquier momento, cuando asi fuese requerido, la
documentacion justificativa de las indicadas circunstancias.

6. Licitacion del contrato.
6.1. Comunicaciones y notificaciones electrdnicas.

Sin perjuicio de la publicidad que pueda acordarse de determinadas actuaciones las
comunicaciones y notificaciones a los licitadores se realizardn a través de la Plataforma de
Contratacién de Correos (https://pcc.correos.es/licitacion/licitaciones), utilizando para los
avisos la direccidn de correo electrdnico que el licitador hubiera facilitado para su registro en
dicha Plataforma.

6.2. Resolucion de consultas relacionadas con la licitacion.

Las dudas o consultas relacionadas con la interpretacién del contenido de este Pliego se
realizardn obligatoriamente a través de la Plataforma de Contratacidn de Correos
(https://pcc.correos.es/licitacion/licitaciones), siendo éste el Gnico canal mediante el que seran
atendidas.

Los licitadores, podran subir sus preguntas a la Plataforma de Contratacion del Sector Publico
hasta dias 6 dias naturales antes de la finalizacidn del plazo para la presentacién de ofertas.

6.3. Envio de ofertas por medios electrénicos.

Las ofertas se presentaran en plazo de 30 dias naturales. Dicho plazo serad también sefialado
en el anuncio de licitacion publicado en el perfil de contratante o en la invitacidon remitida.

Los licitadores, a excepcién del Procedimiento Especial con un Unico licitador, deberan
presentar obligatoriamente sus ofertas de forma electrdnica a través de la Plataforma de
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Contratacidén de Correos (https://pcc.correos.es/licitacion/licitaciones) utilizando para ello la
“Herramienta de Preparacion y Presentacion de Ofertas” que desde esa plataforma se pone a
su disposicidn (ver instrucciones y recomendaciones en Anexo VI).

Cada licitador no podra presentar mas de una proposicién. Tampoco podra suscribir una
proposicién en unién temporal con otras empresas si lo ha hecho individualmente o figurar en
més de una UTE. La contravencion de este principio dard lugar a la exclusion de todas las
presentadas.

6.4. Documentacion confidencial.

Los licitadores, al tiempo de presentar su oferta, indicardn expresamente qué documentos
(o parte de estos) o datos, de los incluidos en las ofertas, tienen la consideracién de
«confidenciales», sin que resulten admisibles las declaraciones genéricas de confidencialidad de
todos los documentos o datos de la oferta. La condicidon de confidencial deberd reflejarse
claramente (sobreimpresa, al margen, o de cualquier otra forma claramente identificable) en el
propio documento que tenga tal condicién, sefialando ademds los motivos que justifican tal
consideracion. No se consideraran confidenciales documentos o datos que no hayan sido
expresamente calificados como tales por los licitadores.

6.5. Adjudicacion de los contratos

6.5.1. Procedimiento General
6.5.1.1. Procedimiento General Ordinario:

A. Sin negociacion:

Se propone como procedimiento de contratacidn el Procedimiento General sin negociacion
en base a lo dispuesto en el punto 11 de las Instrucciones aplicables a la Contratacién de las
entidades que forman parte del Grupo Correos, siendo el criterio de adjudicacion la mejor
relacion calidad-precio, de acuerdo con lo establecido en las citadas instrucciones.

La eleccidon del procedimiento general se justifica en los siguientes términos:
= El procedimiento general es uno de los procedimientos ordinarios de adjudicaciéon
de los contratos de las entidades que forman parte del Grupo Correos.
= Laintencién es dar a todos los licitadores un tratamiento igualitario, ajustado a los
principios de libertad de acceso a las licitaciones, publicidad y transparencia de los
procedimientos, y no discriminacion (art. 1 de la LCSP).

Por tanto, se elige este procedimiento por entender que es el mas adecuado, ya que se
pretende que cualquier empresario interesado que cumpla con los requisitos de estipulados en
el Pliego de Condiciones Técnicas y Particulares pueda presentar su oferta, siendo por tanto el
procedimiento que mejor se ajusta a los principios que rigen la contratacion del sector publico..

Criterio de Adjudicacién: MEJOR RELACION CALIDAD-PRECIO.

La adjudicacion se realizara atendiendo a la mejor relaciéon calidad-precio, sobre la base de
una pluralidad de criterios objetivos. La puntuacion final estarda compuesta por la suma de los
criterios técnicos (evaluables mediante formula automatica) y el criterio econémico.

La puntuacion final estara compuesta por la suma de la puntuacion asignada en los criterios
sujetos a juicio de valor y los criterios evaluables mediante férmula o automaticamente.

En caso de incurrir en empate entre varias ofertas tras aplicacién de los criterios de
adjudicacion, se acudird a lo dispuesto en el art. 147.2 LCSP relativo a los criterios de desempate.
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Tipologia Criterio Ponderacion
Criterios sujetos a un juicio de valor Técnico 0%

Criterios evaluables mediante formula | Técnico 30%

0 automaticamente (Anexo X) Econémico 70%

6.6. Contenido de las ofertas.

6.6.1. Sobre A: documentacion administrativa.

a)

c)

g)

Documento Europeo Unico en materia de Contratacién (DEUC). Cumplimentado
conforme a las indicaciones contenidas en el Anexo VII, firmado por el licitador o su
representante.

En su caso, compromiso de adscripcidon de medios, segun lo indicado en el Apartado 5
y Anexo XIV de Compromiso de adscripcidon de personal del contrato y el Anexo XV
compromiso de adscripciéon del personal .

Compromiso de constitucion de Uniéon Temporal de Empresarios (UTE), en su caso.
Cuando dos o mas empresas acudan a una licitaciéon con el compromiso de constituirse
en Unién Temporal, se deberd aportar una declaracidon indicando los nombres y
circunstancias de los empresarios que la suscriban, la participacién de cada uno de ellos
y que asumen el compromiso de constituirse formalmente en Uniéon Temporal, caso de
resultar adjudicatarios. El citado documento debera estar firmado por los
representantes de cada una de las Empresas componentes de la Unidn. En estos casos
cada una de las empresas debera presentar su propio Documento Europeo Unico en
materia de Contratacidon (DEUC) a que se refiere el apartado a).

En su caso, declaracion de que la empresa a la que representa pertenece a un grupo
empresarial, con indicacién de las sociedades que forman parte de este.

Las empresas no espafolas deberan aportar declaracion de que se somete a la
Jurisdiccién de los Juzgados y Tribunales espafioles de cualquier orden, para todas las
incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia,
en su caso, al fuero jurisdiccional extranjero que pudiera corresponder al licitador.

Las empresas de Estados que no sean miembros de la Unidn Europea o signatarios del
Acuerdo sobre el Espacio Econdmico Europeo deberan aportar un informe que acredite
su capacidad de obrar, expedido por la Misidon Diplomatica Permanente u Oficina
Consular de Espafa del lugar del domicilio de la empresa, en el que se haga constar,
previa acreditacién por la empresa, que figuran inscritas en el Registro local
profesional, comercial o andlogo o, en su defecto que actian con habitualidad en el
trafico local en el ambito de las actividades a las que se extiende el objeto del contrato.

Declaracién responsable en materia de Proteccién de Datos (Anexo XVII).

6.6.2. Sobre C: Criterios de adjudicacion de evaluacién automatica o con arreglo a

formulas matematicas y/o proposicién econémica.

Los criterios de adjudicaciéon de evaluacién automatica y/o con arreglo a férmulas seran los
establecidos en el Anexo IX.
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La proposicién econdmica se ajustard al modelo que se incluye como Anexo X.

La documentacién que incluya los valores de los criterios de adjudicacion cuya evaluacién
puede realizarse de manera automatica debera presentarse en archivo electrénico, varias
carpetas, comprimidas si no es posible por tamafio, con el nombre “SOBRE N2 C”, en archivo
ejecutable con formatos *.pdf. La documentacidn que constituya la oferta técnica de evaluaciéon
automatica debera presentarse de forma separada a la proposicidon econdmica.

Todos los precios e importes deben reflejarse con dos decimales. El importe total sin
impuestos ofertado y la suma de su desglose de importes, debera cuadrar al segundo decimal
sin mediar redondeo. No podrdn superarse los importes maximos sin impuestos por servicio
indicados en el Anexo lll.- Resumen de metodologia seguida para el calculo del valor estimado
del contrato, en caso de superarse, supondra la exclusién de la oferta. El importe total ofertado
sin impuestos no podrd superar el importe de la base imponible del presupuesto base de
licitacidn, indicado en el Anexo lll, en caso de superarse, supondra la exclusion de la oferta.

Sin perjuicio de la posibilidad de solicitar la pertinente aclaracién de ofertas, no se aceptaran
aquellas que tengan omisiones o errores que impidan conocer claramente sus términos
esenciales.

La proposicién econdmica debera excluir cualquier importe, linea, precio hora, hito o
concepto de cobro asociado a la fase de asimilacion.

7. Adjudicacidn y perfeccion del contrato.
7.1. Procedimiento de apertura de sobres y valoraciéon de ofertas.

Una vez concluido el plazo de presentacidon de ofertas, se procederad a la apertura de la
documentaciéon administrativa presentada por los licitadores, verificandose que constan los
documentos requeridos, o en caso contrario, procediendo a solicitar su subsanacién para que el
licitador presente la documentacién requerida en el plazo de 3 dias naturales. Unicamente
podra subsanarse la falta de acreditacion de requisitos exigidos, siempre que éstos existan al fin
del plazo de presentacién de las proposiciones.

Se hace constar la imposibilidad de subsanar la documentacion referida a la proposicion
econdmica y criterios de adjudicacion mediante la aportacion de determinada documentacién
exigida en los Pliegos que no se presentd inicialmente.

En su caso, técnicamente las ofertas presentadas se consideraran aptas o no, en virtud de
gue cumplan con todos los requisitos exigidos en el presente pliego. La evaluacién de las ofertas
se realizara en acto interno, pudiendo desecharse las ofertas técnicamente inadecuadas o que
no garanticen adecuadamente con su oferta la correcta ejecucion del contrato.

La evaluacion de las ofertas conforme a los criterios cuantificables mediante la mera
aplicacion de férmulas se realizara tras efectuar previamente la de aquellos otros criterios en
gue no concurra esta circunstancia.

Una vez valoradas las ofertas, se remitird al drgano de contratacion la correspondiente
propuesta de clasificacidon y de adjudicacidn, en la que figuraran ordenadas las ofertas de forma
decreciente, incluyendo la puntuacidn otorgada a cada una en aplicacién de los criterios de
adjudicacion e identificando la mejor oferta puntuada.

Para la evaluacidon de las ofertas se analizara la documentacidn entregada por los licitadores
y, en general, todo aquello que sirva para un mejor conocimiento de las ofertas presentadas.
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7.2. Ofertas anormalmente bajas.

Para la identificacion de ofertas anormalmente bajas se atenderda a los siguientes
pardmetros:

Se considerara que una proposicién econdémica es anormalmente baja cuando
incluya un porcentaje de baja que, respecto de la media aritmética de los
porcentajes de baja de todas las ofertas admitidas, o del presupuesto de licitacion
en caso de licitador Unico, exceda de diez unidades porcentuales.

En los casos en que se identifique una oferta anormalmente baja se solicitara al licitador su
justificacion por escrito de forma razonada y detallada, en un plazo de 5 dias habiles. Si
transcurrido este plazo no se hubiera recibido dichas justificaciones, se entendera que la
empresa licitadora ha retirado su oferta.

A la vista de la justificacién de la oferta, la entidad contratante decidira sobre su aceptacion
o rechazo. En el caso de rechazarse, se propondra la adjudicacion en favor del siguiente mejor,
sin realizar una nueva clasificacion.

En el caso de que una de las ofertas consideradas a priori como anormalmente bajas resulte
adjudicataria el licitador deberd constituir una garantia complementaria si asi se hubiera
contemplado.

7.3. Documentacidn para presentar por el propuesto como adjudicatario.

Al licitador que haya presentado la mejor oferta se le requerira para que en el plazo de 10
dias habiles a contar desde el siguiente a aquel en el que haya recibido el requerimiento,
presente la siguiente documentacién original o copias compulsadas:

Los que acrediten la personalidad del empresario y su ambito de actividad.

Los que acrediten la representacion.

Resguardo de haber constituido la garantia definitiva y, en su caso, complementaria.
En el caso de contratos reservados, documentacidon que acredite oficialmente su
O | condicion como entidad que le faculta para resultar adjudicataria del contrato
reservado.

Los que acrediten disponer de la habilitacion empresarial o profesional para la
realizacion de la prestacién objeto de contrato.

Documentos que acrediten su solvencia econdmica, financiera y técnica o profesional
por los medios que se especifiquen en el Anexo V.

La acreditacién de la solvencia mediante medios externos exigird demostrar que para
la ejecucion del contrato dispone efectivamente de esos medios mediante la exhibicién
del correspondiente documento de compromiso de disposicidn,

Acreditacion de la inexistencia de deudas tributarias y con la Seguridad Social,
mediante la presentacion de los correspondientes certificados emitidos por los
organismos competentes.

Los que acrediten la efectiva disposicion de los medios que se exijan adscribir a la
ejecucion o, en su caso, se hubiesen comprometido a dedicar a la ejecucion del
contrato

X X |X

Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades Econdmicas: Alta,
referida al ejercicio corriente, o ultimo recibo, junto con una declaracién responsable
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de no haberse dado de baja en la matricula del citado Impuesto o, en su caso,
declaracidon responsable de encontrarse exento.

Declaracién responsable sobre la implantacidn del plan de igualdad conforme a lo
establecido en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

n Otros

En los supuestos en que la propuesta de adjudicacién de un contrato recaiga sobre una unién
de empresarios o sobre una agrupacién de estos con el compromiso de constituir una sociedad,
el plazo para presentar la documentacion sera de veinte dias habiles.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado por causas
imputables al contratista, se entendera que el licitador ha retirado su oferta. En tal supuesto, se
procedera a recabar la misma documentacion al licitador siguiente, por el orden en que hayan
guedado clasificadas las ofertas.

Una vez presentada la documentacién, se verificard que el propuesto como adjudicatario
cumple los requisitos de participacion exigidos.

7.4. Adjudicacién del contrato.

Una vez adoptado, el acuerdo de adjudicacidn se notificard al adjudicatario y al resto de los
licitadores, y se publicard en el perfil de contratante.

7.5. Perfeccion del contrato.

El contrato quedara perfeccionado con su adjudicacion. La formalizacién se realizard
mediante la firma del acuerdo de aceptacidn por el contratista y por Correos de la resolucién de
adjudicacion donde ha de constar de forma expresa la fecha de inicio del contrato.

Si se tratara de una UTE, su representante debera presentar ante el érgano de contratacion
la escritura publica de su constitucién, CIF asignado y nombramiento de representante con
poder suficiente.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato dentro
del plazo de 5 dias hdbiles desde la notificacion de la adjudicacion, el contrato quedara
automaticamente resuelto y se adjudicara al siguiente licitador por el orden en que hubieran
quedado clasificadas las ofertas, previa presentacion de la documentacion establecida para los
propuestos como adjudicatarios.

Si el adjudicatario desea que el contrato se formalice en documento publico podra solicitarlo
corriendo con los gastos que se deriven de ello y facilitando una copia de la escritura a la entidad
contratante.

La formalizacidon de los contratos deberd asimismo publicarse en el perfil de contratante.

7.6. Constitucion de garantias

REGIMEN DE GARANTIAS

Si el licitador la constituye
mediante aval, debera utilizar el
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modelo incluido como Anexo V.
Si utiliza otro medio, consultara
las condiciones que debe reflejar
el documento de constitucion
con la entidad contratante.
Ademas de por la correcta
ejecucion del contrato, la garantia

5% del importe de

Constitucién de adjudicacion del contrato o el | definitiva respondera de los dafios
garantia definitiva lote o lotes adjudicados (IVA y perjuicios que se ocasionen a la
excluido). entidad contratante y de los

gastos que puedan derivarse de
las reclamaciones fehacientes de
cumplimiento o ejecucién de las
garantias, asi como por los
restantes conceptos indicados en
el articulo 110 de la LCSP.

Constitucion de 5% sobre el importe de
garantia LONO X SI Importe | adjudicacién (en caso de oferta
complementaria temeraria) (IVA excluido).

Cuando varie el importe del contrato por cualquier causa, el contratista vendra obligado a
ajustar el importe de las garantias constituidas en la proporcién que corresponda en al plazo de
10 dias habiles desde que se le notifique la causa determinante de la variacién del importe del
contrato. De no cumplirse este requisito por causas imputables al contratista en el plazo
establecido, la entidad contratante podra resolver el contrato, con pérdida de la garantia que
tuviera constituida el contratista.

En el caso de que se impongan penalidades al contratista y deban hacerse efectivas contra la
garantia definitiva constituida, el adjudicatario quedara obligado a reponer esta garantia en los
diez dias habiles siguientes a que se comunique la ejecucidn de la garantia inicial

La empresa adjudicataria debera depositar la correspondiente garantia definitiva a favor del
organo de contratacion que haya promovido la licitacion. En el caso de que una de las ofertas
consideradas a priori como anormalmente bajas resulte adjudicataria, el licitador deberd
constituir una garantia complementaria.

El contratista dispondra de 10 dias habiles para la constitucién de la garantia definitiva y,
cuando corresponda, complementaria.

Al licitador que presente la mejor oferta le serd requerido el resguardo de la garantia
definitiva procedente con cardacter previo a la adjudicacién del contrato.

En caso de no constituir la garantia definitiva en el plazo sefalado al efecto, se entendera
que el licitador ha retirado su oferta y se procedera a la adjudicacién del licitador siguiente por
el orden en que hayan quedado clasificado las ofertas.

8. Ejecucion del contrato.
8.1. Obligaciones del adjudicatario.
8.1.1. Obligaciones en materia fiscal, laboral y medioambiental.

Serdn de cuenta del contratista todos los tributos de cualquier indole que graven las
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operaciones necesarias para la ejecucién del contrato y cualquier otra que resulte de aplicacién
segln las disposiciones vigentes. En este sentido, tanto en las ofertas que formulen los
licitadores como en las propuestas de adjudicacién, se entenderan comprendidos, a todos los
efectos, los tributos de cualquier indole que graven los diversos conceptos, excepto el Impuesto
sobre el Valor Afiadido, que serd repercutido como partida independiente de acuerdo con la
legislacién vigente.

El adjudicatario del contrato cumplird con las condiciones salariales de los trabajadores
conforme al Convenio Colectivo sectorial de aplicacién. El personal que el adjudicatario deba
contratar para atender sus obligaciones dependerd exclusivamente de este, sin que a la
extincién del contrato pueda producirse en ningln caso la consolidacién de las personas que
hayan realizado los trabajos como personal de la entidad contratante.

Para la ejecucion de este contrato:
NO procede subrogacién de trabajadores.

1 Sl procede la subrogacién de trabajadores.

En el caso de que, debido a actuaciones u omisiones de la empresa, de sus contratistas o
subcontratistas, la entidad contratante fuese sancionada por incumplimientos de las
disposiciones vigentes en materia laboral, de seguridad social, de integracién social de personas
con discapacidad, de prevencidn de riesgos laborales, de proteccién del medio ambiente o
cualesquiera otra que resulten de aplicacion en ejecucion del contrato, bien en exclusiva o con
caracter solidario, el adjudicatario abonara a la entidad contratante la cantidad que resulte de
dicha sancién, al primer requerimiento, y sin perjuicio de las acciones legales que
posteriormente le pudieran corresponder.

8.1.2. Obligaciones relativas a la gestion de permisos, licencias y autorizaciones.

El contratista estard obligado, salvo que el érgano de contratacién decida encargarse
directamente y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias y
autorizaciones establecidas en las ordenanzas municipales y en las normas de cualquier otro
organismo publico o privado que sean necesarias para el inicio y ejecucién del servicio,
solicitando de la entidad contratante los documentos que para ello sean necesarios.

8.1.3. Obligaciones del adjudicatario en materia de proteccion de datos

La empresa que resulte adjudicataria del contrato se compromete a adoptar las medidas
legales, organizativas y técnicas que resulten necesarias para dar cumplimiento a la normativa
de proteccién de datos. En este sentido:

Dado que el desarrollo del servicio objeto de licitacion implica la posibilidad de acceso del
adjudicatario a los datos de caracter personal de los que la entidad contratante resulta
Responsable del Tratamiento, en este contexto, el adjudicatario, en calidad de Encargado del
Tratamiento, se compromete a firmar un Contrato de Acceso a Datos por cuenta de CORREOS
debiendo ajustarse al modelo que se incorpora como Anexo XV del presente Pliego, cumpliendo
con las exigencias previstas en la normativa de proteccién de datos vigente y, entre otras, recoja
el compromiso del adjudicatario a:

Llevar a cabo del tratamiento de datos personales de conformidad con la normativa vigente
en materia de proteccién de datos, y en particular el RGPD y la LOPDGDD.

Actuar sujeto a las instrucciones que, en cada momento, le indique la entidad contratante y
no utilizar los datos con una finalidad distinta a la prestacidn del Servicio al que se hace
referencia en el Pliego de Condiciones.
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Adoptar todas aquellas medidas técnicas y organizativas que resulten necesarias para
garantizar un nivel de seguridad adecuado, guardar bajo su control y custodia los datos
personales suministrados por la entidad contratante y no divulgarlos, transferirlos, o de
cualquier otra forma comunicarlos, ni siquiera para su conservacion a otras personas.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este Pliego que
comporten el tratamiento de datos personales o realizar Transferencias Internacionales de
Datos, salvo previa autorizacidn expresa y otorgada por escrito por parte de la entidad
contratante.

Asistir a la entidad contratante en la realizacion de los analisis de riesgo, la presentacién de
consultas previas a la AEPD, en el proceso de notificaciéon de violaciones de seguridad y de
respuesta a solicitudes de derechos.

Mantener secreto y confidencialidad respecto de los datos personales a los que acceda y
garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que les informard convenientemente.

Poner a disposicidn de la entidad contratante toda la informacién necesaria para demostrar
el cumplimiento de sus obligaciones, asi como permitir la realizacién de auditorias con acceso
fisico directo a sus instalaciones o los subcontratistas autorizados y colaborar activamente en su
desarrollo.

Poner a disposicion de la entidad contratante, con caracter previo a la formalizacion del
Contrato, una declaracién escrita que contenga la informacion acerca de:

La ubicacion de los servidores en los que se almacenaran los datos personales tratados por
cuenta de la entidad contratante; y

Lugar de prestacién de servicios objeto la licitacion.

Si fuera necesario subcontratar los servidores o los servicios asociados a los mismos, el
adjudicatario reflejard esta circunstancia en su oferta, junto con el nombre completo del
subcontratista o, en su defecto, la referencia al perfil empresarial del mismo, definido por
referencia a las condiciones de solvencia profesional o técnica de este.

Comunicard a la entidad contratante cualquier cambio que se produzca con respecto a los
términos y condiciones en los que accederd y tratara los datos personales por cuenta de la
entidad contratante, y especialmente aquellas relacionadas con la informacién presentada en
la declaracidn previa recogida en el punto octavo de la presente clausula.

En caso de incumplimiento: Responder de los dafios y perjuicios que pudiesen ocasionarse y,
en especial, de las sanciones que les pudiera imponer la Agencia Espafiola de Proteccion de
Datos o cualquier otro drgano competente ya sea espafol o europeo, como consecuencia del
incumplimiento de las obligaciones establecidas en el presente contrato.

Cada una de las partes serd responsable del incumplimiento de las obligaciones que le
correspondan, segun lo previsto en el mismo, respondiendo los dafios y perjuicios que pudiesen
ocasionarse, y en especial de las sanciones que les pudiera imponer la Agencia Espanola de
Proteccion de Datos o cualquier otro érgano competente ya sea espafol o europeo, como
consecuencia del incumplimiento de las obligaciones establecidas en el presente Pliego.

8.1.4. Aceptacion y adhesion a las politicas de prevencion de imputaciones delictivas.

La empresa adjudicataria vendra obligada a contar con una politica propia de prevencién de
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imputaciones delictivas similar a la establecida por la entidad contratante, o directamente
adherirse a los procedimientos y politicas internas implantados por la misma. A estos efectos, la
empresa adjudicataria podra consultar el Cddigo General de Conducta para el correcto
cumplimiento de este que aparece en el documento “programa de prevencién de riesgos
penales” accesible a través de la web:

https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf

8.1.5. Evaluacion de proveedores.

Durante la ejecucion del contrato se realizard una evaluacidén continua del proveedor en
materia de cumplimiento de las condiciones del contrato. Los parametros sobre los que se
realizard dicha evaluacion se encuentran definidos en el Anexo XII.

8.1.6. Obligaciones esenciales del contrato.

Tendran la consideracidon de obligaciones esenciales del contrato cuyo incumplimiento
constituird -en todo caso- causa de resolucién, las siguientes:

Mantenimiento de adscripcién de medios personales o materiales

O Condiciones especiales de ejecucion del contrato

Aspectos que se hayan considerado como criterios de adjudicacién

Cumplimiento del régimen y plazos de pagos a los subcontratistas o suministradores
establecido en la normativa sobre lucha contra la morosidad en operaciones
comerciales

El cumplimiento de las politicas de prevencién de imputaciones delictivas y los codigos

de conducta establecidos por el contratista, que en todo caso resultaran similares a los
recogidos en el documento “programa de prevencidn de riesgos penales” accesible a
través de la web:

https://cswetwebcorstaOl.blob.core.windows.net/uploads/2022/01/CORREOS-
Codigo-General-de-Conducta.pdf

Las relativas al tratamiento de dato personales y al sometimiento a la normativa
nacional y europea en la materia.

Deber de confidencialidad sobre los datos o antecedentes que, no siendo publicos o
notorios, estén relacionados con el objeto del contrato, o que el contratista conozca

con ocasidn de su ejecucion. Cumplimiento de la normativa de proteccién de datos

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el control
que Correos ejercera para velar por ese cumplimiento sera el siguiente:

Condicion esencial Frecuencia Forma de acreditacion del
cumplimiento

Semestralmente.

Mantenimiento del Acreditacion mediante informe
compromiso de adscripcién emitido por el adjudicatario, en el
de medios personales o que se detalle la adscripcién
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@ Correos b1

materiales

efectiva de los medios personales
y materiales al contrato,
acompafiado de evidencias
documentales que acrediten
dicha adscripcion (contratos
laborales, informes de vida
laboral o documentacion
equivalente, certificaciones y
relacidn de recursos adscritos),
gue permitan verificar el
cumplimiento de los requisitos
establecidos en el Pliego.

Tratamiento de datos
personales

Criterios de adjudicacién Mensual Informes de seguimiento,
comprobacién de entregables,
certificados de formacidn,
solicitud de partes de servicio.

I Anual ]

El cumplimiento de las Un documento que refleje el

politicas de prevencién de cumplimiento del programa de

imputaciones delictivas y prevencion de riesgos penales
los cédigos de conducta

establecidos por el

contratista

Anual

Verificacidon del cumplimiento de
las obligaciones en materia de
proteccion de datos conforme a
lo establecido en el Apartado
8.1.3 y en el Anexo XXVII
(Contrato de Encargo de
Tratamiento), mediante la
revision de las evidencias técnicas
(protocolos de cifrado, controles
de acceso, copias de seguridad) y
organizativas (politicas de
teletrabajo, acuerdos de
confidencialidad de los
empleados)., registros que
prueben que has respondido a las
solicitudes de acceso,
rectificacion, supresion o
portabilidad (Derechos ARCO)
dentro de los plazos legales y
medidas de seguridad aplicables
mediante un registro interno de
incidentes que documente cémo
se detectd y notificd cualquier
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fuga de datos, tanto a la
autoridad competente como a los
afectados. [1, 2].

Semestralmente

Deber de confidencialidad Documento firmado por la

sobre los datos o empresa adjudicataria que recoja
antecedentes que, no el cumplimiento de la normativa
siendo publicos o notorios, de proteccién de datos vigente.

estén relacionados con el
objeto del contrato, o que
el contratista conozca con
ocasioén de su ejecucion.

Semestralmente

Cumplimiento del régimen La relacion de subcontratistas y
y plazos de pagos a los sus condiciones de pago y la
subcontratistas o relacién de facturas abonadas.

suministradores
establecido en la
normativa sobre lucha
contra la morosidad en
operaciones comerciales

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir al
adjudicatario el cumplimiento de dichas condiciones.

8.1.7. Condiciones especiales de ejecucion.

Tendran la consideracion de condiciones especiales de ejecucién incumplimiento dara lugar
a la imposicion de la penalidad que corresponda, en los casos en que no proceda la resolucion
del contrato, las siguientes:

O | Cumplimiento del régimen y plazos de pagos a los subcontratistas o suministradores
establecido en la normativa sobre lucha contra la morosidad en operaciones comerciales

O | El cumplimiento de las politicas de prevencién de imputaciones delictivas y los cddigos
de conducta establecidos por el contratista, que en todo caso resultardn similares a los
recogidos en el documento “programa de prevencién de riesgos penales” accesible a
través de la web

https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf

O | La suscripcidén de un seguro de responsabilidad civil por los dafios que pueda causar el
contratista, su personal, subcontratistas o proveedores, por un importe minimo de
...euros.

[ | Establecimiento de un plan de formacidon para los empleados adscritos a la ejecucién del
contrato en materias relacionadas con:

[ Prevencidn de riesgos laborales especificos en el marco del servicio a prestar
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O | Establecimiento de un sistema de gestidn diferenciada para los residuos que pueda
generar la prestacion del servicio.

O | Establecimiento de medidas que garanticen la igualdad de trato y no discriminacion, asi
como la inclusién de miembros de grupos vulnerables.

Condicién de cardcter social: Emplear en la ejecucién del contrato un porcentaje de

trabajadores fijos igual o superior al 20 por 100.

Sometimiento a la normativa nacional y de la Unién Europea en materia de proteccion
de datos.

Destruccién de datos: Cuando finalice la prestacion contractual los datos de caracter
personal deberan ser destruidos o devueltos a la entidad contratante responsable, o al
encargado de tratamiento que esta hubiese designado. No obstante, el adjudicatario
encargado del tratamiento conservard debidamente bloqueados los datos en tanto
pudieran derivarse responsabilidades de su relacidon con la entidad responsable del
tratamiento.

El cumplimiento de dichas condiciones serd exigible durante la vida del contrato, el control
gue Correos ejercera para velar por ese cumplimiento serd el siguiente:

Condicién especial Frecuencia Forma de acreditacién del
cumplimiento

. L, Anualmente. A través de registro de
Emplear en la ejecucién del
. empleados.
contrato un porcentaje de
trabajadores fijos igual o
superior al 20 por 100.
A la finalizacidn Informe evaluacién

Sometimiento a la normativa
nacional y de la Unién
Europea en materia de
proteccion de datos.

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir al
adjudicatario el cumplimiento de dichas condiciones.

Todas las condiciones especiales de ejecucidon que formen parte del contrato seran exigidas
igualmente a todos los subcontratistas que participen de la ejecucién de este, respondiendo el
contratista principal en caso de incumplimiento por parte de aquellos.

8.1.8. Régimen de confidencialidad.

El contratista, asi como todas las personas que intervengan en la ejecucion del contrato
(incluidos subcontratistas y proveedores), estaran sujetos al deber de confidencialidad al que se
refiere el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 en relacién con el tratamiento de datos personales.

Igualmente deberan respetar el caracter confidencial de aquella informacién a la que tenga
acceso con ocasion de la ejecucion del contrato a la que se le indique por el responsable del
contrato, se hubiese dado el referido caracter en los pliegos de condiciones o en el contrato, o
que por su propia naturaleza deba ser tratada como tal, obligacidn que se mantendrd durante
un plazo de cinco afios desde el conocimiento de la informacidn, salvo que se establezca un
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plazo mayor.
8.2. Modificaciones del contrato.

En el presente contrato

NO estdn previstas modificaciones.

O Si se han previsto la posibilidad de acordar modificaciones en los supuestos descritos en
el)

Ademas, se prevé la posibilidad de acudir a lo dispuesto en el articulo 205 de la LCSP respecto
de las modificaciones no previstas en el presente Pliego.

8.3. Cesion y Subcontratacidn.
8.3.1. Cesidn del contrato

Para que los contratistas puedan ceder sus derechos y obligaciones a terceros sera necesario
el cumplimiento de los siguientes requisitos:

- Autorizacién expresa y previa del érgano de contratacion.

- Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato.

- Que el cesionario tenga capacidad para contratar con la Administraciény la solvencia
que resulte exigible en funcidn de la fase de ejecucion del contrato, debiendo estar
debidamente clasificado si tal requisito ha sido exigido al cedente, y no estar incurso
en una causa de prohibicién de contratar.

- Quelacesién se formalice, entre el adjudicatario y el cesionario, en escritura publica.

8.3.2. Régimen de subcontratacion.

Subcontratacion permitida:
CONO S

El contratista podra concertar con terceros la realizacidn de la prestacion bajo las siguientes
condiciones:

e Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto
subcontratar, sefialando su importe, y el nombre o el perfil empresarial de los
subcontratistas a los que se vaya a encomendar su realizacion.

e El adjudicatario comunicara su intenciéon de celebrar subcontratos, sefialando la
parte de la prestacion que se pretende subcontratary la identidad, datos de contacto
y representante o representantes legales del subcontratista, y justificando
suficientemente la aptitud de este para ejecutarla por referencia a los elementos
técnicos y humanos de que dispone y a su experiencia, y acreditando que el mismo
no se encuentra incurso en causa de prohibicion de contratar. Cualquier cambio
respecto de los subcontratos que se produzca durante la ejecuciéon del contrato
debera ser comunicado también a la entidad contratante.

No obstante, lo anterior y en atencidn a su consideracion como “tareas criticas” debidamente
justificadas, no podran ser objeto de subcontratacion las siguientes prestaciones:
No existen tareas criticas que no puedan ser objeto de subcontratacion.

No obstante, dicha subcontratacion no exime al adjudicatario del cumplimiento integro de
las condiciones contractuales, incluyendo la obligacidon de garantizar la adscripciéon efectiva de
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medios, la cobertura del horario de prestacién del servicio, los ANS y el resto de los requisitos
operativos establecidos. Asimismo, el adjudicatario sera responsable de asegurar que cualquier
tercero subcontratado cumple dichas condiciones.

En todo caso, la subcontratacidon no podra suponer una degradacién en las condiciones de
prestacion del servicio, debiendo garantizarse en todo momento el cumplimiento de los
horarios, niveles de servicio, adscripcién de medios y requisitos operativos establecidos en el

pliego.

9. Cumplimiento del contrato.
9.1. Responsable del contrato. Representante del contratista.

El érgano de contratacidon ha designado un responsable del contrato con facultades de
supervisién y capacidad para dictar instrucciones sobre la ejecucion del contrato y para aprobar
la recepcidn del contrato. El responsable del contrato podra apoyarse en otras unidades para
realizar el seguimiento de la ejecucidn del servicio.

Por su parte, el adjudicatario designara a su propio representante y lo comunicara al
responsable del contrato. Este serd el Unico interlocutor valido con la entidad contratante en la
fase de ejecuciéon y periodo de garantia.

9.2. Régimen de penalidades.

El régimen de penalidades aplicable en caso de incumplimiento de obligaciones establecidas
en este pliego serd el descrito en el Anexo Xl. Los procedimientos para la imposicidon de
penalidades deberan iniciarse antes de la aprobacidn del acta de conformidad con el servicio
prestado (informe fin de ejecucidn), y su tramitacion no se demorara mas alld de un mes en caso
de infracciones leves, tres meses, en caso de infracciones graves, o seis meses, en caso de
infracciones muy graves.

Las cuantias de cada una de las penalidades impuestas, por cada incumplimiento efectuado,
no podran ser superiores al 10 por ciento del precio del contrato, IVA excluido, ni el total de
estas superar el 50 por ciento del precio del contrato.

Las penalidades por incumplimientos leves y graves se impondrdn por acuerdo del
responsable del contrato, y por los muy graves, del drgano de contratacién, adoptado a
propuesta del responsable del contrato, dando audiencia al contratista con caracter previo.

Para la imposicién de penalidades se debera observar su adecuacién a la gravedad y perjuicio
gue supone para la entidad contratante el hecho constitutivo de penalidad. La graduacién de la
penalidad considerara especialmente los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta que da lugar al incumplimiento.

c) La naturaleza de los perjuicios causados.

d) La reincidencia, por sucederse en el término de un afio mas de un incumplimiento de la
misma naturaleza, que hubiese sido penalizado con anterioridad.

Elimporte de las penalidades se hara efectivo mediante deduccion de las cantidades que, en
concepto de pago total o parcial, deban abonarse al contratista o sobre la garantia que, en su
caso, se hubiese constituido, cuando no puedan deducirse de los mencionados pagos.

El pago de las penalizaciones no sustituira al resarcimiento de dafios y perjuicios por
incumplimiento del adjudicatario, ni eximird de cumplir con las obligaciones contractuales,
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pudiendo exigirse, conjuntamente el cumplimiento de dichas obligaciones y la satisfaccidon de
las penas pecuniarias estipuladas que se imputaran a factura y/o fianza, sin perjuicio de poder
optar por la resolucion del contrato y la reclamacidn de dafios y perjuicios al adjudicatario.

9.3. Abonos al contratista. Facturacion.

El pago del servicio, al tratarse de suscripciones, se efectuara al comienzo de la contratacion
previa presentacidon de la correspondiente factura. Para el pago de facturas giradas por el
adjudicatario, la entidad contratante utilizard los siguientes medios de pago:

e Transferencia bancaria. Correos ordenard la transferencia para el pago de la factura en
los 60 dias naturales siguientes a la fecha de su recepcion, coincidente con el calendario
de pagos de la entidad contratante.

e Confirming. La entidad contratante dispone del servicio de confirming con entidades
financieras que facilita al adjudicatario el anticipo del importe de sus facturas. En ningun
caso se considerard como medio de pago el uso de servicios de factoring, cesiones de
crédito o cualquier otro de similar naturaleza, sin perjuicio de la utilizacién del servicio
de confirming de la entidad contratante.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas, el
importe de estas se abonara mediante transferencia bancaria en los 60 dias naturales siguientes
a la fecha de su recepcidn, coincidente con el calendario de pagos de la entidad contratante.

Las facturas contendran la informacidn establecida en la normativa que resulte de aplicacion,
y se tramitaran por via electrdnica con arreglo a las siguientes especificaciones y formato:

e Se requiere que el proveedor adjudicatario del contrato gestione la facturacion de
este mediante factura electrdnica en el formato factura que determine la entidad
contratante (actualmente es 3.2) y a través de la plataforma se le indique
(actualmente se utiliza la VAN de EDICOM (EDIWIN), para la recepcion y envio de
facturas).

e Como campos especificos de Correos, como minimo se proporcionaran los
siguientes:

Campo Facturae 3.2
Expediente
Lote

Facturae/Parties/BuyerParty/
Grupo Gestor AdministrativeCentres/Admini
strativeCentre/CentreCode
Facturae/Invoices/Invoice/Add
Descripcion de la operacién itionalData/InvoiceAdditionall
nformation
Facturae/Invoices/Invoice/Inv
oicelssueData/OperationDate
Facturae/Parties/BuyerParty/
AdministrativeCentres/Admini
strativeCentre/CentreCode
(RoleTypeCode 02)
Facturae/Invoices/Invoice/Ite

Fecha de la operacién

Grupo Gestor

N¢ linea del pedido ms/Invoiceline/SequenceNum
ber
Referencia legal Facturae/Invoices/Invoice/lte
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ms/InvoiceLine/AdditionalLine
IltemInformation

La entidad contratante tendra derecho a retener y compensar las cantidades pendientes de
pago al proveedor, en la cuantia que éste, a su vez, adeude a la propia entidad contratante o a
cualesquiera de las sociedades del Grupo al que pertenece.

La fase de asimilacion constituye un periodo de transferencia de conocimiento vy
solapamiento de equipos, que no genera devengo ni facturacion para el adjudicatario entrante.

9.4. Recepcion y liquidacion.

El contratista deberd prestar el servicio dentro del plazo estipulado, efectudandose por el
responsable del contrato un examen de la prestacion realizada antes de darla por recibida. El
responsable del contrato podrd solicitar, en su caso, la realizacién de las prestaciones
contratadas y la subsanacion de los defectos observados.

La recepcidn, total o parcial, se consignard en un documento en el que se detallaran las
condiciones de recepcion. Si los trabajos efectuados no se adecuan a la prestacién contratada,
como consecuencia de vicios o defectos imputables al contratista, el responsable del contrato
podrd optar por exigir el cumplimiento integro de lo contratado o por rechazar la misma
guedando liberada la entidad contratante de la obligacion de pago o teniendo derecho, en su
caso, a la recuperacién del precio satisfecho.

Aprobadas la recepcion y liquidacién del contrato, asi como, transcurrido el plazo de garantia
(si existiese), se proceder3, si se han cumplido todas las obligaciones incluidas en el contrato, a
cancelar la garantia dentro del plazo de tres meses, contados a partir de la fecha de la indicada
liguidacion o finalizacién del plazo de garantia.

La validacién de la fase de asimilacion se acreditara mediante acta técnica de evaluacion y
aceptacion. Esta recepcion no genera liquidacion econdmica ni derecho de cobro, al tratarse de
un periodo no facturable para el adjudicatario entrante.

9.5. Plazo de garantia.

I SIN PLAZO DE GARANTIA.

GENERAL, de tres meses desde la recepcion de conformidad del servicio.

O ESPECIFICO, de .... meses desde la recepcidn de conformidad del servicio.

Transcurrido dicho plazo sin que la entidad contratante haya formalizado ningun reparo, el
contratista quedara relevado de toda responsabilidad por razén de la prestacion efectuada,
procediéndose a la devolucién o cancelacién de la garantia definitiva.

10. Resolucién del contrato.
10.1. Causas de resolucion.

Seran causa de resolucion del contrato:

Las previstas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

X

X

El incumplimiento de obligaciones calificadas expresamente como «esenciales» en este

Pliego, de acuerdo con lo establecido en el Apartado 8.1.6.
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Cuando teniendo que llevar a cabo una modificacién en el mismo que, no estando
prevista en el pliego, no concurrieran las circunstancias establecidas en el articulo 205
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

La imposicion de penalidades por demora en la ejecuciéon, cada vez que alcancen un

multiplo del 5 por 100 del precio del contrato, IVA excluido,

El cumplimiento defectuoso de la prestacidn, cuando afecte a mds del 20% de dicha
prestacion.

El incumplimiento por el contratista de los plazos de pago a sus proveedores o
subcontratistas

La falta de renovacidn o prdrroga de la Pdliza de seguro de responsabilidad civil, en los
casos en que fuera exigible o lo hubiera ofrecido el adjudicatario.

El desistimiento de la ejecucién del servicio por la entidad contratante por
circunstancias sobrevenidas, aun cuando se hubiera comenzado dicha ejecucién.

Incumplimiento de las condiciones especiales de ejecucion, de modo que se frustre el
objeto del contrato.

No superar la fase de asimilacion o lanzamiento del contrato, de acuerdo con lo
previsto en las cldusulas 7.1y 7.2 del Anexo | del presente Pliego.

10.2. Procedimiento

La resolucion del contrato se acordard por el 6rgano de contratacién, adoptado a propuesta
del responsable del contrato, sobre la que se dard audiencia al contratista por plazo no inferior
a diez dias habiles.

11. Proteccidn de Datos

11.1 Clausula informativa de proteccion de datos personales recabados a través del Canal
Etico

En cumplimiento con lo establecido en la Ley de Proteccién del Informante (Ley 2/2023, de
20 de febrero) le informamos de que sus datos personales, de cualquier categoria, o los datos
personales de sus empleados y/o representantes pueden ser comunicados a Correos con motivo
de la interposicién de una comunicacion en la que sea parte, en cuyo caso sus datos se habran
obtenido a través del Canal Etico y serdn tratados con la finalidad de gestionar las
comunicaciones recibidas por Correos. Puede ejercitar sus derechos de acceso, rectificacion,
supresion, oposicion, limitacidn al tratamiento o portabilidad en:

Para Correos:
e Direccion Postal: Conde De Pefalver 19, 28006, Madrid
e Correo Electrénico: derechos.protecciondatos.correos@correos.com

Puede consultar mas informacién en la Politica de Proteccién de Datos del Canal Etico para
Clientes y Proveedores.

11.2 Informacion a representantes, trabajadores y personas de contacto

Los datos de caracter personal de las personas de contacto de los licitantes y, en su caso,
de sus trabajadores seran tratados por la entidad contratante con la finalidad de gestionar su
participacién en la presente contratacidn, y en caso de resultar adjudicatario del contrato, con
la finalidad de gestionar la relacion contractual que se formalice entre las partes, siendo la base
legitimadora del tratamiento la ejecucién del contrato y el cumplimiento de la normativa de
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aplicacion. En este sentido, le informamos que los datos facilitados no se cederan a terceros,
salvo obligacién legal.

Estos datos se conservardn hasta que se produzca la adjudicacién del contrato y, en caso
de resultar adjudicatario, durante la realizacién del servicio. Transcurrido este periodo se
procederd a su bloqueo y, prescritas las acciones derivadas, a su eliminacién.

Los interesados podran ejercitar sus derechos de acceso, rectificacidn, oposicidn,
supresioén, limitacion al tratamiento y portabilidad, mediante comunicacion a las siguientes
direcciones:

Para Correos:
. Direccion Postal: Conde De Pefialver 19, 28006, Madrid
. Correo Electrénico: derechos.protecciondatos.correos@correos.com

Asimismo, podran ponerse en contacto con el delegado de proteccion de datos en la
direccién: dpdgrupocorreos@correos.com o presentar una reclamacion ante la autoridad de
control (en Espafia, la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de personas
de contacto de los términos de la presente clausula manteniendo indemne a la entidad
contratante.

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacién
del servicio, los licitadores y la entidad contratante acuerdan someterse de manera expresa a la
normativa vigente en materia de proteccion de datos en Espafia y, en particular, al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccidn de datos o “RGPD”) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn
de Datos Personales y garantia de los derechos digitales (“LOPDGDD").

Este acuerdo ostenta el caracter de obligacion esencial, por lo que su incumplimiento, por
cualquiera de las partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar
la indemnizacidn por dafios y perjuicios a que pudiera haber lugar.

12. Régimen juridico del contrato y reclamaciones contra este pliego.

El contrato se regird, en cuanto a su preparacion y adjudicacién, por lo dispuesto en el
presente Pliego y en las Instrucciones Internas de Contratacién del Grupo Correos. El resto de
las cuestiones relativas a los efectos, cumplimiento y extincidn del contrato se regiran por lo
previsto en la documentacidn que revista cardcter contractual y por el Derecho Privado.

A esos efectos, tendran cardcter contractual, a todos los efectos, con el siguiente orden de
prelacidn, los siguientes documentos:

El presente Pliego de condiciones administrativas y técnicas particulares, asi como
todos sus Anexos
Aceptacion de la resoluciéon de adjudicacién

Los proyectos o programas de trabajo que se hubiera presentado el adjudicatario

X |X | X

La totalidad de la oferta presentada por el adjudicatario
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El presente pliego podra ser objeto de recurso de alzada en el plazo de un mes a contar desde
su publicacién, o en su defecto de la notificacién, de acuerdo con lo previsto en el art. 321.5 de
la Ley 9/2017 de Contratos del Sector Publico y el art. 121 de la Ley 39/2015, ante la Sociedad
Estatal de Participaciones Industriales (SEPI), C/ Velazquez no 134, 28006 Madrid. SEP!I

En Madrid, a 22 de julio de 2026

LA RESPONSABLE DE LA SUBDIRECTORA DE
AREA INTELIGENCIA ARTIFICIAL Y ANALITICA TRANSFORMACION TECNOLOGICA
DE DATOS

Firmado digitalmente por Firmado digitalmente
ESTEVEZ MAESTRE ESTEVEZ MAESTRE ANA CI D GlL por CID GIL CRISTINA
ANA ISABEL - ISABEL - 52970107A CRISTINA - -70239986x

Fecha: 2026.07.22 14:45:12 Fecha: 2026.07.22
52970107A o 70239986 X 16:34:00 +02100

+02'00

Fdo.: Ana Isabel Estévez Maestre Fdo.: Cristina Cid Gil
\VeBe

LA DIRECTORA DE TECNOLOGIA Y TRANSFORMACION DIGITAL DE CORREOS

. Fecha:
zli;T::ﬁr:ente por: 2026072
TARREROMARTOS. 2 18:32:49

+02'00"

Fdo.: Cristina Tarrero Martos

28



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Anexo |.- Caracteristicas técnicas especificas del contrato.

1 AMBITO TECNOLOGICO Y ALCANCE DEL CONTRATO

El objeto del presente contrato consiste en la prestacion de un servicio especializado de
mantenimiento y soporte de automatizaciones RPA/Hiperautomatizacidn, actualmente en
explotacién en Correos, basadas en la plataforma UiPath, desplegada en infraestructura de la
organizacion.

El servicio tiene como finalidad garantizar la continuidad operativa, la estabilidad técnica y el
correcto funcionamiento de los procesos automatizados existentes, mediante actuaciones de
soporte, operacidon, monitorizacién y mantenimiento técnico de las automatizaciones y de los
componentes de ejecucién, orquestacion y supervision propios de la plataforma UiPath.

El ambito tecnolégico del contrato se circunscribe exclusivamente al entorno
RPA/Hiperautomatizacién de Correos. La operacion de la infraestructura tecnoldgica
subyacente (sistemas, servidores, bases de datos y demas elementos de entorno) corresponde
a los servicios internos de Explotacién de Correos, debiendo el adjudicatario coordinarse con
dichos servicios cuando resulte necesario.

1.1 Componentes integrados y dependencias tecnoldgicas

Sin perjuicio de que la plataforma RPA/Hiperautomatizacion se basa en UiPath, las
automatizaciones RPA/Hiperautomatizacién en produccién pueden depender de otros
componentes corporativos (p. ej., capas de integracidn, aplicaciones de negocio o servicios
auxiliares).

A efectos del presente contrato, dichas dependencias se consideran incluidas Unicamente en lo
necesario para asegurar la continuidad operativa de las automatizaciones
RPA/Hiperautomatizacion y la resolucién de incidencias asociadas a su ejecucion. El
adjudicatario realizard el diagndstico técnico, aportara evidencias y coordinard/escalara con los
equipos responsables cuando proceda, pero no asumird el mantenimiento general,
administracién, evolucién ni gobierno de plataformas o productos ajenos al ambito
RPA/Hiperautomatizacion.

La coordinacién con Explotacién y con los equipos responsables de componentes dependientes
se realizara conforme al modelo de gestion de incidencias y cambios definido en el presente
Pliego, en particular en el Anexo | — apartados “Mantenimiento permanente de sistemas”,
“Resolucidn de incidencias”, “Gestidn de problemas” y “Coordinacién, control y seguimiento de

los servicios”.

El presente contrato tiene un alcance exclusivamente de servicios, quedando expresamente
excluidos:

= el suministro, renovacidon o gestién de licencias,
= ¢l desarrollo de nuevas automatizaciones,
= |aincorporacion de nuevas funcionalidades,
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= cualquier evolucion funcional o tecnoldgica distinta de las actuaciones estrictamente
necesarias para garantizar la continuidad operativa de las automatizaciones existentes
y que no esté incluida entre las tareas identificadas dentro del mantenimiento
correctivo, preventivo, perfectivo o adaptativo.

El servicio contempla la atencién de incidencias en régimen de disponibilidad 24x7
exclusivamente para aquellas que tengan la consideracién de criticas, manteniéndose la
prestacion ordinaria del servicio en horario laboral.

Ademas, el servicio puede tener que realizar intervenciones planificadas fuera del horario
laboral en aquellos casos en los que por necesidades técnicas y/o de negocio no puedan ser
realizadas en el horario laboral del servicio (por ejemplos validaciones por upgrades de sistemas
operativos, nuevas versiones de aplicaciones de terceros con las que se integran los robots,
tareas planificadas requeridas por los equipos de arquitectura, explotacién, ciberseguridad,
necesarias tanto para regulacién, cumplimiento normativo, seguridad o continuidad de la
disponibilidad de los sistemas en produccién.

2 SERVICIO DE MANTENIMIENTO Y SOPORTE RPA/HIPERAUTOMATIZACION

El servicio de mantenimiento y soporte RPA comprende el conjunto de prestaciones necesarias
para asegurar el correcto funcionamiento de los procesos automatizados en produccion,
proporcionando una gestiéon unificada del servicio, con criterios técnicos homogéneos,
trazabilidad de actuaciones y coordinacién permanente con Correos.

El adjudicatario deberd disponer de los recursos técnicos y humanos necesarios para prestar el
servicio de forma ordenada, consistente y continua, garantizando la calidad de la prestacion
conforme a las condiciones establecidas en el presente Pliego y sus Anexos.

3 DETALLE DE LAS PRESTACIONES DE MANTENIMIENTO Y SOPORTE
RPA/HIPERAUTOMATIZACION

Con objeto de facilitar la correcta comprension del alcance, el dimensionamiento del servicio y

la comparabilidad de ofertas se facilita a los licitadores una estimacién del inventario de

elementos en explotacién objeto de mantenimiento y de la volumetria media de actividad.

Las volumetrias que se indican a continuacion tienen cardcter informativo y de referencia, al
estar sujetas a variaciones propias de un servicio en produccién (picos operativos,
estacionalidad y evolucion de automatizaciones). En todo caso, el adjudicatario debera
garantizar la prestacién del servicio y la cobertura de las prestaciones del Anexo | conforme al
alcance del contrato.

En el arranque del contrato, Correos facilitard el inventario operativo de referencia y, de mutuo
acuerdo con el adjudicatario, se procedera a su validacién definitiva (incluyendo identificadores,
criticidad, dependencias y contactos), que servird como base de seguimiento del servicio, sin
que ello suponga modificacion del objeto ni de las condiciones esenciales del contrato.
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Dicha validacidn tendrd cardcter de ajuste operativo inicial, sin que pueda implicar ampliacién o
reduccion del alcance del servicio definido en el Pliego.

Durante la ejecucién del contrato, el inventario inicial podra verse alterado como consecuencia
de la evolucidn del servicio y de la actividad operativa, tanto por la desactivacién de
automatizaciones que dejen de requerir mantenimiento como por la incorporacion a
explotacién de nuevos robots (desarrollados por los correspondientes equipos de desarrollo),
cuya operacion y mantenimiento deberd ser asumida dentro del alcance del servicio.

Estas variaciones se entienden incluidas en el modelo de prestacion definido en el Anexo |, que
contempla la atencién de los distintos tipos de mantenimiento (correctivo, adaptativo,
preventivo y perfectivo) y la asimilacion de automatizaciones en produccién, y deberan ser
atendidas dentro de la capacidad de servicio contratada.

En ningun caso dichas variaciones podran suponer una ampliacion del objeto contractual ni un
incremento automatico de las condiciones econdmicas, ni implicar la exigencia de prestaciones
que excedan de la capacidad efectiva del servicio definida en el Pliego.

3.1 Inventario base del objeto de mantenimiento y volumetrias
de referencia.

.  Objeto de mantenimiento:

PRODUCTO Componente COMPLEJIDAD N2 OBJETOS
ROBOTS DESATENDIDOS! Robot Alta 15
Robot Media 25
Robot Baja 4
SERVICIOS MULESOFT APIs Media 6
Endpoints Media 150
AWS LAMBDA (Python) Servicio Media 1
APLICACIONES APPIAN Media/Baja Media/Baja 2
IA GENERATIVA Prompts Media 5
(Azure GPT Open Al)
IA MODELOS Clasificaciéon Media/Alta 2
(Azure Document Intelligence)
Extraccion* Media/Alta 9

ROBOTS DESATENTIDOS - Prevision crecimiento esperado en 2026: Ampliacidn en torno a 5-8 robots.
MODELOS EXTRACCION — Previsidn crecimiento esperado en 2026: Ampliacién en torno a 10-15 modelos.
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La clasificacion de complejidad se emplea a efectos de estimacion y priorizacidon de trabajos,
pudiendo Correos ajustar la clasificacién de un elemento concreto en funcién de su criticidad,
dependencias y efectos en la continuidad operativa.

El inventario y volimenes indicados tienen caracter orientativo y constituyen una estimacién
basada en la situacién del servicio en el ejercicio 2026, a efectos exclusivamente informativos
para el dimensionamiento por parte de los licitadores.

En consecuencia, podrdn producirse variaciones durante la ejecucion del contrato derivadas de
la evolucién natural del servicio en produccién (altas, bajas, modificaciones o ajustes de
automatizaciones y de sus componentes asociados), siempre dentro del alcance funcional
definido en el presente Anexo |y sin que ello implique la incorporacién de nuevas prestaciones
ni una alteracién del objeto

Il. Volumetria de carga de trabajo:

Tipo trabajo Descripciéon Trabajo Volumen mensual
Incidencias Errores en produccion 70
Peticiones (work order) Solicitudes de trabajo (cambios de configuracién, | 50
extraccion de informacidn, revisidn/seguimiento
robots,)
Tareas Trabajos colaterales por impacto en proyectos | 50

globales (pruebas de validacion tras upgrades
tecnoldgicos, cambios en sistemas de terceros con
los que se integran los robots,)

Incidencias/Alertas Revisidon y resolucion de alertas o incidencias | 150

Monitorizacién generadas por los sistemas de monitorizacion en
produccién

Acciones transversales Tareas englobadas en el marco del mantenimiento | 8

preventivo, perfectivo y/o adaptativo

lll.  Volumetria especifica Appian
De las dos aplicaciones Appian incluidas en el alcance:

e Estacion de verificacion: ~4.000 instancias de proceso/mes (en torno a 200.000 record
type).

e GAO (Gestion Aprovisionamiento Oficinas): ~1 instancia de proceso/mes (en torno a
100.000 record type).
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Las volumetrias anteriores se facilitan como referencia para el dimensionamiento del servicio y
la planificaciéon operativa. No obstante, el adjudicatario debera mantener la continuidad del
servicio y el cumplimiento de las prestaciones del contrato ante variaciones razonables de carga,
gestionando picos mediante su modelo operativo y de priorizacién.

3.2 Pila tecnoldgica minima para cubrir por el servicio

Para la ejecucién de las prestaciones contempladas en el Pliego resulta necesario disponer de
experiencia contrastada en las tecnologias base que se utilizan principalmente para el
mantenimiento de los procesos automatizados y servicios objeto del contrato. A tal efecto, el
equipo adscrito al servicio debera cubrir, como minimo, la pila/torre tecnoldgica que se detalla
a continuacién, organizada en torno a tres bloques funcionales:

A. HIPERAUTOMATIZACION

= Suite de productos UiPath.
A continuacidn, se enumeran los principales productos utilizados, sin perjuicio de que
puedan incorporarse otros productos del portfolio UiPath en funcidn de necesidades del
negocio:

o UiPath Robots (Attended/Unattended).

UiPath Robotic Enterprise Framework.

UiPath Studio.

UiPath Orchestrator.

UiPath Apps.

UiPath Maestro.

UiPath IXP.

UiPath Document Understanding.

UiPath Communications Mining.

o 0O O O 0o 0O O O O

UiPath Agentic Automation.
= Desarrollo UiPath en lenguajes VB.NET y C#.
B. LOGICA DE NEGOCIO E INTEGRACION,

= MuleSoft.
Plataforma de integraciéon utilizada para conectar aplicaciones, datos y sistemas (on
premise y nube) de forma estructurada y reutilizable principalmente mediante APIs.
Uso en Correos: integracion de sistemas y aplicaciones, creacion y gestion de APIs y
automatizacion de flujos de negocio cuando asi se requiera.
Conocimiento detallado en:

o Lenguaje DataWeave.

Anypoint Platform y Anypoint Code Builder.

Disefio de APIs (RAML/OAS).

Protocolos REST/SOAP.

Arquitectura de tres capas (System, Process, Experience APlIs).

o O O O
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= Appian

Plataforma low-code de automatizaciéon de procesos (BPM), utilizada para disefiar,
automatizar y ejecutar procesos empresariales, creando aplicaciones de forma rapida 'y
visual, con poco cddigo.

Uso en Correos: acotado y limitado a dos aplicaciones sin previsiéon de evolucion, al
tratarse de una tecnologia en vias de decomisado. El volumen de trabajo relativo a
Appian se considera residual, sin perjuicio de que el equipo deba estar
preparado/capacitado para atender necesidades que puedan surgir.

= Ecosistema AWS.
Conocimiento de los servicios mas comunes en AWS, incluyendo S3.

= AWS Lambda.
Este servicio forma parte del ecosistema AWS, pero se hace mencion especial puesto
gue es de uso critico en hiperautomatizacion.
Es un servicio de computacién en modo serverless (sin servidores) de Amazon Web
Services (AWS) que permite ejecutar cddigo en la nube sin tener que
crear/administrar/mantener servidores.
Uso en Correos: Servicios que implementan ldogica de negocio e integraciones
desarrollados en Python.

= Integracion continua.
GitHub y Jenkins.

C. INTELIGENCIA ARTIFICIAL.

= AzureAl.
Actualmente, el uso de Inteligencia Artificial en hiperautomatizacion esta acotado a
servicios de Azure (principalmente GPT). Se requiere que el equipo disponga de
conocimiento y experiencia en los siguientes servicios:

o Ingenieria de prompts con Azure OpenAl (LLMs)

Analisis de confianza

Azure Al Document Intelligence Studio

Azure Al Foundry Studio

Azure Al Services

Document Intelligence (modelos predefinidos y personalizados)

Content Understanding

Procesamiento del Lenguaje Natural (NLP)

O O O O O O O O

Formateo de datos

Lo expuesto anteriormente sienta las bases del conjunto minimo obligatorio de conocimientos
tecnoldgicos que deben cubrir los recursos que se oferten para la prestacién de los servicios
requeridos en el pliego, pero dado que la arquitectura y ecosistema de datos de Correos puede
evolucionar durante la vigencia del contrato puede ser necesaria la ampliacion del ambito
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tecnoldgico en cualquiera de las fases de prestacion de este. Por tanto, se encuentra dentro del
alcance del contrato, la adaptacién (siempre con previa antelacién y de mutuo acuerdo entre
ambas partes) de los perfiles de trabajo a las nuevas plataformas y tecnologias que sean
requeridas. En funcién de las necesidades de cada momento, esto puede implicar, la inclusién
de nuevos recursos con nuevos conocimientos, el reciclaje del equipo actual (el coste de
reskilling debera ser asumido al 100% por el adjudicatario) y/o la sustitucién de los recursos
actuales por otros especializados en las nuevas tecnologias.

3.3 Catalogo de Prestaciones.

Las prestaciones minimas que se incluyen en el servicio objeto del contrato son las siguientes,
todas ellas referidas exclusivamente a las automatizaciones RPA/Hiperautomatizacidn
existentes en produccion:

a. Continuidad del servicio

Actuaciones necesarias para asegurar la disponibilidad y correcta ejecucién de las
automatizaciones RPA/Hiperautomatizacion en produccidon, incluyendo la documentacion
necesaria para su operacion y soporte.

Si se identifican errores durante la fase de pruebas de aceptaciéon de usuario priorizar su
resolucidn para que no haya esperas de tiempo elevadas por parte de los usuarios y para que
no tengan la sensacion de que no se les atiende o de que no se tiene el control suficiente sobre
el proceso/robot desarrollado como para resolver errores lo mas rapidamente posible.

Gestionar la expectativa del usuario comunicandole de manera directa, clara y detallada el
trabajo que se va a realizar y el resultado que va a obtener. Acordar desde el inicio del proyecto
como sera la manera exacta de validar el producto desarrollado para evitar malentendidos y
retrasos en la fase de pruebas de aceptacidon y asegurar que estas pruebas se superan con éxito
y en el tiempo planificado para ello.

b. Mantenimiento permanente de sistemas

Tareas recurrentes de mantenimiento técnico de las automatizaciones
RPA/Hiperautomatizacion, incluyendo la supervision diaria, control de ejecuciones y resolucién
de incidencias.

Entre las tareas incluidas en esta categoria, destacamos las siguientes:

= Resolucidn de incidencias: Solucionar en el plazo requerido, conforme a los niveles de
servicio establecidos en el Anexo XII (Evaluacion de Proveedores — ANS), todos aquellos
problemas en produccidén tanto si se trata de incidencias abiertas por usuarios
(mediante la correspondiente herramienta de tickets) o de manera interna por equipos
de Correos o por el propio equipo del servicio de mantenimiento objeto de la presente
licitacion.
Incluye la atencion al peticionario y seguimiento de resolucién de incidencias con los
equipos implicados
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= Resolucidn de peticiones: Atender y solucionar en el plazo requerido, conforme a los
niveles de servicio establecidos en el Anexo XlI (Evaluacion de Proveedores — ANS), todas
aquellas peticiones abiertas en la herramienta de tickets y que se correspondan con
trabajos de mantenimiento (informes, cambios en la planificacion de procesos, cambio
en la parametrizacion del sistema, modificacidn de ficheros de soporte, dudas/consultas
de usuarios y/o personal de Correos o relacionado con el mismo dentro del objeto de la
presente licitacion.)
Incluye la atencidn al peticionario y seguimiento de resolucidn de incidencias con los
equipos implicados

= Replanificacion de procesos en paradas planificadas por motivos técnicos y/o
funcionales tanto procedentes de equipos de explotacion (actuaciones requeridas tanto
a nivel de sistema operativo, software base, redes, requerimientos de seguridad, etc.)
como de aplicaciones con las que se integran los procesos de RPA/hiperautomatizacion
(ya sean propios de Correos o de terceros)

= Andlisis y seguimiento de la parrilla de licencias para garantizar el mejor uso vy
aprovechamiento de estas. Implica analisis y seguimiento de items encolados en los
robots para detectar cuellos de botella, cumplimiento de automatizacién en el horario
requerido/comprometido con el negocio para cada proceso, asi como la necesidad de
redistribuir las ejecuciones entre las licencias disponibles e identificar cuando es
necesario ampliar el conjunto de licencias existente.

= Recibir transferencia de nuevos desarrollos desde el equipo de desarrollo de
RPA/Hiperautomatizacién ya sea relativos a nuevos robots/procesos o a la
ampliacion/modificacion de capacidades/funcionalidades en robots/procesos vya
existentes.
Entre las tareas requeridas se encuentran, como minimo, las siguientes:

o Revisién de documentacion técnica previa al desarrollo de los distintos equipos
de RPA/Hiperautomatizacion y seguimiento durante todo el ciclo de desarrollo.

o Revisién de planes de prueba para asegurar que se contemplan todos los casos
para asegurar el buen funcionamiento y rendimiento en produccion.

o Revisién y validacion de cddigo, previamente al despliegue en Produccidn de
cualquier equipo de RPA/Hiperautomatizacion de cara a garantizar el
cumplimiento de la metodologia, normativa de calidad, uso de plantillas y
buenas pricticas.

= Soporte al equipo de desarrollo de RPA/Hiperautomatizacion. Entre las tareas
requeridas en este soporte, se encuentran las siguientes:

o Revisién de documentacién técnica Resolucidon de dudas/consultas respecto a
la metodologia, normativa de calidad, plantillas de desarrollo y buenas
practicas.

o Soporte para la realizacién de despliegues en produccién (procedimientos y
acciones) asegurando que no se afecta a la disponibilidad y rendimiento de los
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C.

procesos en produccion.
Administracion de la plataforma UiPath (en cualquiera de los componentes de la suite),
incluyendo la realizacién de todas las acciones y actuaciones necesarias para garantizar
su correcto funcionamiento, estabilidad y disponibilidad.

o Asimismo, el adjudicatario deberd velar por el control de costes asociados a su
utilizacion en el caso de servicios bajo modalidad de pago por uso, si los hubiera,
asi como por el adecuado aprovechamiento de las licencias adquiridas y la
optimizacion del uso de las suscripciones.

o Las actuaciones sobre la infraestructura tecnolégica subyacente (hardware y
software base sobre los que se apoya la plataforma UiPath, tales como
servidores on-premise, sistemas operativos o sistemas de terceros) seran
responsabilidad exclusiva del equipo de Explotacion de Correos.

o No obstante, el adjudicatario debera colaborar con dichos equipos cuando sea
requerido, asi como identificar posibles incidencias o riesgos asociados a dicha
infraestructura, aportando diagndstico técnico y gestionando su resolucidn
mediante los equipos responsables.

Mantenimiento correctivo

Engloba el conjunto de acciones a realizar para corregir errores o fallos en una solucidn ya
implementada que producen un funcionamiento incorrecto, deficiente o incompleto o que
afectan a la calidad de los resultados.

Este tipo de mantenimiento implica llevar a cabo, las siguientes tareas:

1)
2)

3)
4)

5)

6)

Identificar y diagnosticar el problema

Aplicar la correccion adecuada

Las acciones correctivas, sobre todo aquellas mas criticas o graves, requieren de un
tiempo de respuesta muy corto (suelen implicar intervenciones de urgencia justificada)
y generalmente se traducen en aplicar un “workaround” que es una solucién temporal
utilizada para evitar o mitigar un problema sin resolverlo de forma definitiva cuando no
es posible implantar una solucién mas compleja de inmediato, ya sea por limitaciones
técnicas, de tiempo, de recursos o de impacto.

Este tipo de soluciones buscan minimizar el impacto en el negocio mientras se trabaja
mas cuidadosamente en la solucién definitiva, asi como evitar interrupciones largas en
servicios criticos.

Modificar el proceso/robot afectado para resolver el problema raiz de manera
permanente y definitiva (cambio en cédigo, configuracion, légica de negocio.)

Validar la solucion asegurandose que el problema esta resuelto y no se han generado
nuevos errores como efecto colateral al cambio realizado (pruebas de regresion)
Documentar la incidencia y la solucién aplicada y en caso de tratarse de un error lo
suficientemente significativo, informar al resto del equipo de mantenimiento, asi como
a los compafieros del Servicio de Evolucion, Nuevos Desarrollos y Transformacién para
qgue lo conozcan y eviten repetirlo.

Si Correos asi lo determina, la resolucién de las incidencias puede llevar asociado el
seguimiento y reporte con los usuarios, asi como el soporte de dudas tanto a nivel
funcional como técnico o de las herramientas utilizadas.
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7) Silaincidencia se identifica como provocada por un desarrollo que esta en garantia o
por un sistema tercero, de acuerdo con el responsable de Mantenimiento, podra ser
escalada a dichos equipos para su resolucion.

8) A su vez, se incluyen en este apartado la correccion de aquellos errores de nuevos
evolutivos que hayan llegado a produccion, a pesar de los trabajos de aseguramiento de
la calidad y que ya hayan superado el tiempo de garantia del proveedor que los
desarrolld.

9) Las incidencias resueltas deben quedar debidamente registrada en un repositorio
comun (y accesible para Correos) de manera que todo el equipo del contrato disponga
de documentacién respecto a lecciones aprendidas

10) Notificar a los equipos que realizan nuevas evolutivos los problemas acontecidos para
gue los tengan en cuenta y los subsanen en los desarrollos en curso

d. Mantenimiento adaptativo

Engloba el conjunto de acciones a realizar para modificar una solucion ya existente y adaptarla
debido a cambios en el entorno sin que necesariamente haya un error que motive el cambio.

Incluye aquellas intervenciones de caracter menor en forma de desarrollo, esto es, que por su
naturaleza y alcance no tienen entidad suficiente como para considerarse un proyecto (no hay
cambio funcional en requisitos de usuario final) pero que requieren de un desarrollo para
adaptar alguna funcionalidad necesaria de la compaiiia para el mantenimiento de la cadena
productiva.

Incluye todos los cambios y ajustes técnicos necesarios para mantener operativas las
automatizaciones ante cambios en aplicaciones o entornos con los que interactian los robots
(por ejemplo, incluye los cambios que hubiera que realizar si una aplicacion de terceros que es
invocada desde un robot cambia su ubicacidon o modifica ligeramente su interfaz y esto provoca
que el proceso que lo invoque deje de funcionar correctamente).

Estas actuaciones no tendran la consideracion de desarrollos evolutivos niimplicaran ampliaciéon
funcional.

Quedan incluidas en esta categoria las siguientes actividades:

= Actualizacién de sistemas y/o plataformas, asi como en la infraestructura tecnoldgica
(migraciones a nuevas versiones de las herramientas utilizadas, Upgrade de sistemas
operativos, modificacién de procesos debido a migracién de base de datos,
reconfiguracién de conexiones y/o credenciales requeridas por cambios de servidores,
politicas de ciberseguridad asi como las modificaciones necesarias sobre la plataforma
UIPath a nivel de administracion por cambios de arquitectura como puede ser la
migracion a cloud de determinados componentes si fuera requerido, acciones
conducentes a dimensionamiento para escalabilidad, tolerancia a fallos, ajustes para
monitorizacion, alertado,)

= Cambios en normativas o requisitos legales (como nuevas politicas de privacidad y/o
auditoria)

e. Mantenimiento preventivo

Actuaciones planificadas orientadas a prevenir incidencias, reducir recurrencias y mejorar la
mantenibilidad y estabilidad técnica de las automatizaciones, limitdndose el mantenimiento
perfectivo a mejoras técnicas internas sin impacto funcional.

Incluye la monitorizacién preventiva de procesos y deteccién temprana de incidencias/posibles
incidencias, mediante el uso de Cuadro de Mandos PBI, Alertado en plataforma de tickets y
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revision de Orquestador, asi como todas aquellas tareas/acciones que se consideren necesarias
y/o adecuadas para prevenir problemas o errores futuros en el corto/medio plazo. Si aplica,
incluye tareas de housekeeping como limpieza de directorios de ficheros temporales,
historificacién BBDD.

Incluye el seguimiento y control de uso de licencias de UlPath, asi como mapa de calor/cargay
evolucién de items encolados para detectar con antelacion aumento de carga/actividad que
permita activar nuevas licencias con tiempo suficiente para no impactar en el negocio.

Contempla todas aquellas acciones destinadas a:

= Evitar o mitigar las consecuencias de posibles fallos técnicos/disfunciones de los
servicios y/o sistemas, logrando prevenir las incidencias antes de que estas ocurran, a
optimizar su funcionamiento, mejorar su rendimiento y a contribuir a que los usuarios
dispongan de mayor autonomia en el uso de estas.

= Optimizar funcionalidades que muestran una degradacion (de rendimiento, de calidad,
de consumo de recursos, de costes.) progresiva en el tiempo, para evitar que finalmente
desencadenen una situacién de indisponibilidad de esta.

= Mejora en la gestion de errores para evitar problemas desencadenados por
comportamientos incorrectos de los procesos por no estar realizando un tratamiento
adecuado de las excepciones en cédigo y similar.

f. Mantenimiento perfectivo

Conjunto de acciones a realizar para mejorar o evolucionar una solucién ya existente sin que
exista un fallo o error previo. A continuacién, se muestran ejemplos de este tipo de
mantenimiento que englobaria, entre otras, las siguientes modificaciones proactivas para
mejorar rendimiento, refactorizar cédigo para hacerlo mas limpio, mantenible, configurable,
eficiente y/o escalable, actualizar tecnologias o librerias para mantener la solucién vigente.

g. Soporte a usuarios
Soporte técnico especializado a usuarios y areas de negocio en relacion con la operacion de las
automatizaciones RPA/Hiperautomatizacidn, incluyendo apoyo técnico al CAU y documentacion
de incidencias.

h. Soporte a solicitudes de negocio y de Tecnologia

Atencién de peticiones y consultas de cardcter operativo, relacionadas con la ejecucion y
explotacién de las automatizaciones RPA/Hiperautomatizacion, sin desarrollo funcional ni
nuevas automatizaciones.

Incluye apoyo y colaboracidn con otros equipos de Correos (arquitectura, gobierno del dato,
ciberseguridad, areas de negocio y usuarios finales) asi como de terceros relacionados en el
marco de las prestaciones del presente contrato.

i. Monitorizacion y operacion

Monitorizacién continua de procesos automatizados, revisién de alertas, analisis de logs y
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adopcidn de medidas técnicas para garantizar la estabilidad del servicio.

j- Ejecucion de procesos periddicos
Lanzamiento, supervision y control de procesos RPA/Hiperautomatizacién que requieran
intervencién manual puntual, incluyendo validacién de resultados y analisis de incidencias.

k. Tratamiento de informacién

Actuaciones técnicas de tratamiento de informacidn estrictamente necesarias para la correcta
ejecucién y recuperacion de las automatizaciones (consultas técnicas, verificaciones y ajustes
operativos autorizados).

I. Capacitacion sobre aplicaciones en produccion
Acciones puntuales de transferencia de conocimiento operativo, actualizaciéon de
documentacién y sesiones explicativas orientadas a la explotacion y soporte, sin formacién
funcional avanzada ni capacitacidon en nuevas soluciones.

m. Coordinacidn, control y seguimiento de los servicios

Planificacién, coordinacion y seguimiento del servicio, elaboracidn de informes y evidencias para
evaluacion de la calidad de la prestacidn, asi como el seguimiento de cumplimiento de los ANS
y aplicacion de penalizaciones.

n. Plan de mejora continua

Identificacion y propuesta de acciones de mejora orientadas a aumentar la estabilidad,
eficiencia y mantenibilidad de las automatizaciones RPA/hiperautomatizacién existentes, sin
implicar evoluciones funcionales.

Se espera del equipo de mantenimiento un plan de automatizacién de tareas de mantenimiento
gue sean repetitivas para mejorar su productividad, asi como la calidad y reducir errores
humanos.

0. Pruebas de aceptacion de nueva funcionalidad
Pruebas técnicas de validacion para la asimilacion operativa de hiperautomatizacién
desarrolladas por otros contratos antes de su entrada en explotacién bajo mantenimiento.

p. Asimilacién de nuevas automatizaciones en explotacion

Asimilacion técnica y operativa de automatizaciones RPA/hiperautomatizacién que pasen a
produccién durante la vigencia del contrato, a efectos de su monitorizacidn y mantenimiento
(tanto en términos de operacion como de resolucidon de problemas/incidencias, o cambios
provocados por acciones preventivas/perfectivas/adaptativas).

g. Gestion de problemas
Aplicacién de un proceso estructurado de gestion de problemas, orientado a identificar causas

raiz de incidencias recurrentes y definir acciones correctivas y preventivas.

Establecimiento de workaround (solucién temporal) cuando exista un problema en produccién
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y la resolucién de su causa raiz no pueda realizarse en el corto plazo. Serd responsabilidad del
equipo de mantenimiento definir, proponer e implantar soluciones temporales en el menor
plazo de tiempo posible para paliar los problemas en produccién cuya resolucion definitiva no
pueda ser inmediata o en el corto plazo.

r. Documentacion

Actualizar la documentacién necesaria para la operacién de los procesos tanto en cuanto a
metodologia, plantillas de desarrollo y buenas practicas. Para ello, se realizaran sesiones de
forma periddica, detectando ineficiencias y proponiendo puntos de mejora.

Incluye la generacién de documentacién respecto a la operativa en produccién de los procesos
y el mantenimiento de un repositorio de problemas/soluciones de cara a que quede registrado
de forma centralizada y pueda ser compartida con todo el equipo de mantenimiento (o quién
determine Correos que pueda necesitar conocer dicha informacién/documentacion).

En relacion con las tareas de mantenimiento de tipo correctivo, adaptativo, preventivo y
perfectivo es importante recalcar que Correos puede solicitar al adjudicatario llevarlas a cabo
en el Servicio de Mantenimiento y Soporte independientemente de su complejidad y del
esfuerzo en horas que puedan requerir. Este servicio implica una capacidad fija y dedicada, por
lo que Correos se reserva la facultad de organizar, priorizar y asignar dicha capacidad para la
realizacion de las tareas que considere mas adecuadas en cada momento.

En todo caso, esta facultad se ejercera exclusivamente dentro de la capacidad contratada, sin
que pueda suponer una ampliacién del alcance del contrato ni la exigencia de prestaciones
adicionales, y garantizando el cumplimiento de los niveles de servicio (ANS) establecidos.

4 CONDICIONES DE PRESTACION DEL SERVICIO

La prestacidn del servicio de mantenimiento y soporte RPA/Hiperautomatizacion objeto del
presente contrato se realizard conforme a las condiciones que se detallan a continuacién,
garantizando en todo momento la continuidad operativa de las automatizaciones en produccion
y la correcta coordinacion con los servicios internos de Correos.

El servicio se prestard con caracter general en modalidad remota, sin perjuicio de que Correos
pueda requerir, de forma justificada, actuaciones puntuales que deban realizarse en
coordinacion directa con los servicios internos, especialmente cuando resulte necesario para la
correcta resolucion de incidencias o la validaciéon de determinadas actuaciones. La modalidad
de prestacion no exime al adjudicatario de la obligacion de garantizar la correcta ejecucion del
servicio, la trazabilidad de las actuaciones realizadas y la disponibilidad de los medios
comprometidos.

Horario laboral

El horario laboral ordinario de prestacidon del servicio serd de 08:00 a 18:00 horas, en dias
laborables, durante los cuales se atenderan las incidencias y peticiones de caracter operativo
relacionadas con la ejecucion y mantenimiento de las automatizaciones
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RPA/Hiperautomatizacién. Dentro de este horario se realizaran las actuaciones habituales de
soporte, operacién, monitorizacion y mantenimiento previstas en el presente Pliego.

Actuaciones fuera de horario laboral

Sin perjuicio del horario laboral ordinario, Correos podra requerir la realizacion de actuaciones
fuera de este horario cuando resulte necesario por motivos operativos o de negocio, o por la
existencia de ventanas técnicas que imposibiliten su ejecucidon en horario laboral, siempre
dentro del alcance del contrato. A estos efectos, se consideraran incluidas, entre otras, las
actuaciones necesarias para:

= |a atencidn de incidencias criticas (contencidn, mitigacién y recuperacion del servicio);

= despliegues, instalaciones, actualizaciones, pruebas, validaciones y actuaciones técnicas
equivalentes que, por su impacto, deban ejecutarse fuera del horario ordinario;

= actuaciones derivadas o condicionadas por intervenciones de los equipos de Explotacion
(por ejemplo, upgrades de sistema operativo o software base) que requieran acciones
coordinadas sobre robots y/o componentes de orquestacion/supervisidn, incluyendo
paradas, arranques, reejecuciones controladas y verificaciones posteriores.

Estas actuaciones fuera de horario laboral no implican la prestacidon continuada del servicio en
régimen 24x7 para incidencias no criticas ni la realizacién sistematica de actividades ordinarias
fuera del horario establecido; se limitan a los supuestos anteriores, cuando sean necesarias y se
encuentren justificadas por ventanas técnicas o necesidades de negocio.

Las actuaciones fuera de horario laboral descritas en este apartado, cuando se realicen dentro
del alcance del contrato, se entienden incluidas en la prestacidn del servicio conforme al Pliego.

Activacion, coordinacidn y trazabilidad

Las actuaciones fuera de horario laboral se realizardn a requerimiento de Correos y/o en
coordinaciéon con Explotacion cuando proceda, debiendo planificarse con la antelaciéon
razonable posible salvo situaciones de urgencia. En todo caso:

= deberdn quedar debidamente registradas y trazadas (ticket/registro de actuacidn,
cronologia, evidencias técnicas y cierre);

= deberdan documentarse las acciones ejecutadas y las verificaciones realizadas para
asegurar la estabilidad tras la intervencion;

= deberan respetarse los procedimientos de coordinacidn, escalado y cierre definidos en
el Pliego y en el Anexo .

Coordinacién con Explotacién y responsabilidad sobre la infraestructura

Dado que la plataforma RPA/Hiperautomatizacion se encuentra desplegada en infraestructura
de Correos, cuya operacidn corresponde a los servicios internos de Explotacién, el adjudicatario
debera coordinarse con dichos servicios cuando sea necesario para:

= laresolucidn de incidencias cuya causa raiz se encuentre fuera del dmbito estrictamente
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RPA/Hiperautomatizacion,
= |a ejecucion de actuaciones que requieran intervencion sobre el entorno,
= |a planificacion de ventanas operativas cuando proceda.

En todo caso, la responsabilidad sobre la operacién de la infraestructura subyacente no
corresponde al adjudicatario.

Caracter contractual

Las condiciones de prestacion del servicio recogidas en el presente apartado tienen caracter
contractual y serdn exigibles durante toda la vigencia del contrato, incluidas, en su caso, las
prorrogas.

5 REPORTE, SEGUIMIENTO Y ENTREGABLES

El adjudicatario debera proporcionar, como minimo:

= Plan de prestacién del servicio.

= |nventario operativo de automatizaciones cubiertas.

=  Procedimientos operativos y runbooks.

= Informes periédicos de seguimiento.

= Evidencias de actuacion (tickets, logs, registros de ejecucion y documentacion de cierre).

Los entregables tendran caracter contractual y permitiran verificar de forma objetiva y trazable
la correcta prestacion del servicio.

Tabla resumen lineas de servicio:

Bloque de servicio Qué se presta Actividades tipicas Evidencia verificable
Soporte Diagndstico y resolucion | Andlisis de error de Ticket cerrado + evidencias
RPA/Hiperautomatizacidn | de incidencias ejecucion, correccidn de de actuacion + conformidad
RPA/Hiperautomatizacion | fallos, restablecimiento del | de cierre

servicio
Operaciony Supervisién técnica de Revisidn de ejecuciones, Logs/registro de plataforma
monitorizacion ejecuciones andlisis de logs, deteccién + ticket + informe de

de patrones de fallo, seguimiento

contencién
Mantenimiento Restauracién ante fallos | Correcciones para Ticket + detalle de
correctivo recuperar la ejecuciéon correccion + evidencia de

estable prueba
Mantenimiento Reduccién de RCA cuando asi lo RCA/nota técnica + ticket +
preventivo recurrencias determine Correos, evidencia de mejora.

estabilizacion, medidas
preventivas

Gestion de problemas Analisis estructurado de | Identificacion de causa raiz, | RCA formal + plan de

causas raiz acciones correctivas y acciones + seguimiento.
preventivas.

Ejecuciéon de procesos Ejecucidn controlada de | Lanzamientos manuales, Registro de ejecucién + logs

periddicos procesos supervision, validacion de + validacion
RPA/Hiperautomatizacion | resultados

Tratamiento de Actuaciones técnicas Consultas técnicas, Ticket + evidencia de

informacion sobre datos verificaciones, ajustes actuacion + validacion

operativos autorizados
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Asimilacién de
automatizaciones

Incorporacién a
explotacion

Crﬂme Correos <El

Validacidn técnica,
monitorizacion inicial,
documentacion operativa

SE

Acta de asimilacion +
evidencias

Capacitacién operativa

Transferencia de
conocimiento

Sesiones operativas,
actualizacion de
documentacion

Material entregado +
acta/sesion

Coordinacion con
Explotacion

Actuacion conjunta en
on-premise

Escalado a Explotacidn,
ventanas, coordinacién de
cambios/entorno

Acta/registro de
coordinacion + ticket
enlazado.

Incidencias criticas (24x7)

Incidencias criticas
(disponibilidad 24x7)

Activacion, escalado,
mitigacion y recuperacion

Registro de activacion +
cronologia + cierre con

evidencias.

6  PERFILES PROFESIONALES Y ESTIMACION DE RECURSOS

Para la correcta ejecucién del contrato, el adjudicatario deberd disponer de un equipo de trabajo
con experiencia tanto en el dmbito funcional de los procesos automatizados como en la
plataforma tecnoldgica RPA/Hiperautomatizacion (UiPath) y en la operacién de entornos
productivos, en coherencia con el alcance del contrato.

La estimacién minima de recursos y perfiles es la siguiente:

Servicio Perfil N2 Recurso Experiencia minima
Servicio de Mantenimiento y | JP / Responsable del 0,5 FTE 3 afos

Soporte. Servicio

Servicio de Mantenimiento y | Especialistas 2 FTE (1,0 FTE cada |2 afos

Soporte Hiperautomatizacién uno)
(perfil mixto

funcional-técnico)

Condicion de dedicacion minima

A efectos de este apartado, la dedicacion minima de los Especialistas RPA/Hiperautomatizacién
se entenderd cumplida exclusivamente mediante la adscripcidon de dos recursos individuales,
cada uno con dedicacion efectiva del 100% (1,0 FTE). No serd valida su cobertura mediante el
fraccionamiento en mas de dos personas con dedicaciones parciales (por ejemplo, cuatro
recursos al 50% u otras combinaciones equivalentes).

Asimismo, no se consideraran vdlidos, a efectos de acreditacidon de capacidades (incluyendo
certificaciones y curriculums aportados), recursos “potenciales”, de apoyo o con dedicaciones
marginales no comprometidas. Unicamente se considerardn los recursos efectivamente
adscritos al contrato con la dedicacién indicada.

A estos efectos, el adjudicatario debera garantizar expresamente que los recursos adscritos:

I Disponen de experiencia suficiente para cubrir todas las tecnologias incluidas en el
Anexo | — Apartado “AMBITO TECNOLOGICO Y ALCANCE DEL CONTRATO”; y

Il. Disponen de conocimientos y para desempefiar todas las
tareas/prestaciones descritas en el Anexo | — Apartado “DETALLE DE LAS PRESTACIONES
DE MANTENIMIENTO Y SOPORTE RPA/HIPERAUTOMATIZACION”.

experiencia
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En esta renovacion no resultan de aplicacién funciones especificas de arquitectura, debiendo
cubrirse la totalidad de las funciones operativas, funcionales y técnicas del servicio con los
recursos adscritos.

Los dos recursos técnicos adscritos con dedicacion del 100 % (1,0 FTE cada uno) constituyen el
equipo minimo obligatorio para la ejecucién del contrato, debiendo garantizar, de forma
conjunta, la cobertura integra de todas las prestaciones definidas en el Anexo |. — Apartado 3
DETALLE DE LAS PRESTACIONES DE MANTENIMIENTO Y SOPORTE
RPA/HIPERAUTOMATIZACION, asi como las condiciones de prestacién recogidas en el resto del
Anexo |, sin que sea necesaria una segregacion por denominacion de perfiles.

Sin embargo, los licitadores podrdn adscribir recursos adicionales si asi lo consideran, sin que
ello suponga una modificacion de la capacidad minima exigida ni de las condiciones del contrato.

A efectos de cumplimiento, Unicamente se consideraran los recursos minimos adscritos
conforme a lo establecido en el presente pliego. Asimismo, a efectos de valoracidn de criterios
de adjudicacidn, Unicamente se tendrdn en cuenta aquellos recursos que se encuentren
expresamente vinculados a dichos criterios en el Anexo IX y que cumplan las condiciones
establecidas en el mismo.

7  FASES DE LA PRESTACION DE LOS SERVICIOS

El plazo de ejecucién de este contrato se fija en un maximo de 13 meses, incluyendo las
siguientes 3 fases:

7.1 Fase de lanzamiento o asimilacion del servicio

Actualmente Correos dispone de un servicio contratado que cubre el objeto de este expediente,
por lo que se abrird un periodo de asimilacion. El objetivo principal de esta fase es adquirir el
conocimiento especifico necesario para la correcta prestacién del servicio, incluyendo las
particularidades de las funcionalidades a implementar, las herramientas empleadas, la
metodologia de trabajo y cualquier otro aspecto relevante. En esta fase, el equipo del Servicio
de Mantenimiento debe adquirir todos los conocimientos necesarios sobre los proceso/robot,
procesos y operativas realizadas actualmente en los entornos productivos asociados a la oficina
del dato del Area de Inteligencia Artificial y Analitica de Datos, y esta capacitacién debe ser
suficiente para hacerse cargo de todos ellos, resolver incidencias y aplicar pequefios cambios
adaptativos que pudieran requerirse para el buen funcionamiento.

Esta adquisicién de conocimiento se realizarda mediante talleres liderados por el adjudicatario
actualmente vigente y técnicos de las distintas areas de Correos implicadas en el ciclo de vida
del Servicio de Disefio, Desarrollo, Evolucidén y Soporte y Mantenimiento objeto de este
contrato.

La duracion de la fase de asimilacién serd de 30 dias naturales desde el dia siguiente a la de
aceptacion de la Resolucion de adjudicacién y sera de asistencia obligatoria para todo el equipo
completo que vaya a formar parte del Servicio de Mantenimiento y Soporte. Con el objetivo de
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que se aproveche al maximo esta fase de transferencia del conocimiento y para garantizar que
el equipo que va a prestar el servicio adquiera las habilidades necesarias para asumirlo con
garantias de éxito, no se aceptara la asistencia parcial del equipo ni la asistencia de personas
gue posteriormente no vayan a permanecer de manera continuada y activa en alguno de los
servicios del contrato.

Durante este periodo, el equipo de trabajo serd mixto, compuesto por integrantes del equipo
técnico saliente (adjudicatario actual) y del entrante (nuevo adjudicatario), para garantizar la
transferencia completa de conocimiento. A la finalizacién de esta fase, el adjudicatario entrante
debera haber asumido por completo todos los servicios y prestaciones contratadas y comenzard
la fase real de prestacién del servicio.

Este periodo de asimilacién no computara dentro del plazo de ejecucién indicado en el apartado
3 (Duracién del contrato), ya que la fase de prestacion real se iniciara tras la finalizacién de la
asimilacion o transcurrido el plazo maximo de 30 dias naturales previsto para esta fase. El
adjudicatario deberd tener en cuenta las siguientes implicaciones:

= Losrecursos técnicos que vayan a formar parte del Servicio de Mantenimiento y Soporte
deberan participar en la totalidad de esta fase y, una vez finalizada, permanecer de
manera activa y continuada en el servicio, garantizando la continuidad en la prestacion
y la correcta transferencia de conocimiento. Cualquier sustitucidn debera ajustarse a lo
dispuesto en el régimen de adscripcion de medios establecido en el Pliego. El
incumplimiento de esta condicidon serd considerado incumplimiento del régimen de
adscripcion de medios y de continuidad del equipo, siendo evaluado conforme a los ANS
definidos en el Anexo Xll y penalizado segun el Anexo XI — Régimen de penalidades.

= Siel adjudicatario quisiera incorporar equipo extra a estas sesiones de transferencia del
conocimiento debera asumir los costes de su personal adicional (no se facturard ningun
concepto suplementario) y ademas debera garantizar que la participacién de estos
recursos estd justificada porque participaran posteriormente de manera activa y
continuada en alguno de los servicios del pliego.

= El adjudicatario se compromete a que el equipo que ha participado en la fase de
asimilacion se ocupe de la formacién y traspaso completo del conocimiento adquirido a
todos y cada uno de los recursos que se vayan incorporando a cualquiera de los servicios
recogidos en el contrato durante toda la duracién de este y que no hayan participado
en dicha fase.

Para poder garantizar que la transferencia se realiza con éxito, como resultado de esta fase de
asimilacidn, el adjudicatario debera presentar a Correos:

= |nventario de todas las operativas, procesos y proceso/robot a mantener (para verificar
gue se cubren todos y cada uno de los procesos actuales en produccién)

= Repositorio de documentacién centralizado, completo y bien organizado de todos los
procesos y proceso/robot que se van a mantener (incluido el material que haya podido
generarse durante la fase de transferencia como puede ser videos, actas de reunién,

46



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

presentaciones para la formacién.)

= Exposicion resumen del conocimiento que ha adquirido (para verificar que se ha
entendido la funcionalidad requerida)

= |dentificacidn del cédigo fuente de cada uno de los proceso/robot a mantener (para
verificar que se tiene localizado todo el cddigo en el control de versiones
correspondiente o fuera de este si se diera el caso de algin producto que estuviera
siendo gestionado fuera del repositorio de cédigo oficial)

= Evidencias de que conocen y entienden la manera en la que se despliega en produccién
cada tipo de proceso/robot (para asegurar que llegado el caso podran ser capaces de
poner en produccidn nuevas versiones de cada uno de ellos)

En caso de considerar que el equipo del adjudicatario no es apto para asimilar el servicio con
garantias, ello conllevara la resolucién del contrato.

Para determinar la aptitud del equipo del adjudicatario para asimilar el servicio con garantias, la
Direccién de Tecnologia y Transformacién Digital de Correos elaborard, con caracter previo a la
finalizacion de esta fase, un acta de evaluacién, que recogera evidencias de los siguientes
extremos:

= Inventario completo de procesos y proceso/robot.

= Repositorio documental centralizado y accesible.

= Verificacion de accesos y conectividad en entornos DEV/TEST/PRE/PROD.
= Baseline de ANS/KPI acordada.

=  Participacion completa del equipo adscrito.

Si en la citada acta se recoge que el equipo del adjudicatario no es apto en alguna de las
categorias anteriores, ello supondra la resolucién del contrato.

La fase de asimilacion concluird con la firma del Acta de Evaluacion y Aceptacion por el director
del Proyecto, que acreditard la correcta transferencia de conocimiento y la disponibilidad del
servicio conforme a lo previsto en el pliego.

En caso de que el adjudicatario sea el mismo que actualmente presta el servicio, no serd
necesaria la ejecucion de esta fase y, por tanto, no serd facturable.

7.2 Fase de prestacion del servicio
Esta es la fase principal en el desarrollo del contrato que se inicia tras la finalizacidn de la fase

de lanzamiento (si se ejecuta).

En esta fase se desarrolla por completo la prestacidn de los servicios descritos en el apartado
anterior DETALLE DE LAS PRESTACIONES DE MANTENIMIENTO.

El plazo de ejecucidon de esta fase consta de 12 meses, incluyendo la fase de traspaso o
finalizacidn que se realizard simultaneamente.

En caso de ejecucion de la prérroga, esta sera la parte del contrato que se prorrogara,
trasladandose la fase de traspaso o finalizacidn del servicio a los ultimos 40 dias naturales de la
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prorroga .

7.3 Fase de traspaso o finalizacion del servicio

Sélo en caso de que Correos haya decidido tramitar un nuevo expediente que sera el
considerado como sucesor del presente y, ademas, que la empresa adjudicataria resulte ser
distinta a la que resulte de este, se ejecutard esta fase. El objetivo de esta fase es asegurar que
el adjudicatario entrante adquiere el conocimiento necesario para prestar el servicio con
garantias.

La duracién de esta fase sera de 40 dias naturales y se solapara parcialmente con la fase anterior
(prestacién real del servicio), realizdndose ambas en paralelo durante el periodo final del
contrato, o la prérroga del mismo, en su caso.

Durante la fase de finalizacién, el adjudicatario del contrato (que seguira prestando plenamente
el servicio contratado), actuando ya en calidad de adjudicatario saliente (el que cede el servicio),
continuara responsabilizdndose de manera integra del servicio y prestaciones contratadas. Y si
como consecuencia de haber tramitado un nuevo expediente, sucesor del actual, en caso de que
Correos determine que se tiene que hacer un traspaso del servicio a otro adjudicatario distinto
(nuevo adjudicatario, el que asume los servicios), el adjudicatario saliente deberd prestar
activamente su colaboracion en todas las actividades que sean necesarias para la transferencia
de conocimiento y herramientas al nuevo adjudicatario. Esta fase de finalizacién para el
adjudicatario saliente convivird con la fase de asimilacién del adjudicatario entrante y ambos
equipos deberdn participar y colaborar tanto en las sesiones de transferencia como en la
realizacion de jornadas en modo “Shadowing” (el adjudicatario entrante observa y aprende las
tareas realizadas por el adjudicatario saliente necesarias para prestar el servicio) y “Shadowing
inverso” (el adjudicatario entrante realiza las tareas necesarias para prestar el servicio bajo la
supervisién del adjudicatario saliente de manera que se pueda ir corrigiendo aquello que no se
haya entendido o interiorizado bien durante la etapa de “Shadowing”).

Este periodo se desarrollara bajo el esquema de equipo mixto y tendra por objeto que el nuevo
adjudicatario adquiera los conocimientos particulares y el contexto completo de operacién,
incluyendo sistemas, herramientas, normativas, estandares y metodologia aplicable.

Este periodo no computara dentro del plazo de ejecucién para el adjudicatario entrante,
conforme a lo indicado en el apartado 3 (Duracién del contrato), y la fase de prestacidn real del
servicio se mantendra hasta la fecha de finalizacidn del contrato o la prorroga del mismo, en su

Ccaso.

8 PUESTOS CLIENTES DEL EQUIPO DE TRABAJO

La empresa adjudicataria deberd proveerse de sus propias licencias/suscripciones de software
cliente para el desempefio de tareas ofimaticas en el entorno de Correos por parte del equipo
de trabajo encargado de la prestacion de los servicios objeto del presente contrato (por ejemplo,
Office 365 y/o similares).
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9 ECOSISTEMA SOFTWARE

Mediante la aceptacion de la presente cldusula, el adjudicatario se compromete a no realizar
modificaciones del ecosistema software de Correos, que no se detallen especificamente en el
pliego, tales como la activacién/modificacién/desactivacion de opciones, productos y servicios
de las licencias ya existentes, o la descarga, instalacidn, activacidn y suscripcion de cualquier
software. Cualquier modificacion del ecosistema software no especificada en el contrato debe
ser previamente solicitada y autorizada por parte de Correos.

El adjudicatario serd responsable de velar por el cumplimiento de esta norma por parte de todo
su personal al servicio de Correos durante toda la ejecucién del contrato, asumiendo los posibles
costes y demas responsabilidades de toda indole que pudieran derivarse de su incumplimiento,
independientemente de la causa de este, ya sea por desconocimiento, falta de formacion y/o
de experiencia, negligencia y mala praxis.

Tras la adjudicacidn y antes del inicio del servicio Correos, en el caso de que el adjudicatario asi
lo solicitase, facilitard una descripcion de las plataformas software a las que tendrd acceso el
personal del adjudicatario encargado de prestar el citado servicio, incluyendo informacién de
las suscripciones de software o, en el caso de solicitarlo. Correos también facilitard al
adjudicatario los permisos pertinentes para que, bajo su supervision, pueda acceder a las citadas
plataformas software. Adicionalmente, si el adjudicatario lo estima oportuno, podra pedir a
Correos las aclaraciones y/o informacidon adicional que requiera para conocer la citada
configuracion del ecosistema software en el que prestara su servicio.

49



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Anexo Il.- Descripcion y limitaciones a la licitacion por lotes.

El presente procedimiento de licitacion, no se divide en lotes. La no divisidn en lotes se justifica
en el articulo 99.3 b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en
adelante LCSP): “El hecho de que, la realizacién independiente de las diversas prestaciones
comprendidas en el objeto del contrato dificultara la correcta ejecucion de este desde el punto
de vista técnico”.

Esta decisidn se fundamenta en los siguientes motivos técnicos y organizativos:

Unidad técnica y operativa del servicio: el mantenimiento y soporte de RPA exige una gestién
integrada (incidencias, operacién, monitorizacidon, cambios y soporte) sobre un ecosistema
comun (automatizaciones, componentes de ejecucion y control), lo que requiere
responsabilidad Unica e integral para evitar vacios de alcance y conflictos de atribucién.

Riesgo de fragmentacién del soporte y degradaciéon del servicio: la divisién en lotes
incrementaria los puntos de coordinacion y las dependencias entre adjudicatarios
(especialmente en incidentes criticos), elevando el riesgo de dilatacion de tiempos, falta de
trazabilidad en la resolucién “punta a punta” y dificultades para aplicar mecanismos de control
de calidad del servicio.

Proporcionalidad y concurrencia: la configuracion como lote Unico no restringe indebidamente
la competencia, dado que el mercado dispone de operadores con capacidad para prestar el
servicio completo; y, ademas, la agrupacién evita una arquitectura contractual artificiosa que
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Anexo lll.- Resumen de metodologia seguida para el cdlculo del valor estimado del contrato.

Se establece como Presupuesto base de Licitaciéon (incluido IVA o cualquier otro impuesto
indirecto equivalente) la cantidad de 162.745,00 € (CIENTO SESENTA Y DOS MIL SETECIENTOS
CUARENTA Y CINCO EUROS CON CERO CENTIMOS), de acuerdo con la siguiente distribucién:

Importe del IVA o cualquier otro impuesto indirecto equivalente: 28.245,00 € (VEINTIOCHO
MIL DOSCIENTOS CUARENTA Y CINCO EUROS CON CERO CéNTIMOS)

Base Imponible del Presupuesto base de Licitacidn (excluido IVA o cualquier otro impuesto
indirecto equivalente): 134.500,00 € (CIENTO TREINTA Y CUATRO MIL QUINIENTOS EUROS
CON CERO CENTIMOS).

Este presupuesto base de licitacion (incluido IVA o cualquier otro impuesto indirecto
equivalente) se reparte teniendo en cuenta los costes indicados en la siguiente tabla:

Presupuesto
base de
licitacion

Base (IVA 0
Imponible de . Costes Beneficio IVA o Impuesto .
" . Costes Directos . . . cualquier
Ao Licitacion (84%) Indirectos Industrial Indirecto .
(IVA no ? (10%) (6%) equivalente .
. . impuesto
incluido) .
indirecto
equivalente
incluido)
2027 | 128.972,60 € | 108.336,99 € 12.897,26 € 7.738,36 € 27.084,25 € 156.056,85 €
2028 | 5.527,40 € 4.643,01 € 552,74 € 331,64 € 1.160,75 € 6.688,15 €
Total | 134.500,00 € | 112.980,00 € 13.450,00 € 8.070,00 € 28.245,00 € 162.745,00 €

Respecto a los Costes Directos asumidos por el prestador del servicio, se han estimado unos
costes salariales en torno al 80% por considerarse que los costes relativos a recursos técnicos-
humanos y a la alta especializacidn requerida en servicios de disefio, desarrollo, evolucidn,
mantenimiento y soporte suponen la mayor carga econdmica del conjunto actividades a
contratar. En la estimacidn de este porcentaje se ha tenido en cuenta que, de manera general,
los costes directos estan conformados por personas y servicios. El Convenio Colectivo que se
ha tenido en cuenta como referencia para el calculo econédmico es el XIX Convenio Colectivo
Estatal de Empresas de Consultoria, de Tecnologias de la Informacién y Estudios de Mercado
y de la Opinién Publica, publicado el pasado 16 de abril de 2025 en BOE (Disposicidn 7766 del
BOE num. 92 de 2025), con efectos desde el 01 de enero de 2025, vigente desde el 17 de abril
de 2025 hasta el 31 de diciembre de 2027 (prorrogable).

Ademads, se ha tenido en cuenta el catdlogo de servicios contemplados en la presente
contratacion.

De esta manera, el desglose de los gastos directos es el siguiente:

Costes servicios 20%
22.596,00 €

Costes recursos técnicos-humanos 80%
90.384,00 €
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Se establece como Valor estimado del contrato (excluido IVA o impuesto indirecto
equivalente y teniendo en cuenta las eventuales prérrogas): 168.125,00 € (CIENTO SESENTA
Y OCHO MIL CIENTO VEINTICINCO EUROS CON CERO CENTIMOS).

El valor estimado del contrato se obtiene de la siguiente manera:

VALOR ESTIMADO DEL CONTRATO
Importe de Licitacion 134.500,00 €
Plazo de Ejecucién (meses) 12
Modificacién 20% NO 0,00 €
Prérroga (meses) SI| 3 33.625,00 €
VALOR ESTIMADO DEL CONTRATO 168.125,00 €

El contrato podra ser prorrogado por 3 meses, en las mismas condiciones técnicas y econdmicas.
Dicha prérroga serd obligatoria para el contratista siempre que se produzca con un preaviso de
2 meses de antelacidn a la finalizacién del plazo de duracion del contrato. No se contempla la
opcién de modificacién.
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Anexo IV.- Forma de acreditacion de la solvencia econédmica y financiera, y técnica o

profesional.

Forma de acreditacidn de la solvencia econdmica y financiera:

El volumen anual de negocios del licitador se acreditard por medio de sus cuentas anuales

aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho

registro, y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito.

Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual

de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro

Mercantil.

Forma de acreditacidn de la solvencia técnica y profesional:

Certificado de correcta ejecucion de los servicios o trabajos realizados, expedidos o
visados por la entidad para la que hayan sido realizados

Relacion y perfil o Curriculum Vitae del personal, integradas o no en la empresa, que
participara en el contrato. Se aportara el CV ciego del personal o equipo humano (es
decir, sin referencia a datos de caracter personal) disponible para el cumplimiento
de este en el que se recoja la formacion y afios de experiencia que guarden relacidn
con las funciones a desempefiar por el personal o equipo humano bajo el contrato.

Indicacidon de las medidas de gestion medioambiental que el empresario aplicara al
ejecutar el contrato.

Documentacién acreditativa de la maquinaria, material y equipo técnico del que se
dispondrd para la ejecucion de los trabajos.

Forma de acreditacidn de adscripcidon de medios

Relacién y perfil o Curriculum Vitae del personal, integradas o no en la empresa, que
participara en el contrato. Se aportara el CV ciego del personal o equipo humano
disponible para la ejecucion del contrato, en el que se recoja la formacion y
experiencia profesional a efectos de verificacidn del cumplimiento de los requisitos
técnicos establecidos en el Anexo |.

La experiencia acreditada deberd ser coherente con el perfil adscrito, sin establecerse
umbrales genéricos adicionales distintos de los definidos en el citado Anexo |.

Forma de acreditacion de la habilitacion profesional

Certificacion o declaraciéon de conformidad con el ENS (Esquema Nacional de
Seguridad)
La empresa licitadora debera presentar, copia del Certificado de Conformidad con el
Esquema Nacional de Seguridad (ENS), emitido por entidad acreditada conforme al
Real Decreto 311/2022, o en su caso, Declaracién de Conformidad, exclusivamente
valida para sistemas de categoria basica. El documento debera:

v Estar vigente en el momento de la presentacion de la oferta.

v Indicar claramente la categoria de seguridad (basica, media o alta).
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v Incluir el alcance funcional, que debe abarcar al menos los sistemas de
informacidn que soporten los servicios objeto del contrato: implantacion, integracion,
mantenimiento, soporte, interconexion y deteccién de amenazas con plataformas de
ciberseguridad avanzada (APT).

v Estar firmado por el representante legal de la entidad o por persona autorizada.

En caso de Declaracion de Conformidad (categoria basica), se debera aportar,
ademas:

v Evidencia del Plan de Adecuacion al ENS.

v Documento de autoevaluacién técnica conforme a las guias CCN-STIC[1].
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Anexo V.- Modelo de aval.

Solidariamente @ 13 EMPreSa ....cciicciiiiiiiiiiee e e con domicilio
SOCIAl BN i NIF e

Ante ...... (en adelante, la entidad contratante), con renuncia a cualquier beneficio que pudiera
corresponderle, y en especial al de orden, previa excusion y divisién de bienes, por la cantidad
E oo EUIOS ( veveerreeereirreeeeeiee e e ecreee e e €), para responder de
todas y cada una de las obligaciones y eventuales responsabilidades de toda indole que se
deriven del cumplimiento del contrato «...».

El presente aval sera ejecutable por la entidad contratante a PRIMERA DEMANDA O PETICION,
bastando para ello el simple requerimiento a la entidad avalista, ddndole cuenta del
incumplimiento contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacién segun poderes
otorgados ante el notario de.n. , D.
.......................................................................................................................................... el dia
........................... al nimero de su protocolo y que no le han sido revocados ni restringidos o
modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales con el
NUMENO .occeeveeeeeeiiieeee s , estara en vigor hasta tanto no se hayan extinguido y liquidado todas
y cada una de las obligaciones contraidas por la empresa avalada, y la entidad contratante
autorice expresamente su cancelacion.

(Nombre de la entidad avalista, identificacién de su representante legal facultado para emitir el
aval, fecha y firma)
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Anexo VL. - Instrucciones y recomendaciones para la presentacion electrdnica de las ofertas.

Los licitadores deberan preparar y presentar obligatoriamente todos los sobres de sus
proposiciones de forma telematica a través del Portal de Contratacién de Correos
(https://pcc.correos.es/).

En dicho portal podran consultarse los requisitos técnicos necesarios, asi como manuales y
videotutoriales de ayuda:

= Requisitos técnicos: https://pcc.correos.es/html/requisitos-tecnicos

La presentacién de ofertas se realiza directamente a través del navegador web (no es necesaria
la descarga de una aplicacion adicional), siendo imprescindible utilizar un navegador
compatible. En esta pagina también se indican las recomendaciones sobre requisitos de
ordenador.

Asimismo, sera necesario que las empresas dispongan de un certificado electrdnico valido para
la identificacidon y firma electrdnica. Para ello sera preciso tener instalada la aplicacién Auto
Firma.

= Manualesy videotutoriales: disponibles en el portal, donde se explican los pasos para el
acceso al sistema, la presentacion de ofertas, la recepcién de notificaciones, el registro
de personas usuarias y la configuracion de certificados.

Toda proposicién que, por cualquier causa, no sea presentada por medios telematicos a través
del portal sera automaticamente inadmitida en el procedimiento de licitacién.

En el caso de que cualquiera de los documentos de una proposicién no pueda visualizarse
correctamente, se permitird que, en un plazo de 24 horas desde la notificacién de la incidencia,
el licitador presente nuevamente dicho documento en formato digital. EI documento
presentado posteriormente no podra sufrir modificacion respecto al original incluido en la
proposicién. Si la entidad contratante comprueba que el documento ha sido alterado, la
proposiciéon del licitador no sera tenida en cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, esta debera realizarse con
certificados electrdnicos emitidos por proveedores de servicios de certificaciéon reconocidos, asi
como compatibles con la aplicaciéon Auto Firma.

No obstante, las personas extranjeras podrdn firmar con otros certificados siempre que
justifiquen que los mismos son generalmente aceptados en la contratacion publica de su pais.

Asimismo, los licitadores podran presentar, en el registro de la entidad contratante y en soporte
fisico electrdnico, una copia de seguridad de dichos documentos, de acuerdo con lo previsto en
la Disposicién adicional decimoquinta de la LCSP.:
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Anexo VII.- Instrucciones para cumplimentar el DEUC.

El DEUC consiste en una declaracién responsable de la situacidn financiera, las capacidades y la
idoneidad de las empresas para participar en un procedimiento de contratacion publica, de
conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y el Reglamento de Ejecucién de
la Comisién (UE) 2016/7 de 5 de enero de 2016 que establece el formulario normalizado del
mismo y las instrucciones para su cumplimentacion.

El formulario del Documento Europeo Unico de Contratacién (DEUC) es accesible a través de la
siguiente direccion:

https://visor.registrodelicitadores.gob.es/espd-web/filter#

El drgano de contratacién podra hacer uso de sus facultades de comprobacidn de los extremos
incluidos en el DEUC requiriendo al efecto la presentacién de los correspondientes justificantes
documentales, en los términos del articulo 69 de la Ley 39/2015.

En cualquier caso, la presentacién del DEUC por el licitador conlleva el compromiso de que, en
caso de que la propuesta de adjudicacién del contrato recaiga a su favor, se aportaran los
documentos justificativos a los que sustituye.

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el ultimo dia de
plazo de licitacidn y subsistir hasta la perfeccidn del contrato. La declaracién debe estar firmada
por quien tenga poder suficiente para ello.

Deberan cumplimentarse necesariamente los apartados (del indice y Estructura del DEUC) que
se encuentran marcados en este Anexo.

|E PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y EL PODER
ADJUDICADOR (Identificacion del contrato y la entidad contratante; estos datos deben ser
facilitados o puestos por el poder adjudicador). MT250305: contratacidon de la herramienta
Clarity (CA Project and Porfolio Management) en modalidad Software as a Service (SaaS), asi
como la adquisicién del plugin ITD Advanced Resource Planning en pago por uso, que
complementara la herramienta Clarity (CA PPM) proporcionando funcionalidades avanzadas
para la planificacién de recursos, utilizados en la S.E. Correos y Telégrafos, S.A., S.M.E.
Identificacion de la entidad contratante: S.E. CORREOS Y TELEGRAFOS, S.A., S.M.E., con CIF
A83052407.

DX] PARTE Il: INFORMACION SOBRE EL OPERADOR ECONOMICO

X] Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO

Identificacion
Como n?2 de IVA se deberd indicar el NIF o CIF (ciudadanos o empresas
espafiolas), el NIE (ciudadanos extranjeros residentes en Espafia), y el VIES o
DUNS (empresas extranjeras).
= Informacién general
= Forma de participacion
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[X] Seccién B: INFORMACION SOBRE LOS REPRESENTANTES DEL OPERADOR ECONOMICO
= Representacidn, en su caso (datos del representante)

X] Seccién C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS ENTIDADES
= Recurso (Sio No)

|X| Seccion D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
= Subcontratacion (Si o No y, en caso afirmativo, indicacion de los
subcontratistas conocidos)

X] PARTE IIl: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos de los
apartados A, By C de esta parte vienen por defecto con el valor 'No' y tienen la utilidad de que
el operador pueda comprobar que no se encuentra en causa de prohibicidon de contratar o que,
en caso de encontrarse en alguna, puede justificar la excepcion)

X] Seccién A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a condenas
penales establecidos en el art. 57, apartado 1, de la Directiva 2014/24/UE.

X] Seccién B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE COTIZACIONES A LA SEG.
SOCIAL. Pago de impuestos o de cotizaciones a la Seguridad Social (declara cumplimiento de
obligaciones)

& Seccién C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE INTERESES O LA
FALTA PROFESIONAL. Informacidn relativa a toda posible insolvencia, conflicto de intereses o
falta profesional

|X| Seccién D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA LEGISLACION
NACIONAL. Motivos de exclusion puramente nacionales (si los hay, declaracién al respecto)

PARTE IV: CRITERIOS DE SELECCION
<] OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS CRITERIOS DE SELECCION

[ ] OPCION 2: El poder adjudicador exige la declaracién de cumplimiento de los criterios
especificamente (cumplimentar todas las secciones)

o Seccidon A: IDONEIDAD: (informacion referida a la inscripcion en el
Registro Mercantil u oficial o disponibilidad de autorizaciones
habilitantes).

o Seccién B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a facilitar
segun las indicaciones del pliego, anuncio o invitacidn).

o Seccién C: CAPACIDAD TECNICA Y PROFESIONAL (datos a facilitar segtin
las indicaciones del pliego, anuncio o invitacién).

o Seccion D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD Y NORMAS
DE GESTION MEDIOAMBIENTAL.

[_] PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.
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X] PARTE VI: DECLARACIONES FINALES (declaracién responsable de veracidad y disponibilidad
de documentos acreditativos de la informacién facilitada, y consentimiento de acceso a la
misma por el poder adjudicador).
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Anexo VIII.- Criterios de adjudicacién cuya evaluacion depende de un juicio de valor.

No se contempla.
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Anexo IX.- Criterios de adjudicacion de evaluaciéon automatica

El presente Anexo regula los criterios de adjudicacion evaluables mediante férmula, aplicables
a la oferta presentada por los licitadores para el contrato de servicios de mantenimiento y
soporte de automatizaciones RPA (Robotic Process Automation) e Hiperautomatizacidon de
Correos.

La puntuacion maxima atribuible a los criterios automaticos sera de 30 puntos, dentro de la
ponderacién técnica total establecida en el Pliego. Para continuar en el procedimiento de
adjudicacion, las ofertas deberan alcanzar una puntuacién minima de 15 puntos sobre 30 en el
conjunto de dichos criterios.

Criterios Técnicos evaluables mediante Férmula Automatica Rango Puntos

1 Aportaciones técnicas especificas: 0a30
1.1 |Certificaciones oficiales del personal adscrito al contrato|0a 15
relacionadas con RPA/Hiperautomatizacién
1.2 |Acreditacién oficial con el fabricante de la plataforma|0a7,5
RPA/Hiperautomatizacion
1.3 | Experiencia adicional del equipo sobre el minimo exigido 0a7,5

Total: 30 puntos

1. Aportaciones técnicas especificas (Con un total de 15 puntos)

Este bloque tiene como objetivo evaluar la cualificacién técnica y funcional de los equipos
propuestos por el licitador para la prestacién de cada uno de los servicios contemplados en el

pliego.

Se valorara especialmente la disponibilidad de certificaciones oficiales adicionales a las exigidas
en el presente Pliego, en las tecnologias base utilizadas para el mantenimiento y soporte de los
servicios objeto del contrato, asi como una mayor experiencia especifica en la tecnologia
requerida que exceda de la minima exigida, todo ello conforme a los criterios establecidos en
Criterios de adjudicacidn de evaluacidn automatica.

Para facilitar el proceso de evaluacién de estos criterios se requiere que el documento de oferta
técnica cumpla las siguientes premisas:

= Debe contener un apartado especifico que haga referencia a la evaluacion automadtica
y en dicho apartado el adjudicatario debe describir estos criterios de evaluacién
automatica. Se indicara claramente para cada criterio los datos requeridos en cada una
de las férmulas de cdlculo mediante las tablas que se solicitan para cada uno de ellos y
que se detallan mas adelante (TABLAS DE RECURSOS CERTIFICADOS, TABLA DE
CERTIFICACIONES DE MAYOR y MENOR RELEVANCIA, TABLA DE EXPERIENCIA).

= Aguellas ofertas que no aporten esta informacidon de manera clara y completa como
para poder aplicar la férmula de evaluacién en cada criterio, contabilizaran 0 puntos en
aquellos criterios que no puedan ser evaluados.

= Ademas de la informacion necesaria para evaluar la formulacién, es imprescindible
adjuntar las certificaciones y curriculums vitae que acrediten la veracidad de los datos
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aportados. Si no se adjunta esa informacién o no coincide con lo especificado en las
tablas de detalle correspondiente, contabilizardn 0 puntos en aquellos criterios para los
gue no se presenten evidencias documentales y oficiales al respecto o en los que la
documentacidon presentada no coincida con el detalle de la tabla de detalle
correspondiente.

1.1 Certificaciones oficiales del personal adscrito al contrato relacionadas con
RPA/Hiperautomatizacién (hasta 15 puntos)

Se valorard la disposiciéon por parte del licitador de certificaciones oficiales, vigentes y
verificables, correspondientes al personal adscrito al contrato, directamente relacionadas con
tecnologias RPA/Hiperautomatizacion, como elemento objetivo adicional de garantia de calidad
en la prestacidn del servicio de mantenimiento y soporte RPA.

Este criterio no tiene caracter habilitante ni constituye requisito minimo de participacién,
valorandose Unicamente como mejora objetiva sobre lo exigido en el Pliego.

Certificaciones valorables

Las condiciones que debe cumplir cada certificacidon para ser contabilizada a efectos de este
criterio son las siguientes:

= Deberan ser certificaciones oficiales emitidas por fabricantes de soluciones RPA (o
equivalentes) y/o entidades reconocidas

= Deberan estar directamente relacionados con alguna de las tecnologias base que se
requieren en el pliego (Ver Anexo |. — Apartado 3.2 Pila tecnolégica minima para cubrir
por el servicio)

= Deberan estar vigentes (no caducadas ni a la presentacién de la oferta ni durante la
ejecucién del contrato). Si en algun caso alguno de los certificados caduca durante la
ejecucién del contrato, el adjudicatario estara obligado a revalidarlo con el fabricante
correspondiente y se comprometera explicitamente mediante declaracién responsable
en la presentacion de la oferta.

= Deberan estar emitidos a nombre de personas que estén asignadas al servicio licitado
en este pliego y que implican adscripciéon de medios (Ver Anexo XIV. — Adscripcidn de
medios) y NO contabilizardn si se trata de personal del adjudicatario que no esté
participando de forma activa y continuada en el contrato con una dedicacién del 100%:

o Si existen recursos con un % de dedicacion menor al 100% sus certificaciones
NO seran contabilizadas a efectos de este criterio.

o En todo momento, Correos podra exigir al adjudicatario que el nimero vy tipo
de certificaciones de las personas adscritas al contrato sea el que se ha
proporcionado en tiempo de oferta para obtener la puntuacién formulada de
evaluacién automatica.

o A efectos de este criterio, Unicamente se tendran en cuenta las certificaciones
correspondientes a los recursos efectivamente adscritos al contrato conforme
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al Anexo XIV, con la dedicacién exigida, y que participen de forma activa y
continuada en la ejecucidn del servicio. La aportacidn de recursos adicionales
no implicard su valoracién automatica, salvo que se encuentren expresamente
vinculados a los criterios de adjudicacidn definidos en el Anexo IX.
= Esto sera controlado mediante el ANS correspondiente y sujeto a penalizacidon en caso
de incumplimiento (Ver Anexo XIl — Evaluacién de Proveedores).

Todos los certificados que no cumplan todas y cada una de las condiciones anteriores no seran
contabilizados en el cdlculo de puntuacidn de este criterio. Ademads, al inicio del contrato,
Correos solicitara al adjudicatario la relacidn de los certificados aportados por cada uno de los
recursos adscritos al contrato, conforme a lo establecido en el Anexo XIV — Adscripcién de
medios. No se considerara cerrada la composicién final del equipo (ni podran iniciarse ni
facturarse los servicios correspondientes) hasta que no se disponga de la relacién y volumen de
los certificados que se han declarado en la oferta.

En todo momento se contabilizarda en un ANS que el equipo dispone de todos los certificados
indicados en tiempo de oferta (en nimero y tipo de certificados), penalizando en caso de
incumplimiento.

En caso de no presentar certificados (o que no cumplan todas las condiciones anteriores), se
asignard 0 puntos en este criterio.

Férmula de valoracion
La distribucion de la puntuacién méaxima de 15 puntos se repartira de la siguiente forma:

= Un maximo de 12 puntos aplicando la contabilizacion a las certificaciones que se
consideran de mayor relevancia para los procesos/robots mantenidos en el objeto del
contrato, y que se muestran en la siguiente tabla de certificaciones de mayor relevancia
(a cada tipo de certificacion se le ha asociado un COD.CERTIFICACION que serd
referenciado posteriormente en las tablas en las que se justifican las certificaciones
aportadas para este criterio de valoracién):

TECNOLOGIA COD. CERTIFICACION CERTIFICACION?

UIPATH C1 Agentic Automation Associate o Agentic
Automation Professional

UIPATH Cc2 Automation Developer Associate o Automation
Developer Professional

UIPATH c3 Automation Business Analyst Associate o
Automation Business Analyst Professional

UIPATH c4 Specialized Al Associate o Specialized Al
Professional

UIPATH C5 Automation Solution Architect Professional

UIPATH Cc6 Software Testing Engineer Professional

2 Las certificaciones de tipo “Associate” y “Professional” se consideran relacionadas por lo que, si una misma persona
dispone de la misma certificacion, pero en ambos niveles contabilizard como una Unica certificacion (por eso se
registran dentro del mismo COD. CERTIFICACION).
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UIPATH Cc7 Infrastructure  Engineer  Professional —
Automation Suite

UIPATH c8 Infrastructure  Engineer  Professional —
Standalone

AWS c9 AWS Certified Developer Associate

AWS c10 AWS Certified Cloud Practitioner

AZURE Cl1 Microsoft Certified: Azure Al Fundamentals

AZURE C12 Microsoft  Certified: Azure Al Engineer
Associate

AZURE C13 Microsoft Certified: Azure Data Scientist
Associate

Un maximo de 3 puntos aplicando la contabilizacién al resto de certificaciones no
recogidas en el apartado anterior pero que si estén relacionadas con las tecnologias
base contempladas en el pliego (Ver Anexo |. — Apartado 3.2 Pila tecnoldgica minima
para cubrir por el servicio) y/o que puedan ser consideradas por Correos de interés para

el servicio.

Segun todo lo expuesto anteriormente, la formula para calcular la puntuacion de este criterio

en las ofertas que presenten recursos en posesidn de certificados oficiales sera la siguiente:

Calculo puntuacion certificaciones de mayor relevancia (maximo 12 puntos):

Serd calculado teniendo en cuenta Unicamente el numero de certificaciones
presentadas por el licitante y que se encuentren incluidas en la tabla indicada
anteriormente consideradas como de mayor relevancia

NQCert Relevancia Ofertados
Puntos Cert. Relevancia = — ! x12

~ mayor Cert.Relevancia ofertado

0 NO9%ert. Relevancia ofertados = NUMero de certificaciones validas que si estén
catalogados en la listas de certificados de mayor relevancia.

0 N2 payor cert.Relevancia ofertado = NUMero mayor de certificaciones validos que
si estén catalogados en la lista de certificados de mayor relevancia de todas las
ofertas de diferentes licitantes que hayan sido presentadas y aceptadas en la
licitacion del pliego.

Calculo puntuacidn certificaciones de menor relevancia (maximo 3 puntos):

Serd calculado teniendo en cuenta Unicamente el numero de certificaciones
presentadas por el licitante y que NO se encuentren incluidas en las consideradas
anteriormente como de mayor relevancia pero que estén relacionadas y/o se
consideren de interés para el servicio licitado en el presente pliego.

N®cert. NR Ofertad
Puntos Cert.Otros = S ert. fertados x3

N® mayor Cert. NR ofertado

O  N%ert. NROfertados = Numero de certificaciones validas que NO estén

catalogados en la listas de certificados de mayor relevancia.
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O

=  Cdlculo total (mdximo 15 puntos):

& Correos b1

N® ayor cert. NR ofertado = NUMero mayor de certificaciones validos que NO

estén catalogados en la lista de certificados de mayor relevancia de todas las

ofertas de diferentes licitantes que hayan sido presentadas y aceptadas en la

licitacion del pliego.

La puntuacion final asignada a este criterio sera calculada como la suma de las dos

puntuaciones anteriores.

Puntos Total Cert.= Puntos Cert. Relevancia + Puntos Cert.Otros

Con el fin de valorar a todos los licitantes que concurran a esta contratacion de manera

equitativa bajo este criterio, Correos requiere recibir como parte de la oferta las siguientes

tablas:

TABLA DE RECURSOS CERTIFICADOS

Recurso

Perfil ofertado (2)

% Dedicacion (3)

Recurso 1

Recurso 2

Recurso N

(1) Los recursos referenciados deben ser integrantes de manera continuada y activa del

contrato en funcidn de lo especificado en la adscripcion de medios.

(2) Indicar el tipo de perfil que cubriria el recurso de los referenciados en el epigrafe

“Perfiles profesionales adscritos y dedicaciones minimas” del Anexo XIV. - Adscripcién

de medios.

(3) Indicar % de dedicacion del recurso en el contrato (respecto a la jornada laboral de 40

horas semanales).

TABLA DE CERTIFICACIONES DE MAYOR RELEVANCIA

Recurso (1) | C1

Cc2

C3 | C4| G5

C6

c7

C8 | C9 | C10|C11|C12|C13|Cl14 | Cl15 | Cle

Recurso 1

Recurso 2

Recurso N

(1) La denominacién de cada recurso debe coincidir con la TABLA DE RECURSOS
CERTIFICADOS.
(2) En cada columna se indicara la certificacién aportada y se marcara con una X para el

recurso que disponga de ella. Las certificaciones de esta tabla serdan las utilizadas para

calcular el indicador Puntos Cert. Relevancia y cada columna de la tabla hace
referencia al COD.CERTIFICACION (CN) indicado para cada una de ellas anteriormente
en la tabla de certificaciones de mayor relevancia.
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TABLA DE CERTIFICACIONES DE MENOR RELEVANCIA

Recurso (1) Certificacion A (2) Certificacion B (2) Certificacidn Z (2)

Recurso 1

Recurso 2

Recurso N

(1) La denominacién de cada recurso debe coincidir con la TABLA DE RECURSOS
CERTIFICADOS.

(2) En cada columna se indicara la certificacién aportada y se marcara con una X para el
recurso que disponga de ella. Se incluirdn tantas columnas como tipos de certificacion
diferente se presente. Las certificaciones de esta tabla seran las utilizadas para calcular
el indicador Puntos Cert. Otros (y NO estaran incluidas en la tabla de certificaciones
de mayor relevancia).

1.2 Acreditacién oficial con el fabricante de la plataforma RPA/Hiperautomatizacién (hasta
7,5 puntos)

Se valorard la acreditacién oficial del licitador como partner del fabricante de la plataforma
RPA/Hiperautomatizacion utilizada para la prestacidon del servicio (UiPath), por ser un indicador
objetivo del grado de madurez, capacidad técnica y experiencia del partner en iniciativas de
automatizacidn, asi como de su vinculacién con el fabricante y acceso a recursos de soporte

especializados.

Este criterio no tiene caracter habilitante ni constituye requisito minimo de participacion,
valorandose Unicamente como mejora objetiva sobre lo exigido en el Pliego.

1.2.1. Nivel oficial de partnerships (hasta 6 puntos)

UiPath estructura su ecosistema de partners en distintos niveles. A efectos de valoracidn se

consideraran los siguientes niveles oficiales:

= Authorized (nivel de entrada): Partners en fase inicial, con conocimientos basicos de la
plataforma y primeras experiencias en proyectos.

=  Gold: Partners con experiencia demostrada, capacidades técnicas sélidas y participacion
en proyectos y oportunidades comerciales.

= Platinum: Partners con una practica consolidada, alto nivel técnico y capacidad para
ejecutar proyectos complejos de principio a fin.

= Diamond (nivel mas alto): Partners estratégicos con maxima madurez, gran volumen de
negocio, amplia experiencia y capacidad para liderar iniciativas de transformacion a gran

escala.
Asignacion de puntuacidn por nivel oficial de partnerships

A cada nivel se le asigna la siguiente puntuacion (P,):
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=  Sin partnerships acreditado: P, =0
= Authorized: P, =1

= Gold:P, =2

= Platinum: P, =4

= Diamond: P, =6

1.2.2. Reconocimientos complementarios (no jerarquicos) (hasta 1,5 punto)

Adicionalmente, UiPath puede otorgar reconocimientos complementarios (no jerarquicos),
tales como:

= Certified / UiPath Services Network
= Fast Track Partner
=  Award Winner

Regla de valoracion (automatica):

= Siellicitador acredita documentalmente uno de los reconocimientos anteriores vigente:
1 punto.

= Sj el licitador acredita documentalmente mas de uno de los reconocimientos anteriores
vigente: 1,5 punto.

= Sino acredita ninguno: 0 puntos.

Puntuacion total del criterio
Protat = Fo + Pp
Documentacion acreditativa

= Certificado/credencial oficial vigente emitida por UiPath (o entidad expresamente
autorizada por este) que identifique el nivel de partnerships del licitador.

= Ensu caso, credencial oficial vigente del reconocimiento complementario aportado.

= La documentacidn acreditativa debera estar vigente (no caducadas ni a la presentacion
de la oferta ni durante la ejecucién del contrato).

1.3 Experiencia adicional del equipo (hasta 7,5 puntos)

Se valorara la experiencia adicional de los recursos (segun la experiencia minima exigida como
seindicaen el 6. PERFILES PROFESIONALES Y ESTIMACION DE RECURSOS, del Anexo 1) en funcién
del nidmero acumulado de meses de los perfiles del equipo ofertado en relaciéon con las
tecnologias requeridas en el pliego, entendiendo que un mayor recorrido profesional redunda
en la calidad del servicio al disponer los recursos de un periodo mayor de puesta en practica de
sus conocimientos en tareas similares a las que desarrollaran en el contrato.

La experiencia del equipo en trabajos similares a los que se van a desarrollar en el contrato se
pondera sobre 7,5 puntos y la férmula de valoracidn se describe a continuacion.

Experiencia valorable
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Las condiciones que debe cumplir la experiencia adicional del equipo para ser contabilizada a
efectos de este criterio son las siguientes:

= Setrata de experiencia adicional sobre la minima exigida en el pliego (3 afios para el jefe
de proyecto y 2 aiios para los técnicos especialistas tal y como se recoge en el Anexo | -
PERFILES PROFESIONALES Y ESTIMACION DE RECURSOS). A efectos de este criterio,
Unicamente se tendra en cuenta la experiencia correspondiente a los recursos

efectivamente adscritos al contrato conforme al Anexo XIV — Adscripcién de medios, con
la dedicacidn exigida y que participen de forma activa y continuada en la ejecucion del
servicio.

= Setendra en cuenta un maximo de 72 meses de experiencia adicional para cada uno de
los recursos presentados. El nimero de meses adicional sobre 72 no contabilizara a
efectos de obtener una puntuacién mayor en este subcriterio.

= Debe tratarse de meses de experiencia demostrable en alguna de las tecnologias base
que se requieren en el pliego (Ver Anexo |. — Apartado 3.2 Pila tecnolégica minima para

cubrir por el servicio) y la acreditacion de esta experiencia adicional se realizara

mediante declaracién responsable de la empresa y CV de los recursos ofertados.

= Se le otorgard el maximo de puntos a la oferta que presente al equipo que acumule
mayor experiencia adicional, teniendo en cuenta los recursos ofertados y la dedicacion
propuesta. Para el resto de los proveedores que presenten un acumulado de
experiencia menor, se calculard una puntuacion lineal entre 0 y el maximo segun su
puntuacion en relacién con el proveedor que ha obtenido la puntuacion maxima. En
caso de no presentar ningln recurso con experiencia superior al nimero de meses
indicado en cada uno de los servicios, se valorara con 0 puntos.

Todos los meses de experiencia que no cumplan todas y cada una de las condiciones anteriores
no seran contabilizados en el cdlculo de puntuacion de este criterio. Ademas, al inicio del
contrato, Correos solicitard al adjudicatario la relacion de experiencia de cada persona del
equipo y no se considerara cerrada la composicién final de los equipos (ni podran iniciarse ni
facturarse los servicios correspondientes) hasta que no se disponga del volumen de experiencia
acumulada que se ha declarado en la oferta.

En todo momento, Correos podra exigir al adjudicatario que los meses de experiencia adicional
de las personas adscritas al contrato sea el que se ha proporcionado en tiempo de oferta para
obtener la puntuacion formulada de evaluacion automatica y esto sera contabilizado mediante
un ANS que verificara que el equipo dispone de la experiencia indicada en tiempo de oferta (en
numero de meses y tecnologias concretas) penalizando en caso de incumplimiento (Ver Anexo
XIl — Evaluacién de Proveedores)

En caso de no presentar CVs (o que no cumplan todas las condiciones anteriores), se asignara 0
puntos en este criterio.
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Formula de valoracion

Segun todo lo expuesto anteriormente, la férmula para calcular la puntuacion de este subcriterio
en las ofertas que presenten recursos con experiencia adicional a la minima exigida sera la
siguiente:
Rn ((Exp Rn — Exp Min.) = % DED))

N2 Rn

Puntos Exp. Adicional = Z

Donde:
=  Puntos Exp. Adicional = Puntuacion de la experiencia para la oferta n
= Rn=Recurso N, cada uno de los recursos ofertados con sus experiencias

= Exp Rn = Experiencia en meses del Recurso n en el perfil ofertado. En caso de experiencia
superior a 72 meses se aplicara un valor maximo de 72.

= Exp Min. = N2 de meses de experiencia minima exigida en el servicio sobre el que se esta
calculando la puntuacion (siendo 60 meses para el Servicio de Liderazgo Técnico y 36 meses
para el resto de los servicios)

= 05 DED = Porcentaje total de dedicacién del recurso Rn
= N2 Rn = Numero de recursos de la oferta.

Con el fin de valorar a todos los licitantes que concurran a esta contratacion de manera
equitativa bajo este criterio, Correos requiere recibir como parte de la oferta la siguiente tabla:

Tabla de experiencia

Recurso (1) Perfil ofertado (2) % Dedicacion (3) | Meses de experiencia (3)
Recurso 1
Recurso 2

Recurso N

(1) La denominacién de cada recurso puede no ser la misma indicada anteriormente en la
TABLA DE RECURSOS CERTIFICADOQS, pero deben ser integrantes de manera continuada
y activa del servicio para el que se presentan.

(2) Indicar el tipo de perfil que cubriria el recurso de los referenciados en el Anexo | -
PERFILES PROFESIONALES Y ESTIMACION DE RECURSOS.

(3) Indicar % de dedicacidn anual sobre un maximo de 1.920 horas y cumpliendo que la

suma total debe coincidir como minimo con lo referenciado para cada tipo de perfil en
el Anexo | - PERFILES PROFESIONALES Y ESTIMACION DE RECURSOS.
(4) Numero de meses de experiencia en el perfil ofertado que se ha indicado para el

recurso.
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5. Oferta econémica (Con un total de 70 puntos)
Criterios adjudicacién econémica
Descripcion Oferta econdmica ‘ Ponderacién ‘ 70 puntos
Formula de (Pon — Pse)
valoracion PE = PEm (1 — —>
PL
Donde:

=  PE =Puntuacion oferta “n”

» PEm = Ponderacién asignada al criterio econémica
=  Pon =Importe de la Presupuesto oferta “n”

= Pse =Importe de |la oferta mas econémica

= PL: Presupuesto de Licitacion
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Anexo X.- Modelo de proposicion econémica.

e Don/Doda:

e Con domicilio en:

e (Calle/Plaza, n9:

e Teléfono:

e NIF o DNI:

e Correo electrdnico:

En caso de actuar en representacion

e Como apoderado/a de:
e Con domicilio en:
e (Calle/Plaza, n9:

Enterado de las condiciones y requisitos para concurrir al procedimiento convocado por la
Sociedad Estatal Correos y Telégrafos S.A, para adjudicar la contratacién del Expediente:
......................................................... , cree que se encuentra en situacién de acudir como licitador
de este. A este efecto hace constar que conoce los Pliegos que sirven de base a la convocatoria,
que acepta incondicionalmente sus cldusulas, que relne todas y cada una de las condiciones
exigidas para contratar y que se compromete en nombre (propio o de la empresa a la que
representa) a realizar el objeto del contrato con estricta sujecion a los expresados requisitos y
condiciones de acuerdo con la siguiente oferta:

Precio Base (en Cifras) ....ccceceeeeeviveeeeeiiveneeennns € (sin IVA o cualquier otro impuesto indirecto
equivalente)

Precio Base (en [EEFAS) eeeieeeeee e et e e e e eearraeeesnnes

equivalente)
Tipo Impositivo, IVA (o impuesto indirecto equivalente): ........ %

Precio (en Cifras) ....ccccceevveeeeeeineeeeeerneee e, /€ (con IVA o cualquier otro impuesto indirecto
equivalente)

Precio (en 14 1) RPN SSUPRRRRO

equivalente)

Incluir a continuacion el desglose de los importes arriba indicados:

SOPORTE Y MANTENIMIENTO SOFTWARE
DESCRIPCION Importe 12 Tipo impositivo aplicable % | Impuestos (€) Importe
meses (Sin IVA o Total(Con IVA o
cualquier otro cualquier otro
impuesto impuesto
indirecto indirecto
equivalente) equivalente) (€)
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Mantenimiento y soporte de
RPA/Hiperautomatizacion
para los procesos
automatizados que
actualmente opera la
plataforma UiPath.

Total:

* Todos los precios e importes deben reflejarse con dos decimales. El importe total sin
impuestos ofertado y la suma de su desglose de importes, deberd cuadrar al segundo decimal
sin mediar redondeo. No podrdn superarse los importes maximos sin impuestos por servicio
indicados en el Anexo Ill.- Resumen de metodologia seguida para el calculo del valor estimado
del contrato, en caso de superarse, supondra la exclusion de la oferta. El importe total ofertado
sin impuestos no podra superar el importe de la base imponible del presupuesto base de
licitacidn, indicado en el Anexo lll, en caso de superarse, supondra la exclusién de la oferta.

La facturacion del contrato se organizara en torno al siguiente plan, que incluye desglose por
los siguientes conceptos:

Facturaciéon fija mensual: Importe fijo a facturar mensualmente por el servicio de
Mantenimiento de los procesos, soporte y atencién técnica del sistema implantado.

Lugar, fecha, sello del licitador y firma autorizada.

72



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Anexo Xl.- Régimen de penalidades.

A continuacidén, se indica el régimen de penalidades para cada uno de los indicadores (IND)
recogidos en el Anexo XII.- Evaluacién de proveedores, segun la gravedad de su incumplimiento.

Las penalidades asociadas a los indicadores ANS se aplicaran por mes natural y exclusivamente
en funcién de la banda mensual (Cumple/Leve/Grave/Muy grave) determinada conforme al
Anexo Xll — Evaluacion de Proveedores (ANS). Las mediciones quincenales, cuando existan, se
considerardn evidencias intermedias y no generaran liquidacion por si mismas. No se duplicardn
liguidaciones en cierres de fase si ya se han aplicado mensualmente.

La base de aplicacion de las penalidades asociadas a los indicadores ANS sera la facturacién
mensual del Servicio de Mantenimiento y Soporte RPA/Hiperautomatizacion correspondiente al
periodo evaluado (IVA excl.), salvo que el propio indicador establezca expresamente otra base
de cdlculo.

En el caso de las penalidades recogidas en el apartado de Otras penalizaciones, la base de célculo
serd el precio del contrato (IVA excl.), conforme a lo establecido en dicho apartado.

En todo caso, las penalidades deberdn ser proporcionales a la gravedad del incumplimiento y su
cuantia no podra superar, para cada penalidad, el 10% del precio del contrato (IVA excl.), ni el
total acumulado de penalidades el 50% del precio del contrato (IVA excl.), conforme a lo previsto
en el articulo 192 de la LCSP. Las penalidades se impondran por acuerdo del érgano de
contratacidn y se haran efectivas mediante deduccién en los pagos o sobre la garantia cuando
proceda, conforme al articulo 194 de la LCSP.

IND1- Resolucidn de incidencias en plazo

INCUMPLIMIENTO [PENALIZACION

Penalidad de hasta un 5 % sobre el importe de la facturacion mensual (IVA
excl.) de la prestacion afectada, por incumplimientos del tiempo objetivo de
resolucién de incidencias (excluidas causas no imputables y ventanas
aprobadas).

Penalidad de hasta un 7,5 % sobre la facturacion mensual (IVA excl.) en caso
Grave de desviaciones relevantes o persistentes respecto a los umbrales de SLA|
definidos para resolucién de incidencias.

Penalidad de hasta un 10 % sobre la facturacion mensual (IVA excl.) cuando
las desviaciones superen el nivel grave o afecten de forma critica a la
disponibilidad del servicio RPA/Hiperautomatizacién y/o afecten de forma
critica a la disponibilidad del servicio.

Leve

Muy grave

IND2- indice de reapertura de incidencias resueltas

INCUMPLIMIENTO |[PENALIZACION

Penalidad de hasta un 5% sobre la facturacion mensual (IVA excl.) por
Leve incumplimiento de los umbrales de reapertura (ratio de reabiertas sobre
resueltas) que evidencien deficiencias en la calidad de resolucidn..
Penalidad de hasta un 7,5 % sobre la facturacion mensual (IVA excl.) cuando
Grave el indice de reapertura exceda el umbral grave, impactando la confianza en
la correccién aplicada.
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Muy grave

Penalidad de hasta un 10 % sobre la facturacién mensual (IVA excl.) por|
ratios de reapertura persistentes y de alto impacto para negocio, evidencien

deficiencias graves y persistentes .

IND3- Resolucidn de solicitudes en plazo

INCUMPLIMIENTO

PENALIZACION

Penalidad de hasta un 5% sobre la facturacion mensual (IVA excl.) por

Leve incumplimiento del SLA de cierre de solicitudes (peticiones
funcionales/servicio) segun prioridad (solo aplica a solicitudes operativas).

Grave Penalidad de hasta un 7,5 % sobre la facturacién mensual (IVA excl.) por
desviaciones relevantes y repetidas (solo aplica a solicitudes operativas).
Penalidad de hasta un 10 % sobre la facturacion mensual (IVA excl.) por

Muy grave incumplimientos que afecten a la operativa con alto impacto (p.ej., ventanas

criticas de planificacidn) (solo aplica a solicitudes operativas). 3

IND4- Seguimiento

de la calidad de los entregables

INCUMPLIMIENTO

PENALIZACION

Leve

Penalidad de hasta un 3% sobre la facturacién mensual (IVA excl.) cuando el
porcentaje de entregables rechazados supere el umbral leve establecido en
el Anexo XII.

Grave

Penalidad de hasta un 5% sobre la facturacion mensual (IVA excl.) cuando
el porcentaje de entregables rechazados supere el umbral grave
establecido en el Anexo XII.

Muy grave

Penalidad de hasta un 10% sobre la facturacion mensual (IVA excl.) cuando
el porcentaje de entregables rechazados supere el umbral muy grave o los
defectos comprometan el uso del entregable o impacten gravemente en la

operativa.

IND5- Estabilidad y

compromiso del equipo de trabajo*

INCUMPLIMIENTO

PENALIZACION

Penalidad de hasta un 5 % sobre el importe de la facturacion mensual (IVA
excl.) de la prestacion afectada, cuando se produzcan rotaciones no

Leve . . R
autorizadas de cardcter puntual que no comprometan de forma significativa
la continuidad del servicio.

Penalidad de hasta un 7,5 % sobre la facturacién mensual (IVA excl.) en

Grave caso de rotaciones no autorizadas relevantes o reiteradas que afecten a la

estabilidad del equipo, a la adecuada transferencia de conocimiento o a la

calidad de la prestacion del servicio.

3 Aplicable a los IND,

en todo caso, la cuantia resultante de la penalidad quedara limitada a un maximo

del 10% del precio del contrato (IVA excl.), conforme al articulo 192 de la LCSP.
4 A efectos del presente indicador, se considerara rotacién no autorizada cualquier sustitucion de personal
que no cumpla simultdneamente los requisitos establecidos en el contrato, incluyendo la comunicacidn

previa, el plan formal

de traspaso de conocimiento, la equivalencia de certificaciones y experiencia, y los

limites maximos de rotacion permitidos. Asimismo, se considerard rotacion no autorizada el

fraccionamiento de
marginales.

la dedicacion comprometida mediante recursos con dedicaciones parciales o
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Penalidad de hasta un 10 % sobre la facturacion mensual (IVA excl.) cuando
el porcentaje de rotaciones no autorizadas supere el umbral del 20 %, o
cuando dichas rotaciones afecten de forma critica a la continuidad operativa
del servicio, a la preservacién del conocimiento o al cumplimiento de las
prestaciones contractuales, la transferencia de conocimiento o la calidad
del servicio.

Muy grave

IND6- Incumplir las comunicaciones de incidentes de seguridad

INCUMPLIMIENTO |PENALIZACION
Penalidad de 3% facturacién anual de la adjudicacidn o 5.000€, cuando no

L .
eve se entrega del informe forense.
Grave Penalidad de 5% facturacion total de la adjudicacion o 10.000€ en caso de
ausencia de actualizaciones durante el incidente.
Penalidad de 10% facturacidn total de la adjudicacion o 20.000€ cuando no
Muy grave . . .
se comunique el incidente y haya sido detectado por terceros o por Correos.
Penalidad de 10% facturacién total de la adjudicaciéon o 20.000€, cuando
Muy grave . .
haya retraso en el primer comunicado.
Penalidad de 10% facturacién total de la adjudicaciéon o 10.000€, cuando
Muy grave

haya retraso en el segundo comunicado.

IND7- Deteccién de vulnerabilidades de ciberseguridad en procesos y soluciones de terceros

INCUMPLIMIENTO [PENALIZACION

Leve Penalidad de 2% facturacion anual de la adjudicaciéon o 5.000€, cuando se
detecten 10 o mas vulnerabilidades Baja (CVSS < 4.0).

Grave Penalidad de 3% facturacion anual de la adjudicacién o 5.000€, cuando se
detecten 5 o mas vulnerabilidades Media (4.0 < CVSS < 7.0).

Muy grave Penalidad de 5% facturacié.rT anual de la adjudicacién o 10.000€, cuando se
detecten 1 o mas vulnerabilidades Altas (7.0 < CVSS < 9.0).

Muy grave Penalidad de 5% facturacié.rT anual de I.a adjudicacion o 10.000€, cuando se
detecten 1 o mas vulnerabilidades Criticas (CVSS = 9.0).

Asimismo, se considerard como un incumplimiento la superacion de los plazos maximos de
subsanacion establecidos en funcidn de la criticidad del hallazgo, conforme a la siguiente tabla:

TIEMPO DE .
SUPUESTO GRAVEDAD RESOLUCION PENALIZACION
Vulnerabilidades Criticas , 2.000€ por dia de
1
(CVSS >9.0) Muy grave > dias retraso
Vulnerabilidades Altas , 2.000€ por dia de
2
(7.0 CVSS <9.0) Muy grave 7 dias retraso
Vulnerabilidades Medias Grave 33 dias 1.000€ por dia de
(4.0<CVSS<7.0) retraso
Vulnerabilidades Bajas , .
L
(CVSS < 4.0) eve 35 dias 500€ por dia de retraso

IND8- Incumplir los requerimientos del servicio de gestidn segura de la cadena de suministro

INCUMPLIMIENTO |PENALIZACION
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Penalidad de 3% facturacién anual de la adjudicacidn o 5.000€, cuando no
se asista a una reunion dentro del plazo de 30 dias.

Penalidad de 5% facturacion anual de la adjudicacién o 10.000€, cuando
Grave no se faciliten las evidencias necesarias para la auditoria o evaluacion
dentro del plazo de 15 dias.

Penalidad de 5% facturacion anual de la adjudicacién o 10.000€, cuando no
Grave se ejecute una prueba técnica especifica o no entregar los resultados de esta
dentro del plazo de 30 dias.

Penalidad de 10% facturacidn anual de la adjudicacién o 20.000€, cuando
Muy grave no se subsanen las no conformidades o no implementar los controles
requeridos dentro del plazo de 90 dias.

Leve

IND9- Pérdida o caducidad de las certificaciones de seguridad requeridas en la adjudicaciéon

INCUMPLIMIENTO |[PENALIZACION
Penalidad de 1% facturacién anual de la adjudicacién o 1.000€, cuando la

Leve renovacion de la certificacion se produzca en mas de 30 dias naturales.

Grave Penalidad de 2% facturacion anual de la adjudicacién o 2.000€, cuando la
renovacion de la certificaciéon se produzca en mas de 60 dias naturales.

Grave Penalidad de 3% facturacion anual de la adjudicacién o 3.000€, cuando la

renovacion de la certificacion se produzca en mas de 90 dias naturales.
Penalidad de 5% facturacion anual de la adjudicaciéon o 5.000€, cuando se
Muy grave produzcan retrasos en la notificacion de la pérdida/caducidad/suspension
de la certificacidn en el plazo de 72 horas.

IND10- Incumplimiento del mantenimiento del nivel de certificaciones y experiencia del
equipo adscrito.

INCUMPLIMIENTO |PENALIZACION

Penalidad fija del 10 % sobre el importe de la facturacion mensual (IVA
excluido) correspondiente al periodo evaluado, cuando uno o mas recursos

Muy grave adscritos al contrato no mantengan el nivel de certificaciones técnicas y/o
experiencia profesional comprometido en la oferta y validado al inicio del
contrato.

Otras penalizaciones
Reincidencia

Las penalidades asociadas al incumplimiento de los indicadores aplicables por periodos
mensuales de evaluacién y las penalidades por reincidencia reguladas en este apartado son
compatibles entre si.

En particular:

a) La penalidad mensual se aplicard cuando, en el periodo de evaluacidn correspondiente, el
indicador incurra en la calificacion de Leve/Grave/Muy Grave conforme a los umbrales
establecidos.
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b) La penalidad por reincidencia se aplicara adicionalmente cuando, dentro de la ventana
temporal definida para el mismo indicador (p. €j., tres infracciones leves en seis meses; tres
infracciones graves o muy graves en doce meses), se alcance el umbral de reiteracion,
aplicandose una unica vez en el momento en que se produzca la infraccidon que determina la
reincidencia.

La aplicacidn de la penalidad por reincidencia no tiene caracter retroactivo sobre periodos ya
penalizados y se entiende referida exclusivamente a la reiteracién del incumplimiento del
mismo indicador dentro de la ventana temporal establecida.

En todo caso, la imposicién y cuantia de las penalidades se ajustara a los limites previstos
legalmente (proporcionalidad; cuantia maxima de cada penalidad < 10% del precio del contrato,
IVA excluido; limite total acumulado < 50% del precio del contrato, IVA excluido) y se hara
efectiva mediante deduccidn en la factura del periodo o, si no fuera posible, sobre la garantia,
conforme a lo previsto en la normativa aplicable.

= Leve: comision de tres infracciones leves del mismo IND en 6 meses - hasta 3.000 €
(IVA excl.).

=  Grave: comision de tres infracciones graves del mismo IND en 12 meses = hasta
6.000 € (IVA excl.).

=  Muy grave: comisién de tres infracciones muy graves del mismo IND en 12 meses -
hasta 10.000 € (IVA excl.).

Las penalidades por reincidencia computaran a efectos del limite maximo acumulado de
penalidades (50% del precio del contrato, IVA excl.), conforme al articulo 192 de la LCSP.

Subcontratacion

Incumplimiento del régimen de subcontratacién del pliego - penalidad de hasta el 50% del
importe del subcontrato (IVA excl.), sin que la cuantia resultante pueda superar en ningun caso
el 10% del precio del contrato (IVA excl.), conforme al articulo 192 de la LCSP.

Condiciones especiales de ejecucion

Incumplimiento de las CEE - penalidad hasta el 10 % del precio del contrato (IVA excl.).
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Anexo XII — Evaluacion de Proveedores.

La ejecucion del presente contrato se encuentra sujeta a controles de calidad por parte de
Correos, y a un sistema de evaluacidn continua y final con el fin de garantizar la buena ejecucién
y la calidad de los servicios contratados.

ACUERDO DE NIVEL DE SERVICIO (ANS)

Los servicios que son objeto del presente pliego se regulardn en su prestacion por el sistema de
“Acuerdo de Nivel de Servicio”. En consecuencia, las tareas correspondientes deberan realizarse
ajustandose a los “Indicadores de nivel de servicio (INS)” y “valores objetivos” (VO) que se
definen en el mismo y que se detallan en este anexo.

El adjudicatario, dentro del dmbito de las prestaciones que se regulen por el sistema de ANS,
sera responsable del cumplimiento de todos los VO establecidos, con independencia de los
recursos que para ello tenga que incorporar en cada momento, e independientemente de si
presta los servicios con medios propios o si los subcontrata parcialmente (estando esta
subcontratacion autorizada previamente por Correos). No obstante, si de forma puntual en
algin mes uno o varios indicadores individuales se ven afectados por los trabajos
correspondientes a equipos ajenos a los del adjudicatario, Correos determinard el ambito y el
alcance de la responsabilidad para ese caso concreto.

En el caso en que se detectara un deterioro en el servicio que no quedara reflejado en los
indicadores, se realizaria el correspondiente informe que permitiera mostrar el mismo,
identificando y cuantificando su impacto, en el mes en el que Correos estime oportuno con
posterioridad a dicho deterioro. Esta informacidn se incorporaria al Acuerdo de Nivel de Servicio
bien como una modificacién en el calculo y definicién de los indicadores que se estén utilizando,
bien como la incorporacién de un nuevo indicador. Las condiciones de este nuevo indicador se
negociaran con el adjudicatario.

Asi mismo, el adjudicatario se compromete a realizar una revision del ANS con una periodicidad
no superior a seis meses, pudiendo acordarse entre Correos y el adjudicatario nuevas
condiciones en el ANS (por ejemplo, nuevos valores objetivo y/o porcentajes de cumplimiento,
nuevos indicadores de servicio) teniendo en cuenta, entre otros, la evolucion histérica de los
indicadores del ANS.

Los ANS comenzaran a computarse y aplicarse desde el primer dia de la fase de prestacién real
del servicio (ver Anexo ).

En los apartados correspondientes a cada indicador se define el Valor de Cumplimiento y/o el
Porcentaje de Cumplimiento con sus valores objetivo. Estos valores se tendran en cuenta en el
Sistema de Evaluacidn y en el caso de que no se alcancen los minimos requeridos, y en funcidn
de la gravedad, se establecera una minoracion en la facturacidn que en su caso corresponda (ver
Anexo XI).

Los ANS comenzaran a computarse y aplicarse desde el primer dia de la fase de prestacién real
del servicio (ver Anexo 1).

Para aquellos proyectos que se gestionen con metodologias agiles, serd imperativa la obtencién
de métricas de proyecto que permitan monitorizar el avance de este. Para ello, durante todo el
proyecto deberd tenerse perfectamente controlado y publicado el n? de historias totales
identificadas en el proyecto (“backlog” o pila de producto), las historias comprometidas en cada
ciclo (“sprint backlog” o pila del sprint, sélo para el “siguiente ciclo”), las realizadas en el ultimo
ciclo, y la deuda técnica/funcional que vaya quedando pendiente de ciclos anteriores. Estas
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sencillas métricas, tras un periodo inicial de adopcién y ajuste que debera acordarse al inicio del
proyecto, deberdn permitir al proyecto dotarse de cierta predictibilidad.

Sistema de evaluacion
El sistema de evaluacién contempla dos fases:

1. Evaluacién continua y periddica durante la ejecucidn del contrato.
Para este contrato, el periodo de evaluacién continua se establece en 1 mes.

2. Evaluacion general que se realizard al finalizar un contrato consolidando los resultados
de las distintas evaluaciones continuas.

Los puntos que evaluar son los siguientes:

A. Seguimiento de prestacion de servicios.
B. Calidad.
C. Seguimiento Equipo de Trabajo

A continuacién, se muestran los ANS definidos para cada categoria y seran medidos a cada uno
de los servicios objeto del contrato en la medida en que le sean de aplicacidn.

A. Seguimiento de prestacion de servicios

Se controlan los indicadores Tiempo de resolucion de incidencias/solicitudes, Reaperturas e
Incidencias atrasadas. El primero mide el porcentaje de incidencias y solicitudes cerradas en el
periodo dentro del valor objetivo de tiempo de resolucién; el segundo, el porcentaje de
incidencias reabiertas sobre el total de cerradas; y el tercero, el porcentaje de incidencias que
superan el tiempo maximo establecido y permanecen abiertas a fin de periodo. El cémputo se
realiza en la ventana L-V, 08:00-18:00.

Tiempo de Resolucién de Incidencias/Solicitudes, Reaperturas e Incidencias Atrasadas. Mide,
tanto los porcentajes del nimero de incidencias y solicitudes cerradas en el periodo dentro de
unos valores objetivos para el tiempo de resolucién, como el nimero de Incidencias reabiertas
sobre el total de Incidencias del periodo y el volumen de incidencias que quedan sin resolver y
superan el tiempo maximo establecido al finalizar cada periodo.

Los indicadores que intervienen

1. Resolucion de incidencias en plazo:

, Elementos . . . Origen Valores de
Formula X Nivel Consideraciones .
Foérmula Dato Referencia
NIC = N2 de|Todas las | Se pueden establecer | PoST PCmin=
incidencias aplicaciones vy | diferentes valores de Porcentaje  de
cerradas en el | servicios referencia en funcion cumplimiento
periodo  dentro | incluidos en el | de la criticidad de la minimo
PC = (ZNIC) %100 del valor objetivo | pliego incidencia y del tipo
XTIC para el tiempo de (incidencias de
resoluciéon usuario o de
TIC=  Total de monitorizacién). En
incidencias su evaluacion se
cerradas en el tendra en cuenta el
periodo cumplimiento de las
condiciones de
prestacién del
servicio.

79



SERVICIOS

INSTRUCCIONES CON

TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Crﬂme Correos <E-

SE

[
cODIGO INDICADOR DE SERVICIO VALORES OBJETIVO % cun(\gz:m)ENTo

11 Re,s_oluuon de |nC|denC|as.de usuario <=4 horas >= 90 %

Criticas en plazo en el periodo
1.2 Resollljtlnon de incidencias de .usuarlo <= 4 dias >= 90 %

No Criticas en plazo en el periodo
13 IF‘{esqucmn de !nC|f:|en.C|las” de tipo <=6 horas >= 90 %

evento de monitorizacion

Los valores estan expresados en periodos laborables.

Observacion al indicador 1.3: Se clasifican como eventos de monitorizacidn las incidencias
generadas en POST de forma automatica desde las herramientas de monitorizacién de procesos,
gue recogen una ejecucion fallida de algun proceso programado.

PC

PC>90,0%

Gravedad

85,0% < PC<90,0%

75,0% < PC_Pub < 85,0%

PC_Pub < 75,0%

Leve

Grave

2. indice de reapertura de incidencias resueltas:

Mide el porcentaje de incidencias reabiertas sobre el total de incidencias resueltas en el periodo.

Formula Elementos Férmula Nivel Consideraciones | Origen Dato Valores d.e
Referencia
IR: numero total de | Todas las | Se pueden | PoST PCmin=
incidencias aplicaciones | establecer Porcentaje de
reabiertas en el|y servicios | diferentes cumplimiento
PC=<Zi> +100 | Periodo incluidos en | valores de minimo
YTIR TIR: Numero total | el pliego referencia  en
de Incidencias funcién de la
resueltas en el criticidad de Ia
periodo incidencia
CODIGO INDICADOR DE SERVICIO % CU'(\QE:]LII\:']I)ENTO
21 I'n,cl?ce de reapertura de incidencias <=5%
criticas (S1) resueltas en el periodo
29 I'n,cli.ce de reapertura de.incidencias ol _ 10%
criticas resueltas en el periodo

Observaciones al indicador 2.1y 2.2:
- Encaso de que se detecte una nueva incidencia debido a la falsa resolucién de una
incidencia anterior, esta podra considerarse como una reapertura.
- Paraesteindicador no se consideran los eventos de monitorizacidn.

No se consideran, a efectos de este indicador, los eventos de monitorizacién. La calificacion de
una nueva incidencia como reapertura debera quedar documentada en el ticket (enlace a la
incidencia original y motivo).

Criticas (S1)

<5,0%

>5,0-8,0 %

>8,0-12,0 %

>12,0%
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@ Correos <Rl

S

No criticas

<10,0%

Comprobacién mensual

>10,0-15,0 %

>15,0-20,0 %

Leve

Grave

3. Resolucion de solicitudes en plazo:

>20,0%

Mide el % de solicitudes cerradas dentro del valor objetivo de tiempo de resolucién en el

periodo.
Férmula Elementos Formula Nivel Consideraciones | Origen Dato Valores c!e
Referencia

NSC = n? de|Todas |las|Se pueden | PoST PCmin=
solicitudes cerradas | aplicaciones | establecer Porcentaje de
en el periodo|y servicios | diferentes cumplimiento
dentro del valor |incluidos en | valores de minimo
objetivo para el |el pliego referencia en
tiempo de funcion de |la

SNSC resolucion crit.ic.idad de la

C:(—) x100 |TSC= n? total de solicitud

YTSC .
solicitudes cerradas
en el periodo

Cdédigo Indicador de Servicio Valores Objetivo % Cumplimiento (PCmin)
Resolucidn de solicitudes

3.1 criticas en plazo en el |<=3dias >=90 %
periodo
Resolucion de solicitudes
3.2 no criticas en plazo en el | <= 12 dias >=90 %

periodo

Determinacion: mensual (PC del mes).

PC >
90,0 %

85,0% < PC<90,0 %

75,0% < PC<85,0%

Gravedad

Leve

Grave

B. Seguimiento de Calidad

4. Seguimiento de la calidad de los entregables

PC<75,0%

Mide el porcentaje de entregables rechazados en el periodo. Se entenderd por entregable

cualquier producto generado en el marco del servicio, incluyendo:

=  Documentacion técnica o funcional.

=  Cddigo fuente.

= Informes de pruebas.

= Manuales de usuario o explotacion.

= Trazabilidad de las actuaciones realizadas.
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iny
&’ Correos

Gk

Cualquier otro elemento que forme parte de la entrega formal de un servicio o servicio

de mantenimiento y soporte RPA/Hiperautomatizacion.

Este indicador se medira:

. Elementos . . . . .. | Valores de
Férmula ; Periodo de tiempo Frecuencia de medicion .
Férmula Referencia
NRech: A establecer en el|A establecer en el|VCmin:
nimero  de|arranque del servicio de[arranque del servicio de | Valor
entregables mantenimiento y soporte [ mantenimiento y soporte | objetivo
rechazados RPA/Hiperautomatizacién, | RPA/Hiperautomatizacion, | minimo
por  COrreos | »or defecto, los periodos | por defecto, los periodos
N VC .
en el periodo, L L, max:
de facturacion. de facturacion.
por no Valor
cumplir  los maximo
PC requisitos de aceptable
NRech calidad,
h (NEntre) formato,
* 100 % contenido o
funcionalidad.
NEntre:
nuimero total
de
entregables
presentados
en el periodo

A partir de este porcentaje calculado de PC, el Grado de Cumplimiento de cada entrega se
calculard en base a los parametros fijados como plazo de desviacion maxima y minima
aceptados, de la siguiente forma:

Indicador servicio de
mantenimiento y soporte Indicador Servicio VCmin VCmax
RPA/Hiperautomatizacion
. VCmax
4 Porcentaje de entregables rechazados | V¢™in < 10% > 30%

Gravedad de incumplimiento

% de entregables % de entregables % de entregables % de entregables
rechazados: rechazados rechazados rechazados
PC < 10% 10% < PC <20% | 20% < PC <30% PC > 30%
Gravedad N/A Leve Grave

C. Seguimiento de prestacion de servicios

5. Estabilidad y compromiso del equipo de trabajo

Este indicador tiene como objetivo garantizar la estabilidad y continuidad del equipo técnico
adscrito al contrato, asi como asegurar una adecuada transferencia de conocimiento en caso de
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sustitucidn de personal y el mantenimiento de la relacidn de certificaciones técnicas aportadas
por los equipos.

Se evaluara el grado de rotacion del equipo durante la ejecucion del contrato en todas y cada
una de las fases de prestacidn de los servicios, considerando como rotacién autorizada aquella
que cumpla simultdaneamente todas y cada una de las siguientes condiciones:

= Haya sido comunicada a Correos por escrito con al menos 15 dias habiles de antelacién.

= Incluya un plan de traspaso formal de conocimiento entre el recurso saliente y el
entrante, con una duracién minima de 10 dias habiles y para la que se presentaran
evidencias de su realizacion.

= En caso en que el recurso saliente dispusiera de alguna de las certificaciones técnicas
alegadas en tiempo de oferta y comprobada al inicio del contrato solo podra ser
sustituido por un recurso entrante que disponga de la misma certificacidon o equivalente
(que debera estar vigente y ser acreditada adecuadamente)

= Los meses de experiencia del recurso entrante debe ser de la misma cuantia o superior
a los del recurso saliente.

= No supere el limite de una rotacidn anual por recurso, salvo causa debidamente
justificada (por ejemplo, baja voluntaria en la empresa, jubilacion, cambio de empresa
u otras causas de fuerza mayor).

Cualquier cambio de personal que no cumpla con estos requisitos se considerard rotacidon no
autorizada y serd objeto de penalizacién.

Este indicador busca evitar practicas como la sustitucidn de perfiles cualificados por otros con
menor experiencia una vez adjudicado el contrato, sin conocimiento ni consentimiento de
Correos, asi como reducir el riesgo de pérdida de conocimiento en el servicio minimizando el
numero de cambios realizados en el personal adscrito al mismo.

Formula de evaluacion

" . Periodo de | Frecuenciade| Valoresde
Férmula Elementos Férmula . . .
tiempo medicion Referencia
Nrotac no autori:
Numero de cambios de
personal realizados sin
cumplir los  requisitos Cambio de
, : VCmin = 0%
pC ( Nrotac no autori 100 % establecidos. Trimestral personal Ve -
= . . max >
Ntotal recursos adscri) ? [ Ntotal recursos adscri: adscrito  al 20%
Numero total de personas contrato 0
adscritas  al  contrato
durante el periodo
evaluado.
Indicador Proyecto Ambito Nombre Descripcion
Porcentaje que mide la permanenciay
. . continuidad de los profesionales que
5 Compromiso de proyecto | Rotacién del personal - . p_ 9
el adjudicatario disponga en el
contrato.
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Gravedad de incumplimiento

% de rotacion no autorizada | Total, de rechazos en PaP | Total, de rechazos en PaP | Total, de rechazos en PaP
PC =0% 0% < PC <10% 10% < PC <20% PC> 20%

Gravedad N/A Leve Grave

A efectos de interpretacion del indicador de rotacién no autorizada, se entendera como
incumplimiento muy grave aquel caso en el que el porcentaje de rotaciones no autorizadas
supere el 20% del total de recursos adscritos al contrato durante el periodo evaluado.

Por ejemplo, en un equipo compuesto por 2,5 personas, se considerara incumplimiento muy
grave si se producen 0,5 o mas rotaciones no autorizadas en un mismo trimestre.

6. Estabilidad y mantenimiento de certificaciones del equipo de trabajo

Este indicador tiene como objetivo garantizar que, durante toda la vigencia del contrato, el
equipo técnico adscrito mantiene de forma permanente el nivel de certificaciones técnicas y
experiencia profesional comprometido por el adjudicatario en su oferta y verificado por Correos
al inicio del contrato.

El indicador busca asegurar que las capacidades técnicas que han sido objeto de valoracién en
la fase de adjudicacién no se degraden durante la ejecucién, evitando practicas como la
adscripcion inicial de perfiles altamente cualificados para obtener puntuacion y su posterior
sustitucion, pérdida de certificaciones o reduccion efectiva del nivel de experiencia sin
conocimiento ni autorizacidn de Correos.

Condiciones de cumplimiento

Se considerard que el indicador se cumple cuando, durante el periodo de evaluacién, todos los
recursos adscritos al contrato cumplan simultdaneamente todas y cada una de las siguientes
condiciones:

= Mantienen vigentes las certificaciones técnicas alegadas en la oferta y comprobadas al
inicio del contrato, o certificaciones equivalentes que hayan sido expresamente
aceptadas por Correos.

= Mantienen un nivel de experiencia profesional igual o superior (en meses) al acreditado
en la oferta o al existente en el momento de su incorporacidon autorizada al contrato.

= Estan efectivamente adscritos al contrato conforme a lo establecido en el Anexo XIV
(Adscripcién de medios), con la dedicacién comprometida.

= No han sido sustituidos, apoyados o complementados mediante recursos no adscritos o
con dedicaciones marginales a efectos de cubrir capacidades técnicas, certificaciones o
experiencia.

El incumplimiento de cualquiera de estas condiciones para uno o mds recursos adscritos
supondra el incumplimiento del indicador durante el periodo evaluado.
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Formula de evaluacion

SE
T

P ; Periodo | Frecuencia | Valores de
Formula Elementos Férmula . .., .
de tiempo| de medicién| Referencia
Nrecursos no conforme:
Numero de recursos
adscritos que, durante el
periodo evaluado, no
cumplen el nivel de Revision del
N@ recursos no conforme certificaciones y/o equipo VCmin =
IC = ( f )100 % S id Mensual a p.
Ntotal recursos adscri experiencia comprometido. adscritoal [ 0% IC> 0%
Ntotal recursos adscri: contrato
Numero total de personas
adscritas al contrato
durante el periodo
evaluado.
Indicador Proyecto Ambito Nombre Descripcion

Compromiso

10
proyecto

Mantenimiento de
certificaciones y
experiencia del equipo

de

Indicador que mide el mantenimiento
efectivo del nivel de certificaciones

técnicas y experiencia

profesional

comprometido por el adjudicatario
durante la ejecucién del contrato..

Gravedad de incumplimiento

IC =0% IC> 0%

Gravedad

N/A

A efectos del presente indicador, se considerard recurso no conforme aquel que, durante el

periodo evaluado:

= haya perdido la vigencia de una certificacion comprometida sin sustitucion autorizada,

= haya sido sustituido por otro recurso con menor nivel de certificacién o experiencia,

= no esté efectivamente adscrito al contrato conforme al Anexo XIV,

= requiera el apoyo de recursos no adscritos o con dedicaciones marginales para
mantener las capacidades técnicas del servicio.

La evaluacién del indicador se realizara con periodicidad mensual, aplicandose la penalizacién
correspondiente por cada mes en el que se detecte la situacion de no conformidad, hasta su

completa regularizacion.

> No se establecen niveles de gravedad progresivos. La existencia de uno o mas recursos no conformes durante el
periodo evaluado implicard directamente la aplicacidn de la penalizacién correspondiente a dicho periodo.
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Anexo Xlll.- Declaracién responsable del adjudicatario del contrato sobre la implantacidn del
plan de igualdad conforme a lo establecido en el articulo 71 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

Don/Dofia

NIF

Con domicilio en

Calle/Plaza, n?

Telf. contacto n®

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n2

Correo electronico

DECLARA BAJO SU RESPONSABILIDAD:

Que de conformidad con los articulos 45 y siguientes, de la Ley Organica 3/2007, de 22 de marzo, de
igualdad efectiva entre hombres y mujeres,

[J CUMPLE con la obligacién de contar con un plan de igualdad.

[ La empresa es de menos de 50 personas trabajadoras.

Lugar, fecha y firma del adjudicatario
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Anexo XIV. - Adscripcion de medios.

El presente Anexo tiene por objeto regular el compromiso de adscripciéon de medios personales
por parte del adjudicatario para la correcta ejecucidn del contrato de mantenimiento y soporte
de automatizaciones RPA/Hiperautomatizacion en Correos, en los términos definidos en el
Pliego y sus Anexos.

La adscripcion de medios constituye un elemento esencial del contrato, siendo exigible durante
toda su vigencia, incluidas, en su caso, las prérrogas.

El adjudicatario deberd garantizar la adscripcién efectiva de los medios personales necesarios
para prestar el servicio conforme al alcance y condiciones establecidas en el Pliego, respetando
los siguientes principios:

El adjudicatario deberd garantizar que el personal adscrito al contrato dispone de un
nivel adecuado de conocimiento del idioma espafol, suficiente para el correcto
desempeno de las funciones encomendadas, la comprensién de la documentacién
técnicay la interaccidn fluida con los responsables del contrato, los equipos de Correos
Yy, €n su caso, los usuarios del servicio.

La adscripcion se realizard por dedicaciéon (FTE) y cobertura funcional, no siendo
obligatoria la identificacion nominal de las personas en fase de licitacidn, salvo que
Correos lo requiera expresamente.

Los medios adscritos deberan contar con la capacitacién, experiencia y conocimientos
adecuados para la prestacién de un servicio especializado de mantenimiento y soporte
RPA/Hiperautomatizacién en entorno productivo.

El adjudicatario serd responsable de asegurar la continuidad del servicio,
independientemente de incidencias internas de su organizacion (bajas, rotaciones,
vacaciones u otras).

La adscripcién de medios debera cubrir tanto el horario ordinario del servicio como la
disponibilidad para incidencias criticas fuera de horario, conforme a lo previsto en el
Pliego.

El personal adscrito al contrato debera prestar el servicio conforme al horario de
atencién y a los regimenes de disponibilidad establecidos, garantizando su alineacién
con el huso horario peninsular de Espafia, a efectos de asegurar una adecuada
coordinacion operativa y capacidad de respuesta durante el horario ordinario y en las
actuaciones fuera de horario previstas.

Perfiles profesionales adscritos y dedicaciones minimas

Para la ejecucién del contrato, el adjudicatario deberd comprometer la adscripcién de, al menos,
los siguientes perfiles profesionales, con las dedicaciones minimas indicadas:

Servicio Perfil N2 Recurso

Servicio de Mantenimiento y Soporte. | JP / Responsable del Servicio | 0,5 FTE

Servicio de Mantenimiento y Soporte Especialistas 2 FTE (1,0 FTE cada uno)

Hiperautomatizacién (perfil
mixto funcional-técnico)

A efectos de ejecucion del contrato, el adjudicatario deberd garantizar expresamente que los
recursos adscritos:
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1. Disponen de experiencia suficiente para cubrir todas las tecnologias incluidas en el
Anexo | — Apartado “AMBITO TECNOLOGICO Y ALCANCE DEL CONTRATO”; y

2. Disponen de conocimientos y experiencia para desempefiar todas las
tareas/prestaciones descritas en el Anexo | — Apartado “DETALLE DE LAS PRESTACIONES
DE MANTENIMIENTO Y SOPORTE RPA/Hiperautomatizacidn”.

Jefe de Proyecto / Responsable del Servicio RPA/Hiperautomatizacién
Dedicacion minima: 0,5 FTE

Coordinacion general del servicio, interlocucidon con Correos, seguimiento de la prestacion,
supervisién de incidencias relevantes, control del reporting y aseguramiento del cumplimiento
de las condiciones contractuales.

Especialistas Hiperautomatizacion (perfil mixto funcional-técnico)
Dedicacidon minima: 2 recursos con dedicacion del 100% (1,0 FTE cada uno)

Los dos recursos técnicos adscritos deberdn tener dedicacion efectiva del 100% al contrato
durante el horario ordinario del servicio y la disponibilidad prevista para incidencias criticas,
conforme al Pliego.

A efectos del presente Anexo, la dedicacién minima de 2,0 FTE no podrd cumplirse mediante el
fraccionamiento en mas de dos personas con dedicaciones parciales (por ejemplo, cuatro
recursos al 50% u otras combinaciones equivalentes). En consecuencia, el adjudicatario debera
adscribir dos recursos individuales, cada uno con dedicacién 1,0 FTE.

Los 2 recursos adscritos con dedicacién del 100% deberan garantizar, de forma conjunta, la
cobertura integral de las funciones necesarias para prestar el servicio conforme al Pliego y, en
particular, la cobertura completa de todas las prestaciones descritas en:

= Anexo | — Apartado “DETALLE DE LAS PRESTACIONES DE MANTENIMIENTO Y SOPORTE
RPA/Hiperautomatizacion”, y

= el resto de las condiciones de prestacidn y exigencias operativas definidas en el Anexo
I

En particular, deberan cubrir, de forma conjunta, tanto el andlisis funcional-operativo y
validacién de resoluciones como la resolucién técnica, operacién diaria y mantenimiento
correctivo, preventivo y adaptativo de las automatizaciones RPA/Hiperautomatizacion,
incluyendo coordinacién con Explotacion cuando proceda.

Requisitos minimos de experiencia y acreditacion

Los medios adscritos deberan cumplir, como minimo, los requisitos de experiencia establecidos
en el Anexo | — Perfiles profesionales y requisitos minimos del equipo, entendiéndose que dicha
experiencia debera estar directamente relacionada con servicios de mantenimiento y soporte
RPA/Hiperautomatizacion en entornos productivos.

La experiencia y capacitacién se acreditarda mediante curriculum vitae y/o acreditaciones
equivalentes, que deberdn aportarse en los términos y momentos que establezca Correos
durante la ejecuciéon del contrato o cuando asi se requiera para verificar el cumplimiento de la
adscripcion comprometida.

A efectos de acreditacion documental (incluyendo certificaciones y curriculums aportados en la
oferta para justificar capacidades), Correos considerara unicamente los recursos efectivamente
adscritos conforme a este Anexo, sin que puedan computarse recursos adicionales con
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dedicaciones marginales o no comprometidos para acreditar capacidades, certificaciones o
cobertura del servicio.

Régimen de sustituciones

En caso de que resulte necesario sustituir a alguno de los medios adscritos, el adjudicatario
debera:

= Comunicar previamente la sustitucién a Correos.

= Garantizar que el perfil sustituto cumple requisitos de experiencia y capacitacién
equivalentes o superiores a los del perfil sustituido.

= He de asegurar que la sustitucion no afecta negativamente a la continuidad ni a la
calidad del servicio.

Correos podrd rechazar motivadamente aquellas sustituciones que no cumplan los requisitos
establecidos en el Pliego y sus Anexos.

Adicionalmente, toda sustitucién deberd mantener la capacidad efectiva de cubrir:

= |as tecnologias del Anexo | — Ambito Tecnoldgico y Alcance, y
= as prestaciones del Anexo | — Detalle de Prestaciones.

En el caso de sustituciéon de cualquiera de los dos recursos técnicos adscritos (1,0 FTE), el recurso
sustituto debera incorporarse con la misma dedicaciéon del 100% (1,0 FTE) y con
experiencia/capacitacion equivalentes o superiores, manteniéndose en todo momento la
adscripcidn minima de dos recursos técnicos al 100%.

Los medios adscritos que vayan a prestar los servicios deberan participar en la fase de
asimilacidon para asegurar la transferencia de conocimiento y la continuidad operativa. Esta
participacién no genera devengo ni facturacién, y se considera condicién de ejecucién alineada
con lo previsto en el Anexo | (7.1).

89



SERVICIOS

INSTRUCCIONES CON

TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Anexo XV. Compromiso de adscripcion de personal al contrato.

Don/Dofia

NIF

Crﬂme Correos <El

SE

Con domicilio en

Calle/Plaza, n2

Telf. contacto n®

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n2

Correo electronico

1.

2.

DECLARA BAJO SU RESPONSABILIDAD / MANIFIESTA

Disponer, adscribir y mantener durante la ejecucién del contrato el siguiente personal,

preciso para su correcta realizacion, conforme a lo establecido en el Pliego de

Condiciones que rige esta contratacion:

=  Medios Humanos

Ejecutar el contrato con estricto cumplimiento de las obligaciones y responsabilidades

que con respecto del personal adscrito al mismo incumbe al contratista, conforme a lo

establecido en el Pliego de Condiciones de esta licitacion.
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Anexo XVI -Requerimientos Arquitectura
La empresa adjudicataria quedara obligada a cumplir las especificaciones detalladas a

continuacién que sean aplicables:

1. Soluciones EN MODO PAGO POR USO / SaaS$ (“software as a service”):

1.1.Requerimientos Generales: Servicios de la solucién Global

El adjudicatario debera proporcionar el servicio de la soluciéon global en la modalidad "Software

as a Service" (SaaS), es decir, dispondra del software, del hardware, de las comunicaciones y

seguridad necesarias y realizard todos los servicios de hosting, mantenimiento, operacién,

recuperacion de datos, anticipacidn a incidencias, resolucién de incidencias, dar la maxima

disponibilidad posible del Servicio y cualquier otro para la prestacién de un pago por Servicio

de la manera mas dptima y de maxima disponibilidad.

Como base de lo aqui descrito, el adjudicatario debera disefiar, instalar, implantar y
mantener la solucién bajo las siguientes consideraciones:
En el supuesto de que el Servicio SaaS, sea montado por el adjudicatario en un laaS
propio, cada componente de la solucién deberd estar soportada por un fabricante, con
reconocimiento global (por ejemplo, AWS, Microsoft Azure, Google Cloud) durante el
inicio y el ciclo de vida del contrato con el mantenimiento del versionado evitando la
obsolescencia.
Se debe aportar, si existiera, la necesidad de integraciéon con Servicios Horizontales y
con Aplicaciones, asi como sus opciones de integralidad técnica del servicio ofrecido con
los sistemas corporativos de Correos.
En el caso de requerirse integraciones con aplicaciones de Correos, el servicio SaaS
deberd permitir el éxito de esta respetando los estandares tecnoldgicos fijados por
Correos:

o Servicios web (SOAP o REST) que exponen un API de negocio.

o Intercambio de mensajeria mediante el uso de colas.

o Intercambio de ficheros, via SFTP/FTPS

o Otros
Se debe proveer de un servicio para la realizacion de pruebas integradas con los
Entornos no productivos.
Los cambios en la configuracién de la plataforma Saa$, que se deban realizar como parte
de procesos de “tuning” o mejora continua del servicio, serdan comunicados a Correos
con una antelacion minima de 15 dias a fin de que el personal de Correos disponga del
tiempo minimo necesario para seguir los procedimientos internos para programar las
intervenciones pertinentes y poder realizar los cambios de configuracion.
En el supuesto de soluciones hibridas que requiera recursos en el CPD de Correos, se
debera especificar las caracteristicas y necesidades de los recursos que debe aportar
Correos.
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= Arquitectura que posibilite una alta disponibilidad tanto en una o varias zonas de
disponibilidad geografica de los sistemas que soporten el/los servicios contratados,
asegurando que estard por encima de 99,9% anual.

= El adjudicatario deberd tener:

o Configuraciones y acciones predictivas que permitan reducir el tiempo de
recuperacion de los servicios en menos de 4 horas, para garantizar la
continuidad de estos.

o Implementacién de politicas automatizadas de respaldo con pruebas periddicas
de restauracion con retencion de al menos 30 dias

o Salvaguarda de la informacién, que permitan establecer un tiempo de
recuperacion de datos (RPO) igual o con tendencia a cero.

o En el supuesto de dotar el servicio desde varios centros de datos dispersos
geograficamente, estos deben estar en el marco de la Unidn Europea y debera
indicarse en la oferta, si se despliega el servicio en un CPD alternativo en una
configuracién activo-activo, activo-pasivo o simplemente como solucion
contingencia.

o Escalabilidad a medida que se incorporan nuevos servicios, nuevos tenant, o
mayor consumo del servicio que reduzca el tiempo de provisién de
equipamiento que soporte los nuevos servicios. El servicio contratado debera
asegurar los picos de trabajo, proporcionando un servicio sin degradacién en las
épocas de mayor actividad y garantizando que la plataforma soporte un
incremento de hasta el 100% de la carga con aviso previo de 48 horas.

= El tiempo de respuesta y los recursos dedicados al servicio de Correos no se vera
afectado por picos en los procesos que sean compartidos con otros clientes.

= Se deberd disponer con sistemas de proteccion antiDDoS, asi como filtrado con
caracteristicas WAF.

= La solucién deberd contemplar la posibilidad de una migracién (aunque no sea
automatica) desde modelo en la nube o “SaaS” (on Demand) a un modelo “in house”
(On-Premise) y viceversa. Para ello, el prestatario debera garantizar la portabilidad de
datos mediante APls documentadas y soporte técnico para la transicion a otras
plataformas, si fuera necesario. Los datos serdn eliminados de manera completa y
certificada por parte del adjudicatario, en este caso.

= El datoy la informacién que se guarde en la solucidn SaaS pertenece a Correos y solo
bajo autorizacidn expresa se permitira al adjudicatario, extraer datos o informacién de
sus clientes o propios. Especificar los medios de proteccion que mitigue en este sentido
la fuga de informacion.

1.2.Mantenimiento, operacidon y monitorizacion de los sistemas

92



SE

Piass
SERVICIOS —
INSTRUCCIONES CON & Correos i

TRATAMIENTO DE DATOS
Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Las actuaciones necesarias para la operacién, el mantenimiento y la evolucién del servicio se
realizardn preferentemente sin la parada del servicio. Sin embargo, para aquellas situaciones
donde sea requisito, se podran realizar paradas del servicio planificadas:

= las paradas se realizaran preferentemente en una ventana de menor impacto para
Negocio.

= Todas las paradas deberan ser notificadas con anterioridad a Correos, indicando el nivel
de afectacion esperado y el tiempo previsto sin servicio.

= Las paradas que se lleven a cabo fuera de la ventana de menor impacto deberan ser
consensuadas por Correos.

Adicionalmente, Correos podra definir periodos de congelacién de cambios en los sistemas con
motivo de la realizacién de “campaias” que evite afectar a sus clientes por su elevado impacto
econdmico para la compaiiia y durante las cuales no se podrd realizar intervencién alguna sobre
los sistemas para no impactar el servicio que ofrece a sus clientes. Asi mismo, en caso de
prestarse un Servicio de soporte, debe estar perfectamente dimensionado ante cualquier
eventualidad en dichas fechas.

El servicio debe ser convenientemente monitorizado por el prestatario desde el nivel fisico hasta
el negocio (funcionamiento extremo a extremo del servicio). En cuanto se detecte una
incidencia, se enviard un informe que incluya tanto los tiempos de indisponibilidad del servicio
como una breve explicacién de las causas y de las acciones puestas en marcha para solucionar
la incidencia. Asimismo, y dentro de las 48 horas posteriores a la resolucidn, se enviara un
analisis de la causa raiz (RCA), para eventos criticos.

Ademas del mantenimiento y la operacidon de la totalidad de las infraestructuras sobre las que
se presta el servicio, el proveedor deberd administrar de forma proactiva anticipandose a las
incidencias y planificando las mejoras necesarias para ofrecer un servicio de calidad. Aquellos
eventos que puedan afectar al servicio, incluyendo degradacidn de rendimiento, actualizaciones
criticas o incidentes de seguridad, serdn notificados de manera proactiva por parte del
prestatario a Correos, indicando el impacto previsto y el plan de mejoras a implementar.

En caso de que Correos solicitara algun tipo de informacién respecto a los parametros del
servicio prestado, el adjudicatario facilitara a Correos soporte para exportar datos operativos y
métricas en formatos estandar para su uso en sistemas internos.

1.3.Acuerdos de Nivel de Servicio

Sobre la base de los Niveles de Servicio incluidos en su propuesta técnica, el adjudicatario del
contrato deberd presentar una Propuesta formal de Acuerdo de Nivel de Servicio (ANS), en la
gue, como minimo, se contemplen los siguientes requisitos y de acuerdo con las especificaciones
indicadas en el presente pliego:

= Alcance sobre cada uno de los servicios.
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= Disponibilidad del servicio, en al menos el 99,9% incluyendo fines de semana sdlo en el
caso de que se use por Correos los fines de semana.

= Modelo de gobierno:

= Modelo de Comunicacion.

= Funciones y responsabilidades.

= Tablas de indicadores de nivel de servicio.

= RTO (Return Time Objective) o tiempo mdéximo de restablecimiento del servicio una vez
gue ya no se ha cumplido el ANS contratado, y Correos podra aplicar KPIs incrementales
a fin de evitar que la persistencia de una incidencia no se refleje adecuadamente en los
indicadores una vez que ya ha contabilizado como tal.

= RPO. (Return Point Objective) o periodo de tiempo maximo asumible sobre el que se
puede perder datos. Desde Correos por defecto, la tendencia debe ser igual a cero.

A la vista de dicha propuesta, y una vez que Correos haya validado los indicadores propuestos
por el adjudicatario y el cumplimiento de los minimos requeridos, ambas partes suscribiran el
correspondiente Acuerdo de Niveles de Servicio Definitivo, que sera de aplicacion durante todo
el periodo de vigencia del contrato.

1.4.Propiedad de los datos

Correos serd el propietario de cuantos trabajos parciales o finales se deriven de esta
colaboracidn, asi como de todos los datos, el adjudicatario se compromete a la devolucién de
estos siempre que Correos lo considere oportuno sin que el adjudicatario pueda conservarlos,
ni obtener copia de estos o facilitarlos a terceros.

Deberd venir especificado en la oferta las condiciones sobre las que se regird la devolucion de la
informacion.

2. Solucién “ON-PREMISE” para productos o desarrollo a medida

2.1.Arquitectura basada en capas

La soluciodn, salvo requerimientos de un producto, debera modelarse siguiendo una arquitectura
de N capas:

= Capa de presentacion, se corresponde con la interfaz de usuario.

= Capa de légica o negocio, se corresponde con objetos de negocio perfectamente
definidos y completos, es decir, que expongan las funciones de todos los procesos de
negocio.

= Capa de datos, se corresponde con la capa especifica de acceso a datos segln el patrén
DAO.

Los licitadores deberan describir la arquitectura propuesta de manera detallada indicando
expresamente cualquier necesidad de servicio horizontal o hardware adicional para ofrecer su
solucién.
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Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y todo
elemento que forme parte de la infraestructura, bien sea de hardware o de software. Deberd
facilitarse una propuesta de solucidn.

2.2.Entornos de Servicio disponibles

El CPD (Centro de Proceso de Datos), en adelante CPD, de Correos se divide actualmente en
cuatro entornos:

= Entorno de Desarrollo: Utilizado para las pruebas de Aceptacién de Usuario, validacion
de funcionalidad del cédigo, y pruebas integradas con otras aplicaciones. También como
entorno para acciones de formacidn. Por tanto, es importante recalcar que este entorno
no estda destinado a la construccion de software. El software debe ser construido en las
instalaciones del cliente, y ser desplegado en Correos cuando sea el momento de
validarlo e integrarlo.

= Entorno de Preproduccidn: Utilizado para el analisis, verificacién y validacion del proceso
de paso a produccién.

=  Entorno de Produccion: Entorno productivo, de acceso por parte de los Usuarios de
Correos para el desarrollo de su trabajo diario y por parte de empresas externas.

= Entorno de Contingencia: Dependera de la criticidad y grado de afectacién al negocio de
Correos, se decidird montar una réplica exacta del entorno de Produccién que entrard
en servicio cuando no es posible reestablecer el sistema de produccién y, en un corto
periodo de tiempo, se normalizara el funcionamiento del proceso de negocio.

La solucidn se instalara y configurard minimo sobre los entornos de Produccidn y Preproduccién,
pero si en el marco de este pliego se realizaran desarrollos a medida para Correos, sera
obligatorio la instalacidn y configuracion de la solucién ademads en el entorno de Desarrollo.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento de
Correos.

2.3.Entorno Tecnoldgico

La solucién deberd ajustarse, en la medida de lo posible, a los estandares arquitectdnicos de
Correos vigentes en el momento de licitacidn y que se detallaran a continuacion.

La infraestructura software sobre la que se instale la solucién debera ajustarse a la matriz de
compatibilidad del fabricante cuando sea un producto y sera Correos quien decidira el software
base, asi mismo, todo desarrollo a medida debera en la medida de lo posible, ajustarse los
siguientes requerimientos y que igualmente sera decisiéon de Correos la Torre Tecnoldgica a
utilizar:

Elemento Versiones
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Virtualizadores

IBM Power 8
VMware (version 5.5 o superior).

Sistemas Operativos

Red Hat Enterprise Linux 8 o superior (plataforma de 64 bits)
Windows 2019 R2 o superior (plataforma de 64 bits)

IBM AIX 7.2 TL4 (plataforma IBM Power)

Amazon Linux 2.0

Gestor de Base de | Relacional:
Datos =  Oracle 19C
=  PostgreSQL 13
= SQL Server 2019
Documento
=  MongoDB 4.x
Servidores de | JBossEAP 7.3 para arquitecturas basadas en Linux.
aplicaciones WebSphere Application Server Network Deployment 9.0.5 para
arquitecturas basadas en AlX.
Internet Information Server 10 para arquitecturas basadas en Windows.
Lenguajes de | OpenJDK 11 o superior para arquitectura basadas en Linux.

programacion
corporativos

JavaScript/Typescript para la para los frontales en ReactlS.
IBM SDK 7 o superior para arquitecturas basadas en AlX.
.NET v4.8 para arquitectura basadas en Windows.

Servidores web

Apache 2.4 o superior para arquitecturas basadas en Linux.
IBM HTTP Server 9.0.5 para arquitecturas basadas en AlX.

Orquestador Open shift Container Platforms 3.11 (Docker) para arquitecturas basadas en
Contendores microservicios.

Imagenes de | Frontend: NGingx (1.x) / Apache (2.4.x) / Node.js (x)

Contenedores Backend: Springboot (XXX)

ETL: Nifi (1.x)
API: Mulesoft (4.x)

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que ofrece
Microsoft Active Directory montado en Correos. En concreto, las aplicaciones deben usar Oauth
2.0 para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado en los
puntos anteriores, no se considerard un punto excluyente, si bien es cierto aumentara los costes
de la solucidn global al suponer mayores costes de desarrollo y esfuerzo en la explotacion para
Correos. Arquitectura de Correos provee de arquetipos que facilitan y aceleran la construccién
de aplicaciones corporativas.

Tanto el software listado anteriormente como su licenciamiento serda proporcionado por
Correos salvo en el caso de los Appliances v si la solucién requiriere de software especifico no
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contemplado (Ej.: Windows Cal). la administracién y explotacion de dicho software recaerd en

el adjudicatario.

2.4.Requerimientos Generales

El adjudicatario debera disefiar, instalar, implantar y mantener, salvo que no se disponga

dentro del pliego, la solucidén bajo las siguientes consideraciones:

La solucidn deberd estar soportada por un fabricante. El adjudicatario debera aportar
certificacidn al respecto de dicho fabricante.
Correos garantizara la matriz de compatibilidad de fabricantes.
Correos dotard toda la infraestructura, software base, middleware y BBDD
especificada en el punto de Entorno Tecnoldgico, asi como su mantenimiento y
explotacidn, salvo que el producto o servicio contratado lo disponga.
Dentro del ambito del mantenimiento de una soluciéon desarrollada a medida, el
adjudicatario debe participar activamente en adaptar el codigo, pruebas, despliegues
o cualquiera que haga falta para la actualizacién del parque tecnoldgico.
Se debe aportar, si existiera la necesidad de integracién con Servicios Horizontales y
con Aplicaciones, asi como sus opciones de integracion técnica del servicio ofrecido
con los sistemas corporativos de Correos.
Sera requisito que la solucidn se ajuste a las tecnologias, estandares y normativas
establecidas en Correos. En el caso de requerirse integraciones con aplicaciones de
Correos, la solucidn deberd permitir el éxito de esta respetando los estdndares
tecnoldgicos fijados por Correos:

o Servicios web (SOAP o REST) que exponen un API de negocio.

o Intercambio de mensajeria mediante el uso de colas.

o Intercambio de ficheros, via SFTP/FTPS

o Otros
Se debe proveer de un servicio para la realizacidn de pruebas integradas con los
Entornos no productivos.
El licitador debe garantizar la total compatibilidad e integracidn de la solucién
(infraestructuray servicios) que ofrezca con los elementos y aplicaciones existentes en
los CPD de Correos, asi como con sus plataformas de gestion operativas, cumpliendo
los requisitos de integracion anteriormente expuestos.
Se deberan definir e implantar configuraciones que permitan reducir el tiempo de
recuperacion de los servicios.
Se deberan definir e implantar configuraciones de los sistemas de almacenamiento y
de salvaguarda de la informacidn, que permitan establecer un tiempo de recuperacion
de datos (RPO) igual a cero.
El servicio sera escalable, con la posibilidad de extender la plataforma a medida que
se incorporan nuevos servicios, reduciendo el tiempo de provision de equipamiento
gue soporte los nuevos servicios.
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= La solucidon deberd contemplar la posibilidad de una migraciéon (aunque no sea
automatica) desde modelo un modelo “in house” (on premise) a un modelo en la nube
0 “SaaS” (on Demand), y viceversa.

= En la solucién propuesta se admitird el uso de componentes Hardware (Appliances)
solo en el caso de que no exista la posibilidad de realizarla con el hardware que
aprovisiona Correos. Asi mismo, todo Servidor que requiera un software base con
tecnologias distintas al apartado de Entorno Tecnolégico, excluyendo versiones,
podria ser tratado también como appliance si el equipo de explotacién no tuviera el
conocimiento para su administracién, teniendo que contemplar el licitante
expresamente en la oferta como concepto de administracion y mantenimiento por el
conjunto de servidores y su software base, excluyendo el de producto o desarrollo que
presta el servicio. Una vez adjudicado se evaluard la compatibilidad con las
herramientas de monitorizacion, logs, de backup., junto los equipos de explotacién de
Correos.

= En el caso de que la solucién propuesta por el adjudicatario suponga agregar,
modificar, sustituir o realizar cualquier accion adicional sobre la plataforma existente
(ya sea de hardware, software, licenciamiento o cualquier otro tipo), serd su
responsabilidad realizar todas las tareas oportunas, incluyendo capacitacion especifica
al personal técnico correspondiente, para conseguir el correcto funcionamiento del
entorno final requerido, sin que esto suponga ningln coste afiadido para la entidad ni
para el organismo destinatario, sin pérdida de la continuidad del servicio que se presta,
y sin perjuicio de los plazos establecidos en el presente Pliego.

= Lasolucidn ofertada por el licitador se ajustara a los siguientes requerimientos:

o Roadmap del producto: el fabricante debera ofrecer un compromiso de
evolucién del producto que asegure la continuidad de este como minimo
durante un plazo de CINCO (5) ANOS o especificar en el caso de no
cumplimiento.

o Consolidacidon del producto: la fecha de lanzamiento de la primera version del
producto ofertado deberda ser como minimo TRES (3) ANOS anterior a la fecha
de presentacién de la oferta por parte del licitador o especificar en el caso de
no cumplimiento.

o Ultima versién liberada: la fecha de ultima versién/actualizacién del producto
ofertado deberd ser como maximo SEIS (6) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador.

o Perdurabilidad de las versiones y versién mas antigua operativa soportada: la
fecha de la version operativa mas antigua que es soportada por el fabricante
debe ser como minimo DIECIOCHO (18) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador, De manera que Correos
pueda evaluar el impacto que supondria la no continuidad del producto sobre
la futura evolucién de sus sistemas, tanto a nivel de sistema operativo, base
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de datos, software de base en general, como de middleware, aplicacién, o
cualquier otro que pueda imponer dependencias con respecto al servicio a
contratar.

2.5.Integraciéon con herramientas corporativas

El proveedor debe asumir que los proceso/robot/desarrollo soporta su integracién con las
herramientas de backup, monitorizacion y gestién corporativas que utiliza Correos.

Correos aportara la solucién de monitorizacién, backup y gestiéon siempre y cuando no se
requiriera un Software especifico para la misma, en cuyo caso sera el adjudicatario quién la
proporcionara acorde a los criterios que exige Correos (debe ser centralizada y se debe facilitar
la misma informacidén que la herramienta corporativa a sustituir).

Correos dispondrd de acceso remoto al software que permita la gestién y monitorizacién de los

equipos.
Entre las herramientas, que utiliza actualmente Correos en este ambito, destacan:

=  BMC Patrol: sistema de monitorizacidn que permiten gestionar las posibles incidencias
que se produzcan en las infraestructuras instaladas para proporcionar servicio a
Correos.

=  BMC Control-M: sistema para la planificacidn de procesos batch, quedando prohibida la
utilizacién de crons.

= Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de
seguridad de los servidores corporativos con arquitectura abierta existentes en los CPD
corporativos.

2.6.Licencias

El licitador debe aportar la forma de licenciar de los productos, asi como su coste dado que
puede afectar de manera significativa a los precios propuestos (Ej.: nimero de usuarios
concurrentes, numero de usuarios nombrados, nimero de servidores, nimero de procesadores
o cualquier otro concepto)

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un Entorno

Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No Productivos,
debe indicar el porcentaje de coste de licencia con respecto a un Entorno de Produccion.

El adjudicatario debera proveer las licencias correspondientes para prestar el servicio necesario.
Debera asi mismo en su oferta proponer una solucién que garantice la correcta custodia, uso y
aprovechamiento de las licencias facilitadas. Una vez implantada la solucion, Correos revisara
estas condiciones para asegurar que se estén aprovechando correctamente las licencias

ofertadas.
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3. Solucién “CLOUD CORPORATIVA” para productos o desarrollo a medida

3.1.Suscripciones/Cuentas

La solucion debera poder construirse en cualquiera de los clouds adoptados por Correos, bajo
suscripciones o cuentas facilitadas por Correos.

Sila solucién permitiera el uso de diferentes servicios propios del cloud correspondiente, y dado
qgue en el “Cloud” existen distintos modelos de servicio (laaS, PaaS SaaS, CaaS, FaaS e iPaas),
dichos servicios de cloud deberdn ajustarse a los criterios de preferencia de Correos en cuanto
a:

= El nivel de abstraccion de la solucion respecto a la administracidn, y mantenimiento de
la infraestructura.

= Laagilidad en la escalabilidad de la solucion.

= La optimizacién de los recursos que ofrezca.

Si, ademas la solucidn ofreciera la posibilidad de contenerizacién, se deberan tener en cuenta lo
indicado en la seccién “Entorno Tecnoldgico”

3.2.Arquitectura basada en capas

La solucion, salvo requerimientos de un producto, deberd modelarse siguiendo una arquitectura
de N capas:

= Capa de presentacion, se corresponde con la interfaz de usuario.

= Capa de ldégica o negocio, se corresponde con objetos de negocio perfectamente
definidos y completos, es decir, que expongan las funciones de todos los procesos de
negocio.

= Capa de datos, se corresponde con la capa especifica de acceso a datos segln el patrén
DAO.

Los licitadores deberan describir la arquitectura propuesta de manera detallada indicando
expresamente cualquier necesidad de servicio horizontal o hardware adicional para ofrecer su
solucién.

Entre los datos de la arquitectura, estd la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y todo
elemento que forme parte de la infraestructura, bien sea de hardware o de software. Deberd
facilitarse una propuesta de solucion.

3.3.Entornos de Servicio disponibles

El Cloud de Correos se divide actualmente en tres entornos:

= Entorno de Desarrollo: Utilizado para las pruebas de Aceptacién de Usuario, validacién
de funcionalidad del cddigo, y pruebas integradas con otras aplicaciones, asi como
acciones de formacion. Por tanto, es importante recalcar que este entorno no estd
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destinado a la construccién de software. El software debe ser construido en las
instalaciones del cliente, y ser desplegado en Correos cuando sea el momento de
validarlo e integrarlo.

= Entorno de Preproduccién: Utilizado para el analisis, verificacion y validacion del
proceso de paso a produccion.

= Entorno de Producciéon: Entorno productivo, de acceso por parte de los Usuarios de
Correos para el desarrollo de su trabajo diario y por parte de empresas externas.

La solucidn se instalara y configurara minimo sobre los entornos de Produccion y Preproduccién,
pero si en el marco de este pliego se realizaran desarrollos a medida para Correos, sera
obligatorio la instalacién y configuracion de la solucién ademds en el entorno de Desarrollo.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento de
Correos.

3.4.Entorno Tecnolégico

La solucién deberd ajustarse, en la medida de lo posible, a los estandares arquitectdnicos de
Correos vigentes en el momento de licitacidn y que se detallaran a continuacion.

La infraestructura software sobre la que se instale la solucién deberd ajustarse a la matriz de
compatibilidad del fabricante cuando sea un producto y serd CORREOS quien decidira dicho
software base. Asi mismo, todo desarrollo a medida deberd en la medida de lo posible, ajustarse
los siguientes requerimientos y que igualmente serd decisidon de Correos la Torre Tecnoldgica a

utilizar:
Elemento Versiones
Sistemas Operativos Red Hat Enterprise Linux 7 o superior (plataforma de 64 bits)
Windows 2016 R2 o superior (plataforma de 64 bits)
Gestor de Base de Datos Relacional:
=  Amazon RDS (PostgreSQL)
=  Amazon Aurora (motor PostgreSQL)
Clave-valor
=  DynamoDB
Documento
=  Atlas MongoDB 4.x
Servidores de aplicaciones JBossEAP 7 o superior para arquitecturas basadas en Linux.
Internet Information Server 10 para arquitecturas basadas en
Windows.
Lenguajes de programacion | Open)DK 11 o superior para arquitectura basadas en Linux.
corporativos JavaScript/Typescript para los frontales React)S
.NET v4.5 o superior para arquitectura basadas en Windows.
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Servidores web Apache 2.4 o superior para arquitecturas basadas en Linux.
Orquestador Contendores Open shift Container Platforms 3.11 (Docker) para arquitecturas
(Plataforma Contenedores) basadas en microservicios.
Imagenes de Contenedores Frontend: NGingx (1.x) / Apache (2.4.x) / Node.js (x)

Backend: Springboot (XXX)

ETL: Nifi (1.x)

API: Mulesoft (4.x)
l1aC Terraform

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que ofrece
Microsoft Active Directory montado en Correos. En concreto, las aplicaciones deben usar Oauth
2.0 para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado en los
puntos anteriores, no se considerara un punto excluyente, si bien es cierto aumentara los costes
de la solucion global al suponer mayores costes y esfuerzo en la explotacién para Correos.

Tanto el software listado anteriormente como su licenciamiento serda proporcionado por
Correos salvo en el caso de los Appliances v si la solucién requiriere de software especifico no
contemplado (Ej.: Windows Cal). La administracién y explotacion de dicho software recaera en
el adjudicatario.

3.5.Requerimientos Generales

El adjudicatario deberd disefiar, instalar, implantar y mantener, salvo que no se disponga dentro
del pliego, la solucién bajo las siguientes consideraciones:

= La solucion debera estar soportada por un fabricante. El adjudicatario debera aportar
certificacidon al respecto de dicho fabricante.

= Correos garantizard la matriz de compatibilidad de fabricantes.

= Correos dotara toda la infraestructura, software base, middleware y BBDD especificada
en el punto de Entorno Tecnoldgico, asi como su mantenimiento y explotacion, salvo
que el producto o servicio contratado lo disponga.

=  Dentro del ambito del mantenimiento de una solucion desarrollada a medida, el
adjudicatario debe participar activamente en adaptar el cddigo, pruebas, despliegues o
cualquiera que haga falta para la actualizacidn del parque tecnoldgico.

= Se debe aportar, si existiera la necesidad de integracién con Servicios Horizontales y con
Aplicaciones, asi como sus opciones de integracidn técnica del servicio ofrecido con los
sistemas corporativos de Correos.
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= Serd requisito que la solucidn se ajuste a las tecnologias, estandares y normativas
establecidas en Correos. En el caso de requerirse integraciones con aplicaciones de
Correos, la solucién debera permitir el éxito de esta respetando los estdndares
tecnolégicos fijados por Correos:
o Servicios web (SOAP o REST) que exponen un API de negocio.
o Intercambio de mensajeria mediante el uso de colas.
o Intercambio de ficheros, via SFTP/FTPS
o Otros
= Se debe proveer de un servicio para la realizacién de pruebas integradas con los
Entornos no productivos.
= El licitador debe garantizar la total compatibilidad e integracién de la solucién
(infraestructura y servicios) que ofrezca con los elementos y aplicaciones existentes en
Correos, asi como con sus plataformas de gestidn operativas, cumpliendo los requisitos
de integracion anteriormente expuestos.
= Se deberan definir e implantar configuraciones que permitan reducir el tiempo de
recuperacion de los servicios.
= Se deberdan definir e implantar configuraciones de los sistemas de almacenamiento y de
salvaguarda de la informacidn, que permitan establecer un tiempo de recuperacion de
datos (RPO) igual a cero.
= El servicio sera escalable, con la posibilidad de extender la plataforma a medida que se
incorporan nuevos servicios, reduciendo el tiempo de provision de equipamiento que
soporte los nuevos servicios.
= La solucidon deberd contemplar la posibilidad de una migracién (aunque no sea
automatica) desde modelo un modelo “cloud” a un modelo en la nube o “in house” (on
premise), y viceversa.
= Enlasolucion propuesta se admitira el uso de componentes Hardware (Appliances) sélo
en el caso de que no exista la posibilidad de realizarla con el hardware que aprovisiona
Correos. Asi mismo, todo Servidor que requiera un software base con tecnologias
distintas al apartado de Entorno Tecnoldgico, excluyendo versiones, podria ser tratado
también como appliance si el equipo de explotacion no tuviera el conocimiento para su
administracion, teniendo que contemplar el licitante expresamente en la oferta como
concepto de administracién y mantenimiento por el conjunto de servidores y su
software base, excluyendo el de producto o desarrollo que presta el servicio. Una vez
adjudicado se evaluara la compatibilidad con las herramientas de monitorizacion, logs,
de backup., junto los equipos de explotacién de Correos.
= Enelcasode que lasolucién propuesta por el adjudicatario suponga agregar, modificar,
sustituir o realizar cualquier accién adicional sobre la plataforma existente (ya sea de
hardware, software, licenciamiento o cualquier otro tipo), sera su responsabilidad
realizar todas las tareas oportunas, incluyendo capacitacién especifica al personal
técnico correspondiente, para conseguir el correcto funcionamiento del entorno final
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requerido, sin que esto suponga ningun coste afiadido para la entidad ni para el

organismo destinatario, sin pérdida de la continuidad del servicio que se presta, y sin

perjuicio de los plazos establecidos en el presente Pliego.

= Lasolucién ofertada por el licitador se ajustard a los siguientes requerimientos:

O

Roadmap del producto: el fabricante debera ofrecer un compromiso de
evolucion del producto que asegure la continuidad de este como minimo
durante un plazo de CINCO (5) ANOS o especificar en el caso de no
cumplimiento.

Consolidacidon del producto: la fecha de lanzamiento de la primera versidn del
producto ofertado deberd ser como minimo TRES (3) ANOS anterior a la fecha
de presentacion de la oferta por parte del licitador o especificar en el caso de
no cumplimiento.

Ultima version liberada: la fecha de ultima versién/actualizacién del producto
ofertado debera ser como maximo SEIS (6) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador.

Perdurabilidad de las versiones y version mas antigua operativa soportada: la
fecha de la versién operativa mds antigua que es soportada por el fabricante
debe ser como minimo DIECIOCHO (18) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador, de manera que Correos pueda
evaluar el impacto que supondria la no continuidad del producto sobre la futura
evolucidn de sus sistemas, tanto a nivel de sistema operativo, base de datos,
software de base en general, como de middleware, aplicaciéon, o cualquier otro
gue pueda imponer dependencias con respecto al servicio a contratar.

3.6.Integracién con herramientas corporativas

Si el proveedor no manifiesta en oferta lo contrario, se asume que el producto/desarrollo

soporta su integracion con las herramientas de backup, monitorizacién y gestion corporativas

que utiliza Correos.

Correos aportara la solucion de monitorizacidn, backup y gestidn siempre y cuando no se

requiriera un Software especifico para la misma, en cuyo caso sera el adjudicatario quién la

proporcionara acorde a los criterios que exige Correos (debe ser centralizada y se debe facilitar

la misma informacidén que la herramienta corporativa a sustituir).

Correos dispondrd de acceso remoto al software que permita la gestién y monitorizacién de los

equipos y se proporcionara documentacién completa y actualizada para facilitar la integracién

y el monitoreo.

Entre las herramientas, que utiliza actualmente Correos en este dmbito, destacan:
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=  BMC Patrol: sistema de monitorizacién que permiten gestionar las posibles incidencias
que se produzcan en las infraestructuras instaladas para proporcionar servicio a
Correos.

=  BMC Control-M: sistema para la planificacién de procesos batch, quedando prohibida la
utilizacién de crons.

= Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de
seguridad de los servidores corporativos con arquitectura abierta existentes en los CPD
corporativos.

La plataforma debe proporcionar APIls RESTful y Webhook para consultar métricas clave de
rendimiento (CPU, memoria, tiempo de respuesta, disponibilidad), asi como integracién nativa
con protocolos como SNMP o exportadores para herramientas como Prometheus o Grafana.

3.7.Licencias

El licitador debe aportar la forma de licenciar de los productos, asi como su coste dado que
puede afectar de manera significativa a los precios propuestos (Ej.: niumero de usuarios
concurrentes, nimero de usuarios nombrados, nimero de servidores, nimero de procesadores
o cualquier otro concepto)

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un Entorno
Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No Productivos,
debe indicar el porcentaje de coste de licencia con respecto a un Entorno de Produccion.

El adjudicatario debera proveer las licencias correspondientes para prestar el servicio necesario.
Deberd asi mismo en su oferta proponer una soluciéon que garantice la correcta custodia, uso y
aprovechamiento de las licencias facilitadas. Una vez implantada la soluciéon, Correos revisara
estas condiciones para asegurar que se estén aprovechando correctamente las licencias
ofertadas.

4. Desarrollos a medida

4.1. Arquitectura de Microservicios

Sistemas en los que las funcionalidades se encuentran divididas en distintos artefactos,
independientes entre si, y de tamafio reducido. Cada uno de estos artefactos expone un API de
servicios REST, que permite a los demas servicios interactuar con él para cumplir con la
funcionalidad global del aplicativo.

4.1.1. Backend
Estos microservicios deben ser disefiados e implementados teniendo en cuenta que seran
desplegados en una plataforma de contenedores, normalmente en infraestructura Cloud. Por

tanto, el disefio y la construccion deben estar optimizados, empleando los patrones de disefio
oportunos, y empleando buenas practicas de programacion, que optimicen los recursos y los
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costes de explotacién de la aplicacién. La seguridad de estos servicios se basa en el estandar
Oauth2, y los mecanismos para la validacién de los tokens de seguridad seran provistos por
Correos.

Pila tecnoldgica:

= Java Springboot
= Spring Data JPA

= Feign
= Hystrix
= Docker

= QOpen shift Container Platforms sobre AWS
= Spring MVC
=  Springboot Admi

= Lombok
= MapStrut
= JaCoCo

= Mockito
= Swagger
=  Maven

=  Mule SDK
= YAML

= JWT

Los arquetipos para desarrollar bajo estas arquitecturas de referencia se encuentran disponibles
en el repositorio de cédigo y artifactories de Correos.

4.1.2. Frontend

Para facilitar, acelerar, y estandarizar la labor de construir aplicaciones frontales, Correos ha
creado un “boilerplate” (basado en las librerias de ReactlS) que incorpora las dependencias,
configuraciones, y elementos necesarios de Ul corporativos (Storybook de Correos).

Pila tecnolédgica:

= React)S

= React Router
= Ant Design

=  Bootstrap 4
=  Qauth2

= npm

Deben emplearse estos arquetipos y boilerplates corporativos de forma obligatoria, ya que
incluyen de caja todas las dependencias y configuraciones necesarias para el “compliance” de la
nueva aplicacion en los ecosistemas de Correos (a nivel de arquitectura, seguridad,
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comunicaciones.). Ademds, el uso de estos arquetipos permite acelerar la construccidon de
aplicaciones para Correos, permitiendo al programador centrarse exclusivamente en la ldgica
de negocio.

4.2.UX, Ul, Accesibilidad

La interfaz de usuario de las aplicaciones o productos licitados debera cumplir con todas las
especificaciones, normativa y requisitos establecidos por el departamento de UX/Usabilidad
presentes y futuras, asi como ser aprobado por dicho departamento de UX/Usabilidad de
Correos.

Para el Disefio de la interfaz se seguiran las guias de estilos y normativa de usabilidad segun las
versiones que apliquen en cada momento al tipo de desarrollo realizado. Cuando algin
elemento gréfico, visual de interaccidon. sea novedoso o no recogido en la Ultima version de estas
guias, se tendran que poner de acuerdo con el departamento de UX/Usabilidad para su
desarrollo e implantacion.

En cuanto a la Accesibilidad, las aplicaciones y portales de Correos han de cumplir la norma
europea de Accesibilidad EN 301 549 para productos y servicios de tecnologia de la informacion
y comunicacidn, transpuesta en el Real Decreto 1112/2018, asi como con cualquier otra
actualizacién, o transposicién futura sobre accesibilidad que afecta a Correos en los tipos de
servicios o productos y los niveles de accesibilidad exigidos. Por tanto, cualquier desarrollo que
se realice ha de cumplir de base y en sus mantenimientos con los niveles de accesibilidad
necesarios para cumplir con dichas normas, presentes y futuras.

Las aplicaciones en Correos deben segregar su logica de negocio de la légica especifica de
presentacion de la informacion. Por ello, las empresas licitantes deben tener en cuenta en sus
disefos, que los frontales web seran artefactos independientes, que preferiblemente se
renderizaran en el navegador del usuario final.

4.3.1c/cD

Las aplicaciones que se desarrollen para Correos deben incluirse dentro del ciclo de integracién
y despliegue continto definido en Correos.

El proveedor licitante no debera implementar estos mecanismos, sino que Correos proveera de
la infraestructura y procesos necesarios para que la nueva aplicacidn se integre en este ciclo. Sin
embargo, sera responsabilidad de la empresa licitante asegurar que la aplicacién desarrollada
se integre en este ciclo, y cumplen con los requisitos necesarios para la promocion de su cédigo
fuente:

= El cédigo fuente de las aplicaciones estara en GitLab de Correos

= La promocidn de este cddigo generard artefactos en Nexus

= Eldespliegue de estos artefactos se realizard automaticamente al promocionar el cédigo
entre ramas.
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= Laaplicacidn tiene un grado de cobertura de pruebas unitarias adecuado para Correos,
y dichas pruebas pueden ser ejecutadas con éxito.

= Laaplicacidon cumple con los estdndares de calidad de cddigo definido en la casa, a través
de la herramienta Kiuwan.

La creacion de entornos, repositorios, bases de datos y despliegues se realizard con scripts de
Jenkins que Correos pondra a disposicidn del proveedor licitante.
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Anexo XVII- Requerimientos Ciberseguridad

1. Normativa y Conformidad

La ejecucién del expediente incluira la elaboracién y entrega de todos aquellos documentos cuya
existencia venga derivada del cumplimiento de la legislacion vigente, del marco normativo de
seguridad establecido para los sistemas de informaciéon de Correos o, en su caso, sean
necesarios para llevar a cabo una gestiéon adecuada del servicio, la aplicacién o el sistema. Esto
se hara extensivo a la cadena de suministro del proveedor.

El adjudicatario contara con un proceso formal de control y homologacién de proveedores de
tal manera que toda su cadena de suministro cumpla con los niveles adecuados de
ciberseguridad de acuerdo con los estdndares de mercado. En concreto y como minimo, el
proveedor debera trasladar y hacer cumplir todos los requisitos de ciberseguridad establecidos
por Correos a aquellos subcontratistas que puedan ser parte del servicio, haciéndose
responsable de su verificacion previa.

Asimismo, aquellos servicios que impliquen desarrollos se someterdn a las recomendaciones y
directrices establecidas sobre buenas practicas en el desarrollo de sistemas, acorde a los
estandares de mercado existentes.

El adjudicatario debera informar a Correos de las herramientas que utilice en el desarrollo del
servicio, en particular de Inteligencia Artificial, la finalidad de su uso, el tipo de datos que utiliza
y las medidas técnicas y organizativas que ha implementado para realizar un tratamiento seguro
de la informacién y garantizar un acceso autorizado.

2. Control de Acceso y SSO

El control de acceso a las aplicaciones objeto del presente pliego, por parte de los usuarios, ya
sea personal interno o proveedor de servicio, deben integrarse (delegar los procesos de
autenticacién y autorizacién) con el Sistema Corporativo de Gestion de Identidades (SGld), y con
el Sistema de Single Sign On, permitiendo la gestién centralizada de usuarios, logon unico y
autenticacién segura, asegurando la confidencialidad e integridad de la informacidn transmitida.

En el caso de que las aplicaciones tengan un modelo de arquitectura en la nube, el mecanismo
de autenticacién y autorizacién debe basarse en la federacién de identidades. La infraestructura
de federacion de identidades de Correos se fundamenta en el uso de protocolos OAuth 2.0 +
OIDC 0 SAML2.0, integrados en una herramienta de mercado que garantiza el uso de estandares.

Los usuarios administradores no federados deben tener habilitado el inicio de sesiéon con
autenticacién multifactor (MFA) para garantizar una capa adicional de seguridad. Ademas, sus
cuentas deben cumplir con una politica de contrasefias robusta, que incluya una longitud
minima, uso de caracteres complejos (mayusculas, minusculas, numeros y simbolos), y la
obligacion de cambiar la contrasefia de forma periddica o ante cualquier indicio de compromiso.
Cada administrador debe poder actualizar su contrasefia de manera segura y auténoma. Para
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reducir riesgos, el nimero de usuarios administradores no federados debe ser limitado a un
maximo de tres (3) cuentas activas.

En todo momento estas integraciones deben ser tuteladas y asistidas por personal de Correos,
gue cuenta con experiencia en este tipo de integraciones con otras aplicaciones contratadas en
similar modalidad.

El coste de dicha integracién debe ser asumido por el proveedor de la aplicacién.

El modelo para controlar el acceso debe estar basado en roles (RBAC), de manera que las
aplicaciones permitan el establecimiento de distintos grupos de usuarios en funcién de las
actividades que se realicen en el mismo. Dichos grupos deben estar identificados y detallados
en base a los privilegios de los mismos y sus responsabilidades asociadas.

Asimismo, el adjudicatario tiene la obligacion de notificar a Correos el alta, modificacién y/o baja
de los usuarios prestadores del servicio, para garantizar el bloqueo y posterior eliminacién de
las cuentas asociadas a los mismos.

3. Respaldo y recuperacion

Los componentes de la solucién ofertada deberan disponer de un plan de contingencia ante
desastres alineado con la estrategia corporativa de respaldo, siendo responsabilidad del
proyecto elaborar un Plan de Contingencia que incluya las tareas y prioridades de recuperacién
de los componentes que permiten dar servicio al activo, ante los distintos escenarios de desastre
contemplados en el Plan de Recuperacion de Desastres.

En este sentido, el prestatario del servicio debera garantizar la recuperacion de los sistemas bajo
unas condiciones de Tiempo de Recuperacidon Objetivo (RTO) y de Punto de Recuperacion
Objetivo (RPO), valores proporcionados por el licitador, debiendo practicar tres pruebas anuales
de restauracion de los activos implicados en el servicio y donde se debera constatar, entre otras
cuestiones, los valores de RTO y RPO obtenidos en la misma y las mediciones de tiempos de
reaccién y recuperacion del servicio.

4, Comunicaciones

Se deben definir protocolos ligeros, que no sobrecarguen las lineas de comunicaciones, que
intercambien solo y exclusivamente la informacidn necesaria para el fin que es recabada, que
posean mecanismos de cifrado de la informacion en transito, y que sean facilmente procesables
en un entorno de tiempo real como el que nos ocupa.

No estdn permitidas aquellas conexiones que pretendan intercambiar informacién con
componentes internos de Correos de manera directa sin “delegar” esta comunicacién en
componentes (gateways) de los perimetros externos.

El adjudicatario debe facilitar a Correos un diagrama de componentes (fisicos y ldgicos) de
comunicaciones y seguridad, en el cual se ubiquen todos los elementos de la aplicacién en sus
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distintas capas y los flujos de informacidn necesarios para la comunicacién entre componentes
la misma.

Los protocolos de comunicaciones en los que viaje el usuario y la contraseia en claro quedan
expresamente prohibidos, como por ejemplo ftp, http y telnet.

El acceso de forma remota a los recursos corporativos a través de una red publica sea realizado
con la finalidad de realizar un soporte o por teletrabajo, debera cumplir los requerimientos
sobre autenticacién, cifrado, filtrado de redes y puestos de usuario que establezca la normativa
de seguridad de Correos, asi como cualquier otro requerimiento que pudiera establecer la
Subdireccién de Ciberseguridad.

Todos los accesos remotos que sean necesarios para la prestacion del servicio se realizardn a
través de la plataforma Corporativa ARCO (acceso remoto seguro), basada en VPN-SSL.

No estdn permitidas las conexiones directas entrantes a la red de CORREOS ni el uso de VPNs
convencionales. Tampoco se permite el establecimiento de VPNs salientes desde el entorno de
Correos hacia redes externas. En caso de necesidad, Unicamente se permitird el uso de VPNs
dedicadas previamente autorizadas. Adicionalmente, debera informarse con antelacién del
rango de direcciones IP externas requeridas para el acceso, no pudiendo superar un maximo de
20 IPs. Todos los accesos desde el exterior deberan realizarse a través de una zona
desmilitarizada (DMZ).

Los canales por los que se podra acceder a este servicio podrdn ser la red de Internet o enlaces
privados punto a punto. En el caso de que la solucién de prestacidn del servicio sea incompatible
con la comunicacidn descrita, el adjudicatario debera proveer de un enlace de comunicaciones
dedicado para el acceso remoto, cuyo coste sera asumido por el propio adjudicatario.

El acceso remoto de Correos proveera de un Terminal de trabajo en remoto, desde el cual se
realizardn los trabajos objeto del contrato y se accedera a los recursos internos de Correos que
sean necesarios. En ningln caso se permitird la conexién de estaciones de trabajo del proveedor
con los Sistemas de Informacién de Correos.

El intercambio de informacion entre el proveedor y Correos que no se realice mediante soportes
fisicos, se llevara a cabo a través de un servicio seguro de intercambio de ficheros que
garantizara la proteccion de las operaciones y de la informacién intercambiada. En ningun caso
se permitird el intercambio de informacién entre estaciones de trabajo del proveedor y el
Terminal de trabajo en remoto.

5. Integridad y confidencialidad

Se deben implementar los mecanismos necesarios para garantizar la integridad y
confidencialidad de los datos manejados por los distintos componentes que conformen la
solucidn ofertada, tanto en transito como en reposo.

A. Para datos en transito se debe utilizar la capa TLS, en su versién 1.3 o superior, para
asegurar la integridad y confidencialidad de los datos transmitidos, siendo obligatorio
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su uso para todas las operaciones de administracion y aquellas otras, que lo requiera el
nivel de confidencialidad de la informacién transmitida.

B. Para datos almacenados de caracter confidencial o secreto, asi como para las
contrasefias y claves de cifrado nunca se deben almacenar en claro, debiendo aplicar
mecanismos de cifrado robustos (AES 256, XML Encryption), y de integridad (RSA, SHA-
2, XML Signature).

C. Se debe detallar a qué recursos va a requerir permisos de acceso la aplicacién, teniendo
en cuenta siempre politicas de minimo privilegio, es decir, solo se debe poder acceder
a los recursos que sean estrictamente necesarios, justificandolos de manera pertinente.

6. Tratamiento de datos

Se deben adoptar las medidas de indole técnica y organizativa necesarias establecidas en el
Reglamento General de Proteccidén de Datos (RGPD) para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

Se debe identificar un responsable de tratamiento, asi como el tipo de datos que se tratan, con
qué finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a cabo.

Asi mismo, se deben detallar todos los flujos de datos desde que son recogidos hasta que se
eliminan del sistema. Es necesario disponer de un disefio con el flujo de los datos (dibujo visual)
del proceso que contenga los datos que se van a tratar, determinar los sistemas afectados,
identificar ubicaciones y proveedores (todos los que intervienen en el proceso) y documentar
todos los interfaces existentes con Correos y terceros (origen/destino de datos).

En el caso de servicios en la nube gestionados por el adjudicatario, se debe informar del pais de
ubicacion de los CPDs donde resida la informacion de Correos, el tratamiento de los datos solo
podra llevarse a cabo dentro del Espacio Econédmico Europeo o en aquellos paises que hayan
sido declarados de nivel adecuado mediante una decision de adecuaciéon de la Comision
Europea.

Cualquier acuerdo con otras organizaciones que incluya compartir informacion debera incluir
un procedimiento para clasificar la informacién segln su organizacién y la nuestra.

7. Desarrollo Seguro

El adjudicatario debe poder evidenciar el uso de estandares y recomendaciones de seguridad,
sobre todo aquellos destinados a evitar ataques conocidos en aplicaciones expuestas a internet
(SQL Injection, XSS, etc.), garantizando asi un nivel minimo de seguridad en el desarrollo de la
aplicacion y el codigo utilizado, y cumpliendo asi con las buenas practicas vigentes en Correos.
Se debe confirmar la realizacion de pruebas de seguridad periddicas en la solucién ofertada.

En caso de que el sistema disponga de una pagina web publica a Internet, se debe incluir una
herramienta de deteccidn de Phishing y Pharming (TrapCode) ofuscado que el jefe de proyecto
debe solicitar a Correos.
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El acceso a aplicativos desde fuera de la red de Correos debe incluir un sistema de deteccién y
limitacion de ataques de descubrimiento de credenciales mediante técnicas de probada eficacia
como por ejemplo captcha y/o retrasos en las transacciones después de un login fallido.

Correos debe poder establecer exigencias de auditoria, funcionales y técnicas, sobre el nivel de
cumplimiento de los principios del desarrollo seguro, para comprobar la no existencia de
vulnerabilidades explotables desde el exterior. En caso de detectar alguna vulnerabilidad el
adjudicatario debe asumir la resolucién de las mismas y los costes asociados.

Adicionalmente, el adjudicatario debe restringir el acceso al cédigo fuente del programa.

El soporte de la aplicacion y las actualizaciones de la aplicacién debe garantizar la compatibilidad
con la versién de los sistemas usados en Correos.

8. Uso de Inteligencia Artificial

No se debe compartir informacién confidencial o sensible de Correos a través de ninguna
herramienta de Inteligencia Artificial Generativa, en adelante |A, como puede ser credenciales,
informacion financiera, etc.

= No utilizar informacién corporativa como credenciales, emails y nimeros de teléfono.
= No utilizar informacién de clientes y proveedores, tanto actuales como futuros.

Debe existir un procedimiento de borrado seguro de la informacién en caso de la baja del
modelo de IA.

Tiene que existir un procedimiento de comunicacidn de brechas de datos provenientes de un
modelo IA a través de los canales oficiales determinados por Correos. Entendiéndose como
brecha de seguridad una fuga de datos con un origen accidental o intencionado que afecte a
datos de cardcter personal.

Se deberan de llevar a cabo auditorias o controles de calidad en la precisidon de las respuestas u
output de la IA, con el objetivo de evitar errores de precisién que pueden suponer posibles
riesgos reputacionales y de disponibilidad en Correos.

Todos los modelos aprendizaje de la IA deben basarse en la recopilacién de informacién acotada
exclusivamente al alcance y desarrollo de cada proyecto, cumpliendo con el principio de
minimizacién de recopilacion de datos. El entrenamiento de modelos IA con datos reales que
puedan ser considerados de caracter personal, deben anonimizarse previamente antes ser
utilizados para el entrenamiento.

En caso necesario, debera existir una segregacion de funciones que evite que distintos procesos
con distintas |As crucen informacidn.

Completo cumplimiento de todas las regulaciones que establezca el legislador competente en
la materia de IA, asi como las politicas, normativas y procedimientos de Correos.
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Analizar los riesgos de uso de IA y presentar un documento de andlisis de riesgos e impacto para
la privacidad especifico para la necesidad existente que identifique vulnerabilidades y amenazas
a las que se encuentra expuesto, asi como su probabilidad de ocurrencia e impacto.

9. Sistemas operativos y software base

Se debe conocer las versiones del sistema operativo y del software de la aplicacidn que va a
estar instalado. El software de la aplicacién debe estar actualizado con los ultimos parches de
seguridad recomendados por el suministrador, por lo que debe existir un procedimiento de
actualizacién. Dicho procedimiento debe ser remitido a Correos y acordar el tiempo maximo de
actualizacién entre la publicaciéon de un parche de seguridad y la puesta en produccion, en
funcién de la criticidad de este.

Todos los elementos que formen parte de la aplicacion deben tener implantados
procedimientos de securizacion para el software, de manera que se garantice la eliminacién de
usuarios, configuraciones por defecto y minimicen los riesgos, actuando sobre los siguientes
ambitos: control de acceso, instalacion, configuracién, auditoria, monitorizacién, integridad y
confidencialidad.

Correos debe poder solicitar los controles aplicados en cada dmbito, asi como los resultados de
las auditorias de cumplimiento llevadas a cabo por terceras empresas.

El soporte de la aplicacién y las actualizaciones debe garantizar la compatibilidad con la versién
de los sistemas usados en Correos.

10. Eventos de auditoria

Los componentes de la solucién ofertada deberan generar y almacenar eventos de Auditoria, y
la posibilidad de integrarse con el gestor de eventos (SIEM) de Correos. El proyecto deberd
asumir todas las tareas derivadas de la integracién, aportando el conector especifico o
realizando la transformacion del log para su adaptacion al conector genérico.

Los eventos de seguridad minimos que debe generar cualquier sistema en explotacion de
Correos son los siguientes:

= Autenticacion en el sistema

= Accesos a los datos del sistema

= Cambios en las cuentas y grupos de usuarios y contraseias

= Cambios de accesos y modificaciones del sistema de log o auditoria

= Acciones realizadas con privilegios de administracién

= Accesos a los Servicios de integracidn e intercambio de datos con sistemas internos y
externos.

En general toda la actividad de sobre la informacion catalogada como CONFIDENCIAL. En
especial en este caso se deberda generar un evento por cada actividad concreta (lectura,
modificacién).
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Cada evento debe generar, al menos, la siguiente informacion:

= |dentificador de la aplicacién.

= |dentificador del usuario (usuario del login, sea o no del dominio).

= Fechay horaen la que se generd el evento.

= Tipo de accién realizada (modificacidon, consulta, login)

= Objeto o datos sobre el que se realiza la accidn (acceso a..., ejecucion de..., modificacion
de..., lectura de..., borrado de...).

= Resultado de la accidn (éxito / fallo).

= |dentificacion del terminal desde el que se ha realizado la accidon (direccién IP de origen,
MAC, nombre DNS/NetBIOS).

La generacién de los citados eventos y trazas de auditoria del sistema deberdn permitir el
cumplimiento de las politicas de auditoria corporativa:

=  Registro de accesos

=  Control de privilegios administrativos
= Cumplimiento de la LOPD/RGPD

= Gestidn Unica de Identidades

Los posibles métodos de recepcion de los eventos de auditoria (SFTP, Syslog) se definiran con la
Subdireccién de Ciberseguridad de Correos.

11. Respuesta ante incidentes

Se establecera un procedimiento de notificacidn de incidentes de seguridad entre Correos y la
empresa adjudicataria con el objetivo de comunicar la informacion existente respecto a la
naturaleza del incidente, las areas afectadas, el momento en que se ha producido, el estado
actual y el grado de control del incidente por parte de la organizacién. Para ello Correos debera
exigir el cumplimiento de los Acuerdos de Nivel de Servicios — SLA acordados previamente con
proveedor.

El proveedor de servicios/adjudicatario deberd mostrarse en todo momento diligente y
proactivo en todas las comunicaciones y en especial, en supuestos de incidentes de seguridad
y/o brechas de seguridad, propios o producidos en su cadena de suministro, que puedan
impactar en el desarrollo normal del servicio.

El proveedor debera proporcionar un interlocutor y un canal de comunicacion especifico para la
gestidn de incidentes de seguridad con el area de ciberseguridad de Correos.

12. Auditabilidad

El proveedor de servicios debera aplicar los principios y requerimientos establecidos sobre
seguridad de la informacion por la comunidad internacional, asi como el marco legal vigente en
cada momento sobre proteccion de datos de caracter personal y cualquier otro que sea aplicable
por razén de la materia objeto de regulacion. En este sentido Correos podra establecer
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exigencias de auditoria sobre el nivel de cumplimiento de estos de acuerdo con los servicios
contratados.

Correos podrd auditar, por si misma o a través de un tercero, con el Unico requisito de preavisar
con una antelaciéon de un mes y, de forma presencial o en remoto, todas aquellas medidas y
controles que considere necesarios para verificar la seguridad de la informacion.

Ademas, Correos podrd exigir al proveedor del servicio afectado la aportacién de ciertas
evidencias de cumplimiento o, en su defecto, la realizacién de una auditoria interna cuyo
informe debera ser firmado por una persona autorizada y con poder de representacion de la
empresa prestadora del servicio. En el caso de que en alguno de estos supuestos se detecte una,
no conformidad y no se haya visto resuelta, el proveedor debera realizar una auditoria, a su
costa, y proporcionar un informe de auditoria (test de penetracion o hacking ético) realizado
por un tercero en el ultimo afio, junto con el compromiso, en su caso, de solucionar las
vulnerabilidades encontradas antes del arranque del servicio.

13. Formacidn y concienciacion

El adjudicatario deberd contar con un plan de formacién y concienciacion en materia de
seguridad, alineado con las politicas de seguridad de Correos, adquirir las conductas adecuadas
y ampliar las competencias para mejorar el servicio prestado de forma continua.

14. Compromiso de aceptacion de politicas de acceso y uso de infraestructuras de correos

El acceso a la red de Correos por parte de un colaborador a través de un equipo no corporativo
se llevara a cabo, siendo el proveedor garante y responsable de su cumplimiento y verificacion,
bajo el sometimiento de las siguientes premisas:

El proveedor responsable, garantizara que el dispositivo dispone de software de Seguridad en
el EndPoint actualizado y permanentemente monitorizado, asi como un proceso desatendido
de gestion de parches de Seguridad. En ningun caso, el usuario del dispositivo dispondra de
permisos o privilegios de administrador en el mismo.

Asimismo, es responsabilidad del proveedor que el software instalado esté autorizado por la
empresa, esté debidamente licenciado y sea el necesario, exclusivamente, para el cumplimiento
efectivo de las funciones que tenga que desarrollar en Correos.

Correos se reserva el derecho de verificar y solicitar las evidencias que permitan comprobar que
todos los puntos de este documento son cumplidos con exactitud.

El uso inadecuado por un usuario de los recursos que represente un riesgo para la informacién
y/o infraestructuras que la soportan, determinard de forma automatica la cancelacién y/o
limitacion de su uso por la Subdireccidn de Ciberseguridad de la informacién de Correos.

Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en un dispositivo
ajeno a Correos, la Subdireccidn de Ciberseguridad podra solicitar toda la informacidn necesaria
para controlary mitigar los efectos de este y el titular/es del dispositivo se obliga a prestar apoyo
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en la resolucién del incidente, asi como entregar la informacidn registrada en el dispositivo
afectado que permita la investigacion y resolucién del incidente.

Todo responsable de equipos de personas y de usuarios debe gestionar de forma activa el
alta/baja de las personas de las que es responsable y de sus permisos asociados, asi como de
verificar y controlar un uso adecuado de las credenciales de acceso a los sistemas, personales e
intransferibles, debiendo velar por que el desarrollo del servicio se realice en todo momento
conforme a unas buenas practicas de seguridad de la informacion.

El usuario deberda realizar un uso responsable de sus credenciales de acceso
(usuario/contrasefia), son personales y la gestion es exclusiva de su titular, estando prohibido
su comunicacién a terceros y siendo responsable de las acciones que se realice con ellas.

15. Ubicacidn de los datos

En el caso de tratarse de un SaaS$, se tiene que explicar en un apartado especifico en qué pais
van a residir los datos. En caso de que el SaaS se preste desde algun proveedor de Cloud, se
debera indicar cudl es ese proveedor. Asi mismo, el proveedor tiene totalmente prohibida la
cesion total o parcial a terceros de los datos de Correos.

GDPR. La aplicacién o Servicio contratados tendran que cumplir con la nueva normativa europea
de proteccién de datos (GDPR).
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Anexo XVIIl -Requerimientos Gobierno del Dato

El adjudicatario sera el encargado de cumplir todos los procesos y requisitos que marca el Area
Inteligencia Artificial y Analitica de Datos de Correos en el marco de este pliego de condiciones
técnicas, donde debera tener en cuenta los siguientes apartados:

Desarrollo de integraciones de datos

El adjudicatario sera el encargado de la realizacidn de las integraciones de datos que requiera
Correos, en aras de dar solucién a las necesidades informacionales y analiticas de la compafiia.
Para llevarlo a cabo serd necesario cumplir los Requisitos de Arquitectura de Correos (ver Anexo
XIX — Requerimientos Arquitectura), siguiendo los mecanismos técnicos determinados para tal

efecto.
Gestion y gobernanza

El adjudicatario asumira entre sus tareas aquellas conducentes a la implantacién de las politicas
y procedimientos indicados por Correos para la gestidon de los datos a lo largo de su ciclo de
vida, desde la creacién hasta la eliminaciéon de estos, que seran marcados desde el Area
Inteligencia Artificial y Analitica de Datos de Correos.

Asi mismo, se debera definir la organizacion con roles y responsabilidades en el marco de la/s
aplicaciones/sistemas de informacidn de las que proporcione el servicio a Correos.

El adjudicatario estara obligado a aplicar los procedimientos y normativas establecidos en el
marco del Gobierno del Dato establecido en el Area Inteligencia Artificial y Analitica de Datos,
asi como al uso de la herramienta de gobierno vigente en cada momento. Las implicaciones se
expresan en términos de cumplimentacion de las plantillas y documentacidn necesaria para
mantenimiento del glosario de términos de negocio, catalogo datos, clasificacidn, linaje y reglas
de calidad del dato de la compaiiia, con el objetivo de crear un vocabulario empresarial comun
recogido en un glosario empresarial y cumpliendo el diccionario de datos de la organizacion.

Calidad de datos

El adjudicatario sera el responsable de mantener la Calidad del Dato que maneje dentro del
marco de la aplicacién/es o sistema/s de informacion del que es responsable. Deberd cumplir
con las reglas globales y de dominio, y solucionar las incoherencias de estos.

Seguridad y privacidad

El adjudicatario sera el responsable de proteger los datos contra accesos no autorizados y
garantizar el cumplimiento de las normativas de privacidad tal y como se determinan en los
requisitos de Seguridad de la Informacidn (confidencialidad, integridad y disponibilidad) (ver
Anexo XX — Requerimientos Ciberseguridad)
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Anexo XIX—Requerimientos Calidad

Los desarrollos realizados por el adjudicatario en el marco del presente contrato deberan
adaptarse a la normativa vigente en cada momento en Correos en cuanto a nomenclaturas,
buenas practicas y controles de aseguramiento de la calidad.

Con este objetivo, por parte de Correos y sobre cada producto que el adjudicatario entregue,
como requisito para la aceptacion del producto y condicién necesaria para su implantacién en
un entorno de produccién, se abordardn las actividades previstas en los procesos de calidad
internos para cubrir los siguientes aspectos de la calidad: Control del proceso, Calidad del
producto y Calidad del uso.

Estos controles constaran de revisiones documentales, pruebas de producto y auditorias
periddicas sobre los sistemas desarrollados. Asimismo, estaran orientados a comprobar que el
adjudicatario ha desarrollado conforme a las buenas précticas, ha seguido la normativa vigente
en Correos y ha llevado a cabo los controles de calidad necesarios antes de su puesta en
produccién.

En este marco, los desarrollos realizados por el adjudicatario deberan superar todas las pruebas
necesarias antes de su entrega a Correos (cddigo, unitarias, funcionales, de regresion, de
aceptacion, de rendimiento, de seguridad.).

Las entregas a Correos de los desarrollos deben cumplir los requisitos minimos preestablecidos
antes de su paso al entorno de produccion:

= Pruebas de cédigo: todas las entregas deben de cumplir con una serie de reglas de
buenas practicas ligadas al lenguaje en el que estén desarrollados. Estas buenas
practicas suelen ser estandares de facto y se suelen revisar a través de herramientas
automaticas (por ejemplo, Sonar, Kiuwan, Code Inspector.) y el resultado de los analisis
no deben mostrar errores de tipo “grave” o “muy grave”.

= Pruebas unitarias: el nivel de cobertura y de alcance debe cubrir como minimo el 80%
del cddigo desarrollado con resultado OK.

=  Pruebas funcionales: se debe demostrar que los desarrollos realizados cumplen con
todos los requisitos funcionales, historias de usuario, asi como poder constatar que el
Plan de Pruebas Funcionales propuesto esta pasado y es OK.

= Pruebas regresidon: deben realizar pruebas funcionales de caracter regresivo para
constatar que nuevas funcionalidades no tienen impacto alguno sobre desarrollos ya
implantados en Produccion.

®=  Pruebas de Seguridad: deben realizar pruebas en las cuales pueda constatarse que los
desarrollos no tienen errores ni vulnerabilidades de Seguridad.

* Pruebas de Rendimiento: deben realizarse las pruebas oportunas de carga para
asegurar que el rendimiento de las aplicaciones es el adecuado.

Los desarrollos realizados deberian pasar por unas Pruebas de Aceptacion (en el caso de
desarrollos agile) o bien Pruebas UAT (en desarrollos en cascada).
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Durante la fase de desarrollo del software, y a la entrega del producto terminado a Correos, se
debera aportar la documentacidn necesaria para demostrar que se han pasado todos los controles
anteriormente descritos y se realizaran a través de la Oficina de Calidad de Correos como minimo
una serie de controles como pueden ser los siguientes:

= Estrategia de Pruebas: reuniones, previas a la entrega del producto terminado, con los
equipos de desarrollo para determinar el tratamiento que deben recibir por parte de la
Oficina de Calidad, asi como para obtener una planificacién que recoja la entrega del
producto, las pruebas a realizar por la Oficina de Calidad y la fecha de Paso a Produccioén.
Esta actividad concluye con la aceptacion documental de dicha Estrategia de Pruebas y
la fijacién de una planificacion.

= Control Documental: Durante el proceso de desarrollo se realizaran revisiones y
verificaciones de documentacion referente a Analisis funcionales y Planes de Prueba del
Proveedor de desarrollo y Control de Evidencias de Pruebas. Consisten al menos en
revisar la existencia y validacion de estos por parte de los distintos responsables.

= Calidad de Cédigo:

o Hay que asegurar que el cédigo posee los niveles de calidad minimos exigibles
y sigue el proceso de Integracion Continua establecido en Correos.

o Todo el cédigo que se entregue debe pasar por este proceso,
independientemente del lenguaje en el que se haya construido.

o Los analisis tendran que superar la auditoria que consiste en no tener
defectos nuevos de tipo “Very High” (desde la ultima version que se haya
subido a Produccién).

=  Pruebas Funcionales:

o Previo a la entrega y despliegue en el entorno de test (PRE-produccion), se
deberan entregar las evidencias de pruebas unitarias y de integracion
realizadas por el equipo de desarrollo.

o Es necesario que el equipo de desarrollo proporcione los siguientes
entregables:

Analisis funcional.
Analisis técnico que debera contener al menos:
= Definicién detallada de flujos de informacion
= Definicién detallada de servicios y microservicios.
o Guias de despliegue y marcha atras.

o Documento de Plan de Pruebas funcional que incluya trazabilidad con cada uno
de los requisitos o HU Funcionales. No se validaran PdP que contengan
Requisitos/HU no trazados.

o Documento de Plan de Pruebas Funcional de Regresion acumulativo con
trazabilidad a requisitos/HU.
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o Documento de Plan de Pruebas de regresion funcional identificando los casos a
automatizar por parte de la Oficina de Calidad sefialando el tipo de
automatizacién GUI/API prevaleciendo las pruebas API.

o La gestion de pruebas y defectos se hard mediante la herramienta ALM de
Microfocus o la que Correos determine y no sera posible obtener el GO por
parte de la oficina de Calidad con Defectos en estado Abierto o Bloqueado.

*  Pruebas de Seguridad:

o Andlisis de vulnerabilidades para detectar los incumplimientos de las buenas

practicas del mercado.

o Estas pruebas pueden tener un caracter estatico (SAST), dinamico (DAST) o mixto.

o Es necesario que el equipo de desarrollo facilite URLs de acceso del entorno de
Preproduccidn y usuario con permisos para navegar por todo el aplicativo.

= Pruebas de Rendimiento:
Asegurar el correcto rendimiento de los sistemas antes de su explotacién en los entornos
productivos.

Es necesario que el equipo de desarrollo proporcione el documento del Plan de Pruebas de
Rendimiento que debera contener la siguiente informacion:

= Especificacidon de Requisitos No Funcionales
=  Diagrama Técnico Arquitectura
= Integracion con sistemas externos (Servicios y microservicios)
= Dependencias con otros sistemas (Servicios y microservicios)
= Configuraciones previas
=  Flujos por evaluar
= Tareas previas a la ejecucion
= URLs de acceso
=  Permisos y usuarios de acceso a las mismas
= Datos de entrada
= Datos esperados de salida
= Procedimiento de generacién de datos o ficheros necesarios
= Tareas posteriores a la ejecucién
= (Criterios de aceptacion
= Volumetrias
= Tiempos de respuesta
=  Matriz Racional
=  Prueba Produccién:

Controles funcionales que aseguren la disponibilidad de las aplicaciones de Correos en
Produccién.
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Es necesario que el equipo de desarrollo proporcione el Documento de Plan de Pruebas
funcional no intrusivo para la automatizacién de casos en Produccidn.

Tanto la tipologia y el alcance de las pruebas, como las herramientas a utilizar en las mismas,
deberan ser consensuados con Correos. Correos revisard la documentacidn de las pruebas
realizadas por el adjudicatario tanto antes como después de la entrega, asi como las
evidencias de estas ejecuciones.

El adjudicatario debera prestar el apoyo necesario para que Correos pueda verificar la
ejecucién de todas las pruebas realizadas. Una vez realizada la entrega del desarrollo,
Correos realizard las pruebas de producto que considere necesarias para asegurar su calidad
antes de su puesta en produccién. Asimismo, realizara revisiones y auditorias para asegurar
la calidad del uso de las aplicaciones en su fase de explotacion.
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Anexo XX—Requerimientos Oficina de Proyectos

En este anexo, se refleja los cumplimientos de estandares y metodologia de la Direccion de
Tecnologia y Transformacion Digital a los que quedard sujeta la empresa que resulte
adjudicataria.

El adjudicatario del presente expediente se compromete a llevar a cabo todas sus iniciativas en
conformidad con las directrices establecidas por la Oficina de Proyectos Tl de Correos (PMO) y
vigentes en cada momento. Esto implica adherirse a los estandares, procedimientos, directrices,
practicas recomendadas y modelos de gobierno con los requisitos de informes especificados por
Correos para la ejecucion de proyectos dentro del ambito de la Direccién de Tecnologia y
Transformacion Digital.

La empresa adjudicataria reconoce que cualquier desviacién o propuesta de cambio respecto a
los estdndares y metodologias establecidos requerird una aceptacion y autorizacién por escrito
por parte de Correos. Asi, la PMO de Correos se reserva el derecho de evaluar y aprobar
cualquier modificacion propuesta por el proveedor en relacion con los estandares y
metodologias aplicables y a actualizar la metodologia vigente en el momento de la firma del
contrato, en virtud del proceso de mejora continua en el que se halla inmerso. Cualquier
modificacién serd formalmente comunicada estableciendo los periodos de adaptacién que se
estimen oportunos.

El incumplimiento de esta cldusula por parte del proveedor puede ser considerado como una
violacidn significativa del acuerdo, lo que podria resultar en acciones correctivas y
penalizaciones, incluida la terminacién del contrato y la exigencia de compensacién por
cualquier dafio o pérdida resultante. El grado de cumplimiento o incumplimiento de esta
quedard vinculada al ANS de “Calidad de entregables” referido en el pliego (Ver Anexo XIV —
Evaluacién de Proveedores. y apartado Seguimiento de Calidad), estando generalizados en la

metodologia los entregables por hito, la catalogacion de los defectos y los criterios genéricos
para la identificacion de fallos en la evaluacidn de la calidad. Las definiciones generales recogidas
en la metodologia podran ser ampliadas o modificadas durante la ejecucién del contrato.

Esta cldusula serd vinculante durante la duraciéon del contrato y cualquier extension de este.

Una vez pasada la fase de solvencia se facilitara a los licitantes informacién detallada de la
metodologia vigente en ese momento.

La empresa adjudicataria serd la responsable de la gestion de los proyectos tecnoldgicos
durante todo su ciclo de vida, asegurando su ejecucion dentro de los plazos y presupuesto
establecidos y el alineamiento con los objetivos estratégicos de la compaiiia. Requiere de gran
capacidad de liderazgo, ya que gestiona las dependencias entre todos los participantes del
proyecto, entre los cuales se pueden encontrar equipos de desarrollo de Correos (gestores de
las iniciativas de los Dominios Funcionales impactados junto con sus proveedores asociados),
areas transversales de Correos (como Arquitectura, Infraestructura, Exploracion,
Ciberseguridad, Calidad y Oficina del Dato), areas de Negocio de Correos y equipos terceros de
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proveedor, asegurando que trabajan de manera coordinada cumpliendo con la Metodologia de
gestidn de Proyectos definida por la Direccion de Tecnologia y Transformacion Digital.

Serd la responsable de realizar un seguimiento continuo de la planificacidn, verificando los hitos
establecidos, la disponibilidad de recursos y el control del presupuesto global. También es Ia
responsable de llevar a cabo la gestion de los riesgos, problemas y desviaciones, anticipandose
a posibles inconvenientes y estableciendo planes de contingencia adecuados.

Durante la ejecucién del proyecto, serd responsable de reportar el estado coordinando los
correspondientes comités de acuerdo con el modelo de gobierno establecido. Asimismo, serd
responsable de gestionar el proyecto en las herramientas corporativas de forma coordinada con
el responsable de proyecto de Correos.

Realizard la gestién documental del proyecto garantizando que los documentos de gestién y
entregables del proyecto estan actualizados en los repositorios documentales definidos de
acuerdo con el marco metodoldgico vigente en Correos.

Durante la fase de ideacidén, colaborard en el aterrizaje de los requisitos del proyecto, sus
impactos en los procesos actuales y detectard las necesidades para la ejecucion de este.
Ademas, coordina a todos los participantes del proyecto para elaborar la planificacion y alcance
global ademas de liderar el lanzamiento del proyecto a través del Kick-Off.

Adicionalmente analizara y asegurara que el disefio funcional y técnico de la solucién cubre la
necesidad global asegurando consistencia en la solucién propuesta.

Lidera el desarrollo del proyecto hasta su despliegue y estabilizacidn, siendo responsable de la
coordinacidn de todas las actividades necesarias para garantizar el éxito de éste. Entre otras
actividades, coordinard la realizacién de pruebas, despliegues en los distintos entornos,
necesidades de infraestructura, elaboracion de un plan de contingencia, y todas aquellas
activades que se requieran para garantizar el éxito del proyecto.

Durante la fase de estabilizacidn, establecera y verificara los criterios minimos que se deben
cumplir para el cierre del proyecto, garantizando la transferencia de conocimiento y que se
cumplen los objetivos establecidos.
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Anexo XXI — Requisitos Formacion
1. Capacitacion técnica y funcional

La capacitacidn tiene por objeto proporcionar formacion especializada a los diferentes perfiles
de usuarios de Correos, segun su rol, para asegurar la correcta implementacién y uso de los
diferentes sistemas creados o adaptados en el dmbito del contrato. El proveedor deberd
garantizar que tanto los usuarios finales como los equipos técnicos reciban la formacion
necesaria para utilizar y administrar los sistemas de manera eficiente.

1.1.Alcance de los servicios de formacion

El proveedor deberd proporcionar un programa de formacién completo, detallado y
personalizado para cada drea y perfil de usuario afectado por la implantacidon o adaptacién de
los sistemas. Esto incluira tanto la formacién inicial, los materiales necesarios para la
capacitacion de todos los perfiles como sesiones adicionales y soporte tras la implantacion. La
formacién abarcard tanto aspectos técnicos como funcionales.

1.1.1. Requisitos de la Formacién — Capacitacion de Roles

Dentro de cada drea, habra diferentes roles que requeriran distintos niveles de formacion por
lo que el proveedor deberd capacitarlos diferenciados segun la complejidad del uso de las
herramientas.

En el ambito de cada sistema y/o proyecto se identificaran todos los roles, susceptibles de ser
formados en cada uno de los siguientes ambitos:

=  Administradores y Técnicos.

=  Funcionales por ambito y nivel de responsabilidad.
= Analiticos y de reporte.

= Formadores internos

= Usuarios finales

= CAU y soporte técnico.

Por cada uno de los roles se concretaran:

= Los contenidos en funcidn de los temas o aspectos a incluir.
= Elformato de la formacién mas idéneo en cada caso.

= Los materiales y recurso para utilizar en la formacion,

= La documentacion resultante de la formacién

1.1.2. Soporte Post-Formacién

El proveedor deberd garantizar un servicio de soporte post formacién tras la implantacién del
sistema, que incluira:
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Acceso a una base de conocimientos: El proveedor deberd proporcionar guiones
instruccionales, documentacidon, manuales, preguntas frecuentes (FAQs), y videos
tutoriales.

Sesiones de refresco: Se deberan ofrecer sesiones de seguimiento para aclarar dudas y
ajustar el uso del sistema a las necesidades reales de Correos una vez que haya sido
implantado.

Seguimiento: Realizar un seguimiento para identificar si hay areas en las que se necesite
refuerzo, y ajustar la formacién segun sea necesario.

Recoge retroalimentacion de los usuarios después de cada etapa de formaciéon para
identificar areas de mejora tanto en el contenido como en la metodologia.

Evalua la efectividad de la formacion a través del rendimiento del usuario en el sistema
y su impacto en los procesos.

1.2.Plan de formacion

El proveedor deberd presentar un Plan de Formacidon detallado, que debera ser aprobado por

el Area de Desarrollo y Formacion de Correos antes de la ejecucién.

El plan debe incluir:

Cronograma de formacion: Fechas de las sesiones, duracién, y modalidad (presencial,
virtual.).

Materiales formativos: Manuales, guias, videos tutoriales, y documentacién especifica
para cada area.

Evaluacion de la formacién: Mecanismos para evaluar el aprendizaje de los
participantes, como pruebas practicas, encuestas de satisfaccion, o ejercicios de
simulacién.

Plan de contingencia: Acciones a realizar en caso de que surjan problemas durante la
formacién, ya sea por razones técnicas o por dificultades de comprension de los
usuarios.

1.2.1. Disefio de contenido personalizado

El contenido deber responde a las necesidades de:

Capacitacion basica: Introduccién general a la nueva herramienta, navegacion basica y
uso general del sistema. Esta formacion sera comun a todos los perfiles de Recursos
Humanos.

Capacitacion especifica por médulo: Sesiones formativas que se ajusten a las funciones
gue cada rol va a utilizar.

Capacitacion en procesos clave: Analistas de datos, generacidn de reportes o auditoria
de procesos.

1.2.2. Metodologia de Formacion
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La formacién se orientara por niveles:

= Iniciacion: Navegacion bdsica y funciones generales del sistema.

= Intermedio: Funcionalidades especificas del rol (por ejemplo, procesos de contratacion,
administracion de personal).

= Avanzado: Optimizacidn de procesos, analisis de datos, generacion de reportes
personalizados.

La metodologia se apoyard en alguno de los siguientes soportes:

= Sesiones presenciales o virtuales: Interactivas para roles clave como administradores y
gestores de procesos.

= Videos tutoriales: Para formacion bajo demanda.

= Guias y manuales personalizados: Adaptados a cada perfil.

= @Guias especificas por area: manuales de uso adaptados a cada drea, que contengan
ejemplos prdcticos y pasos a seguir en los procesos clave que se gestionardan.

= Capacitacidn practica: Simulaciones y uso de casos reales para que cada perfil practique
con el sistema.

=  @Guiones instruccionales: para disefiar formacién on line.

1.2.3. Formacion continua.

Se contemplara una estrategia para asegurar los refuerzos periddicos y actualizaciones segin
se vayan agregando nuevas funcionalidades o mddulos a la herramienta o se vayan
incorporando nuevos perfiles.

1.2.4. Evaluacion y Certificacion

= Evaluaciones posteriores: A medida que los empleados avanzan en los médulos de
formacidén, implementa evaluaciones de conocimiento para asegurar que han
comprendido cdmo utilizar la nueva herramienta en sus funciones diarias.

= Certificacion por rol: Los empleados pueden obtener una certificacion oficial una vez
gue completen su formacién, a través de un Programa de certificacion en la tecnologia
ganadora segun distintos perfiles: RR.HH., Tecnologia (desarrollo/funcional,
Arquitectura) (Detalle TI)

1.3.Requisitos de proveedor

El proveedor debera cumplir con los siguientes requisitos en relacion con los servicios de
formacion:

= Proveer un equipo de formadores cualificados con experiencia en la nueva
herramienta y en formaciones en empresas similares a Correos.

= Entregar todos los materiales de formacién y documentacién en formato digital,
accesible a todos los participantes.
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= Garantizar que las sesiones formativas cuenten con el personal y recursos necesarios
para asegurar el éxito del aprendizaje.

= Ofrecer flexibilidad en la personalizacién de los contenidos de la formacidn segun las
necesidades especificas de la empresa.

= (Capacidad para la correlacion automatizada del servicio formativo ejecutado, en
relacion con el consumo presupuestario asociado. Modelo de contabilidad analitica,
por el que se muestre como se asocian los servicios formativos con el area funcional o
departamento que establece la necesidad, mostrando diferentes indicadores para la
medicion de resultados.

1.4.Condiciones de entrega

El proveedor debera coordinar con la empresa la programacién de las sesiones formativas y
realizar los ajustes necesarios para adaptarse a las operaciones diarias de Correos.

Todas las sesiones de formacion deberdn ser completadas antes de la fecha limite acordada,
con un periodo adicional para soporte post-implantacidn.

El proveedor deberd entregar un informe final de la formacion, que incluya:

=  Participacion y evaluacidn de cada usuario.
= Resultados de las evaluaciones de aprendizaje.
= Recomendaciones para formacidn futura o necesidades adicionales detectadas.
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Anexo XXII — Declaracién responsable en materia de proteccion de datos

Cuestionario de privacidad

En caso de obtener una puntuacion de cero (0) en alguna de las preguntas del presente
cuestionario de privacidad, el licitador sera excluido del procedimiento de contratacion.
Si el licitador hubiera aportado la planificacién exigida en la pregunta 4.3, éste se obliga
a su ejecucién en las fechas establecidas en la misma y, su incumplimiento, podrd dar
lugar a la resolucion del contrato, asi como el pago de los dafios y perjuicios causados a
Correos por dicho incumplimiento.

Para aquellos contratos ya adjudicados y en vigor a la fecha de recibir el presente
cuestionario, en caso de obtener una puntuacién de cero (0) en alguna de su preguntas, la
empresa adjudicataria deberd presentar a la SOCIEDAD ESTATAL CORREOS Y
TELEFGRAFOS, S.A., S.M.E un compromiso de adaptacién al Reglamento 2016/679/UE,
de 27 de abril, de proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD) en el plazo maximo de un mes a contar desde la recepciéon del mismo.
Dicho documento (se adjunta modelo) deberd presentarse junto con el presente
cuestionario de privacidad.

*AVISO PARA PEQUENAS Y MEDIANAS EMPRESAS:
La AEPD dispone de una herramienta facil y gratuita denominada «Facilita RGPD».

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales, cldusulas
contractuales para anexar a los contratos de encargado de tratamiento, el registro de
actividades de tratamiento, y un anexo con medidas de seguridad orientativas
consideradas minimas.

El enlace a esta  herramienta es el siguiente:
https://www.servicios.agpd.es/AGPD/view/form/MDAwWMDAwWMDAwWMDAWMDIWNTA
wMDKkxNTQ5NjEyMTMxMDMz?updated=true

Cuestionario para la Privacidad de Proveedores:
Marque y cumplimente lo que corresponda:

D. [ ] con NIF..... , actuando en su propio
nombre y derecho, como profesional auténomo,

D. [ ] con NIF............ , actuando en nombre vy
representacién de la Sociedad [ ], con NIF [ ], segun
se desprende de poder conferido al efecto que fue elevado a publico en escritura otorgada
ante el Notario de[ ],D.[ lel [ ] con el nimero [
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] de su protocolo, inscrita en el Registro Mercantilde [] en el Tomo | ], Folio
[ ], Hoja [ ]; Inscripcién [ 1,

DECLARA lo siguiente:
1. Cuestiones generales

En caso de ser adjudicatario y realizara la prestacion de servicios a [ ], accedera

a datos personales objeto de proteccién, considerdandose que realiza una actividad de
TRATAMIENTO DE DATOS PERSONALES (Ejemplo: trasportar correspondencia o paqueteria de
una provincia a otra). A estos efectos, marque lo que proceda:

1.1. ¢Tiene identificadas las actividades de tratamiento dentro de su empresa?
(articulo 30.2 RGPD)

0= no dispone del registro de actividades a pesar de ser obligatorio.
5= dispone del registro de actividades actualizado y completado.

A continuacion, os facilitamos el enlace del Registro de Actividades de la AEPD a fin de que pueda
informarse en relaciéon con qué debe contener un registro de actividades del tratamiento
conforme a las exigencias establecidas en el RGPD:
https://www.aepd.es/agencia/transparencia/registro-actividades- tratamiento/index.html

1.2. ¢En su empresa hay nombrado un delegado de Proteccién de Datos (DPO)?
(articulo 37 RGPD)

0= no dispone de DPO siendo obligatorio.

3= no dispone de DPO siendo voluntario.

5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]
2. Medidas de seguridad

Las medidas de seguridad que debe cumplir en el marco de la prestacién de servicios a
[ ], deben ser las necesarias para garantizar un nivel de seguridad adecuado a la
actividad objeto de la contratacién, con la finalidad de proteger los datos personales a los que
accedera en su condicidn de proveedor.

2.1. Responda si tiene una metodologia de analisis de riesgos que permita
implementar las medidas de seguridad [Se entiende por metodologia de analisis de riesgo todo
aquello que sirve para identificar, evaluar y gestionar los riesgos en relacion con los tratamientos
de datos personales que realizara como proveedor en la ejecucion del Contrato a suscribir con

I P
0= no dispone de una metodologia de analisis de riesgos implantada.

3= dispone de metodologia de anadlisis de riesgos, pero no estd implantada. Detalle sus
principales caracteristicas, en funcién de las distintas actividades que realiza para [ 1.
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5= dispone de una metodologia de andlisis de riesgos implantada. Detalle sus principales
caracteristicas: [ 1.

A continuacion, os facilitamos el enlace de la Guia de Analisis de Riesgos que facilita la
AEPD:

https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf

2.2. ¢Dispone de un procedimiento (o pautas establecidas) para la notificacion de
violaciones de seguridad de datos personales al responsable del tratamiento? (articulo 33
RGPD).

0= no dispone de un procedimiento de notificacién de violaciones de la seguridad de los datos
al responsable.

5= dispone de un procedimiento de notificaciéon de violaciones de la seguridad de los
datos al responsable.

A continuacion, os facilitamos el enlace de la Guia para la Gestion y Notificacién de Brechas
de Seguridad que facilita la AEPD:

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf

2.3. A pesar de ser algo voluntario, ¢Ha obtenido alguna certificacion o estd
adherido a algun cédigo de conducta en materia de privacidad?

1= No disponer de un certificado de privacidad o estar adherido a un cédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.

5= disponer de un certificado de privacidad o estar adherido a un cdédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.

3. Confidencialidad

éPuede garantizar que las personas autorizadas para tratar datos personales en el marco del
Contrato a suscribir con [ ] se comprometen a respetar la confidencialidad conforme
a lo establecido en elarticulo 28 del RGPD?

0=no

3= si, disponen de cddigo de conducta, o estan sujetos a una obligacién de naturaleza
estatutaria.

5= si, los empleados que van a realizar actividades en el marco del contrato a suscribir con
[ ], han firmado un compromiso de confidencialidad.

4. Accountability y rendicién de cuentas
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A fin de valorar que tiene controles periddicos para la revisién del cumplimiento de la normativa
de proteccidén de datos, por favor, marque lo que corresponda:

¢Tiene implantados controles periddicos para la revisién del cumplimiento de la normativa
de proteccidn de datos? (articulo 24 RGPD)

0= no tiene implantados controles periddicos.

3=definidos no aplicados. Presentar planificacién  de aplicacion
con plazo determinado.

5= tiene definidos e implantados controles periédicos.
5. Subcontratacion

En el caso de que parte del servicio objeto del contrato a suscribir con | ] se vaya a
subcontratar con un tercero, debe garantizar que el nuevo Encargado del Tratamiento cumpla
con las mismas medidas de seguridad a las que como proveedor principal esta obligado (Articulo
28.4 RGPD). A tal efecto, marque lo que corresponda:

0= se va a subcontratar el servicio contratado sin cumplir con las obligaciones de autorizacion
previa.

5= se va a subcontratar el servicio y estara debidamente regulado.
6. Transferencias internacionales

¢éSe realiza un tratamiento de datos fuera del Espacio Econédmico Europeo? Articulos 44 a 49
RGPD

0= se realiza Transferencias Internacionales de Datos a un pais sin nivel adecuado de proteccion
y sin ninguna garantia habilitante.

3=se realiza Transferencias Internacionales de Datos a un pais con nivel adecuado de proteccién
y utilizando alguna de las garantias habilitantes (cldusulas contractuales tipo, BCR’s.). Indique
cual/cudles: [ ]

5= no se realiza Transferencias Internacionales de Datos.
7. Sancionesy procedimientos inspectores

7.1 éHa sido sancionado por infracciones de la normativa de proteccidn de datos en los 2
ultimos afios?

1= ha sido sancionado por infracciones de la normativa de proteccidn de datos en los 2 ultimos
afios por tratamientos idénticos a los prestados en este caso. Aportar documentaciéon
justificativa de haber corregido el motivo de la infraccién.

3= ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2 ultimos
afios por tratamientos distintos a los prestados en este caso.
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5= no ha sido sancionado por infracciones de la normativa de protecciéon de datos en los 2
ultimos afios.

7.2 éTiene en la actualidad algin procedimiento sancionador/investigacion abierta
con la Autoridad de control?

1= tiene abierto procedimiento sancionador por tratamientos idénticos a los prestados en este
caso.

3= tiene abierto procedimiento sancionador por tratamientos distintos a los prestados en este

Ccaso.

5= no tiene abiertos procedimientos sancionadores por infracciones de la normativa de
proteccién de datos.

Fdo.: [ ]
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Anexo XXIII — Clausula sobre el uso de IA en contratos con Correos

Condiciones en materia de inteligencia artificial

A los efectos de la presente cldusula, se entendera por sistema de inteligencia artificial y modelo
de uso general lo dispuesto en el Reglamento (UE) 2024/1689 del Parlamento Europeo y del
Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de
inteligencia artificial (en adelante, el “Reglamento de Inteligencia Artificial” o “RIA”).

En el supuesto de que la prestacion de los servicios por parte del Adjudicatario/Proveedor a
CORREOS pueda requerir el uso de sistemas o modelos de inteligencia artificial, el
Adjudicatario/Proveedor se obliga a cumplir las siguientes condiciones, que resultaran de
aplicacion respecto de toda la informacién confidencial de CORREQS, incluyendo, de forma
expresa y no limitativa, datos personales, informacién corporativa, operativa, técnica,
estratégica, comercial y de seguridad, a la que tenga acceso con ocasion de la prestacién de los
servicios:

(n Debera informar a CORREOS de forma completa y previa acerca de cualesquiera
decisiones automatizadas que, en su caso, se adopten mediante el uso de sistemas o modelos
de inteligencia artificial en el marco de los servicios, cuando dichas decisiones afecten a
interesados cuyos datos personales sean tratados, incluyendo una explicacién suficiente de la
Iégica aplicada, el funcionamiento general del sistema y las consecuencias previstas, en los
términos exigidos por la normativa de proteccién de datos y el RIA.

(1) Deberd abstenerse de tratar, mediante sistemas o modelos de inteligencia artificial, la
informacidn confidencial de CORREOS —y en particular los datos personales— de forma
incompatible con las finalidades expresamente autorizadas por CORREOS y comunicadas en el
marco contractual o mediante instrucciones documentadas.

(1) No podra generar ni inferir nuevos datos personales relativos a las categorias de
interesados cuyos datos sean tratados por cuenta de CORREQS, salvo instruccidn expresa, previa
y por escrito de CORREQS, y siempre que dicha generacién resulte conforme con la normativa
aplicable en materia de proteccién de datos.

(V) Deberd colaborar activamente con CORREOS en el cumplimiento de cualesquiera
obligaciones que resulten de aplicacidn en materia de inteligencia artificial, proteccidon de datos
y seguridad de la informacidn, en la medida en que guarden relacion con el uso de sistemas o
modelos de inteligencia artificial y el tratamiento de informacidn confidencial, incluyendo, en su
caso, evaluaciones de riesgos, evaluaciones de impacto, medidas de mitigacién y atencion a
derechos de los interesados.

(V) Deberd comunicar a CORREQS, con cardacter previo a su despliegue o utilizacién, la
intencidén de implementar cualesquiera sistemas o modelos de inteligencia artificial distintos de
los expresamente autorizados, cuando dichos sistemas o modelos vayan a tratar informacion
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confidencial de CORREOS o datos personales por su cuenta. Dicha comunicacidn debera incluir,
al menos:

= jdentificacion del sistema o modelo de inteligencia artificial;

= identificacion del proveedor o desarrollador del sistema o modelo;

= documentacion técnica relevante;

= finalidad prevista del sistema o modelo;

= clasificacién o nivel de riesgo del sistema o modelo conforme al RIA u otra normativa
aplicable.

(V1) No podra utilizar, ni permitir que terceros utilicen, la informacién confidencial de
CORREOS —incluidos los datos personales tratados por su cuenta— con fines de entrenamiento,
desarrollo, ajuste o mejora de modelos de inteligencia artificial de uso general o de sistemas de
inteligencia artificial, ya sean propios o de terceros, salvo autorizacidon previa, expresa y por
escrito de CORREOQS, y Unicamente cuando dicho uso resulte estrictamente necesario para la
correcta ejecucion de las instrucciones de CORREOS.

Las obligaciones establecidas en la presente cldusula seran plenamente exigibles a lo largo de
toda la cadena de suministro del Adjudicatario/Proveedor y deberdn trasladarse
contractualmente a cualesquiera terceros que intervengan en la prestacién de los servicios, con
independencia de que dichos terceros tengan la consideracion de subencargado del
tratamiento, encargados del tratamiento o responsables independientes conforme a la
normativa de proteccién de datos, garantizando en todo caso un nivel de proteccién equivalente
al aqui previsto.

El Adjudicatario/Proveedor respondera frente a CORREOS de cualesquiera dafios, perjuicios,
sanciones administrativas, reclamaciones, multas, costes y responsabilidades de cualquier
naturaleza que se deriven directa o indirectamente del incumplimiento de las obligaciones
establecidas en la presente clausula, del Reglamento de Inteligencia Artificial, de la normativa
de proteccion de datos personales o de las instrucciones documentadas de CORREOS en relacion
con el uso de sistemas o modelos de inteligencia artificial.

En particular, el Adjudicatario/Proveedor mantendra indemne a CORREOS frente a cualquier
reclamaciéon formulada por terceros, incluidas autoridades de control o interesados, que tenga
su origen en un uso no autorizado, negligente o contrario a Derecho de sistemas o modelos de
inteligencia artificial, o en un tratamiento ilicito o no conforme de la informacion confidencial
de CORREOQS, incluidos los datos personales.

Medidas de seguridad en el uso de Inteligencia Artificial
Cumplimiento Normativo y Estandares

El Adjudicatario/Proveedor garantiza el cumplimiento de la normativa aplicable, incluyendo (sin
caracter limitativo) el Reglamento (UE) 2016/679 (RGPD), incluyendo el Reglamento (UE)
2016/679 (RGPD), la Ley Organica 3/2018, de Proteccidén de Datos Personales y garantia de los

135



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

derechos digitales (LOPDGDD), el Esquema Nacional de Seguridad (ENS), la normativa sectorial
que resulte de aplicacién y el Reglamento Europeo de Inteligencia Artificial (Al Act), en su version
vigente y aplicable al caso concreto.

Adoptard buenas practicas y estandares técnicos y organizativos reconocidos en el sector, tales
como ISO/IEC 27001 (seguridad de la informacion), ISO/IEC 27036 (gestidn de la seguridad en
relaciones con proveedores), ISO/IEC 42001 (sistema de gestion de inteligencia artificial) y el
NIST Al Risk Management Framework 1.0, o aquellos estdndares equivalentes que resulten
aplicables, evidenciando si le es requerido su aplicacion a CORREOS.

Debera clasificar el sistema de IA conforme a las categorias de riesgo establecidas por el Al Act,
fundamentando dicha clasificacién en los criterios previstos en los articulos 5 y 6 del mismo vy,
en caso de ser clasificado como de alto riesgo, se debera realizar la Evaluacidon de Conformidad
y la Evaluacion de Impacto sobre los Derechos Fundamentales (FRIA) conforme a los articulos
27y 43.

Directrices generales de seguridad

El Adjudicatario/Proveedor debera proporcionar documentacién técnica y funcional suficiente
sobre el sistema de IA, las métricas de desempefio, sesgos conocidos y las medidas adoptadas
para su mitigacion, asi como la version del modelo y un registro de cambios relevantes. Este
punto no se aplicara en aquellos usos de herramientas de IA que sean meramente
operativos/ofimaticos y que no traten informacién clasificada de CORREOS.

Deberd aplicar medidas técnicas y organizativas proporcionales al riesgo del sistema,
incluyendo, entre otras, cifrado de datos en transito y en reposo, control de accesos, registro de
eventos, segregacién de entornos, y anonimizacion o seudonimizacion de datos segun
corresponda, asi como realizar pruebas de seguridad periddicas, incluyendo adversarial testing
cuando sea pertinente.

Deberd notificar a CORREOS sin demora, y en todo caso dentro de las 24 horas siguientes a su
deteccion, cualquier incidente de seguridad o brecha que afecte al sistema de IA,
proporcionando toda la informacidn necesaria para su investigacion, contencién y remediacion.

CORREOQS tendra derecho a auditar, directamente o mediante un tercero independiente, los
procesos y controles del Adjudicatario/Proveedor relacionados con el sistema de IA, incluyendo
datos de entrenamiento, validacién, seguridad y cumplimiento, con preaviso razonable y sin
acceso a secretos industriales no estrictamente necesarios.

Deberd comunicar por escrito, con antelacidn razonable, cualquier actualizacion sustancial del
modelo, dataset o arquitectura que pueda afectar precision, sesgo, aplicabilidad o
cumplimiento, y no ejecutard cambios de alto impacto sin la aprobacion previa de CORREOS
cuando afecten procesos criticos.
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Deberd establecer, documentar y mantener un sistema de gestion de riesgos que abarque todo
el ciclo de vida del sistema. Este sistema debera identificar los riesgos razonablemente
previsibles, analizarlos y evaluarlos, y establecer controles técnicos y organizativos adecuados
para su mitigacion.

Debera disponer de un modelo de gobernanza de IA interno, que establezca un marco
organizativo, normativo y operativo que garantice que su uso es seguro, ético y legal conforme
a estandares internacionales.

Otras consideraciones de seguridad:

= Disponer de modos degradados no IA que permitan continuar operaciones criticas en
caso de fallos del sistema o deteccidn de sesgos excesivos.

= Aplicar cifrado de datos en transito y en reposo, asi como protocolos seguros para la
transmisién y almacenamiento de informacién sensible.

= Realizar pruebas de seguridad periddicas, incluyendo andlisis de vulnerabilidades y
pruebas de resistencia frente a ataques adversariales (adversarial testing) cuando sea
pertinente.

= Mantener planes de contingencia y protocolos de recuperacion ante desastres que
garanticen la continuidad del servicio y la mitigacién de riesgos operativos.

Control de acceso, uso adecuado y limitaciones

El Adjudicatario/Proveedor debera establecer controles de acceso y perfiles de uso del sistema
de IA, adecuados al nivel de riesgo y al principio de necesidad de conocer y minimo privilegio.

Deberd garantizar que todo el personal que participe en el disefio, implementacidon, operacién,
supervisién o mantenimiento involucrado ha recibido formacién especifica en buenas practicas
para el uso seguro de herramientas de IA.

Deberd asegurar una supervision humana efectiva durante toda la vida operativa del sistema,
especialmente cuando existan decisiones con impacto legal, financiero, sanitario, laboral o de
derechos fundamentales, definiendo los limites de autonomia del sistema, estableciendo
protocolos de intervencién vy disponiendo de mecanismos para la deteccién de
comportamientos anémalos.

Los siguientes usos para la IA se consideran prohibidos:

=  Manipulacidn subliminal del comportamiento de una persona que tenga por objeto o
efecto causar dafos fisicos o psicolédgicos a dicha persona o a terceros.

= Explotaciéon de las vulnerabilidades de grupos sociales o personas en situacion de
especial vulnerabilidad, con el fin de manipular su comportamiento de manera que
pueda causarles perjuicios a ellos mismos o a terceros.

= Evaluacidn, clasificacién o puntuacién de individuos o grupos (social scoring) basada en
su comportamiento social o en caracteristicas personales, ya sean conocidas, inferidas
o predichas.
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Identificacidon biométrica remota en tiempo real en espacios de acceso publico, salvo en
los supuestos expresamente autorizados por una base juridica previa.

Prediccién del riesgo de que una persona cometa un delito basado exclusiva o
principalmente en el andlisis de su perfil, caracteristicas personales o patrones de
comportamiento.

Reconocimiento, inferencia o alteraciéon de las emociones de personas en el dmbito
laboral o en centros educativos, salvo cuando el uso del sistema esté debidamente
justificado por razones médicas o de seguridad.

138



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303
Anexo XXIV.- Modelo de contrato de encargo de tratamiento de datos personales.

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En a__de de20 .

REUNIDOS
DE UNA PARTE,

La mercantil [ ] con NIF [ ] y domicilio social en calle [ ](enlo
sucesivo, el “RESPONSABLE DEL TRATAMIENTO” o “ 1”), sociedad inscrita en el
Registro Mercantil de Madrid al tomo [-], folio [-], seccién [-], hoja [-], inscripcion [-];
representada en este acto por [-], de nacionalidad espafiola, mayor de edad y con N.L.F. [-], en
virtud de la escritura de poder otorgada ante el Notario don [-], el [-], bajo el nUmero [-] de su

protocolo.
Y DE OTRA,

La mercantil [Denominacién social del adjudicatario] con NIF [-] y domicilio social en [-], (en lo
sucesivo, el “ENCARGADO DEL TRATAMIENTO”), sociedad inscrita en el Registro Mercantil de
Madrid al tomo [-], folio [-], seccidn [-], hoja [-], inscripcidn [-]; representada en este acto por [-
], de nacionalidad espafiola, mayor de edad y con N.L.F. [-], en virtud de la escritura de poder

otorgada ante el Notario don [-], el [-], bajo el nimero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del

presente Contrato de encargo de tratamiento vy, al efecto,
EXPONEN

I.  Que la prestacion de los servicios objeto de licitacion exigen el acceso del adjudicatario a
los datos de cardcter personal de los que resulta responsable del tratamiento

I b

II. Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales
ambas partes convienen en firmar el presente Contrato de Encargo del Tratamiento, el

cual comprende las siguientes:
CLAUSULAS
1. Posicion de las partes

[ ] ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones,
derechos y obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posicion
de ENCARGADO DEL TRATAMIENTO con las funciones, derechos y obligaciones que le son

propias.
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DATOS OBJETO DE TRATAMIENTO

@ Correos b1

OBIJETO DEL CONTRATO

Se debe incluir el objeto del contrato

TRATAMIENTO QUE
REALIZAR

O

0 e O

Recogida
Registro
Estructuracion
Modificacion
Conservacion
Extraccion
Consulta
Comunicacién por transmision
Difusion
Interconexién
Cotejo
Limitacién
Supresién
Destruccion
Comunicacidn

X Gestidon operativa de servicios analiticos y resolucién de
incidencias técnicas.

FINALIDAD DEL
TRATAMIENTO

I A o I

Gestion de clientes, contable, fiscal y administrativa
Gestion de nédminas

Servicios econémico-financieros y de seguros
Publicidad y prospeccion comercial

Videovigilancia

Recursos humanos

Prevencién de riesgos laborales

Prestacidn de servicios de comunicaciones electrénicas
Comercio electrénico

Seguridad y control de acceso a edificios

X Gestidon de incidencias, soporte técnico y mantenimiento
de servicios analiticos.

TIPO DE DATOS

X Datos de caracter identificativo

[
(]
[
(]
(]
[
]

Caracteristicas personales
Académicos y profesionales
Informacién comercial
Circunstancias sociales

Detalles del empleo

Transacciones de bienes o servicios
Categorias especiales de datos
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X Datos operacionales y técnicos generados en el uso de los
servicios analiticos de Correos

X  Empleados

X Clientes y usuarios

X Proveedores
CATEGORIAS DE [1  Personas de contacto
INTERESADOS [1 Beneficiarios

l

X

Cargos publicos
Personal técnico y usuarios internos de los servicios
analiticos de Correos

2. Obligaciones del adjudicatario

El adjudicatario llevard a cabo el tratamiento de datos personales derivado de la prestacién del

servicio contratado, de conformidad con las siguientes obligaciones:

Llevar a cabo del tratamiento de datos personales de conformidad con la normativa
vigente en materia de proteccion de datos, y en particular el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
RGPD) y Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD).

Tratar los datos de acuerdo con las instrucciones de CORREOS y no destinarlos para
ninguna otra finalidad.

En el supuesto de que el adjudicatario, como Encargado del Tratamiento, reciba una
solicitud legalmente vinculante mediante la cual deba comunicar datos personales
dentro del alcance del presente encargo, con caracter previo, se lo notificard a CORREOS
sin dilacién indebida. No obstante, no existird obligacion de comunicar este tipo de
notificaciones a CORREOS en caso de que el adjudicatario deba tratar esta informacion
como confidencial (por ejemplo y entre otras, para preservar la confidencialidad de una
investigacion policial). El adjudicatario rechazard aquellas solicitudes que impliquen
comunicar datos personales del responsable del Tratamiento y que no sean legalmente
vinculantes.

Mantener actualizado un registro de todas las actividades de tratamiento efectuadas
por cuenta de CORREQS, que contenga al menos: identificacion de autorizados;
categorias de tratamientos y una descripcion general de las medidas técnicas y
organizativas de seguridad adoptadas.

Guardar secreto y la mas estricta confidencialidad con respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del encargo.

141



SERVICIOS nin @E
INSTRUCCIONES CON @ CO rreos .
TRATAMIENTO DE DATOS

Procedimiento: GENERAL SIN NEGOCIACION
Expediente nam.: MT270303

Garantizar que las personas autorizadas para tratar datos personales observan las
instrucciones y protocolos remitidos por CORREQOS, asi como las medidas de seguridad
legales, técnicas y organizativas establecidas y asegurar que se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad de los datos y a cumplir con las
instrucciones de CORREOS.

Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a
no comunicarlos en modo alguno a terceros.

Poner a disposicion de CORREOS toda la informacidn necesaria para demostrar el
cumplimiento de sus obligaciones, segun el proceso establecido en el punto 5.

Asistir a CORREQS en la realizacidn de los analisis de riesgo, la presentacion de consultas
previas a la AEPD, en el proceso de notificacién de violaciones de seguridad y de
respuesta a solicitudes de derechos.

Gestion de derechos: Dar traslado de las solicitudes de derechos de proteccion de datos
0 quejas o reclamaciones por esta materia que puedan formular los interesados de
forma inmediata a CORREQOS y, a no mas tardar, dentro del plazo de tres dias naturales
a contar desde su recepcion.

El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y
perdurara indefinidamente en el tiempo una vez finalizada la relacion.

En el caso de que el adjudicatario recabe datos personales por cuenta de CORREQS se
obliga a realizarlo conforme las instrucciones de CORREOS, siguiendo la redaccién y
formato indicado y custodiando o dando traslado a CORREOS (segun proceda) de las
evidencias recogidas para acreditar el cumplimiento del deber de informaciéon y, en su
caso, de obtencion del consentimiento.

3. Declaracion previa

Como Adenda al presente Anexo se incluye la siguiente informacion facilitada por el

adjudicatario:

(i)

(ii)

Ubicacion de los servidores en los que se almacenardan los datos personales tratados
por cuenta de CORREOS; y

Lugar de prestacidn de servicios objeto de licitacion.

4. Obligaciones de CORREOS

Corresponden a CORREOS las siguientes obligaciones:

Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con
lo establecido en la presente clausula.

Realizar el analisis de riesgos que puedan derivar de la actividad de tratamiento que va
a ser objeto de encargo y, en base a tal analisis, indicar al adjudicatario las medidas
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técnicas y organizativas que debera implementar para la prestacion del servicio que
conlleva el encargo de tratamiento.

e Realizar, si fuese necesario, una evaluacién del impacto en la proteccién de datos
personales de las operaciones de tratamiento a realizar por el adjudicatario.

e Realizar a la autoridad de control las consultas previas que correspondan.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del adjudicatario.

e Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

e Facilitar el derecho de informacion en el momento de la recogida de los datos
personales y/o en el momento de dirigirse a los interesados, en caso de que se dieran
estos supuestos en la prestacidn del servicio. El adjudicatario deberd solicitar a
CORREOQS dicho texto con caracter previo a dirigirse a los interesados.

5. Medidas de seguridad

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo
32 del RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del
analisis de riesgo efectuado por CORREQS, éste considere que resultan necesarias para
garantizar un nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste
de su aplicacién con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse.

6. Derecho de auditoria

CORREOS, y/o sus clientes en calidad de responsables del tratamiento, a efectos de verificar el
nivel de cumplimiento por parte del adjudicatario de lo establecido en la normativa aplicable y
en la presente cldusula, podrd exigir la realizacion de auditorias, ya sea por si mismo o por medio
de auditor independiente, autorizado por CORREOS.

CORREOS notificara al adjudicatario, con al menos cinco (5) dias habiles de antelacién a la fecha
en que desee llevarlas a cabo.

CORREOQS, y/o sus clientes en calidad de responsables del tratamiento podran solicitar al
adjudicatario la informacion necesaria para evaluar su nivel de cumplimiento.

Si como consecuencia de la realizacidon de la auditoria CORREOS detectase cualquier clase de
incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente
cldusula, podr3, a su sola discrecién y en funcién de la gravedad de estos:

e Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado
mediante la elaboracién por su parte de un plan de correccién que debera hacerse
efectivo en un plazo determinado, que no podrd exceder de un mes, debiendo el
adjudicatario aportar aquellas evidencias que acrediten su resolucion.
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e Terminar anticipadamente la prestacion o prestaciones de Servicios cuyos tratamientos
de datos personales se vean afectados por el incumplimiento detectado. En este caso,
el adjudicatario debera devolver a CORREOS la parte proporcional de los importes
percibidos correspondientes a los Servicios que no hubieran sido efectivamente
ejecutados.

7. Notificacidn de violaciones de seguridad

El adjudicatario debera notificar a CORREOS las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, incluyendo toda la informacién relevante
para la documentacion y comunicacién de la incidencia a la autoridad de control.

La notificacion de la violacion de seguridad por parte del adjudicatario deberd llevarse a cabo
sin dilacién indebida y, en todo caso, en el plazo maximo de 24 horas a contar desde que tuvo o
debidé tener conocimiento de esta, aplicando el nivel de diligencia exigible a un ordenado
empresario, incluyendo toda la informacién relevante para la documentacidon y comunicacién
de la incidencia, en la que se incluirda como minimo:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

e Elnombrey los datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

e Descripcidn de las medidas adoptadas o propuestas para poner remedio a la violaciéon
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

e Todaaquellaotrainformacidn que resulte relevante para el conocimiento de la violacién
de seguridad, sus efectos sobre los derechos y libertades de las personas, asi como para
cumplir con el deber de notificacidn a los interesados y al organismo regulador que la
normativa de proteccién de datos imponga al RESPONSABLE DEL TRATAMIENTO.

Si no fuera posible facilitar la informacién simultdneamente con la notificacién, y en la medida
en que no lo sea, la informacion se facilitard de manera gradual sin dilacion indebida.

8. Destruccion o devolucion de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente prestacion del servicio objeto del Contrato, el
adjudicatario se compromete a devolver a CORREOS o a la persona que éste determine aquella
informacidn que contenga datos de caracter personal a la que haya accedido el adjudicatario
con motivo de la prestacidn del servicio.
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La devolucién implicara la entrega o puesta a disposicién de los datos tratados en un formato
de uso comun e interoperable. La entrega o puesta a disposicidn de los soportes originales, que
a su vez fueron entregados o puestos a disposicion del adjudicatario por CORREOS con motivo
de la prestacién del servicio, en los que se almacenen o contengan datos de caracter personal.

Finalizado el proceso de devolucién, el adjudicatario debera proceder a la destruccién de los
datos existentes en los equipos informaticos y otros soportes por él utilizados. No obstante, el
adjudicatario podrd conservar los datos e informacidn tratada, debidamente bloqueados, en el
caso que pudieran derivarse responsabilidades de su relacion con CORREOS. Transcurrido el
plazo de prescripcién de las acciones que motivaron la conservacion de datos, el ENCARGADO
DEL TRATAMIENTO debera proceder a su destruccion. Para ello, aplicara las medidas fisicas y
légicas que resulten adecuadas para garantizar que los datos incorporados a los distintos
soportes son irrecuperables

9. Subcontratacion

Si fuera necesario subcontratar algun tratamiento o existiese alguna novedad respecto a los
servidores o los servicios relacionados con los mismos, este hecho se deberd comunicar
previamente y por escrito a CORREQS, indicando los tratamientos que se pretende subcontratar
e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.
Con caracter previo a cualquier actividad de tratamiento por parte del subencargado, CORREQS
tendra un plazo de 30 dias para oponerse.

Transcurrido el plazo de 30 dias sin que CORREOS hubiese manifestado su oposicidén se
entendera que acepta el subencargo comunicado.

Por el contrario, en caso de oposicion, si el adjudicatario mantiene la necesidad de subcontratar
con un tercero la correspondiente prestacion, pero no propone un nuevo subcontratista que
cumpla con los extremos mencionados anteriormente, CORREOS podra resolver libremente el
Contrato de servicios y reclamar los dafos y perjuicios a que hubiera lugar.

En caso de autorizacidn, el subcontratista, que también tendra la condicidn de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este
documento para el adjudicatario y las instrucciones que dicte CORREOS. Corresponde al
adjudicatario regular la nueva relacion de conformidad con el articulo 28 del RGPD, de forma
que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones,
medidas de seguridad...) y con los mismos requisitos formales que él, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguird siendo
plenamente responsable ante CORREOS en lo referente al cumplimiento de las obligaciones.

10. Clausulas de buenas practicas
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El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su
adhesién a todos aquellos Cédigos de Conducta y mecanismos de certificacion que hubiesen
sido valorados en la adjudicacidn, asi como a poner a disposicién de CORREOS la documentacidn
acreditativa de su vigencia.

11. Responsabilidad

El adjudicatario vendra obligado a exonerar a CORREOS de cualquier tipo de responsabilidad
frente a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento
de las obligaciones de proteccién de datos de cardcter personal que le incumben en su condiciéon
de encargado del tratamiento, y responderan frente a la indicada Sociedad del resultado de
dichas acciones. El adjudicatario vendra también obligado a prestar su plena ayuda en el
ejercicio de las acciones que correspondan a CORREOS.

12. Notificacion de cambios

El adjudicatario comunicard a CORREOS cualquier cambio que se produzca con respecto a los
términos y condiciones en los que accederd y tratara los datos personales por cuenta de
CORREQS, y especialmente aquellas relacionadas con la informaciéon presentada en la
declaracion previa recogida en la clausula tercera del presente Anexo a la mayor brevedad, y en
todo caso con cardcter previo a su adopcion.

13. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto
de personas de contacto que puedan intervenir en la relacién juridica formalizada serdn
tratados, respectivamente, por CORREOS y por el adjudicatario, que actuaran, de forma
independiente, como responsables del tratamiento de estos. Dichos datos seran tratados para
dar cumplimiento a los derechos y obligaciones contenidas en la presente licitacidn, sin que se
tomen decisiones automatizadas que puedan afectar a los interesados. En consecuencia, la base
juridica del tratamiento es dar cumplimiento a la mencionada relacién contractual.

Los datos se mantendran mientras esté en vigor la relacién contractual que aqui se estipula,
siendo tratados Unicamente por las partes y aquellos terceros a los que aquéllas estén legal o
contractualmente obligadas a comunicarlos.

Los interesados de las partes podran ejercer, en los términos establecidos por la legislacidn
vigente, los derechos de acceso, rectificacion y supresion de datos, asi como solicitar que se
limite el tratamiento de sus datos personales, oponerse al mismo, o solicitar la portabilidad de
sus datos dirigiendo una comunicacién por escrito a cada una de las Partes, a través de las
direcciones especificadas en el encabezamiento o, mediante comunicacion a la siguiente

direccion.
. Direccion Postal: Conde De Pefialver 19, 28006, Madrid
. Correo Electrénico: derechos.protecciondatos.correos@correos.com
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Asimismo, podrdn ponerse en contacto con los respectivos delegados de proteccidn de datos en
la direccion dpdgrupocorreos@correos.com, o presentar una reclamacion ante la Agencia
Espafiola de Proteccién de Datos u otra autoridad competente.

Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas
de contacto de los términos de la presente cldusula, manteniendo indemne a la contraparte.

14. Actuacion como subencargado

El contenido del presente contrato se aplicara, mutatis mutandis, en aquellos casos supuestos
en los que CORREOS actie como ENCARGADO DEL TRATAMIENTO vy el adjudicatario como
SUBENCARGADO DEL TRATAMIENTO, comprometiéndose con caracter adicional a las
obligaciones previstas con anterioridad a:

- Por parte de CORREQS: Asegurar que el subencargo del servicio se encuentra permitido
por el RESPONSABLE DEL TRATAMIENTO.

- Por parte del adjudicatario: Cumplir con las instrucciones que le pudiesen remitir tanto
CORREOS como, de manera directa o indirecta, el RESPONSABLE DEL TRATAMIENTO

15. Ley aplicable

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacion del
servicio, el adjudicatario y CORREQOS acuerdan someterse de manera expresa a la normativa
vigente en materia de proteccidn de datos en Espafia y, en particular, al RGPD y LOPDGDD.

Este acuerdo ostenta el cardcter de obligacion esencial, por lo que su incumplimiento, por
cualquiera de las partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar
la indemnizacidn por dafios y perjuicios a que pudiera haber lugar.

MEDIDAS DE SEGURIDAD
I ORGANIGRAMA Y ASIGNACION DE FUNCIONES

- Disponer de un organigrama de asignaciones en materia de seguridad de la informacion,
incluyendo cargos y funciones atribuidas a cada puesto.

- Contar con un procedimiento de control de accesos que incluya, entre otros:

o Gestidn de altas/bajas en el registro de usuarios de repositorios de informacion
asegurando que se asigna un identificador Unico a cada cuenta de usuario.
Excepcionalmente, podrdn permitirse identificadores de usuario (IDs) genéricos
para ser utilizados por un individuo, en el caso de que las funciones accesibles
o las acciones llevadas a cabo por ese identificador o necesiten ser detallada
seguidas (por ejemplo, acceso de sélo lectura), o cuando estan implantados
otros controles (por ejemplo, si la contrasefa para un ID genérico sélo se utiliza
por una persona al mismo tiempo y se registra tal caso).

o Gestidn de derechos y credenciales de acceso asignados a los usuarios.
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O

O

O

Gestion de privilegios especiales de acceso segun el impacto que puede derivar

de un uso inadecuado de los datos de caracter personal.

Gestidn de informacién confidencial de autenticacion de usuarios.

Politica de retirada de cancelacién de accesos y credenciales.

Haber establecido un procedimiento de accesos a sistemas y servicios que incluya:

O

O

O

La restriccion de acceso a la informacidn.

Procedimientos seguros de inicio de sesién en el que, como minimo:

Se registre los intentos de entrada no satisfactorios.

Se limite el nimero maximo de intentos fallidos, de forma que La
revision de los privilegios de acceso de forma recurrente y después de
cualquier cambio, tal como promocién, degradacién o terminacion del
empleo.

Procedimiento de uso de herramientas de administracién de sistemas de

informacidn, tanto propias como externas.

La revision de los privilegios de acceso de forma recurrente y después de cualquier

cambio, tal como promocién, degradacion o terminacién del empleo.

PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestion de contrasefias de usuario que incluya los

siguientes aspectos:

O

Forzar el uso de los identificadores de usuario (IDs) individuales y de las

contrasefias para mantener la responsabilidad.

Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir

un procedimiento de confirmacion que tenga en cuenta los errores de entrada.

Forzar la eleccion de contrasefias de calidad.

Ser faciles de recordar.

No se basen en algo que alguien mas pueda facilmente adivinar u
obtener usando la informacion relativa a la persona, por ejemplo,
nombres, nimeros de teléfono, y fechas de nacimiento.

No sean vulnerables a ataques de diccionario (por ejemplo, que no
consistan en palabras incluidas en diccionario).

No contengan caracteres consecutivos, idénticos, todos numéricos o
todos alfanuméricos
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O

Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre que
existan indicios de que su confidencialidad ha podido verse comprometida.

Forzar a los usuarios el cambio de las contrasefias temporales después de la
primera entrada.

Mantener un registro de las contrasefias de usuarios anteriores y prevenir su
reutilizacion.

No mostrar las contrasefias en la pantalla cuando se estan introduciendo.

No incluir contrasefas en ningln proceso de registro automatico, por ejemplo,
almacenamiento en una macro o en una funcién clave.

Almacenar los ficheros de contrasefias por separado de los datos de la
aplicacién del sistema.

Almacenar y transmitir las contrasefias de forma que se garantice su integridad
y confidencialidad.

- Plantear el uso de contrasefias basadas sistemas de autenticacién fuerte (p.ej. mediante

el uso de tarjetas inteligentes combinado con una contrasefa).

1. GESTION DE SOPORTES

- Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:

O

O

O

O

Un registro de propiedad de los activos.
Una politica interna de usos aceptables de los activos.
Una politica de devolucién/sustitucion de activo.

Un registro de asignacion de activos al personal al cargo.

- Disponer de una politica seguridad de equipos y de control de acceso a los repositorios

fisicos de informacién, garantizando que los mismos cuenten con las debidas garantias

de seguridad respecto a:

O

O

O

El acceso a los repositorios de la informacién, incluyendo un registro de
entradas y salidas.

Un procedimiento de salida de activos fuera del entorno de la entidad.
Un procedimiento de puesto de trabajo despejado y bloqueos de equipo

Un procedimiento de mantenimiento de activos.

- Contar con una politica de mesas limpias que exija que:

O

O

El puesto de trabajo esté limpio y ordenado.

La documentacién que no se esté utilizando se encuentre guardada
correctamente (armario bajo llave para documentos en soporte papel y
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carpetas de red para soportes informdticos), especialmente en el momento en
qgue se abandona temporalmente el puesto de trabajo y al finalizar la jornada.

o Prohibir expresamente que haya usuarios o contrasefas apuntadas en post-it o
similares o que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos de
trabajo desatendidos que incluya:

o El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo
sin que se utilice.

El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina
cuando la sesion termine.

V. ACCESO FiSICO AL LOCAL

Contar con un procedimiento de control de entrada y “drea segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccién contra amenazas externas o ambientales.
o Una politica de seguridad para oficinas, despachos y recursos.

V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

Disponer de un procedimiento de monitorizaciéon de equipos que incluya:
o Identificacion de las medidas de seguridad.
o Campos de eventos que deberian ser registrados.
o Tipologia de eventos a registrar.
o Procesos de recogida y proteccion de logs.

- Los registros de los logs del administrador y operador de sistemas deben ser revisados

regularmente.

- Resulta recomendable contar con sistemas de deteccidn de intrusién gestionados fuera
del sistema de control y de los administradores de red, para controlar el cumplimiento
de las actividades del sistema y de administracién de la red.

VI. FICHEROS TEMPORALES

- Solo se crearan ficheros temporales cuando resulte preciso para la realizacion de
trabajos temporales o auxiliares.

- Finalizado el trabajo que justificd su creacion el fichero debera ser destruido.

VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA
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VIII.

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como
minimo los siguientes aspectos:

o Larealizacidon de una copia de seguridad con una periodicidad minima semanal
en un segundo soporte distinto del destinado a los usos habituales.

o Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en
gue sea inevitable su uso o suponga un esfuerzo desproporcionado atendiendo
al nivel de riesgo que implica el tratamiento. En estos casos con caracter previo
al desarrollo de pruebas con datos reales se procederd a la realizacion de una
copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y
componentes Tl que procesan datos personales, incluyendo otras ubicaciones y centros
de procesamiento de datos.

DESTRUCCION DE LA DOCUMENTACION
Disponer de un procedimiento de destruccién segura de informacidn que:

o Haga uso de las medidas fisicas y légicas necesarias para garantizar la
irrecuperabilidad de la documentacion destruida.

o Impida que se desechen documentos o soportes electrénicos que contengan
datos personales sin garantizar su destruccién.

AMENAZAS INFORMATICAS

SEGURIDAD DE REDES: Deberda contar con una politica de gestidon de seguridad en las
redes que:

o Proponga mecanismos de seguridad asociados a servicios en red.
o Disponga de controles de red y politicas de segregacién de redes.

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberdn
mantenerse actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus que
garantice en la medida posible el robo y destruccion de la informacién y datos
personales. El sistema de antivirus debera ser actualizado de forma periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos
personales se velara por garantizar la existencia de un firewall activado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de
datos personales. El sistema de cortafuegos debera ser actualizado de forma periddica.
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Xl.

FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los sistemas de
informacidn que restrinjan la posibilidad que datos personales puedan ser exportados
de forma no autorizada (p.ej. Restriccidn de las funcionalidades de descarga, impresion
y almacenamiento de datos en los sistemas de informacidon que procesan los datos
personales) e implementar medidas técnicas que permitan detectar transmisiones no
autorizadas de datos personales dentro de la organizacién y hacia fuera de la misma
(p.ej. Sistemas de prevencion de fugas de informacién, herramientas de monitorizacion
de actividades de usuarios en los sistemas de informacién.

CIFRADO DE DATOS

Cuando se precise realizar la extraccidon de datos personales fuera del recinto donde se
realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera
contar con un método de encriptacién para garantizar la confidencialidad de los datos
personales en caso de acceso indebido a la informacion.

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad,
confidencialidad y/o disponibilidad puedan tener un importante impacto en los
derechos y libertades de las personas se realizara en base a una politica de
seudonimizacién de los mismo frente al acceso de terceros o para la realizacién de
pruebas con datos reales, de manera que garanticen la integridad y confidencialidad de
estos. Dicha politica debe incluir:

o La gestion de claves para la encriptacion/desencriptacion.

o Un sistema de etiquetado/cifrado que garantice el anonimato de los titulares
de los datos.

o Uncifrado de informacién de dispositivos de almacenamiento (como pendrive,
equipos informaticos o almacenamientos remotos).

o Una politica de envio seguro de informacién a través de documentacidn cifrada.
CONTROL DE CAMBIOS EN T.1

Los sistemas operacionales y las aplicaciones de software deberian estar sometidas a un
estricto control de la gestion del cambio. En particular, se deberian considerar los
siguientes puntos:

o Laidentificacién y registro de los cambios significativos.
o La planificacién y pruebas de los cambios.

o La evaluacién de los impactos potenciales, incluyendo los impactos en la
seguridad de dichos cambios. d) el procedimiento de aprobacién formal de los
cambios propuestos.

o Lacomunicacién de los detalles de los cambios a las personas correspondientes.
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Xil.

Xill.

XIV.

o Los procedimientos de colchén, incluyendo los procedimientos vy
responsabilidades de abortar y recuperar los cambios infructuosos y los eventos
imprevistos.

Los procedimientos y las responsabilidades formales de la Direccidon deberian asegurar
de una manera satisfactoria el control de todos los cambios en los equipos, en el
software o en los procedimientos. Cuando los cambios son realizados, se deberia
conservar un registro de auditoria que contenga toda la informacién importante.

CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse
para minimizar la corrupcion de los sistemas de informacion.

La introduccién de nuevos sistemas o de cambios importantes en los sistemas existentes
deberia seguir un proceso formal de documentacién, especificacién, pruebas, control
de calidad e implementacion gestionada. Este proceso deberia incluir:

o Una evaluacion de riesgos
o Unanalisis de los efectos de los cambios
o Una especificacién de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes de
seguridad y control no se vean en peligro y que los programadores de la
asistencia técnica sdlo tengan acceso a aquellas partes del sistema necesarias
para su trabajo requiriendo de consentimiento y aprobacion formal para
cualquier cambio.

GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestion de incidencias y brechas de seguridad que
permita su identificacién, tratamiento y notificacion al responsable, conforme a lo
dispuesto en la normativa de proteccién de datos.

VIDEOVIGILANCIA
En caso de contar con sistemas de captacidén de imagenes con fines de seguridad:

o Se deberd contar con un registro de ubicaciones de las cdmaras y monitores de
observacion.

Se deberda conservar las imagenes por el plazo maximo de 1 mes, salvo que su conservacion
resulte necesaria para investigar un hecho que haya afectado a la seguridad de las personas,
bienes e instalaciones.
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