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La presentacion de ofertas supondra la aceptacion incondicionada de la totalidad de
las clausulas y condiciones del presente Pliego, sin salvedad o reserva alguna,
sanciondndose con la exclusién del procedimiento a los licitadores que introduzcan
cualquier condicionante en sus ofertas que altere el régimen establecido.

1. Entidad contratante.

Entidad contratante | Sociedad Estatal Correos y Telégrafos S.A., SM.E.
Organo de contratacién | Comité de Inversiones

Direcciéon/Subdireccion | Secretaria General y Politicas Publicas. Direcciéon de
gestora de la necesidad | Seguridad.
UGC UGC 04
Perfil de contratante | https:/ /www.correos.com/ perfil-contratante/
Direccion de contacto | C/ Conde de Pefialver, 19 Bis. 28006. Madrid.
Jefe de Area de Gestién Preventiva y Prospectiva

R ble del
eeponsable gt Direccién de Seguridad
contrato

seguridad.administracion@correos.com

2. Objeto del contrato.

El objeto del contrato consistird en el suministro, en la forma descrita en el Anexo I
relativo a sus caracteristicas técnicas, de las prestaciones que a continuacién se describen:

Contrataciéon del suministro de validadores automaticos y
Descripcion contadores de billetes para la red de oficinas de la Sociedad
Estatal Correos y Telégrafos S.A., S.ML.E.

30123100 - Maquinas para validacion de billetes

Codigo CPV
oHgo 30132200 - Maquinas contadoras de billetes

NO 0O SI (Ver Anexo II)

Aunque el articulo 99.3 de la LCSP establece la obligacion
general de dividir en lotes siempre que la naturaleza del
contrato lo permita, el propio precepto prevé la posibilidad de
no hacerlo cuando concurran motivos validos debidamente
justificados.

Lotes
En este caso, se opta por un tnico lote porque los validadores
de billetes y los contadores de efectivo serdn integrados dentro
de un mismo sistema de gestion del efectivo, debiendo ser
plenamente compatibles entre si y garantizando un
mantenimiento homogéneo, un tinico proveedor responsable y
la interoperabilidad entre ambos equipos.
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La necesidad de asegurar uniformidad técnica, simplificar la
explotaciéon del sistema y reducir la complejidad operativa de la
gestion del mantenimiento justifican la necesidad de que ambos
elementos sean suministrados por un tinico proveedor.

El agrupamiento no supone una restriccién injustificada de la
concurrencia, ya que existen operadores en el mercado capaces
de suministrar ambos equipos como soluciones integradas, y la
elecciéon de un tnico lote responde estrictamente a una razén
técnica vinculada a la explotacion del servicio.

En virtud de lo anterior, y conforme al margen reconocido por
el articulo 99.3 LCSP para no dividir en lotes cuando existan
motivos razonados, se justifica la configuracion del contrato
como un tnico lote.

(Se admite oferta

integradora (lotes)? NO 0OSI (Ver condiciones)

3. Duracion del contrato.

El contrato se ejecutard en los términos, plazos y condiciones temporales que se
expresan a continuacion:

Cantidad Unidad de tiempo Computo

O dia siguiente a la
formalizacién
0] dia siguiente a
la comunicacioén de
inicio del contrato

e dias por la entidad
Duracién inicial
60 L1 meses contratante
O afos la fecha que

figure en el
acuerdo de
aceptacion de la
resolucion de
adjudicacion

N° de proérrogas:

Prorrogable NO 0OSI Duracién maxima
de la de prérroga
cada (meses):
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del contrato a que sus caracteristicas permanezcan inalterables.

En caso de acordarse, la prorroga sera obligatoria para el contratista, siempre y cuando
se le notifique con dos meses de antelacion al vencimiento. Se condiciona la prérroga

4. Aspectos econdmicos.

Las cuantias del contrato seran las expresadas a continuacion:

Valor estimado . . s
del contrato 336.809,00 euros, conforme al método de calculo especificado en Anexo III
Presupuesto .
IVA/impuesto
base de 407.538,89 € A/. P 70.729,89 €
licitacién equivalente
Anualidades 2026 Total
(IVA incluido
o impuesto
in dﬁec to 407.538,89 € 407.538,89 €
equivalente)
El desglose de los gastos es el siguiente:
Presupuesto base
Coste Directo (79,06%) de Ecitacién IVA o
Coste Beneficio . impuesto
Afio Indirecto | industrial (excluld‘o VAo indirecto Total (€)
Coste de Coste del (12,58%) (8,36%) cualquier otro equivalente
transporte | suministro ’ ’ impuesto indirecto ©
(8,70%) (70,36%) equivalente)
2026 29.302,38 € | 236.978,81 € | 42.370,57 € | 28.157,23 € 336.809,00 € 70.729,89 € | 407.538,89 €
Total 29.302,38 € | 236.978,81 € | 42.370,57 € | 28.157,23 € 336.809,00 € 70.729,89 € | 407.538,89 €

El método de célculo aplicado para calcular el valor estimado se ha obtenido en
relacién a precios habituales del mercado del tipo de suministro solicitado, y su
estimacion estd referida al momento de envio del anuncio de licitacion.

5. Condiciones de participacion.

Los licitadores deberan cumplir, en el momento de finalizar el plazo de presentacion
de ofertas, y subsistir en el momento de perfeccién del contrato, los siguientes requisitos

de participacion.

Dispensa

solvencia
capacidad

de
acreditar aptitud,

y

O Contratistas que  hubiesen resultado
adjudicatarios de contratos en los dos tiltimos afios,
0l Sl hubiesen acreditado entonces su aptitud vy
solvencia, y no hubieran cambiado sus
circunstancias.
NO




INSTRUCCIONES ain <§E
Procedimiento: Gen. Ordinario @ C 0' r re O S .

Expediente ntim.: SE260301

Volumen anual de negocios en el ambito al que se refiere el
contrato, referido al mejor ejercicio de los tres ultimos, de al
menos 336.809,00 €, equivalente al 100% de la anualidad media
Solvencia del contrato. Este importe se indica desglosado en el Anexo IV.

econémica o

financiera Sobre la forma de acreditar estos requisitos, ver Anexo IV.

Responsabilidad solidaria de la ejecucién del contrato de las
entidades que completen la solvencia econémica y financiera del
licitador.

Haber realizado 3 suministros de igual o similar naturaleza que
los que constituyen el objeto del contrato en los tres Gltimos afios,
cuyo importe anual acumulado en el afio de mayor ejecucién sea
igual o superior al 70 por ciento de la anualidad media del
contrato (235.766,30 €).

Solvencia técnica
Para el caso de los validadores de billetes (y contadores, si
tuviesen esta funcién), estar los elementos registrados en la base
de datos de dispositivos autenticadores de billetes evaluados
positivamente por el Banco Central Europeo (BCE), actualizada
periddicamente (Gltima actualizacién: 6 de febrero de 2026).

o profesional

Sobre la forma de acreditar estos requisitos, ver Anexo IV

Adscripcion  de [J Si. Medios a adscribir:

medios
No.

Se exime a los licitadores de la obligatoriedad de presentar los medios que acrediten
su solvencia en el caso de que presenten su inscripcion en el Registro Oficial de
Licitadores y Empresas Clasificadas del Estado.

En dicha inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del
Estado deben constar todos los datos relativos a su capacidad, solvencia econémica-
financiera y técnica o profesional, representacién y habilitaciones exigidos en este pliego,
haciendo constar, ademas, que no se hallan incursos en prohibicién para contratar,
comprometiéndose a poner a disposicién del Organo de Contratacién, en cualquier
momento, cuando asi fuese requerido, la documentacion justificativa de las indicadas
circunstancias.

6. Licitacion del contrato.
6.1. Comunicaciones y notificaciones electrénicas.

Sin perjuicio de la publicidad que pueda acordarse de determinadas actuaciones las
comunicaciones y notificaciones a los licitadores se realizaran a través de la Plataforma
de Contratacion de Correos (https:/ /pcc.correos.es/licitacion/licitaciones), utilizando
para los avisos la direcciéon de correo electrénico que el licitador hubiera facilitado para
su registro en dicha Plataforma.
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6.2.Resolucion de consultas relacionadas con la licitacion.

Las dudas o consultas relacionadas con la interpretacion del contenido de este Pliego
se realizardn obligatoriamente a través de la Plataforma de Contratacién de Correos
(https:/ /pcc.correos.es/ licitacion/ licitaciones), siendo éste el tinico canal mediante el
que seran atendidas.

Los licitadores podran subir sus preguntas a la Plataforma de Contratacion del Sector
Puablico hasta tres (3) dias hadbiles antes de la finalizacién del plazo para la presentacion
de ofertas.

6.3. Envio de ofertas por medios electronicos.

El plazo de presentacion de las ofertas sera de quince (15) dias habiles, a contar desde
el dia siguiente a aquél en que se publique el anuncio de licitacién en el perfil de
contratante. De conformidad con lo dispuesto en el articulo 11.2 de las Instrucciones
aplicables a la Contratacion de las entidades que forman parte del Grupo Correos, que
establece que “en los procedimientos generales se publicard un anuncio de licitacion indicando
la forma de presentacion de ofertas y el plazo para ello, que no podrd ser inferior a 5 dias hdbiles” .
Se otorga un plazo de presentacién de ofertas de 15 dias hébiles porque se considera que
este es el plazo necesario para que los licitadores presenten ofertas vélidas, atendiendo
a la documentacién requerida para este expediente.

Los licitadores, a excepcién del Procedimiento Especial con un tnico licitador,
deberdn presentar obligatoriamente sus ofertas de forma electrénica a través de la
Plataforma de Contratacion de Correos (https://pcc.correos.es/licitacion/licitaciones)
utilizando para ello la “Herramienta de Preparaciéon y Presentacion de Ofertas” que
desde esa plataforma se pone a su disposicién (ver instrucciones y recomendaciones en
Anexo VI).

Cada licitador no podra presentar mas de una proposicién. Tampoco podra suscribir
una proposiciéon en unién temporal con otras empresas si lo ha hecho individualmente
o figurar en mas de una UTE. La contravencién de este principio dard lugar a la exclusién
de todas las presentadas.

6.4. Documentacion confidencial.

Los licitadores, al tiempo de presentar su oferta, indicardn expresamente qué
documentos (o parte de los mismos) o datos, de los incluidos en las ofertas, tienen la
consideracion de «confidenciales», sin que resulten admisibles las declaraciones
genéricas de confidencialidad de todos los documentos o datos de la oferta. La
condicién de confidencial debera reflejarse claramente (sobreimpresa, al margen, o de
cualquier otra forma claramente identificable) en el propio documento que tenga tal
condicién, sefialando ademds los motivos que justifican tal consideraciéon. No se
consideraran confidenciales documentos o datos que no hayan sido expresamente
calificados como tales por los licitadores.
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6.5. Adjudicacién de los contratos
6.5.1 Procedimiento General Ordinario sin negociacién

Se propone la contrataciéon de estos servicios a través del PROCEDIMIENTO
GENERAL ORDINARIO, de acuerdo con lo establecido en el punto 11, de las
Instrucciones aplicables a la Contratacion de las entidades que forman parte del Grupo Correos,
que establece que “las presentes Instrucciones resultardn de aplicacion a Correos y Correos
Express, cuando los contratos no tengan por objeto las actividades reguladas en el Real Decreto
Ley 3/2020 o cuando el valor estimado del contrato sea inferior a [...] 431.000 euros en los
contratos de suministro y de servicios distintos de los referidos en (el anexo XVII de la Directiva
2014/25/UE)” .

Al amparo de las Instrucciones aplicables a la Contratacion de las entidades que forman
parte del Grupo Correos, se propone como procedimiento de contratacion el procedimiento
del apartado 11, Procedimiento general. La eleccion del presente procedimiento obedece a
las siguientes razones:

e El procedimiento general es uno de los procedimientos ordinarios de
adjudicaciéon de los contratos de las entidades que forman parte del Grupo
Correos.

e Laintencion es dar a todos los licitadores un tratamiento igualitario, ajustado a
los principios de libertad de acceso a las licitaciones, publicidad y transparencia
de los procedimientos, y no discriminacién (art. 1 de la LCSP).

Por tanto, se elige este procedimiento por entender que es el mas adecuado, ya que
se pretende que cualquier empresario interesado que cumpla con los requisitos de
estipulados en el Pliego de Condiciones Técnicas y Particulares pueda presentar su
oferta, siendo por tanto el procedimiento que mejor se ajusta a los principios que rigen
la contratacion del sector publico.

En base al articulo 145.1 de la Ley 9/2017, de Contratos del Sector Publico (LCSP), se
propone:

Pluralidad de Criterios de Adjudicacion: MEJOR RELACION CALIDAD-PRECIO.

La puntuacion final estard compuesta por la suma de la puntuacion asignada en los
criterios evaluables mediante formula o automaéaticamente, tanto técnicos como
econémicos, siguiendo los principios generales de actuacion en materia de contrataciéon
para fomentar la concurrencia. En este sentido, para garantizar la efectiva mejor relacion
calidad-precio, se opta por una distribucién en la que los criterios técnicos tengan un
peso del 30% y los econémicos, un 70%.

Tipologia Criterio Ponderacion
Criterios evaluables mediante formula o Técnico 30%
automaticamente (Anexo IX) Econémico 70%

En caso de incurrir en empate entre varias ofertas tras aplicacién de los criterios de
adjudicacién, se acudira a lo dispuesto en el art. 147.2 LCSP relativo a los criterios de
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desempate.

6.6. Ofertas integradoras.

No aplica.

6.7.Contenido de las ofertas.

6.7.1. Sobre 1: documentacién administrativa.

a)

Documento Europeo Unico en materia de Contratacion (DEUC).
Cumplimentado conforme a las indicaciones contenidas en el Anexo VII
firmado por el licitador o su representante.

Compromiso de constituciéon de Unién Temporal de Empresarios (UTE), en su
caso. Cuando dos o mas empresas acudan a una licitaciéon con el compromiso
de constituirse en Unién Temporal, se debera aportar una declaraciéon indicando
los nombres y circunstancias de los empresarios que la suscriban, la
participacién de cada uno de ellos y que asumen el compromiso de constituirse
formalmente en Unién Temporal, caso de resultar adjudicatarios. El citado
documento deberd estar firmado por los representantes de cada una de las
Empresas componentes de la Union. En estos casos cada una de las empresas
debera presentar su propio Documento Europeo Unico en materia de
Contrataciéon (DEUC) a que se refiere el apartado a).

En su caso, declaracion de que la empresa a la que representa pertenece a un
grupo empresarial, con indicacién de las sociedades que forman parte del
mismo.

Las empresas no espafolas deberan aportar declaracion de que se somete a la
Jurisdiccion de los Juzgados y Tribunales espafioles de cualquier orden, para
todas las incidencias que de modo directo o indirecto pudieran surgir del
contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera
corresponder al licitador.

Las empresas de Estados que no sean miembros de la Unién Europea o
signatarios del Acuerdo sobre el Espacio Econémico Europeo deberdn aportar
un informe que acredite su capacidad de obrar, expedido por la Mision
Diplomatica Permanente u Oficina Consular de Espafia del lugar del domicilio
de la empresa, en el que se haga constar, previa acreditacion por la empresa, que
figuran inscritas en el Registro local profesional, comercial o andlogo o, en su
defecto que acttian con habitualidad en el trafico local en el dmbito de las
actividades a las que se extiende el objeto del contrato.

6.7.2. Sobre 2: Criterios de adjudicacion de evaluacion automdtica o con arreglo a

férmulas matemdticas y/o proposicion econémica

Este sobre debera contener de forma separada la siguiente documentacion:

a) Documentacién técnica:

a. Certificado de periodo de garantia adicional, si lo ofertasen.
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b) Documentacion econémica:
a. La proposicion econémica se ajustard al modelo que se incluye como
Anexo X.

Los criterios de adjudicacién de evaluacion automatica y/o con arreglo a férmulas
seran los establecidos en el Anexo IX.

El archivo electrénico en el que se incluya la documentacién para la valoracién de la
proposicién econémica y los criterios técnicos de evaluaciéon automatica y/o con arreglo
a féormulas matematicas, debera contener al menos 2 ficheros, uno contendra la oferta
técnica de evaluacién automaticos y el otro la oferta econémica, en una o varias carpetas,
comprimidas si no es posible por tamafio, con el nombre “Sobre 2: Criterios de
adjudicaciéon de evaluacién automética o con arreglo a férmulas mateméticas y/o
proposicién econémica” en archivo ejecutable con formatos *.pdf.

Sin perjuicio de la posibilidad de solicitar la pertinente aclaracién de ofertas, no se
aceptaran aquellas que tengan omisiones o errores que impidan conocer claramente sus
términos esenciales.

7. Adjudicacién y perfecciéon del contrato.
7.1 Procedimiento de apertura de sobres y valoracion de ofertas.

Una vez concluido el plazo de presentacion de ofertas, se procedera a la apertura de
la documentacién administrativa presentada por los licitadores, verificindose que
constan los documentos requeridos, o en caso contrario, procediendo a solicitar su
subsanacion para que el licitador presente la documentacion requerida en el plazo de
tres (3) dias habiles.

La evaluacién de las ofertas conforme a los criterios cuantificables mediante la mera
aplicacion de férmulas se realizard, en su caso, tras efectuar previamente la de aquellos
otros criterios en que no concurra esta circunstancia.

Una vez valoradas las ofertas, se remitira al organo de contratacion Ia
correspondiente propuesta de clasificacion y de adjudicacién, en la que figurardn
ordenadas las ofertas de forma decreciente, incluyendo la puntuacién otorgada a cada
una en aplicaciéon de los criterios de adjudicacion e identificando la mejor oferta
puntuada.

7.2 Ofertas anormalmente bajas.

Para la identificacién de ofertas anormalmente bajas se atenderd a los siguientes
parametros:

Se considerara que una proposicién econémica es anormalmente baja cuando
incluya un porcentaje de baja que, respecto de la media aritmética de los
porcentajes de baja de todas las ofertas admitidas, o del presupuesto de
licitacién en caso de licitador tinico, exceda de diez unidades porcentuales.

O Otra...
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En los casos en que se identifique una oferta anormalmente baja se solicitara al
licitador su justificaciéon por escrito de forma razonada y detallada, en un plazo de 5 dias
habiles. Si transcurrido este plazo no se hubiera recibido dichas justificaciones, se
entendera que la empresa licitadora ha retirado su oferta.

A la vista de la justificacién de la oferta, la entidad contratante decidira sobre su
aceptacion o rechazo. En el caso de rechazarse, se propondra la adjudicacién en favor
del siguiente mejor, sin realizar una nueva clasificacion.

En el caso de que una de las ofertas consideradas a priori como anormalmente bajas
resulte adjudicataria el licitador debera constituir una garantia complementaria si asi se
hubiera contemplado.

7.3 Documentacion a presentar por el propuesto como adjudicatario.

Al licitador que haya presentado la mejor oferta se le requerird para que en el plazo
de 10 dias habiles a contar desde el siguiente a aquel en el que haya recibido el
requerimiento, presente la siguiente documentacion original o copias compulsadas:

Los que acrediten la personalidad del empresario y su &mbito de actividad.

Los que acrediten la representacion.

Resguardo de haber constituido la garantia definitiva y, en su caso,
complementaria.

En el caso de contratos reservados, documentacién que acredite oficialmente su
[J | condicién como entidad que le faculta para resultar adjudicataria del contrato
reservado.

Los que acrediten disponer de la habilitacién empresarial o profesional para la
realizacion de la prestacion objeto de contrato.

. vendi smica, f . -
Documentos que acrediten su solvencia econdmica, financiera y técnica o
profesional por los medios que se especifiquen en el Anexo IV.

La acreditacién de la solvencia mediante medios externos exigird demostrar que
para la ejecucion del contrato dispone efectivamente de esos medios mediante
la exhibicién del correspondiente documento de compromiso de disposicion,
Acreditacion de la inexistencia de deudas tributarias y con la Seguridad Social,
mediante la presentacién de los correspondientes certificados emitidos por los
organismos competentes.

Los que acrediten la efectiva disposicion de los medios que se exijan adscribir a
0 | laejecucion o, en su caso, se hubiesen comprometido a dedicar a la ejecucion del
contrato

Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades
Econémicas: Alta, referida al ejercicio corriente, o tltimo recibo, junto con una
declaracién responsable de no haberse dado de baja en la matricula del citado
Impuesto o, en su caso, declaraciéon responsable de encontrarse exento.
Declaracién responsable sobre la implantaciéon del plan de igualdad conforme a
lo establecido en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico.

En los supuestos en que la propuesta de adjudicacién de un contrato recaiga sobre
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una unién de empresarios o sobre una agrupacién de estos con el compromiso de
constituir una sociedad, el plazo para presentar la documentacién serd de veinte dias
habiles.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado por
causas imputables al contratista, se entendera que el licitador ha retirado su oferta. En
tal supuesto, se procedera a recabar la misma documentacién al licitador siguiente, por
el orden en que hayan quedado clasificadas las ofertas.

Una vez presentada la documentacién, se verificara que el propuesto como
adjudicatario cumple los requisitos de participacion exigidos.

7.4 Adjudicacién del expediente

Una vez adoptado, el acuerdo de adjudicacion se notificara al adjudicatario y al resto
de los licitadores, y se publicaré en el perfil del contratante.

7.5 Perfeccion del contrato.

La formalizacion se realizard mediante la firma de aceptacion por el contratista de la
resolucién de adjudicaciéon donde ha de constar de forma expresa la fecha de inicio del
contrato.

Si se tratara de una UTE, su representante deberd presentar ante el 6rgano de
contratacién la escritura puablica de su constitucion, CIF asignado y nombramiento de
representante con poder suficiente.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato
dentro del plazo de 5 dias habiles desde la notificacién de la adjudicacion, el contrato se
adjudicara al siguiente licitador por el orden en que hubieran quedado clasificadas las
ofertas, previa presentacion de la documentacion establecida para los propuestos como
adjudicatarios.

Si el adjudicatario desea que el contrato se formalice en documento puablico podra
solicitarlo corriendo con los gastos que se deriven de ello y facilitando una copia de la

escritura a la entidad contratante.

La formalizacion de los contratos debera asimismo publicarse en el perfil de
contratante.

7.6 Constitucién de garantias.

REGIMEN DE GARANTIAS
Si el licitador la constituye
Constituciéon de 5% del importe de | mediante aval, debera utilizar
, . adjudicacién del contrato | el modelo incluido como
garantia definitiva (IVA excluido) Anexo V. Si utiliza otro medio,

consultara las condiciones que
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debe reflejar el documento de
constituciéon con la entidad
contratante.

Ademés de por la correcta
ejecucion del contrato, la
garantia definitiva respondera
de los dafios y perjuicios que
se ocasionen a la entidad
contratante y de los gastos que
puedan derivarse de las
reclamaciones fehacientes de
cumplimiento o ejecucion de
las garantias, asi como por los
restantes conceptos indicados
en el articulo 110 de la LCSP.

Constitucion  de 5% sobre el importe de
garantia L NO SI Importe | adjudicacion (en caso de oferta
complementaria temeraria) (IVA excluido).

Constitucion ~ de
garantia NO 0OSI Importe
provisional

3% del Presupuesto Base de
Licitacion (IVA excluido)

Cuando varie el importe del contrato por cualquier causa, el contratista vendra
obligado a ajustar el importe de las garantias constituidas en la proporcion que
corresponda en al plazo de 10 dias hébiles desde que se le notifique la causa
determinante de la variacién del importe del contrato. De no cumplirse este requisito
por causas imputables al contratista en el plazo establecido, la entidad contratante
podra resolver el contrato, con pérdida de la garantia que tuviera constituida el
contratista.

En el caso de que se impongan penalidades al contratista y deban hacerse efectivas
contra la garantia definitiva constituida, el adjudicatario quedaré obligado a reponer
esta garantfa en los diez dias habiles siguientes a que se comunique la ejecucién de la
garantia inicial.

La empresa adjudicataria debera depositar la correspondiente garantia definitiva a
favor del 6rgano de contratacién que haya promovido la licitaciéon. En el caso de que
una de las ofertas consideradas a priori como anormalmente bajas resulte adjudicataria,
el licitador deberé constituir una garantia complementaria.

El contratista dispondra de 10 dias habiles para la constitucién de la garantia
definitiva y, cuando corresponda, complementaria.

Al licitador que presente la mejor oferta le sera requerido el resguardo de la garantia
definitiva procedente con cardcter previo a la adjudicacién del contrato.

En caso de no constituir la garantia definitiva en el plazo sefialado al efecto, se

entenderd que el licitador ha retirado su oferta y se procedera a la adjudicacién del
licitador siguiente por el orden en que hayan quedado clasificado las ofertas.
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8. Ejecucién del contrato.
8.1 Obligaciones del adjudicatario.
8.1.1 Obligaciones en materia fiscal, laboral y medioambiental.

Seran de cuenta del contratista todos los tributos de cualquier indole que graven las
operaciones necesarias para la ejecucion del contrato y cualquier otra que resulte de
aplicacion segun las disposiciones vigentes. En este sentido, tanto en las ofertas que
formulen los licitadores como en las propuestas de adjudicacién, se entenderan
comprendidos, a todos los efectos, los tributos de cualquier indole que graven los
diversos conceptos, excepto el Impuesto sobre el Valor Afiadido, que sera repercutido
como partida independiente de acuerdo con la legislacion vigente.

El adjudicatario del contrato cumplirda con las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacién. El personal que el
adjudicatario deba contratar para atender sus obligaciones dependera exclusivamente
de este, sin que a la extincién del contrato pueda producirse en ningan caso la
consolidacién de las personas que hayan realizado los trabajos como personal de la
entidad contratante.

En el caso de que, debido a actuaciones u omisiones de la empresa, de sus contratistas
o subcontratistas, la entidad contratante fuese sancionada por incumplimientos de las
disposiciones vigentes en materia laboral, de seguridad social, de integracién social de
personas con discapacidad, de prevencién de riesgos laborales, de proteccion del medio
ambiente o cualesquiera otra que resulten de aplicacién en ejecucion del contrato, bien
en exclusiva o con cardcter solidario, el adjudicatario abonara a la entidad contratante la
cantidad que resulte de dicha sancién, al primer requerimiento, y sin perjuicio de las
acciones legales que posteriormente le pudieran corresponder.

8.1.2 Obligaciones relativas a la gestion de permisos, licencias y
autorizaciones.

El contratista estard obligado, salvo que el érgano de contratacion decida encargarse
directamente y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias
y autorizaciones establecidas en las ordenanzas municipales y en las normas de
cualquier otro organismo publico o privado que sean necesarias para el inicio y ejecucién
del suministro, solicitando de la entidad contratante los documentos que para ello sean
necesarios.

8.1.3 Obligaciones del adjudicatario en materia de proteccion de datos.
El desarrollo del servicio objeto de licitacion no requiere ni de una comunicacién de
datos, ni de un acceso por parte del adjudicatario a los datos de caracter personal bajo la

responsabilidad de la entidad contratante, el adjudicatario se compromete a:

. Evitar todo acceso a datos, informando expresamente a sus trabajadores y
profesionales de que el mismo se encuentra prohibido.
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. En caso de acceso accidental o simple visionado por necesidad de acceso a las
instalaciones: i) Guardar la mads estricta confidencialidad y secreto sobre los datos
accedidos; ii) Adoptar las medidas oportunas para evitar su reiteracion; iii) Proceder a
la inmediata destruccion de las copias accidentales que se hayan podido realizar.

. En caso de incumplimiento: Responder de los dafios y perjuicios que pudiesen
ocasionarse y, en especial, de las sanciones que les pudiera imponer la Agencia Espafiola
de Proteccién de Datos o cualquier otro érgano competente ya sea espafiol o europeo,
como consecuencia del incumplimiento de las obligaciones establecidas en el presente
Pliego.

No obstante lo anterior, cuando el servicio objeto de licitacion si requiera una
comunicacion de datos entre las Partes o cualquiera de las Partes debiera tener acceso a
los datos de caracter personal titularidad de la entidad contratante o del adjudicatario,
éstos se comprometen a la firma de un documento, que cumpla con las exigencias
previstas en la normativa de protecciéon de datos vigente.

8.1.4 Aceptacion y adhesién a las politicas de prevencion de imputaciones
delictivas.

La empresa adjudicataria vendra obligada a contar con una politica propia de
prevencion de imputaciones delictivas similar a la establecida por la entidad contratante,
o directamente adherirse a los procedimientos y politicas internas implantados por la
misma. A estos efectos, la empresa adjudicataria podra consultar el Cédigo General de
Conducta para el correcto cumplimiento del mismo que aparece en el documento
“programa de prevencion de riesgos penales” accesible a través de la web:

https:/ /cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/ CORREQOS-
Codigo-General-de-Conducta.pdf

8.1.5 Evaluacion de proveedores.

Durante la ejecucion del contrato se realizara una evaluacién continua del proveedor en
materia de cumplimiento de las condiciones del contrato. Los parametros sobre los que
se realizara dicha evaluacion se encuentran definidos en el Anexo XIV.

8.1.6 Obligaciones esenciales del contrato.

Tendran la consideracion de obligaciones esenciales del contrato cuyo
incumplimiento constituira -en todo caso-, causa de resolucién, las siguientes:

[J | Condiciones especiales de ejecucién del contrato

[0 | Compromiso de adscripcion de medios personales o materiales

Aspectos que se hayan considerado como criterios de adjudicacion

O | Cumplimiento del régimen y plazos de pagos a los subcontratistas o

suministradores establecido en la normativa sobre lucha contra la morosidad en

operaciones comerciales
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[0 | El cumplimiento de las politicas de prevencion de imputaciones delictivas y los
codigos de conducta establecidos por el contratista, que en todo caso resultaran
similares a los recogidos en el documento “programa de prevencién de riesgos
penales” accesible a través de la web

https:/ /cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREO
S-Codigo-General-de-Conducta.pdf

O | Otras

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el
control que Correos ejercerd para velar por ese cumplimiento seré el siguiente:

FORMA DE ACREDITACION
DEL CUMPLIMIENTO

CONDICION ESENCIAL FRECUENCIA

Aspectos que se hayan
considerado como criterios de
adjudicacién

Al inicio del | Certificado firmado con periodo
contrato de garantia adicional a la basica

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir
al adjudicatario el cumplimiento de dichas condiciones.

8.1.7 Condiciones especiales de ejecucion.

Tendran la consideracion de condiciones especiales de ejecuciéon, cuyo
incumplimiento dara lugar a la imposiciéon de la penalidad que corresponda en los casos
en que no proceda la resolucion del contrato, las siguientes:

O | Cumplimiento del régimen y plazos de pagos a los subcontratistas o
suministradores establecido en la normativa sobre lucha contra la morosidad en

operaciones comerciales

El cumplimiento de las politicas de prevencién de imputaciones delictivas y los
cédigos de conducta establecidos por el contratista, que en todo caso resultaran
similares a los recogidos en el documento “programa de prevencién de riesgos
penales” accesible a través de la web:

https:/ /conecta.correos.es/compania/ RSC/Paginas/Codigo-de-Conducta.aspx

O | La suscripcion de un seguro de responsabilidad civil por los dafios que pueda
causar el contratista, su personal, subcontratistas o proveedores, por un importe
minimo de .....euros.

O | Establecimiento de un plan de formacién para los empleados adscritos a la
ejecucion del contrato en materias relacionadas con:

O Prevencion de riesgos laborales especificos en el marco del suministro a realizar
OOtro........

[0 | Establecimiento de un sistema de gestion diferenciada para los residuos que
pueda generar la prestacién del suministro.

O | Establecimiento de medidas que garanticen la igualdad de trato y no
discriminacién, asi como la inclusién de miembros de grupos vulnerables.
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Condicién de caracter social o medioambiental: El cumplimiento de las siguientes
medidas de gestion medioambiental: asegurar la correcta gestion y seguimiento
ambiental del contrato. Los residuos de cualquier tipo que se generen durante la
realizacion de las tareas descritas en el contrato, requeriran el almacenamiento
temporal conforme a los requisitos de la legislaciéon en vigor, la retirada y
tratamiento por gestores adecuados a la naturaleza de los mismos,
convenientemente autorizados por el érgano ambiental competente, haciendo
entrega el adjudicatario de las correspondientes evidencias a Correos, expedidas
por la Autoridad ambiental competente cuando asi sea requerido por Correos y,
en todo caso, con caracter anual.

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el
control que Correos ejercerd para velar por ese cumplimiento seré el siguiente:

CONDICION FRECUENCIA FORMA DE ACREDITACION DEL

ESPECIAL CUMPLIMIENTO

-Acta de aprobacién del Modelo por el
Organo de Administracién: El Plan de
Prevencion del Delito debe ser
adoptado por el consejo o direccién, no
solo por el departamento de recursos

humanos.
-Designacion del Compliance
Officer/Comité de Etica:
Nombramiento formal del encargado
Cumplimiento de las de la supervision, con medios y
politicas de prevencionde | Alinicio del | facultades.
imputaciones delictivas y contrato -Verificacion Periddica: Informes de
los cédigos de conducta auditorias internas o externas (como la

UNE 19601 o ISO 37301) que
demuestren que el modelo se revisa y

actualiza.
-Registro de Incidencias:
Documentacién de cualquier

investigacion realizada a través del
canal de denuncias, incluyendo las
medidas disciplinarias adoptadas en
caso de incumplimiento.

Correcta  gestion vy Entrega de las correspondientes
seguimiento  ambiental Anual evidencias a Correos, expedidas por la
del contrato Autoridad ambiental competente

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir
al adjudicatario el cumplimiento de dichas condiciones.

Todas las condiciones especiales de ejecuciéon que formen parte del contrato seran

exigidas igualmente a todos los subcontratistas que participen de la ejecucion del mismo,
respondiendo el contratista principal en caso de incumplimiento por parte de aquellos.
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8.1.8 Régimen de confidencialidad.

El contratista, asi como todas las personas que intervengan en la ejecuciéon del
contrato (incluidos subcontratistas y proveedores), estaran sujetos al deber de
confidencialidad al que se refiere el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016 en relacién con el tratamiento de datos personales.

Igualmente deberan respetar el caracter confidencial de aquella informacién a la que
tenga acceso con ocasion de la ejecucion del contrato a la que se le indique por el
responsable del contrato, se hubiese dado el referido cardcter en los pliegos de
condiciones o en el contrato, o que por su propia naturaleza deba ser tratada como tal,
obligacion que se mantendra durante un plazo de cinco afios desde el conocimiento de
la informacién, salvo que se establezca un plazo mayor.

8.2 Modificaciones del contrato.

En el presente contrato:

NO estan previstas modificaciones.

O SI se han previsto la posibilidad de acordar modificaciones en los supuestos
descritos en el Anexo XI)

Ademés, se prevé la posibilidad de acudir a lo dispuesto en el articulo 205 de la LCSP
respecto de las modificaciones no previstas en el presente Pliego.

8.3 Cesion y Subcontratacion.
8.3.1 Cesion del contrato

Para que los contratistas puedan ceder sus derechos y obligaciones a terceros sera
necesario el cumplimiento de los siguientes requisitos:

- Autorizacién expresa y previa del 6rgano de contratacion.

- Que el cedente tenga ejecutado al menos un 20 por 100 del importe del
contrato.

- Que el cesionario tenga capacidad para contratar con la Administracién y la
solvencia que resulte exigible en funcién de la fase de ejecucion del contrato,
debiendo estar debidamente clasificado si tal requisito ha sido exigido al
cedente, y no estar incurso en una causa de prohibiciéon de contratar.

- Que la cesién se formalice, entre el adjudicatario y el cesionario, en escritura
publica.

8.3.2 Régimen de subcontratacién.

Subcontratacién permitida:

ONO X SI

El contratista podrd concertar con terceros la realizacion parcial o total de la
prestacion bajo las siguientes condiciones:
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e Los licitadores deberan indicar en la oferta la parte del contrato que tengan
previsto subcontratar, sefialando su importe, y el nombre o el perfil
empresarial de los subcontratistas a los que se vaya a encomendar su
realizacion.

e El adjudicatario comunicaré su intenciéon de celebrar subcontratos, sefialando
la parte de la prestacion que se pretende subcontratar y la identidad, datos de
contacto y representante o representantes legales del subcontratista, y
justificando suficientemente la aptitud de este para ejecutarla por referencia a
los elementos técnicos y humanos de que dispone y a su experiencia, y
acreditando que el mismo no se encuentra incurso en causa de prohibicién de
contratar. Cualquier cambio respecto de los subcontratos que se produzca
durante la ejecucion del contrato debera ser comunicado también a la entidad
contratante.

No se sefiala ninguna “tarea critica” que no se pueda subcontratar.

9. Cumplimiento del contrato.
9.1 Responsable del contrato. Representante del contratista.

El 6rgano de contratacién ha designado un responsable del contrato con facultades
de supervision y capacidad para dictar instrucciones sobre la ejecucion del contrato y
para aprobar la recepcién del contrato. El responsable del contrato podra apoyarse en
otras unidades para realizar el seguimiento de la ejecucién del contrato.

Por su parte, el adjudicatario designard a su propio representante y lo comunicara al
responsable del contrato. Este sera el tinico interlocutor valido con la entidad contratante
en la fase de ejecucion y periodo de garantia.

9.2 Régimen de penalidades.

El régimen de penalidades aplicable en caso de incumplimiento de obligaciones
establecidas en este pliego sera el descrito en el Anexo XII. Los procedimientos para la
imposicion de penalidades deberan iniciarse antes de la aprobacion del acta de
conformidad con el suministro prestado (informe fin de ejecucién), y su tramitacién no
se demorard mas alla de un mes en caso de infracciones leves, tres meses en caso de
infracciones, o seis meses, en casos de infracciones muy graves.

Las cuantias de cada una de las penalidades impuestas, por cada incumplimiento
efectuado, no podran ser superiores al 10 por ciento del precio del contrato, IVA
excluido, ni el total de las mismas superar el 50 por ciento del precio del contrato.

Las penalidades por incumplimientos leves y graves se impondran por acuerdo del
responsable del contrato, y por los muy graves del érgano de contratacién, adoptado a
propuesta del responsable del contrato, dando audiencia al contratista con caracter
previo.

21



s ain SE
Procedimiento: Gen. Ordinario @ C 0' r re O S .

Expediente ntim.: SE260301

Para la imposicion de penalidades se debera observar su adecuacion a la gravedad y
perjuicio que supone para la entidad contratante el hecho constitutivo de penalidad. La
graduacion de la penalidad considerard especialmente los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta que da lugar al incumplimiento.

c) La naturaleza de los perjuicios causados.

d) La reincidencia, por sucederse en el término de un afio mas de un incumplimiento
de la misma naturaleza, que hubiese sido penalizado con anterioridad.

El importe de las penalidades se hara efectivo mediante deduccién de las cantidades
que, en concepto de pago total o parcial, deban abonarse al contratista o sobre la garantia
que, en su caso, se hubiese constituido, cuando no puedan deducirse de los mencionados

pagos.

9.3 Abonos al contratista. Facturacion.

El pago del contrato se efectuara a la realizacion conforme del mismo previa
presentacion de la correspondiente factura, siempre una vez finalizados los trabajos. Se
considerara incluido en el pago los posibles trabajos derivados del periodo de garantia
ofrecida.

Para el pago de facturas giradas por el adjudicatario, la entidad contratante utilizara
los siguientes medios de pago:

e Transferencia bancaria. Correos ordenard la transferencia para el pago de la
factura en los 60 dias naturales siguientes a la fecha de su recepcién, coincidente
con el calendario de pagos de la entidad contratante.

e Confirming. La entidad contratante dispone del servicio de confirming con
entidades financieras que facilita al adjudicatario el anticipo del importe de sus
facturas. En ningtin caso se considerara como medio de pago el uso de servicios
de factoring, cesiones de crédito o cualquier otro de similar naturaleza, sin
perjuicio de la utilizacion del servicio de confirming de la entidad contratante.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas,
el importe de las mismas se abonaria mediante transferencia bancaria en los 60 dias
naturales siguientes a la fecha de su emisién, coincidente con el calendario de pagos de
la entidad contratante.

Las facturas contendran la informacion establecida en la normativa que resulte de
aplicacién, y se tramitardn por via electrénica con arreglo a las siguientes
especificaciones y formato:

e Serequiere que el proveedor adjudicatario del contrato gestione la facturacion
del mismo mediante factura electrénica en el formato factura que determine
la entidad contratante (actualmente es 3.2) y a través de la plataforma se le
indique (actualmente se utiliza la VAN de EDICOM (EDIWIN), para la
recepcion y envio de facturas).

e Como campos especificos de Correos, como minimo se proporcionaran los

22



R ain 2
Procedimiento: Gen. Ordinario @ C orreos .
Expediente ntim.: SE260301
siguientes:
Campo Facturae 3.2
Expediente
Lote
Facturae/Parties/BuyerPart
y/AdministrativeCentres/
Grupo Gestor AdministrativeCentre/Cent
reCode
. Facturae/Invoices/Invoice/
]c?eesgg)g;on de la AdditionalData/InvoiceAd
P ditionallnformation
Facturae/Invoices/Invoice/
Fecha de la operacion InvoicelssueData/Operatio
nDate
Facturae/Parties/BuyerPart
y/AdministrativeCentres/
Grupo Gestor AdministrativeCentre/Cent
reCode (RoleTypeCode 02)
Facturae/Invoices/Invoice/
NP° linea del pedido Items/InvoiceLine/Sequenc
eNumber
Facturae/Invoices/Invoice/
Referencia legal Items/InvoiceLine/ Additio
nalLineltemInformation

La entidad contratante tendrd derecho a retener y compensar las cantidades
pendientes de pago al proveedor, en la cuantia que éste, a su vez, adeude a la propia
entidad contratante o a cualesquiera de las sociedades del Grupo al que pertenece.

9.4 Recepcion y liquidacion.

El contratista debera realizar el suministro dentro del plazo estipulado, efectuandose
por el responsable del contrato un examen de la prestaciéon realizada antes de darla por
recibida. El responsable del contrato podra solicitar, en su caso, la realizacién de las
prestaciones contratadas y la subsanacion de los defectos observados.

La recepcidn, total o parcial, se consignard en un documento en el que se detallaran
las condiciones de recepcion. Si los trabajos efectuados no se adecuan a la prestacion
contratada, como consecuencia de vicios o defectos imputables al contratista, el
responsable del contrato podré optar por exigir el cumplimiento integro de lo contratado
o por rechazar la misma quedando liberada la entidad contratante de la obligacion de
pago o teniendo derecho, en su caso, a la recuperacién del precio satisfecho.

Aprobadas la recepcién y liquidaciéon del contrato, asi como, transcurrido el plazo de
garantia (si existiese), se proceders, si se han cumplido todas las obligaciones incluidas
en el contrato, a cancelar la garantia dentro del plazo de tres meses, contados a partir de
la fecha de la indicada liquidacion o finalizacion del plazo de garantia.
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9.5 Plazo de garantia.

0 SIN PLAZO DE GARANTIA.
[0 GENERAL, de tres meses desde la tltima entrega realizada de conformidad.
ESPECIFICO, de 12 meses desde la dltima entrega realizada de conformidad

Transcurrido dicho plazo sin que la entidad contratante haya formalizado ningtan
reparo, el contratista quedara relevado de toda responsabilidad por razén de la
prestacion efectuada, procediéndose a la devolucion o cancelacién de la garantia
definitiva.

10. Resolucion del contrato.
10.1 Causas de resolucion.

Seran causa de resolucién del contrato:

Las previstas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Puablico.

El incumplimiento de obligaciones calificadas expresamente como «esenciales»

en este Pliego, de acuerdo con lo establecido en el Apartado 8.1.6.

Cuando teniendo que llevar a cabo una modificacién en el mismo que, no
estando prevista en el pliego, no concurrieran las circunstancias establecidas en
el articulo 205 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

La imposicién de penalidades por demora en la ejecucion, cada vez que alcancen

un multiplo del 5 por 100 del precio del contrato, IVA excluido,

El cumplimiento defectuoso de la prestacién, cuando afecte a mas del 20% de
dicha prestacion.

El incumplimiento por el contratista de los plazos de pago a sus proveedores o
subcontratistas.

La falta de renovacién o prorroga de la Poliza de seguro de responsabilidad civil,
en los casos en que fuera exigible o lo hubiera ofrecido el adjudicatario.

El desistimiento de la ejecucién del contrato por la entidad contratante por
circunstancias sobrevenidas, aun cuando se hubiera comenzado dicha ejecucién.

Incumplimiento de las condiciones especiales de ejecucién, de modo que se
frustre el objeto del contrato.

10.2 Procedimiento.
La resolucion del contrato se acordard por el 6rgano de contratacién, adoptado a

propuesta del responsable del contrato sobre la que se dara audiencia al contratista por
plazo no inferior a diez dias habiles.
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11. Proteccion de datos

11.1 Clausula informativa de proteccion de datos personales recabados a través
del Canal Etico

En cumplimiento con lo establecido en la Ley de Protecciéon del Informante (Ley
2/2023, de 20 de febrero) le informamos de que sus datos personales, de cualquier
categoria, o los datos personales de sus empleados y/o representantes pueden ser
comunicados a Correos con motivo de la interposicién de una comunicacién en la que
sea parte, en cuyo caso sus datos se habran obtenido a través del Canal Etico y seran
tratados con la finalidad de gestionar las comunicaciones recibidas por Correos. Puede
ejercitar sus derechos de acceso, rectificacion, supresion, oposicion, limitacién al
tratamiento o portabilidad en:

Para Correos:
¢ Direcciéon Postal: Conde De Penalver 19, 28006, Madrid
¢ Correo Electronico: derechos.protecciondatos.correos@correos.com

Puede consultar méas informacion en la Politica de Proteccion de Datos del Canal
Etico para Clientes v Proveedores.

11.2 Informacion a representantes, trabajadores y personas de contacto

Los datos de caracter personal de las personas de contacto de los licitantes y, en su
caso, de sus trabajadores seran tratados por la entidad contratante con la finalidad de
gestionar su participacién en la presente contratacién, y en caso de resultar adjudicatario
del contrato, con la finalidad de gestionar la relacién contractual que se formalice entre
las partes, siendo la base legitimadora del tratamiento la ejecucién del contrato y el
cumplimiento de la normativa de aplicaciéon. En este sentido, le informamos que los
datos facilitados no se cederan a terceros, salvo obligacion legal.

Estos datos se conservaran hasta que se produzca la adjudicaciéon del contrato y, en
caso de resultar adjudicatario, durante la realizacion del servicio. Transcurrido este
periodo se procederd a su bloqueo y, prescritas las acciones derivadas, a su eliminacién.

Los interesados podran ejercitar sus derechos de acceso, rectificacién, oposicion,
supresion, limitacion al tratamiento y portabilidad, mediante comunicacién a las
siguientes direcciones:

Para Correos:
¢ Direccién Postal: Conde De Penalver 19, 28006, Madrid
e Correo Electrénico: derechos.protecciondatos.correos@correos.com

Asimismo, podran ponerse en contacto con el delegado de proteccion de datos en la
direccién: dpdgrupocorreos@correos.com o presentar una reclamacion ante la autoridad
de control (en Espana, la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de

personas de contacto de los términos de la presente clausula manteniendo indemne a la
entidad contratante.
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En lo que respecta al tratamiento de datos personales que pudiera derivar de la
prestacion del servicio, los licitadores y la entidad contratante acuerdan someterse de
manera expresa a la normativa vigente en materia de proteccién de datos en Espafia y,
en particular, al Reglamento (UE) 2016/ 679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos o “RGPD”)
y la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (“LOPDGDD”).

Este acuerdo ostenta el caracter de obligacion esencial, por lo que su
incumplimiento, por cualquiera de las partes, facultard a la otra parte a resolver el
contrato y, en su caso, reclamar la indemnizacién por dafios y perjuicios a que pudiera
haber lugar.

12. Régimen juridico del contrato y reclamaciones contra este pliego.

El contrato se regird, en cuanto a su preparaciéon y adjudicacién, por lo dispuesto en
el presente Pliego y en las Instrucciones Internas de Contratacion del Grupo Correos. El
resto de las cuestiones relativas a los efectos, cumplimiento y extinciéon del contrato se
regiran por lo previsto en la documentacién que revista caracter contractual y por el
Derecho Privado.

A esos efectos, tendran carécter contractual, a todos los efectos, con el siguiente orden
de prelacién, los siguientes documentos:

El presente Pliego de condiciones administrativas y técnicas particulares, asi
como todos sus Anexos

Aceptacion de la resolucion de adjudicacion

Los proyectos o programas de trabajo que se hubiera presentado el
adjudicatario

La totalidad de la oferta presentada por el adjudicatario

El presente pliego podra ser objeto de recurso de alzada en el plazo de un mes a contar
desde su publicacién, o en su defecto de la notificacién, de acuerdo con lo previsto en el
art. 321.5 de la Ley 9/2017 de Contratos del Sector Publico y el art. 121 de la Ley 39/2015,
ante la Sociedad Estatal de Participaciones Industriales (SEPI), C/ Veldazquez no 134,
28006 Madrid. SEPL.
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Madrid, a 24 de marzo de 2026

CONFORME: V°B°
Secretaria General y Politicas Pablicas Secretaria General y Politicas Pablicas
Direccion de Seguridad Secretario General

Directora de Seguridad

Firmado Fecha: 743559187 fimado
digitalmente por: 2(026.03.27 FRANCISCO 7a3ssotet
CERRATO 09-43:35 FERRER (R: FRANCISCO
. . * FERRER (R:
E/IA?\IRDEI;\IAOI . 1 ‘ 1 A83052407 ?83: 522%0276) 03.30
echa: .05.
+01'00 ) 13:27:02 +02'00'
Fdo. Sandra Cerrato Moreno Fdo. Francisco Ferrer Moreno
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Anexo I.- Caracteristicas técnicas especificas del contrato.

1. INTRODUCCION

A peticion de la Direccion de Seguridad, se redacta la presente Memoria Técnica (en
adelante MT) de los trabajos a realizar: contratacion del suministro de validadores
automaticos y contadores de billetes para la red de oficinas de la Sociedad Estatal
Correos y Telégrafos S.A., S.M.E.

2. ALCANCE DEL CONTRATO

Los trabajos a prestar mediante esta contrataciéon serdn los suministros de 2.477
equipos de validacion de billetes de euro y 500 cables adicionales de conexion del
equipo a puerto USB/Micro USB/USB-C de PC, que permitan la actualizaciéon del
software, asi como 24 contadores de billetes independientes.

Estas funciones se complementaran con:

* La entrega de los equipos, que se efectuara en los lugares especificados en el
punto 6.3 del presente Anexo, para su entrega en oficinas.

* Dos afios de garantia para todos los elementos y componentes de los equipos.

Cualquier accesorio o complemento que no se haya indicado en este documento al
especificar los equipos de validacion, pero que sea necesario para el correcto
funcionamiento, serd incluido en la oferta y valorado econdémicamente, sin que el
precio final de licitacion sea superior al presupuesto maximo fijado en este Pliego.

. PLAZO

‘

El plazo de la ejecucion de los trabajos es de 60 dias.

4. CARACTERISTICAS TECNICAS DE LOS VALIDADORES

Los equipos que sean ofertados deberdn cumplir, como minimo, las siguientes
caracteristicas:

* Estar los elementos registrados en la base de datos de dispositivos
autenticadores de billetes evaluados positivamente por el Banco Central
Europeo (BCE), actualizada peridédicamente (tltima actualizacién: 6 de febrero
de 2026). Solicitado como solvencia técnica del contrato.

* Serd capaz de detectar y validar todos los billetes de euros puestos en
circulacién en cualquiera de sus emisiones ya efectuadas o que se produzcan
durante la duracién de este contrato (de 5, 10, 20, 50, 100, 200 y 500 euros de las
series ES1 y ES2), alcanzando a todos los billetes euros de curso legal.

Los dispositivos autenticadores de billetes deben satisfacer las especificaciones
técnicas siguientes:

* Disponer de un disefio compacto y ligero.
* No precisar, de modo ineludible, de algtn tipo de mantenimiento peridédico.

* Cumplir la normativa CE relativa a aislamiento eléctrico.
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Ser de facil colocaciéon sobre cualquier tipo de mobiliario.

Disponer de cable de conexion a la red eléctrica con longitud minima de un
metro, provisto de enchufe de al menos 1,33 A. y clavijas de grosor
convencional doméstico.

Contar con cable de conexién del equipo a puerto USB/Micro USB/USB-C de
PC, que permita la actualizacion del software.

Posibilitar su utilizacién tanto de sobremesa, como colgado en un mueble o
paramento.

4.1 Capacidad de deteccion de los validadores

La capacidad de deteccion de los equipos a suministrar de la autenticidad y aptitud
para circular de los billetes de euro se basara en alguna de las siguientes funciones:

Lectura y medicion de la absorciéon y reflexion de la luz en tintas infrarrojas.
Lectura y medicion de la absorcion y reflexiéon de la luz en tintas y ultravioletas.
Detecciéon de tintas magnéticas

Detecciéon del hilo de seguridad metélico.

Control de tamano/dimensiones de los billetes.

Control del grosor/color de los billetes.

Presencia de hologramas/marcas de agua.

4.2 Funcionamiento

El funcionamiento automatico de los equipos se concretard en las siguientes
caracteristicas:

Introduccion del billete, para su testeo, en cualquiera de las cuatro posiciones.

Visionado del billete, en todo momento, por parte del operario y del cliente que
hace entrega de este.

Validacion mediante sefial luminosa y/o actstica (sin necesidad de
interpretacion sobre caracteristicas de seguridad del billete). Esta funcién de
validacién se acomodarad a las siguientes circunstancias:

» Calibrado o configurado de fabrica respecto a los umbrales de deteccion.

» Comprobacion de la validez del billete examinado realizando verificaciones
sobre, al menos tres elementos de seguridad (hilo de seguridad, marcas de
agua, holograma, tintas, u otros).

» El tiempo de validacién, desde la introduccién del billete hasta la emisién
de la senal, sera igual o inferior a un segundo. La validacién o indicacién de
falsificacion sera por medio de:

- Senal actsstica (indicaciones sonoras).

- Sefal luminosa mediante led de alarma (alarma - estado del equipo).
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» Validacién de todo tipo de papel moneda de euro independientemente de su
valor facial y de serie de emisién ES1-ES2.

* F4cil manejo de uso y del cambio de consumibles. En el supuesto de que el
validador los requiriera, su cambio se deberd poder efectuar sin necesidad de
utilizar ningtn tipo de accesorio.

* Funcionamiento a 220/240 V y 50 Hz o DC rango 12-5V (+/-5%)/1.0A.
4.3 Configuraciéon del equipo

El equipo dispondrd de una serie de opciones que faciliten su personalizacién y
permitan cambiar las opciones deseadas accediendo al ment de configuracion.

Las opciones que habran de poderse configurar son:
= Accesibilidad
* (lave de acceso
= Caracteristicas de la pantalla LCD
* Sonidos

Por otra parte, el equipo permitira la actualizacién del software, mediante conexién a
PC, a través de conexion a puerto USB / Micro USB / USB-C o tarjeta Micro USB.

4.4 Identificacion del validador

En el frontal habrd de incorporarse el Identificador Corporativo, serigrafiado o en
vinilo; este identificador consistird en un espacio rectangular en cuyo interior llevara
el logotipo y anagrama de Correos, en los colores, formas y tamafio que el
Departamento de Imagen de Correos facilitard al adjudicatario previa peticion de éste,
siempre que se posible.

4.5 Control de Calidad

Con la finalidad de asegurar la calidad de los elementos de este suministro, Correos se
reserva el derecho de comprobar con el Banco Central Europeo la evaluacién positiva
del elemento, conforme a los campos recogidos en la base de datos aportados por esta
entidad.

5. CARACTERISTICAS TECNICAS DE LOS CONTADORES

Los equipos que sean ofertados deberan cumplir, como minimo, las siguientes
caracteristicas:

* Situvieran funcién de validacion, estar los elementos registrados en la base de
datos de dispositivos autenticadores de billetes evaluados positivamente por el
Banco Central Europeo (BCE), actualizada periddicamente (tltima
actualizacién: 6 de febrero de 2026). Solicitado como solvencia técnica del
contrato.

* Serd capaz de detectar y validar todos los billetes de euros puestos en
circulacion en cualquiera de sus emisiones ya efectuadas o que se produzcan
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durante la duracién de este contrato (de 5, 10, 20, 50, 100, 200 y 500 euros de las
series ES1y ES2), alcanzando a todos los billetes euros de curso legal.

Los dispositivos deben satisfacer las especificaciones técnicas siguientes:

Disponer de un disefio compacto y ligero.

No precisar, de modo ineludible, de algtin tipo de mantenimiento periédico.
Cumplir la normativa CE relativa a aislamiento eléctrico.

Ser de facil colocaciéon sobre cualquier tipo de mobiliario.

Disponer de cable de conexién a la red eléctrica con longitud minima de un
metro, provisto de enchufe de al menos 1,33 A. y clavijas de grosor
convencional doméstico.

Contar con cable de conexién del equipo a puerto USB/Micro USB/USB-C de
PC, que permita la actualizacién del software.

Posibilitar su utilizaciéon tanto de sobremesa, como colgado en un mueble o
paramento.

5.1 Capacidad de conteo

La capacidad de conteo de los equipos a suministrar se basard en alguna de las
siguientes funciones:

Cuenta y verifica minimo hasta 700 billetes por minuto.
Cuenta billetes de euros mezclados.

Capacidad de la tolva: minimo 200.

Capacidad del apilador: minimo 200.

Funcién de agregar: cuenta el importe total por denominacioén.

Funciéon de afiadir para sumar autométicamente los resultados de varios
conteos.

Funcioén de batch para crear fajos de ciertas cantidades de billetes.
Opcién de conteo (libre) sin deteccion de billetes falsos.
Funcién de inicio automatico y parada.

Compatible con software para el conteo.

5.2 Capacidad de detecciéon

La capacidad de deteccion de los equipos a suministrar de la autenticidad y aptitud
para circular de los billetes de euro se basaré en alguna de las siguientes funciones:

Lectura y medicién de la absorciéon y reflexion de la luz en tintas infrarrojas.
Lectura y medicion de la absorcion y reflexiéon de la luz en tintas y ultravioletas.
Deteccion de tintas magnéticas

Deteccion del hilo de seguridad metélico.
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= Control de tamafio/ dimensiones de los billetes.
= Control del grosor/color de los billetes.

* Presencia de hologramas/marcas de agua.
5.3 Identificacion del contador

En el frontal habrd de incorporarse el Identificador Corporativo, serigrafiado o en
vinilo, este identificador consistird en un espacio rectangular en cuyo interior llevara
el logotipo y anagrama de Correos, en los colores, formas y tamafio que el
Departamento de Imagen de Correos facilitard al adjudicatario previa peticién de éste.

5.4 Control de Calidad

Con la finalidad de asegurar la calidad de los elementos de este suministro, Correos se
reserva el derecho de comprobar con el Banco Central Europeo la evaluacién positiva
del elemento, conforme a los campos recogidos en la base de datos aportados por esta
entidad.

6. RECEPCION DEL SUMINISTRO

La entidad adjudicataria deberd comunicar por escrito a la Direccién de Seguridad, la
fecha a partir de la cual se puede efectuar la entrega de los equipos dentro del plazo
de ejecucion mencionado.

6.1 Aceptacion

Una vez comunicada por el adjudicatario la disponibilidad, en fébrica o almacén, de
los equipos objeto de este expediente, se podran llevar a cabo las pruebas y
comprobaciones que sean pertinentes para acreditar las caracteristicas del suministro.

Estas pruebas no eximirdn al suministrador de las obligaciones que contraera respecto
al plazo de entrega de los equipos y de las garantias dadas al material que suministre.

6.2 Procedimiento para la recepcién y puesta en servicio de los nuevos validadores
de billetes

Una vez adjudicado el concurso, el adjudicatario cursard aviso a la Direccién de
Seguridad para que verifique la correcta disposicion de los equipos. Por parte de los
representantes de la Direccién de Seguridad se verificard, mediante un muestreo
representativo, el funcionamiento de los equipos, asi como su embalaje individual, y
la documentacién técnica, relativa al modo de empleo, que debe acompafar a cada
equipo.

La Direccién de Seguridad trasladara al adjudicatario el n° de equipos especificado, en
cajas con peso no superior a 20 Kg, a los lugares de la organizaciéon indicados en el
siguiente punto presente Anexo. Cada remesa ird acompafiada de un listado (fisico y
en archivo informatico mediante una hoja Excel) donde se exprese el n° de serie de
cada uno de los equipos.
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6.3 Llegada a destino

Se comprobara que se reciben los equipos que le corresponden, que todos ellos estan
correctamente consignados en el listado que se detalla a continuacion, y se procedera
a emitir la correspondiente certificacion de su recepcién. Si se observara cualquier
deficiencia en cuanto al nimero de equipos realmente recibidos, o deterioro de estos,
se levantara acta de las deficiencias. La Direccion de Seguridad, a partir de la
informaciéon recibida de los diferentes responsables de las Areas Territoriales,
receptoras finales del suministro para comprobacién de su buen funcionamiento,
emitira la correspondiente certificacion de conformidad que, por otra parte, servira de
referencia en el computo del plazo establecido para el pago del importe en que se
hubiere adjudicado el contrato.

No obstante, todos los elementos que forman parte del objeto del contrato seran
enviados a la siguiente direccién, que podrd haber variado en el momento de la
adjudicacién del contrato:

ZONA RECEPTOR DIRECCION N N°® CABLES

Calle Calidad, 17 - 28906 (Getafe)

Centro Operativo °

Centro de Szilgleiasd de Calle Conde de Penalver, 19 - 28006 (Madrid) 2.477 500

(Confirmar direccion con adjudicador)

VALIDADORES CONEXION

. Ne°
ZONA RECEPTOR DIRECCION CONTADORES
Centro Calle Calidad, 17 - 28906 (Getafe)
Operativo de o
Centro Seguridad de | Calle Conde de Pefialver, 19 - 28006 (Madrid) 24
Correos (Confirmar direccion con adjudicador)

7. PERIODO DE GARANTIA, LICENCIAS Y SUSCRIPCIONES

La entidad adjudicataria, como tnico responsable, garantizara durante el periodo de
dos afios, a partir de la recepcion final de los equipos en los destinos y de la
conformidad expresada por Correos, y sin prejuicio del periodo de garantia adicional
ofertado por el adjudicatario, el buen funcionamiento de los materiales y componentes
objeto de este suministro.

En el ejercicio de esta garantia, si cualquier elemento presentase algtin defecto durante
dicho periodo, la entidad adjudicataria se compromete a la reposiciéon del equipo
defectuoso por otro nuevo y de las mismas caracteristicas, sin cargo alguno para
Correos, en un plazo de 3 dias habiles a partir del requerimiento de reposicion.

El envio del nuevo equipo, que sustituya al averiado, serd remitido directamente a la
oficina afectada, utilizando para ello los productos urgentes que Correos pone a
disposicién de sus usuarios. Durante el periodo de vigencia de la garantia, la Direccion
de Seguridad remitird un listado de los nuevos equipos que se averien, y un archivo
Excel donde quedara reflejado:

* N°de serie del equipo retirado y oficina.

33



INSTRUCCIONES ain <§E
Procedimiento: Gen. Ordinario @ C 0' r re O S .

Expediente ntium.: SE260301

* Fecha de retirada del equipo.

= N°de serie del nuevo equipo.
7.1 Suministro de licencias y suscripciones para puestos cliente, servidores

El adjudicatario deberd suministrar las licencias y/o suscripciones necesarias, si
procediesen, para el correcto funcionamiento operativo solicitado, para todos los
elementos y sistemas tanto directos como indirectos incluidos en el mismo (servidores
on premise y/o cloud, clientes, suscripciones asociadas, otros dispositivos o cualquier
otra modalidad de licenciamiento necesaria de cualquier elemento).

* Puestos cliente del equipo de trabajo:

> La empresa que resulte adjudicataria deberd proveerse de sus propias
licencias/suscripciones de software cliente para el desempefio de tareas
ofimaticas en el entorno de Correos por parte del equipo de trabajo
encargado de la prestacién de los servicios objeto del presente expediente
(por ejemplo, Office 365 y/o similares).

> Si se omite por error o déficit de la solucién ofertada cualquier licencia o
dispositivo necesario para el correcto funcionamiento del sistema el
adjudicatario queda obligado a asumir el coste del suministro, instalacion y
configuracién de dichos elementos.

> Las licencias y/o suscripciones de cualquiera de los elementos pasan a ser
titularidad y propiedad de Correos, corriendo a cargo del adjudicatario los
gastos de adquisicion y mantenimiento mientras el contrato tenga validez
entre el adjudicatario y Correos.

> El adjudicatario queda obligado a informar a Correos de las fechas de
caducidad de las licencias y/ o suscripciones de cualquier elemento afectado
con al menos 6 meses de antelaciéon al fin de estas. Si se derivan
responsabilidades pecuniarias por el incumplimiento de reportar dicha
informacion sera obligacion del adjudicatario el hacerse cargo de los gastos
derivados de dicha omisién de informacion.

» Tras finalizar el contrato, la propiedad de todas las licencias y dispositivos
implicados quedara propiedad de Correos.

7.2 Crecimiento de los sistemas implicados

El adjudicatario se vendra obligado a suministrar, sin incremento de precio, las
licencias y/ o dispositivos que cubran la optimizacién de los posibles crecimientos que
pudieran derivarse de la ampliaciéon del proyecto por parte de Correos y optimizando
el mismo segun las directrices de Correos, evitando un crecimiento horizontal de los
sistemas asociados, proporcionando directamente o asumiendo el coste del nuevo
licenciamiento e implantacién de posibles actualizaciones necesarias para el sistema
afectado.

7.3 Mantenimiento y actualizacion de productos, licencias y suscripciones
suministradas
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El adjudicatario corre a cargo del mantenimiento de las licencias del sistema en
produccién y preproducciéon en la modalidad necesaria, dicho mantenimiento dara
derecho a Correos a todo tipo de mejoras de las soluciones, referenciados en el
expediente asociado.

Mas concretamente, el servicio de mantenimiento deberd contemplar los siguientes
aspectos:

Informacién acerca de las nuevas versiones que se liberen al mercado
(caracteristicas y mejoras funcionales), incluyendo la evaluacion y el
diagnostico del posible impacto que las mismas puedan tener sobre los sistemas
y aplicaciones de Correos, asi como la asistencia a Correos para neutralizar
estos impactos.

Actualizacion de versiones software/ firmware de todas las soluciones
incluidas en el expediente. Distribucién de parches y correcciéon de errores en
el software/firmware de las licencias disponibles, siempre a peticion de
Correos, a fin de que Correos disponga de todas las correcciones y mejoras de
su software. El adjudicatario deberd suministrar a Correos el software en el
soporte fisico original, asi como la documentacion correspondiente.

Informacién acerca de las nuevas versiones que se liberen al mercado
(caracteristicas y mejoras funcionales), incluyendo la evaluaciéon y el
diagnostico del posible impacto que las mismas puedan tener sobre los sistemas
y aplicaciones de Correos, asi como la asistencia a Correos para neutralizar
estos impactos.

Sustituciéon de cualquier componente hardware del producto incluido en el
expediente, que debido a un fallo o mal funcionamiento deba ser reemplazado.

Instalacion, configuracién e integracién del producto seleccionado, de acuerdo
con los criterios y normativas marcados por el COS, Seguridad,
Comunicaciones, Ingenieria, desarrollo y Arquitectura de Correos.

7.4 Asesoria y soporte

Por parte de la empresa adjudicataria durante todo el periodo de vigencia del pliego,
de cara a:

Soporte técnico especializado, tanto para la atenciéon de consultas como para la
resolucién (“in situ” siempre que ello sea requerido por Correos) de cualquier
tipo de incidencia que impida la normal operacién de la solucién, detectar y
evitar/corregir posibles incidencias, o sustituir cualquier componente o
dispositivo defectuoso.

Cumplimiento de acciones relativas a la seguridad del producto y evolucién
del producto. Esto incluira:

> Establecer los pasos a realizar para incluir funcionalidades del
producto.

» Optimizacién de resultados y rendimiento.

» Formacion sobre el producto hacia los equipos de Correos a consulta de
estos.
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7.5 Servicios de soporte técnico

El adjudicatario proporcionara a Correos un servicio de soporte técnico de primer y
segundo nivel, en régimen de 24x7, que asegure la eficaz resolucion de todo tipo de
incidencias que pudieran surgir con los productos referenciados en el expediente
referenciado, como parte de la garantia de vida atil del suministro.

8. ATENCION AL USUARIO

Tendré la consideracion de atencion a usuarios, la recepcién, registro y resolucion en
tiempo real de cuantas consultas se efectiien por éstos, a través de los canales que se
establezca. Para ello el adjudicatario debera aportar teléfono de averias y persona de
contacto responsable de la ejecucién y mantenimiento de este Contrato.
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Anexo II.- Descripcién y limitaciones a la licitacién por lotes.

No se prevé la division en lotes de este contrato.

Aunque el articulo 99.3 de la LCSP establece la obligacién general de dividir en lotes
siempre que la naturaleza del contrato lo permita, el propio precepto prevé la
posibilidad de no hacerlo cuando concurran motivos validos debidamente justificados.

En este caso, se opta por un tinico lote porque los validadores de billetes y los contadores
de efectivo seran integrados dentro de un mismo sistema de gestion del efectivo,
debiendo ser plenamente compatibles entre si y garantizando un mantenimiento
homogéneo, un tnico proveedor responsable y la interoperabilidad entre ambos
equipos.

La necesidad de asegurar uniformidad técnica, simplificar la explotacién del sistema y
reducir la complejidad operativa de la gestion del mantenimiento justifican la necesidad
de que ambos elementos sean suministrados por un tinico proveedor.

El agrupamiento no supone una restriccién injustificada de la concurrencia, ya que
existen operadores en el mercado capaces de suministrar ambos equipos como
soluciones integradas, y la eleccion de un tnico lote responde estrictamente a una razén
técnica vinculada a la explotacién del servicio.

En virtud de lo anterior, y conforme al margen reconocido por el articulo 99.3 LCSP para

no dividir en lotes cuando existan motivos razonados, se justifica la configuracién del

contrato como un tnico lote.
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Anexo III.- Resumen de metodologia seguida para el calculo del valor estimado del
contrato.

El valor estimado de contrato (excluido IVA o impuesto indirecto equivalente, y
teniendo en cuenta las eventuales prérrogas, asi como la totalidad de las
modificaciones previstas en el Pliego) se desglosa en la siguiente tabla:

Cantidades en euros (IVA no incluido)
Importe de la base imponible del contrato 336.809,00 €
Importe de modificaciones previstas 0,00 €
Importe de prérrogas previstas 0,00€
Otros -

VALOR ESTIMADO DEL CONTRATO 336.809,00 €

En cumplimiento del articulo 100.2 LCSP, el desglose del presupuesto base de licitaciéon
es el siguiente:

VZLT;S;;::SO 336.809,00 euros, conforme al método de célculo especificado en Anexo 111

Presupuesto ]
base de 407.538,89 € IVA/impuesto 7072980 €
licitaciéon equivalente

Anualidades 2026 Total

(IVA incluido

o lmpuesto 407.538,89 € 407.538,89 €

equivalente)

El Presupuesto Base de Licitacion, incluido IVA o cualquier otro impuesto indirecto
equivalente, la cantidad de 407.538,89 € (CUATROCIENTOS SIETE MIL
QUINIENTOS TREINTA Y OCHO EUROS CON OCHENTA Y NUEVE
CENTIMOS), de acuerdo con la siguiente distribucién:

e Importe del IVA o cualquier otro impuesto indirecto equivalente: 70.729,89 €
(SETENTA MIL SETECIENTOS VEINTINUEVE EUROS CON OCHENTA Y
NUEVE CENTIMOS).

e Base imponible del Presupuesto Base de Licitacién: 336.809,00 € (TRESCIENTOS
TREINTA Y SEIS MIL OCHOCIENTOS NUEVE EUROS).

El desglose de los gastos es el siguiente:

Coste Beneficio Presupuesto base IVAo
Aino Coste Directo (79,06%) Indirecto industrial de licitacion impuesto Total (€)
(12,58%) (8,36%) (excluido IVA o indirecto

38



SUMINISTROS
INSTRUCCIONES
Procedimiento: Gen. Ordinario
Expediente ntim.: SE260301

Crﬂme Correos <El

SE

Coste de Coste del cualquier otro equivalente
transporte | suministro impues‘to indirecto €
(8,70%) (70,36%) equivalente)
2026 29.302,38 € |236.978,81€ | 42.370,57 € | 28.157,23 € 336.809,00 € 70.729,89 € | 407.538,89 €
Total 29.302,38 € | 236.978,81 € | 42.370,57 € | 28.157,23 € 336.809,00 € 70.729,89 € | 407.538,89 €

El método de célculo aplicado para calcular el valor estimado se ha obtenido en relacién
a precios habituales del mercado del tipo de suministro solicitado, y su estimacion esté
referida al momento de envio del anuncio de licitacién.
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Anexo IV.- Forma de acreditacion de la solvencia econémica y financiera, y técnica o
profesional.

- Forma de acreditacién de la solvencia econémica y financiera:

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera
inscrito en dicho registro, y en caso contrario por las depositadas en el registro oficial en
que deba estar inscrito. Los empresarios individuales no inscritos en el Registro
Mercantil acreditaran su volumen anual de negocios mediante sus libros de inventarios
y cuentas anuales legalizados por el Registro Mercantil.

Volumen anual de negocios en el &mbito al que se refiere el contrato, referido al mejor
ejercicio de los tres dltimos, de al menos 336.809,00 €, equivalente al 100% de la
anualidad media del contrato.

LICIT. TOTAL VEC ANUAL SOLV. ECONOMICA

336.809,00 € 336.809,00 € 336.809,00 €

- Forma de acreditacién de la solvencia técnica y profesional:

Certificado de correcta ejecucion de los suministros o trabajos realizados,
expedidos o visados por la entidad para la que hayan sido realizados.

Certificado de estar los dispositivos autenticadores de billetes evaluados
positivamente por el Banco Central Europeo (BCE).
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Anexo V.- Modelo de aval.

AVALA

Solidariamente a la @MPresa .........cccceceerrieueerinniereeireeeere e con domicilio
social en ... NIF .o

Ante ...... (en adelante, la entidad contratante), con renuncia a cualquier beneficio que
pudiera corresponderle, y en especial al de orden, previa excusion y division de bienes,
por la cantidad de ..o EUTOS (e €),

para responder de todas y cada una de las obligaciones y eventuales responsabilidades
de toda indole que se deriven del cumplimiento del contrato «...».

El presente aval serd ejecutable por la entidad contratante a PRIMERA DEMANDA O
PETICION, bastando para ello el simple requerimiento a la entidad avalista, dandole
cuenta del incumplimiento contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacién segin
poderes otorgados ante el notario de....ooooviiin , D

........................... al nimero de su protocolo y que no le han sido revocados ni restringidos
o modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales
con el NUMETo ......cceevvvueicnnneee , estara en vigor hasta tanto no se hayan extinguido y
liquidado todas y cada una de las obligaciones contraidas por la empresa avalada, y la
entidad contratante autorice expresamente su cancelacion.

(Nombre de la entidad avalista, identificacion de su representante legal facultado para emitir el
aval, fecha y firma)
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Anexo VI.- Instrucciones y recomendaciones para la presentacion electrénica de las
ofertas.

Los licitadores deberdn preparar y presentar obligatoriamente todos los sobres de sus
proposiciones de forma telematica a través del Portal de Contrataciéon de Correos
(https:/ /pcc.correos.es/).

En dicho portal podran consultarse los requisitos técnicos necesarios, asi como manuales
y videotutoriales de ayuda:

. Requisitos técnicos: https:/ / pcc.correos.es/html/requisitos-tecnicos

La presentacion de ofertas se realiza directamente a través del navegador web (no es
necesaria la descarga de una aplicacion adicional), siendo imprescindible utilizar un
navegador compatible. En esta pagina también se indican las recomendaciones sobre
requisitos de ordenador.

Asimismo, serd necesario que las empresas dispongan de un certificado electrénico
valido para la identificacion y firma electrénica. Para ello serd preciso tener instalada la
aplicacion AutoFirma.

. Manuales y videotutoriales: disponibles en el portal, donde se explican los pasos
para el acceso al sistema, la presentacion de ofertas, la recepcién de notificaciones, el
registro de personas usuarias y la configuracion de certificados.

Toda proposiciéon que, por cualquier causa, no sea presentada por medios teleméticos a
través del portal serd automaticamente inadmitida en el procedimiento de licitacion.

En el caso de que cualquiera de los documentos de una proposicion no pueda
visualizarse correctamente, se permitirdi que, en un plazo de 24 horas desde la
notificacion de la incidencia, el licitador presente nuevamente dicho documento en
formato digital. El documento presentado posteriormente no podréa sufrir modificacién
respecto al original incluido en la proposicion. Si la entidad contratante comprueba que
el documento ha sido alterado, la proposiciéon del licitador no sera tenida en cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, esta debera realizarse
con certificados electrénicos emitidos por proveedores de servicios de certificacion
reconocidos, asi como compatibles con la aplicacién AutoFirma.

No obstante, las personas extranjeras podran firmar con otros certificados siempre que
justifiquen que los mismos son generalmente aceptados en la contratacion puablica de su
pais.

Asimismo, los licitadores podran presentar, en el registro de la entidad contratante y en
soporte fisico electronico, una copia de seguridad de dichos documentos, de acuerdo con
lo previsto en la Disposicién adicional decimoquinta de la LCSP.
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Anexo VII.- Instrucciones para cumplimentar el DEUC.

El DEUC consiste en una declaraciéon responsable de la situaciéon financiera, las
capacidades y la idoneidad de las empresas para participar en un procedimiento de
contrataciéon puablica, de conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y
el Reglamento de Ejecucion de la Comision (UE) 2016/7 de 5 de enero de 2016 que
establece el formulario normalizado del mismo y las instrucciones para su
cumplimentacion.

El formulario del Documento Europeo Unico de Contratacion (DEUC) es accesible a
través de la siguiente direccién:

https:/ /visor.registrodelicitadores.gcob.es/espd-web /filter#

El 6rgano de contratacion podra hacer uso de sus facultades de comprobacion de los
extremos incluidos en el DEUC requiriendo al efecto la presentacion de los
correspondientes justificantes documentales, en los términos del articulo 69 de la Ley
39/2015.

En cualquier caso, la presentaciéon del DEUC por el licitador conlleva el compromiso de
que, en caso de que la propuesta de adjudicacion del contrato recaiga a su favor, se
aportaran los documentos justificativos a los que sustituye.

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el altimo
dia de plazo de licitacién y subsistir hasta la perfeccién del contrato. La declaracion debe
estar firmada por quien tenga poder suficiente para ello.

Deberan cumplimentarse necesariamente los apartados (del Indice y Estructura del
DEUC) que se encuentran marcados en este Anexo.

X PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y
EL PODER ADJUDICADOR (Identificacién del contrato y la entidad contratante; estos
datos deben ser facilitados o puestos por el poder adjudicador)

X] PARTE II: INFORMACION SOBRE EL OPERADOR ECONOMICO

DX Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO
» Identificacion
Como n° de IVA se deberd indicar el NIF o CIF (ciudadanos o empresas
espafiolas), el NIE (ciudadanos extranjeros residentes en Espafia), y el
VIES o DUNS (empresas extranjeras).
» Informacién general
» Forma de participacion

DX Seccién B: INFORMACION SOBRE LOS REPRESENTANTES DEL OPERADOR

ECONOMICO
» Representacion, en su caso (datos del representante)
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D Secciéon C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS
ENTIDADES
«  Recurso (Si o No)

X] Seccion D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
» Subcontratacién (Si o No y, en caso afirmativo, indicacion de los
subcontratistas conocidos)

X PARTE IIl: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos
de los apartados A, B y C de esta parte vienen por defecto con el valor 'No' y tienen la
utilidad de que el operador pueda comprobar que no se encuentra en causa de
prohibicién de contratar o que, en caso de encontrarse en alguna, puede justificar la
excepcion)

X] Seccién A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a
condenas penales establecidos en el art. 57, apartado 1, de la Directiva 2014/24/UE.

X Secciéon B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE
COTIZACIONES A LA SEG. SOCIAL. Pago de impuestos o de cotizaciones a la
Seguridad Social (declara cumplimiento de obligaciones)

X] Seccion C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE
INTERESES O LA FALTA PROFESIONAL. Informacién relativa a toda posible
insolvencia, conflicto de intereses o falta profesional

X Seccion D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA
LEGISLACION NACIONAL. Motivos de exclusién puramente nacionales (si los hay,
declaracion al respecto)

PARTE IV: CRITERIOS DE SELECCION

X] OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS
CRITERIOS DE SELECCION

[ ] OPCION 2: El poder adjudicador exige la declaracién de cumplimiento de los
criterios especificamente (cumplimentar todas las secciones)

o Seccion A: IDONEIDAD: (informacién referida a la inscripcién en
el Registro Mercantil u oficial o disponibilidad de autorizaciones
habilitantes).

o Seccién B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a
facilitar segtin las indicaciones del pliego, anuncio o invitacion).

o Seccion C: CAPACIDAD TECNICA Y PROFESIONAL (datos a
facilitar segtin las indicaciones del pliego, anuncio o invitacion).

o Seccién D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD
Y NORMAS DE GESTION MEDIOAMBIENTAL.

[ ] PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.
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X] PARTE VI: DECLARACIONES FINALES (declaracién responsable de veracidad y
disponibilidad de documentos acreditativos de la informacién facilitada, y
consentimiento de acceso a la misma por el poder adjudicador)
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Anexo VIII.- Criterios de adjudicacion cuya evaluacion depende de un juicio de valor.

No aplica.
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Anexo IX.- Criterios de adjudicacién de evaluacién automatica.

Criterio de adjudicacion 1

Descripcion Oferta econémica Ponderacion | 70 puntos
Formula de | PE=70 (1 - ((Pon - Pse)/PL))
valoracion

Donde:

“"__ 1

PE = Puntuacion oferta “n

PEm = Ponderacion asignada al criterio econémica
Pon = Presupuesto oferta “n”

PSe = Presupuesto oferta mas econémica

PL: Presupuesto de Licitaciéon

Criterio de adjudicacién 2

Descripciéon Periodo de garantia adicional de los | Ponderacion | 15 puntos
validadores

Forma de | Se valorara con un maximo de 15 puntos al periodo de garantia

valoracion adicional ofrecido por el licitador, ademds de la garantia de 2 afios

de vida util minima exigida en los suministros objetos del
expediente, para el caso de los validadores, como se recoge en el
Anexo 1, apartado “Periodo de garantia, licencias y suscripciones”.
Esta garantia adicional debe cubrir hardware, software y asistencia

técnica:

Garantia adicional de 5 afos (sobre los 2 de

4 el e . 15 puntos
vida tatil minima exigida).
Garantia adicional de 4 afos (sobre los 2 de

1t .. 12 puntos
vida tatil minima exigida).
Garantfa adicional de 3 afios (sobre los 2 de

ot . 9 puntos
vida atil minima exigida).
Garantfa adicional de 2 afios (sobre los 2 de

4 e s . 6 puntos
vida atil minima exigida).
Garantia adicional de 1 afio (sobre los 2 de

et . 3 puntos
vida atil minima exigida).
Sin garantia adicional. 0 puntos
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Criterio de adjudicacion 3

Descripciéon Periodo de garantia adicional de los | Ponderacion | 15 puntos
contadores

Forma de | Se valorara con un maximo de 15 puntos al periodo de garantia

valoracion adicional ofrecido por el licitador, ademas de la garantia de 2 afios

de vida util minima exigida en los suministros objetos del
expediente, para el caso de los contadores de billetes, como se recoge

en el Anexo I, apartado “Periodo de garantia, licencias y

suscripciones”. Esta garantia adicional debe cubrir hardware,

software y asistencia técnica:

Garantfa adicional de 5 afios (sobre los 2 de

15 t
vida atil minima exigida). pHmtos
Garantfa adicional de 4 afios (sobre los 2 de

P . 12 puntos
vida atil minima exigida).
Garantia adicional de 3 afios (sobre los 2 de

4 e s . 9 puntos
vida tatil minima exigida).
Garantia adicional de 2 afios (sobre los 2 de

4 e s . 6 puntos
vida tatil minima exigida).
Garantia adicional de 1 afo (sobre los 2 de

1t .. 3 puntos
vida tatil minima exigida).
Sin garantia adicional. 0 puntos
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Anexo X.- Modelo de proposicién econémica.

¢ Don/Doiia:

e Con domicilio en:
o (Calle/Plaza, n°:

e Teléfono:

e NIF 6 DNI:

e Correo electrénico:

En caso de actuar en representacion:
e Como apoderado/a de:
e Con domicilio en:
e Calle/Plaza, n°:

Enterado de las condiciones y requisitos para concurrir al procedimiento convocado por
la Sociedad Estatal Correos y Telégrafos S.A, para adjudicar la contratacion del
Expediente: SE260401 Contratacion del suministro de validadores automiticos y contadores de
billetes para la red de oficinas de la Sociedad Estatal Correos y Telégrafos S.A., S.M.E., cree que
se encuentra en situaciéon de acudir como licitador del mismo. A este efecto hace constar
que conoce los Pliegos que sirven de base a la convocatoria, que acepta
incondicionalmente sus clausulas, que retne todas y cada una de las condiciones
exigidas para contratar y que se compromete en nombre (propio o de la empresa a la
que representa) a realizar el objeto del contrato con estricta sujecién a los expresados
requisitos y condiciones de acuerdo con los precios unitarios que figuran en el Anexo III

del presente Pliego, y la siguiente oferta:

Importe total
sin impuestos

(€

Descripcion del N° dias
servicio contrato

Impuesto

aplicable (%) Impuestos (€)

Importe total con
impuestos (€)

Suministro de
validadores, cables
adicionales y 60 21%
contadores de
billetes

Los precios de licitacion méxima no deben superar los siguientes importes de acuerdo
con lo establecido en el Anexo IIl como Base imponible del Presupuesto Base de
Licitacién, Importe del IVA o cualquier otro impuesto indirecto y Presupuesto Base de

Licitacion:
Descripcion del N° dias I.m }?orte total Impuesto Importe total con
. . sin impuestos . .
servicio contrato aplicable (%) impuestos (€)

(€)

Suministro de
validadores, cables

contadores de
billetes

adicionales y 60 336.809,00 € 21% 407.538,89 €

Lugar, fecha, sello del licitador y firma autorizada.
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Anexo XI.- Modificaciones previstas del contrato.

No aplica.
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Anexo XII.- Régimen de penalidades.
A).- INCUMPLIMIENTOS LEVES.

INCUMPLIMIENTO DESCRIPCION

Incumplimiento de las
obligaciones establecidas en
este pliego y que no hayan
sido tipificados como
incumplimientos graves o
muy graves.

Obligaciones
generales

Por el incumplimiento de los
plazos de ejecucion total o
parciales establecidos, cuando
no exceda del 3 por ciento del
plazo.

Plazos

No aportacion del material en
los centros indicados,
conforme a lo dispuesto en el
punto 5 del Anexo I del
Pliego.

Otras

B).- INCUMPLIMIENTOS GRAVES.

INCUMPLIMIENTO DESCRIPCION

Por el incumplimiento de los
plazos de ejecucion total o
parciales establecidos,
cuando no exceda del 5 por
ciento del plazo.

Plazos

Incumplimiento de las
condiciones de
subcontratacion.

Subcontratacién
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PENALIZACION

Hasta 1.000 euros

O Penalidades diarias en la
proporcioén de 1 euros por
cada 1.000 euros del precio
del contrato, IVA excluido
Penalidades sobre el
precio en la misma
proporcién que suponga el
retraso respecto del plazo
inicial, IVA excluido.
O Otras penalidades por
incumplimiento de plazo.

Hasta 1.000 euros

PENALIZACION

O Penalidades diarias en la
proporcién de 1 euros por
cada 1.000 euros del precio
del contrato, IVA excluido.
Penalidades sobre el
precio en la misma
proporcién que suponga el
retraso respecto del plazo
inicial, IVA excluido.

O Otras penalidades por
incumplimiento de plazo.
Penalidad de hasta un 50 por
100 del importe del
subcontrato.
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La comision de una tercera
infraccion de caracter leve en
el plazo de un afio.

Reincidencia

No aportacién de las licencias
o suscripciones detalladas en
el punto 6 del Anexo I del
Pliego.

Otras

C).- INCUMPLIMIENTOS MUY GRAVES.

Crﬂme Correos <El

SE

Penalidad de hasta el 2 por
ciento del precio del contrato,
IVA excluido.

Penalidades sobre el precio
en la misma de hasta 2.000€.

Sin perjuicio de su configuracién eventual como causas de resolucién del contrato,
tendran la consideracion de incumplimientos muy graves:

INCUMPLIMIENTO DESCRIPCION

Por el incumplimiento de los
plazos de ejecucion total o
parciales establecidos, o
cuando la demora en el
cumplimiento de aquellos
haga presumir
razonablemente la
imposibilidad de cumplir el
plazo total, o cuando superen
el 5 por ciento del plazo.

Plazos

Por el cumplimiento
defectuoso de la prestacion
objeto del contrato.

Cumplimiento
defectuoso

Condiciones
especiales de
ejecucion

Por el incumplimiento de
condiciones especiales de
ejecucion
La comisién de una tercera
infraccién de carécter grave
en el plazo de un afo.

Reincidencia

Ausencia o retraso en el
servicio de soporte técnico
ofertado como garantia de
vida atil de los elementos.

Otras
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PENALIZACION

O Penalidades diarias en la
proporcién de 1 euros por
cada 1.000 euros del precio
del contrato, IVA excluido,
hasta un méximo del 10 por
ciento del precio.
Penalidades sobre el
precio en la misma
proporcién que suponga el
retraso respecto del plazo
inicial, IVA excluido.

O Otras penalidades por
incumplimiento de plazo.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido, siempre y
cuando el cumplimiento
defectuoso no afectase a mas
del 20% de la prestacion.

Penalidad de hasta el 10 por

ciento del precio del contrato,
IVA excluido.

Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.

Penalidades sobre el precio
en la misma de hasta 5.000€.
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Anexo XIII. Evaluacién de proveedores.

Crﬂme Correos <El

SE

Para . . .. ivel
arametro a Indicador Valor objetivo N1v.e Fle
Evaluar cumplimiento
Suministro e Cumplimiento
Plazo instalacion de los 100% del plazo de
validadores y suministro e
contadores. instalacion.
Atencioén a las
prestaciones fijas Cumplimiento
del pliego para la de las
Penalizaciones | determinacién de 0 condiciones
penalizaciones, con previstas en
cardcter pliego.
cuatrimestral.
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Anexo XIV.- Declaracion responsable del adjudicatario del contrato sobre la
implantacién del plan de igualdad conforme a lo establecido en el articulo 71 de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pablico.

Don/Dona

NIF

Con domicilio en

Calle/Plaza, n°

Telf. contacto n°

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n°

Correo electrénico

DECLARA BAJO SU RESPONSABILIDAD:

Que de conformidad con los articulos 45 y siguientes, de la Ley Organica 3/2007, de 22 de
marzo, de igualdad efectiva entre hombres y mujeres,

O CUMPLE con la obligacién de contar con un plan de igualdad.

O La empresa es de menos de 50 personas trabajadoras.

Lugar, fecha y firma del adjudicatario
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Anexo XV.- Requisitos de seguridad.

1. Normativa y conformidad

La ejecucion del expediente incluird la elaboraciéon y entrega de todos aquellos
documentos cuya existencia venga derivada del cumplimiento de la legislaciéon vigente,
del marco normativo de seguridad establecido para los sistemas de informacién de la
Sociedad Estatal de Correos y Telégrafos, S.A (en adelante, Correos) o, en su caso, sean
necesarios para llevar a cabo una gestion adecuada de la solucion.

El adjudicatario del servicio debera informar a sus empleados de las obligaciones legales
existentes en el tratamiento de datos de caracter personal, asi como de los requerimientos
de seguridad exigidos por Correos.

La empresa adjudicataria exigird a los técnicos que formen parte del equipo de trabajo
objeto de este contrato, el cumplimiento de la normativa de seguridad Correos en
materia de obligaciones y funciones del personal, quedando obligada, la empresa
adjudicataria, frente a Correos por las responsabilidades que puedan derivar de su
incumplimiento.

2. Control de accesos

En los casos en los que el adjudicatario requiera acceder a los sistemas de informacion

de Correos para la prestacion de su servicio, se realizara bajo las directrices marcadas
por la Subdirecciéon de seguridad, ya sea mediante el uso de usuarios externos
proporcionados por Correos o mediante las medidas de comunicacién descritas en el
apartado 5. Comunicaciones.

En los casos en los que se proporcione un usuario externo por parte de Correos, se
deberan asignar los privilegios minimos necesarios para la prestaciéon del servicio.

Asimismo, el adjudicatario tiene la obligacién de notificar a Correos el alta, modificacion
y/o baja de los usuarios prestadores del servicio, para garantizar el bloqueo y posterior
eliminacion de las cuentas asociadas a los mismos.

3. Acceso fisico

En los casos en los que se requiera de acceso fisico a instalaciones de Correos,
especialmente a zonas que puedan almacenar informacién sensible, se debera seguir las
directrices indicadas por el Area de Seguridad Fisica.

Asimismo, el adjudicatario tiene la obligacion de notificar a Correos el alta, modificacion
y/o baja de los usuarios prestadores del servicio, para garantizar el bloqueo y posterior
eliminacion de los accesos de estos.

Si fuera necesario acceder remotamente a sistemas de Correos para ofrecer asistencia, se
proveera de un Terminal de trabajo en remoto desde el cual se realizaran los trabajos
objeto del contrato. En ningtin caso se permitird la conexion de estaciones de trabajo del
proveedor con los Sistemas de Informacién de Correos.
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4. Respaldo y recuperacion

El adjudicatario, para la prestaciéon de sus servicios, debera disponer de un plan de
contingencia ante desastres alineado con la estrategia corporativa de respaldo, siendo
responsabilidad del proyecto elaborar un Plan de Contingencia que incluya las tareas y
prioridades de recuperaciéon de los componentes que permiten dar servicio al activo,
ante los distintos escenarios de desastre contemplados en el Plan de Recuperaciéon de
Desastres.

En este sentido, el prestatario del servicio deberd garantizar la recuperacion de los
sistemas bajo unas condiciones de Tiempo de Recuperacién Objetivo (RTO) y de Punto
de Recuperacién Objetivo (RPO), valores proporcionados por el licitador, debiendo
practicar tres pruebas anuales de restauracion de los activos implicados en el servicio y
donde se debera constatar, entre otras cuestiones, los valores de RTO y RPO obtenidos
en la misma y las mediciones de tiempos de reaccién y recuperacion del servicio.

5. Comunicaciones

No estan permitidas aquellas conexiones que pretendan intercambiar informacién con
componentes internos de Correos de manera directa sin “delegar” esta comunicacién en
componentes (gateways) de los perimetros externos.

Los protocolos de comunicaciones en los que viaje el usuario y la contrasefia en claro
quedan expresamente prohibidos, como por ejemplo ftp, http y telnet.

Todos los accesos remotos que sean necesarios para la prestacion del servicio se
realizardn a través de la plataforma Corporativa ARCO (acceso remoto seguro) basado
en VPN-SSL, en ningtin momento se autorizaran accesos directos a la red de Correos, ni
VPNs convencionales. Los canales por los que acceder a este servicio, podran ser la red
de Internet o enlaces privados punto a punto. En el caso de que la solucién de prestacion
del servicio sea incompatible con la comunicacién descrita, el adjudicatario debera
proveer de un enlace de comunicaciones dedicado para el acceso remoto, cuyo coste serd
asumido por el adjudicatario.

Para el acceso remoto de Correos, si fuera necesario, se proveerd de un Terminal de
trabajo en remoto desde el cual se realizaran los trabajos objeto del contrato y se accederé
a los recursos internos de Correos necesarios. En ningin caso se permitird la conexiéon
de estaciones de trabajo del proveedor con los Sistemas de Informacién de Correos.

El intercambio de informacién entre el proveedor y Correos que no se realice mediante
soportes fisicos, se llevard a cabo a través de un servicio seguro de intercambio de
ficheros que garantizara la proteccion de las operaciones y de la informacién
intercambiada. En ningtn caso se permitird el intercambio de informacién entre
estaciones de trabajo del proveedor y el Terminal de trabajo en remoto.
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6.

Integridad y confidencialidad

Se deben implementar los mecanismos necesarios para garantizar la integridad y
confidencialidad de los datos manejados por para la prestacién del servicio.

Se debe detallar a qué recursos va a requerir permisos de acceso, teniendo en cuenta
siempre politicas de minimo privilegio, es decir, solo se debe poder acceder a los
recursos que sean estrictamente necesarios, justificindolos de manera pertinente.

En los casos en los que el adjudicatario del servicio disponga de una herramienta o

aplicacion para la prestacién del servicio, se debera tener en cuenta lo siguiente con

respecto a la integridad y la confidencialidad:

Para datos en transito se debe utilizar la capa TLS, en su versién 1.3 o superior,
para asegurar la integridad y confidencialidad de los datos transmitidos, siendo
obligatorio su uso para todas las operaciones de administracion y aquellas otras,
que lo requiera el nivel de confidencialidad de la informacién transmitida.

Para datos almacenados de carécter confidencial o secreto, asi como para las
contrasefias y claves de cifrado nunca se deben almacenar en claro, debiendo
aplicar mecanismos de cifrado robustos (AES 256, XML Encryption), y de
integridad (RSA, SHA-2, XML Signature).

7. Tratamiento de datos

En los casos en los que el adjudicatario, para la prestaciéon de servicio almacene datos de

Correos o exista la posibilidad de acceso a entornos de Correos, se establece que:

Se deben adoptar las medidas de indole técnica y organizativa necesarias
establecidas en el Reglamento General de Protecciéon de Datos (RGPD) para
garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado.

Se debe identificar un responsable de tratamiento, asi como el tipo de datos que
se tratan, con qué finalidades lo hacen y qué tipo de operaciones de tratamiento
llevan a cabo.

Se deben detallar todos los flujos de datos desde que son recogidos hasta que se
eliminan del sistema. Para ello, se debera disponer de un disefio con el flujo de
los datos (dibujo visual) del proceso que contenga los datos que se van a tratar,
determinar los sistemas afectados, identificar ubicaciones y proveedores (todos
los que intervienen en el proceso) y documentar todos los interfaces existentes
con Correos y terceros (origen/destino de datos).

En el caso de servicios en la nube gestionados por el adjudicatario, se debe
informar del pais de ubicacién de los CPDs donde resida la informacién de
Correos, el tratamiento de los datos solo podra llevarse a cabo dentro del Espacio
Econémico Europeo o en aquellos paises que hayan sido declarados de nivel
adecuado mediante una decisién de adecuacién de la Comisiéon Europea.
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Cualquier acuerdo con otras organizaciones que incluya compartir informacién
debera incluir un procedimiento para clasificar la informacién segin su
organizacioén y la nuestra.

8. Desarrollo seguro

En los casos en los que para la prestacién del servicio sea necesario realizar desarrollos

software para cumplir con los requisitos exigidos por Correos para la prestacién de

dicho servicio, sera necesario tener en cuenta lo siguiente:

El adjudicatario debe poder evidenciar el uso de estindares y recomendaciones
de seguridad de la solucién que formara parte del servicio contratado, sobre todo
aquellos destinados a evitar ataques conocidos en aplicaciones expuestas a
internet (SQL Injection, XSS), garantizando asi un nivel minimo de seguridad en
el desarrollo de la aplicaciéon y el cédigo utilizado. Se debe confirmar la
realizacion de pruebas de seguridad peridédicas en la solucion ofertada.

Correos debe poder establecer exigencias de auditoria, funcionales y técnicas,
sobre el nivel de cumplimiento de los principios del desarrollo seguro, para
comprobar la no existencia de vulnerabilidades explotables desde el exterior. En
caso de detectar alguna vulnerabilidad el adjudicatario debe asumir la resolucion
de estas y los costes asociados.

En caso de que el sistema disponga de una pagina web publica a Internet, se debe
incluir una herramienta de deteccién de Phishing y Pharming.

Adicionalmente, el adjudicatario debe restringir el acceso al cédigo fuente del
programa.

El soporte de la aplicacién y las actualizaciones de la aplicacién debe garantizar
la compatibilidad con la version de los sistemas usados en Correos.

9. Sistemas operativos y software base

En el caso de uso de herramientas o aplicaciones para la prestacién de los servicios por

parte del adjudicatario, se deben seguir los siguientes requisitos:

Se debe conocer las versiones del sistema operativo y del software de la
aplicacién que va a estar instalado. El software de la aplicaciéon debe estar
actualizado con los ultimos parches de seguridad recomendados por el
suministrador, por lo que debe existir un procedimiento de actualizacién. Dicho
procedimiento debe ser remitido a Correos y acordar el tiempo maximo de
actualizacién entre la publicacién de un parche de seguridad y la puesta en
produccién, en funcién de la criticidad de este.

Todos los elementos que formen parte de la aplicaciéon deben tener implantados
procedimientos de securizacion para el software, de manera que se garantice la
eliminaciéon de usuarios, configuraciones por defecto y minimicen los riesgos,
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actuando sobre los siguientes &mbitos: control de acceso, instalacion,
configuracién, auditoria, monitorizacién, integridad y confidencialidad.

Correos debe poder solicitar los controles aplicados en cada &mbito, asi como los
resultados de las auditorias de cumplimiento llevadas a cabo por terceras
empresas.

El soporte de la aplicacién y las actualizaciones debe garantizar la compatibilidad
con la version de los sistemas usados en Correos, en caso de que haya conexién
entre ellos.

10. Eventos de auditoria

En los casos en los que para la prestacion del servicio por parte del adjudicatario sea

necesario el uso de herramientas o aplicaciones, se deberd tener en cuenta que se

requerird la generacion de eventos de auditoria de seguridad para su explotacion y/o
integracion y que, como minimo, deben registrarse los siguientes eventos y alertas:

Autenticacion y accesos a la solucion (acertados y fallidos).
Cambios en las cuentas y grupos de usuarios y contrasefias (acertados y fallidos).

Cambios accesos y modificaciones del sistema de log o auditoria (acertados y
fallidos).

Acciones realizadas con privilegios de administrador.
Cambios en los privilegios asociados a cada rol.

Registro de accesos a Informacion Personal (cumplimiento LOPDGDD Ley
Organica 3/2018 /RGPD Reglamento (UE) 2016/679).

La generaciéon de los citados eventos y trazas de auditoria de la solucién deberdn
permitir comprobar las siguientes politicas:

Registro de accesos (detalles de identificacién, de origenes y resultado de los
mismos).

Control de privilegios administrativos.

Cumplimiento de la LOPDGDD/RGPD.

Los eventos de auditoria generados deberan estar disponibles para Correos, en caso de
que los solicite para su revision o integracién con su sistema de correlaciéon de eventos
(SIEM). En este sentido, el adjudicatario debera facilitar tanto su consulta como la
integracion y no deberd borrar los logs y trazas al menos durante un periodo de tiempo
razonable.

Los posibles métodos de recepciéon de los eventos de auditoria (SFIP, Syslog) se
definirdn con la Subdireccién de Ciberseguridad de Correos.

59



INSTRUCCIONES ain <§E
Procedimiento: Gen. Ordinario @ C 0' r re O S .

Expediente ntim.: SE260301

11. Gestion de incidentes

El adjudicatario deberd contar con un proceso formal de gestién y notificacién de
incidentes de seguridad (diferenciando brechas RGPD) que le permita actuar siempre en
tiempo y forma, de modo que se cumplan los requisitos legales y de disponibilidad
definidos. Adicionalmente, se debera disponer de un contacto principal en caso de
comunicaciéon de incidentes y resolucion de consultas técnicas. La comunicaciéon de
incidentes de seguridad serd bidireccional, y se han de conocer tanto la persona de
contacto, un buzén de correo electrénico y un teléfono para garantizar una comunicacién
clara, acordada y efectiva.

Por otro lado, se establecerdA un procedimiento de notificacion de incidentes de
seguridad entre Correos y la empresa adjudicataria con el objetivo de comunicar la
informacion existente respecto a la naturaleza del incidente, las areas afectadas, el
momento en que se ha producido, el estado actual y el grado de control del incidente
por parte de la organizacién. En caso de tratarse de un incidente de privacidad (RGPD),
susceptible de ser notificado al a Agencia espafiola de Proteccién de Datos (AEPD), se
actuard con la diligencia debida, para cumplir los plazos tasados de notificacién. Para
ello, Correos establecera los Acuerdos de Nivel de Servicios acordados previamente con
proveedor.

Cuando se detecte una sospecha fundada de que la soluciéon o datos hayan sido
comprometidos o utilizados sin autorizacién dentro de la prestacion del servicio, el
adjudicatario debera notificar inmediatamente a Correos, proporcionando en la medida
de lo posible un informe de auditoria del incidente que identifique la causa del incidente
e incluya revisiones forenses, asi como las acciones de mitigacién llevadas a cabo, los
controles de seguridad establecidos actualmente para control de riesgos y el plan de
acciones de remediacion que se llevard a cabo en la respuesta de dicho incidente.

12. Auditabilidad

El proveedor de servicios debera aplicar los principios y requerimientos de seguridad
de la informacion establecidos en el estandar ISO/IEC 27001, asi como en el marco legal
vigente en materia de proteccion de datos de caradcter personal y otros ambitos de
aplicacion. En este sentido, Correos podra establecer exigencias de auditoria sobre el
nivel de cumplimiento de los servicios contratados respecto a los requisitos de seguridad
establecidos en el presente documento.

Correos se reservara el derecho de auditar de manera unilateral, por si misma o a través
de un tercero, con el tnico requisito de preavisar con una antelacién de un mes y, de
forma presencial o en remoto, todas aquellas medidas y controles que considere
necesarios para verificar la seguridad de la informacion.

El alcance de la Auditoria seré tinica y exclusivamente sobre el servicio que proporcione
el adjudicatario, incluyendo los procesos e infraestructura hardware y software que lo
soportan. En su defecto, Correos podra exigir al proveedor del servicio afectado la
aportacion de ciertas evidencias de cumplimiento o, en su defecto, la realizacién una
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auditoria interna cuyo informe debera ser firmado por una persona autorizada y con
poder de representacion de la empresa prestadora del servicio.

En el caso del uso de una herramienta o aplicacion para la prestacion del servicio, el
proveedor deberd realizar a su costa y proporcionar un informe de auditoria (test de
penetracién o hacking ético) realizado/s por un tercero en el dltimo afio, junto con el
compromiso, en su caso, de solucionar las vulnerabilidades encontradas antes del
arranque del servicio.

13. Formacion y concienciacién

El adjudicatario deberd contar con un plan de formacién y concienciacién en materia de
seguridad, alineado con las politicas de seguridad de Correos, adquirir las conductas
adecuadas y ampliar las competencias para mejorar el servicio prestado de forma
continua.

14. Compromiso y aceptacion de politicas de acceso y uso de infraestructura de
Correos

El acceso a la red de Correos por parte de un colaborador a través de un equipo no
corporativo se llevard a cabo, siendo el proveedor garante y responsable de su
cumplimiento y verificacién, bajo el sometimiento de las siguientes premisas:

e El proveedor responsable, garantizara que el dispositivo dispone de software de
Seguridad en el EndPoint actualizado y permanentemente monitorizado, asi
como un proceso desatendido de gestiéon de parches de Seguridad. En ningtn
caso, el usuario del dispositivo dispondra de permisos o privilegios de
administrador en el mismo.

e Asimismo, es responsabilidad del proveedor que el software instalado esté
autorizado por la empresa, esté debidamente licenciado y sea el necesario,
exclusivamente, para el cumplimiento efectivo de las funciones que tenga que
desarrollar en Correos.

e Correos se reserva el derecho de verificar y solicitar las evidencias que permitan
comprobar que todos los puntos de este documento son cumplidos con exactitud.

e El uso inadecuado por un usuario de los recursos que represente un riesgo para
la informacién y/o infraestructuras que la soportan, determinard de forma
automatica la cancelacién y/o limitaciéon de su uso por la Subdireccion de
Ciberseguridad de Correos.

e Asimismo, en el caso de producirse un incidente de seguridad que tenga origen
en un dispositivo ajeno a Correos, la Subdirecciéon de Ciberseguridad podra
solicitar toda la informacién necesaria para controlar y mitigar los efectos del
mismo y el titular/es del dispositivo se obliga a prestar apoyo en la resolucion
del incidente, asi como entregar la informacién registrada en el dispositivo
afectado que permita la investigacién y resolucién del incidente.
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e Todo responsable de equipos de personas y de usuarios debe gestionar de forma
activa el alta/baja de las personas de las que es responsable y de sus permisos
asociados, asi como de verificar y controlar un uso adecuado de las credenciales
de acceso a los sistemas, personales e intransferibles, debiendo velar por que el
desarrollo del servicio se realice en todo momento conforme a unas buenas
préacticas de seguridad de la informacién.

e El usuario deberd realizar un uso responsable de sus credenciales de acceso
(usuario/contrasefia), siendo personales y cuya gestion corresponde
exclusivamente a su titular, estando prohibido su comunicacion a terceros y
siendo responsable de las acciones que se realice con ellas.

15. Ubicacion de los datos

Es necesario especificar en qué pais van a almacenarse o residir los datos. Asimismo, en
caso de que el servicio se preste desde algtin proveedor de Cloud, se debera indicar cuél
es el proveedor. Ademas, el proveedor tiene totalmente prohibida la cesion total o
parcial a terceros de los datos de Correos.

Siguiendo la normativa GDPR, la aplicaciéon o servicio contratado tendrd que cumplir
con la nueva normativa europea de proteccion de datos (GDPR).

16. Inclusién en el proceso de seguridad en el ciclo de vida de los SSII de Correos

En los casos en los que para la prestacion del servicio se requiera del uso de una

herramienta o aplicacién, esta debera formar parte del proceso de Correos que incluye
la Seguridad en el Ciclo de Vida de los Sistemas de Informacién. Este proceso fija una
serie de requisitos de seguridad detallados a cada nuevo sistema de Informacion y los
grandes evolutivos, en funcién de los pardmetros de Exposicion del Sistema, Criticidad
de la Informacion, Tipologia de Usuarios y Normativa Legal Aplicable.

En caso de que la Subdirecciéon de Ciberseguridad de Correos no establezca este conjunto
de requisitos, el adjudicatario debera identificar en qué riesgos incurre Correos, qué
medidas los mitigan y el plan de accién que tiene para mitigarlos. Para poder realizar
este Analisis de Riesgos, Correos facilitara el valor de la informacién gestionada en la
solucioén.
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