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La presentacién de ofertas supondra la aceptacidén incondicionada de la totalidad de las clausulas y
condiciones del presente Pliego, sin salvedad o reserva alguna, sancionandose con la exclusién del
procedimiento a los licitadores que introduzcan cualquier condicionante en sus ofertas que altere el
régimen establecido.

1. Entidad contratante.

Entidad contratante Sociedad Estatal Correos y Telégrafos S.A. S.M.E.
Organo de contratacién Comité de Inversiones
Direccién de Tecnologia y Transformacidn Digital
Direccion/Subdireccion Subdireccién de Transformacién Tecnoldgica
gestora de la necesidad UGC | UGC28 — Direccién de Organizacion, Tecnologia e
Innovacion
Perfil de contratante https://www.correos.com/perfil-contratante/
Direccion de contacto C/Conde de Pefalver,19 Bis. 28006, Madrid.

Direccién de Tecnologia

Subdireccién de Transformacién Tecnoldgica
Responsable del contrato , . ) . .
Area Inteligencia Artificial y Analitica de Datos

Datos de contacto: expdtesit@correos.com

2. Objeto del contrato.

El objeto del contrato consistira en la ejecucién, en la forma descrita en el Anexo | relativo a sus
caracteristicas técnicas, de las prestaciones que a continuacién se describen:

El objeto del presente contrato consiste en la contratacion de
servicios de analisis, disefio, desarrollo, mantenimiento y evolucion
de los productos de datos existentes en la organizacion, conforme a
las tecnologias vigentes actualmente y futuras, asi como en el
desarrollo de nuevos productos de datos dentro del Datalake

L corporativo basado en casos de uso, incluyendo los proyectos de
Descripcion migracion a nuevas tecnologias y tareas de obsolescencia,
garantizando en todo momento el cumplimiento de las politicas y
normativas establecidas por el Gobierno del Dato de la Sociedad
Estatal Correos y Telégrafos, S.A., S.M.E. (en adelante, “Correos”),
dentro del marco del Plan de Transformaciéon Tecnoldgica de la

compaiiia.

72222300-0 (Servicios de tecnologia de la informacién)
72260000-5 Servicios relacionados con el software.
Codigo CPV 72300000-8 Servicios de datos.

72267100-5 Servicios de mantenimiento de software de tecnologia

de la informacion.

Lotes NO [ Sl (Ver Anexo ll)
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El presente procedimiento de licitacion no se divide en lotes, de
conformidad con lo establecido en el articulo 52.3.b) del Real
Decreto-ley 3/2020, que permite prescindir de la divisién cuando “la
realizacion independiente de las diversas prestaciones
comprendidas en el objeto del contrato dificultara la correcta
ejecucion de este desde el punto de vista técnico”.

Esta decisién se fundamenta en los siguientes motivos técnicos y
organizativos:

Interdependencia funcional y técnica: Los servicios de soporte,
mantenimiento y evolucidn incluidos en el contrato afectan a
productos de datos y procesos que operan de forma integrada entre
los entornos Cloud (AWS/Snowflake) y Legacy (SAP DS, SAP BO). Estos
comparten flujos de datos, procesos ETL y herramientas de
explotacién. Separar su gestion en lotes generaria duplicidades,
dificultaria la coordinacién y aumentaria el riesgo de incidencias
operativas.

Continuidad operativa y gestidn del conocimiento: La contratacién
unificada permite una asignacion mas flexible y eficiente de los
recursos técnicos y humanos, adaptdndose mejor a los picos de
demanday a la evolucidn tecnolégica. Ademas, facilita la planificacion
conjunta y evita solapamientos o vacios de responsabilidad entre
proveedores.

Experiencia previa y simplificacidon de la gobernanza: La experiencia
acumulada en la gestion separada de los contratos Legacy y Cloud ha
puesto de manifiesto las dificultades de coordinacién y la necesidad
de una visién unificada. La consolidacién en un Unico contrato
simplifica la gobernanza, mejora el seguimiento y refuerza la
trazabilidad de los desarrollos.

En conjunto, la complejidad técnica del objeto contractual y la
necesidad de garantizar la estabilidad del ecosistema de datos de
Correos hacen inviable una ejecucién fragmentada. La contratacién
integral es, por tanto, la opcién mas adecuada para asegurar la

calidad, continuidad y eficiencia del servicio

3. Duracion del contrato.

El contrato se ejecutara en los términos, plazos y condiciones temporales que se expresan a
continuacién:

Cantidad Unidad de tiempo Cémputo
S U dias dia siguiente a la
Duraciodn inicial o
25 meses formalizacion del
[ afos contrato
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[ dia siguiente a la
comunicacion de inicio
del contrato por la
entidad contratante
[ la fecha que figure en
la resolucion de
adjudicacion

N.2 de prérrogas:

1
Prorrogable LINO S L L.
Duraciéon maxima de
cada proérroga (en
meses)
3 meses

En caso de acordarse, la prérroga serd obligatoria para el contratista, siempre y cuando se le
notifiqgue con dos meses de antelacidn al vencimiento y siempre que sus caracteristicas
permanezcan inalterables durante el periodo de duracién de esta, sin perjuicio de las
modificaciones que se puedan introducir de conformidad con lo establecido en los articulos
109 a 112 del RD 3/2020.

Ver fases de prestacion del servicio en Anexo |

4. Aspectos econémicos.

Las cuantias del contrato serdn las expresadas a continuacion:

(Cuatro millones ochocientos ochenta y ocho mil
Valor estimado del | 4.888.468,80 € cuatrocientos sesenta y ocho euros con ochenta
contrato céntimos), conforme al método de calculo
especificado en Anexo Il
Presupuesto base IVA/impuesto
L, 5.257.819,78 € . 912.514,18 €
de licitacidn equivalente
Anualidades 2026 2027 2028 Total
(IVAincluido o
impuesto indirecto | 1.891.664,30 € | 2.625.313,57 € | 740.84191¢€ 5.257.819,78 €
equivalente)

5. Condiciones de participacion.

Los licitadores deberan cumplir, en el momento de finalizar el plazo de presentacion de ofertas, los

siguientes requisitos de participacion.

Volumen anual de negocios en el dmbito al que se refiere el

contrato, referido al mejor ejercicio de los tres ultimos, de al

Solvencia econémica o | menos 2.095.058,06 € (IVA o impuesto indirecto equivalente
financiera excluido).

O Otros:
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Sobre la forma de acreditar estos requisitos, ver Anexo |V

LOTE1 LOTE 2 LOTE 3

Porcentaje/Cifra
volumen anual
negocio.

[ Responsabilidad solidaria de la ejecucion del contrato de las
entidades que completen la solvencia econémica y financiera del
licitador

Haber realizado 2 servicios de igual o similar naturaleza que los
gue constituyen el objeto del contrato en los tres ultimos anos,
cuyo importe anual acumulado en el afio de mayor ejecucién sea
igual o superior a 1.466.540,64 €.

[ Disponibilidad de los siguientes perfiles relativos al personal:

O Cumplimiento de las medidas de aseguramiento de la calidad
durante la ejecucion del contrato que a continuacién se
relacionan:

[ Acreditacion del cumplimiento de las siguientes medidas de
Solvencia técnica o gestion medioambiental:

profesional
[ Disponibilidad de la siguiente maquinaria, material y equipo

técnico:

Las empresas licitadoras deberan disponer, y aportar copia,
de las siguientes certificaciones (o equivalentes), en vigor a la
fecha de presentacion de ofertas:

= |SO 9001:2015 (o equivalente): Sistema de Gestion de

Calidad, relacionada con el objeto del contrato.
= |SO 27.001 / 27.002 (o equivalente): Sistema de Gestion
de Seguridad de la Informacion.
Sobre la forma de acreditar estos requisitos, ver Anexo IV

Si. Medios para adscribir:

» Servicio Transversal de Liderazgo técnico: (Equivalente a
1 persona a tiempo completo que dara soporte, técnico y
funcional, a todos los servicios que forman parte de este
pliego)

> Servicio de Mantenimiento y Soporte:

Compromiso de
o Gestor SMD (Service Delivery Manager):

adscripcidon de medios
Equivalente a 1 persona con dedicacién parcial
del 25%

o Técnicos especialistas en mantenimiento y
desarrollo de proyectos de analitica de datos:
Equipo multidisciplinar equivalente a 6 personas

con dedicacion completa y que deben cubrir toda
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la pila tecnoldgica requerida (ver AMBITO
TECNOLOGICO). La dedicacién de cada recurso
debe ser como minimo del 50%

El % de dedicacion se refiere a un total de 1.920 horas anuales
(160 horas/mes)

Serd necesario que todos los medios adscritos cumplan las
caracteristicas indicadas en el pliego en el epigrafe
correspondiente, ver Anexo XVII.

Todos ellos, acreditaran su experiencia por medio de certificados
académicos y/o de experiencia profesional en contratos
similares. Se aportard el CV del personal en el que se recoja la
formacidn y afios de experiencia que guarden relacién con las
funciones a desempefiar en el contrato.

Este compromiso de adscripcidon quedara integrado en el
contrato, atribuyéndosele el caracter de obligacidn esencial a
todos los efectos, siendo parte integrante del contrato que de la
adjudicacion se derive, ver Anexo XVII.

O No.

Los candidatos vy licitadores no estaran obligados a aportar aquellos documentos justificativos u otra
prueba documental de los datos que ya obraran en poder de la entidad contratante o aquellos otros
que pudieran obtenerse de forma directa y gratuita, bien a través del Registro Oficial de Licitadores
y Empresas Clasificadas del Sector Publico o bien a través de una base de datos nacional de un Estado
Miembro de la Unidn Europea, como un expediente virtual de la empresa, un sistema de

almacenamiento electrénico de documentos o un sistema de precalificacion.

En dicha inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del Estado deben
constar todos los datos relativos a su capacidad, solvencia econdmica- financiera y técnica o
profesional, representacién y habilitaciones exigidos en este pliego, haciendo constar, ademas, que
no se hallan incursos en prohibiciéon para contratar, comprometiéndose a poner a disposicion del
Organo de Contratacién, en cualquier momento, cuando asi fuese requerido, la documentacién
justificativa de las indicadas circunstancias.

6. Licitacion del contrato.

6.1. Comunicaciones y notificaciones electrdnicas.

Sin perjuicio de la publicidad que pueda acordarse de determinadas actuaciones las comunicaciones
y notificaciones a los licitadores se realizaran a través de la Plataforma de Contratacién de Correos
(https://pcc.correos.es/licitacion/licitaciones), utilizando para los avisos la direccién de correo
electrénico que el licitador hubiera facilitado para su registro en dicha Plataforma.
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6.2. Resolucion de consultas relacionadas con la licitacion.

Las dudas o consultas relacionadas con la interpretacién del contenido de este Pliego se realizaran
obligatoriamente a través de la  Plataforma de  Contratacion de  Correos
(https://pcc.correos.es/licitacion/licitaciones), siendo éste el Unico canal mediante el que seran
atendidas.

Los licitadores, podran subir sus preguntas a la Plataforma de Contratacién de Correos hasta seis (6)
dias habiles antes de la finalizacién del plazo para la presentacién de ofertas.

6.3. Envio de ofertas por medios electrénicos.

Las ofertas se presentaran en el plazo de 30 dias naturales, a contar desde el dia siguiente a aquel en
gue se publique el anuncio de licitacidn en el perfil de contratante.

Los licitadores, a excepcion del Procedimiento Especial con un Unico licitador, deberan presentar
obligatoriamente sus ofertas de forma electrénica a través de la Plataforma de Contratacidn de
Correos (https://pcc.correos.es/licitacion/licitaciones) utilizando para ello la “Herramienta de
Preparacion y Presentacidon de Ofertas” que desde esa plataforma se pone a su disposicién (ver
instrucciones y recomendaciones en Anexo VI).

Cada licitador no podra presentar mas de una proposicién. Tampoco podra suscribir una proposicion
en unidon temporal con otras empresas si lo ha hecho individualmente o figurar en mds de una UTE.
La contravencion de este principio dara lugar a la exclusion de todas las presentadas.

6.4. Documentacion confidencial.

Los licitadores, al tiempo de presentar su oferta, indicardn expresamente qué documentos (o parte
de estos) o datos, de los incluidos en las ofertas, tienen la consideracién de «confidenciales», sin que
resulten admisibles las declaraciones genéricas de confidencialidad de todos los documentos o datos
de la oferta. La condicién de confidencial debera reflejarse claramente (sobreimpresa, al margen, o
de cualquier otra forma claramente identificable) en el propio documento que tenga tal condicidn,
sefialando ademds los motivos que justifican tal consideracidn. No se consideraran confidenciales
documentos o datos que no hayan sido expresamente calificados como tales por los licitadores.

6.5. Procedimiento de licitacién y Criterios de adjudicacion.

Se propone que la contratacion del presente expediente se realice mediante el Procedimiento de
Licitacion Abierto, conforme a lo establecido en el articulo 82 del Real Decreto Legislativo 3/2020.
Este procedimiento, de caracter ordinario, permite que cualquier operador econémico interesado
pueda presentar una oferta en respuesta al anuncio de licitacion, garantizando asi la maxima
concurrencia competitiva.

Pluralidad de Criterios de Adjudicacién: MEJOR RELACION CALIDAD-PRECIO.

La eleccién del procedimiento abierto se justifica por ser el mas adecuado para asegurar la
transparencia, la igualdad de oportunidades y la obtencién de la oferta mas ventajosa en términos
de calidad-precio.

Naturaleza intelectual del contrato
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El objeto del contrato implica una alta especializacion técnica y un componente significativo de
prestacion intelectual, al requerir:

= Actividades de analisis, disefio, consultoria técnica avanzada, definicién de estrategias y
gobierno del dato.

= |ntegracién de arquitecturas complejas basadas en tecnologias como SAP Data Services, SAP
Business Objects Bl Suite, Snowflake, AWS (S3, Glue, Lambda en Java, Firehose, Kinesis, DMS,
AppFlow), DBT, Power BI, Control-M y BMC Patrol.

= Aplicacién de buenas practicas en disefio y desarrollo, reutilizacién de componentes, mejora
continua, optimizacién de rendimiento y ahorro de costes cloud.

Estas caracteristicas exigen perfiles con alta cualificacién técnica, capacidad de innovacién y liderazgo
intelectual, como el Lider Técnico y los equipos especializados en cada dmbito.

Justificacion del procedimiento

El contrato presenta prestaciones de cardcter intelectual, entendidas como aquellas que implican
una actividad en la que predomina el elemento inmaterial no cuantificable, asociado a procesos
mentales complejos, y que requieren el uso de las mas altas facultades intelectivas humanas. En
particular:

= Predominan actividades de disefio, analisis, integracion e innovacién tecnoldgica.

= Se exige una alta cualificacion técnica y metodoldgica.

= Se requiere creatividad en la soluciéon de problemas, vision estratégica y capacidad de
adaptacion a entornos cambiantes.

Por tanto, el procedimiento abierto con criterios técnicos ponderados es el Unico que permite
maximizar la calidad, la seguridad, la innovacién y la sostenibilidad tecnoldgica del servicio.

Criterios de adjudicacion

La adjudicacion se realizara atendiendo a la mejor relacidn calidad-precio, sobre la base de una
pluralidad de criterios objetivos. La puntuacion final estard compuesta por la suma de los criterios
técnicos (evaluables mediante juicio de valor y férmula automatica) y el criterio econémico.

Distribucidon de la ponderacion.

Tipologia de criterio Criterio Ponderacion

Criterios técnicos evaluables -

. L Técnico 40%

mediante juicio de valor

Criterios técnicos evaluables -

- Técnico 11%

automaticamente
Criterio econdmico Econédmico 49%

Esta contratacion pretende cubrir servicios de asistencia técnica avanzada, tanto para el
mantenimiento y soporte a nivel de disponibilidad, asistencia, a nivel de evolucién, adaptacidn, todas
ellas prestaciones de un alto caracter intelectual en donde se necesitan equipos de alto nivel de
conocimientos técnicos y experiencia conforme se indica a continuacion:
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En caso de incurrir en empate entre varias ofertas tras la aplicacion de los criterios de adjudicacién,

se acudira a lo dispuesto en el articulo 66.11 del Real Decreto Ley 3/2020 de 4 de febrero, de medidas

urgentes por el que se incorporan al ordenamiento juridico espafiol diversas directivas de la Unidn

Europea en el ambito de la contratacién publica en determinados sectores; de seguros privados; de

planes y fondos de pensiones; del ambito tributario y de litigios fiscales, relativo a los criterios de

desempate.

6.6.

a)

b)

d)

e)

f)

g)

Contenido de las ofertas.

6.6.1. Sobre 1: documentacion administrativa.

Documento Europeo Unico en materia de Contratacién (DEUC). Cumplimentado conforme a
las indicaciones contenidas en el Anexo VII, firmado por el licitador o su representante.

En su caso, compromiso de adscripcion de medios, segun lo indicado en el apartado 5 y Anexo
XVII de Compromiso de adscripcion de personal del contrato.

Compromiso de constitucion de Uniéon Temporal de Empresarios (UTE), en su caso. Cuando
dos o mds empresas acudan a una licitacidon con el compromiso de constituirse en Unién
Temporal, se debera aportar una declaracién indicando los nombres y circunstancias de los
empresarios que la suscriban, la participacién de cada uno de ellos y que asumen el
compromiso de constituirse formalmente en Unién Temporal, caso de resultar adjudicatarios.
El citado documento debera estar firmado por los representantes de cada una de las Empresas
componentes de la Unidn. En estos casos cada una de las empresas debera presentar su propio
Documento Europeo Unico en materia de Contratacién (DEUC) a que se refiere el apartado a).

En su caso, declaracion de que la empresa a la que representa pertenece a un grupo
empresarial, con indicacién de las sociedades que forman parte de este.

Las empresas no espafiolas deberan aportar declaracidon de que se somete a la Jurisdiccidn de
los Juzgados y Tribunales espafioles de cualquier orden, para todas las incidencias que de modo
directo o indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional
extranjero que pudiera corresponder al licitador.

Las empresas de Estados que no sean miembros de la Unién Europea o signatarios del Acuerdo
sobre el Espacio Econédmico Europeo deberdn aportar un informe que acredite su capacidad
de obrar, expedido por la Misidn Diplomatica Permanente u Oficina Consular de Espafia del
lugar del domicilio de la empresa, en el que se haga constar, previa acreditacidon por la
empresa, que figuran inscritas en el Registro local profesional, comercial o andlogo o, en su
defecto que actuan con habitualidad en el trafico local en el ambito de las actividades a las que
se extiende el objeto del contrato.

Otra documentacion: Declaracién responsable en materia de Proteccién de Datos (Anexo
XXVI1)
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6.6.2. Sobre 2: oferta técnicay criterios de adjudicacion cuya evaluacion depende de un juicio
de valor.

Los criterios de adjudicacidn cuya evaluacién depende de un juicio de valor seran los establecidos en
el Anexo VIIl.

La documentacién que constituya la oferta técnica y la que incluya los valores de los criterios de
adjudicacion cuya evaluacion depende de un juicio de valor deberd presentarse en archivo
electrénico en una o varias carpetas, comprimidas si no es posible por tamafio, con el nombre “SOBRE
2. DOCUMENTACION TECNICA DE CRITERIOS SUJETOS A JUICIO DE VALOR”, en archivo ejecutable con
formatos *.pdf, *.xls. *.xIsx).

La documentacion de la oferta técnica NO puede superar una extension de mas de 90 paginas
(incluyendo todos los anexos) con tamano de letra 11 o superior. La estructura que hay que seguir
en el documento de oferta para exponer los criterios dependientes de un juicio de valor se especifica
en Anexo VIII.- Criterios de adjudicacion cuya evaluacidn depende de un juicio de valor.

Advertencia: La inclusidn de cualquier documentaciéon y/o informacion en el SOBRE 2 que debiera
incluirse en el SOBRE 3 supondra la exclusién del licitador.

6.6.3. Sobre 3: proposicién econdmica y criterios de adjudicacidn de evaluacién automatica
y/o con arreglo a férmulas matematicas.

Los criterios de adjudicacion de evaluacidon automatica y/o con arreglo a féormulas seran los
establecidos en el Anexo IX.

La proposicién econdmica se ajustara al modelo que se incluye como Anexo X.

La documentacion que incluya los valores de los criterios de adjudicacidn cuya evaluacién puede
realizarse de manera automatica deberd presentarse en archivo electrénico, en una o varias carpetas,
comprimidas si no es posible por tamafio, con el nombre “SOBRE 3. OFERTA DE CRITERIOS
EVALUABLES DE MANERA AUTOMATICA”, en archivo ejecutable con formatos *.pdf, * .xls. *.xlsx).

La oferta de criterios técnicos evaluables de manera automatica y la oferta econémica deben venir
en 2 documentos o archivos diferenciados.

Sin perjuicio de la posibilidad de solicitar la pertinente aclaracién de ofertas, no se aceptaran aquellas
que tengan omisiones o errores que impidan conocer claramente sus términos esenciales.

CORREOS se reserva el derecho de solicitar las aclaraciones que estime oportunas al respecto durante
el proceso de valoracidén de ofertas.

La proposicidn econdmica debera excluir cualquier importe, linea, precio hora, hito o concepto de
cobro asociado a la fase de asimilacion.

7. Adjudicacidn y perfeccion del contrato.
7.1. Procedimiento de apertura de sobres y valoracion de ofertas.

Una vez concluido el plazo de presentacion de ofertas, se procederd a la apertura de la
documentaciéon administrativa presentada por los licitadores, verificdandose que constan los
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documentos requeridos, o en caso contrario, procediendo a solicitar su subsanacién para que el
licitador presente la documentacién requerida en el plazo de 3 dias naturales. Unicamente podra
subsanarse la falta de acreditacidon de requisitos exigidos, siempre que éstos existan al fin del plazo
de presentacidn de las proposiciones.

Se hace constar la imposibilidad de subsanar la documentacién referida a la proposicién econdmica
y criterios de adjudicacion mediante la aportacién de determinada documentacién exigida en los
Pliegos que no se presentd inicialmente.

En su caso, técnicamente las ofertas presentadas se considerardn aptas o no, en virtud de que
cumplan con todos los requisitos exigidos en el presente pliego. La evaluacién de las ofertas se
realizard en acto interno, pudiendo desecharse las ofertas técnicamente inadecuadas o que no
garanticen adecuadamente con su oferta la correcta ejecucién del contrato.

La evaluacién de las ofertas conforme a los criterios cuantificables mediante la mera aplicacion de
férmulas se realizara tras efectuar previamente la de aquellos otros criterios en que no concurra esta
circunstancia.

Una vez valoradas las ofertas, se remitira al 6rgano de contratacién la correspondiente propuesta de
clasificacidon y de adjudicacidn, en la que figurardan ordenadas las ofertas de forma decreciente,
incluyendo la puntuacién otorgada a cada una en aplicacién de los criterios de adjudicacion e
identificando la mejor oferta puntuada.

Para la evaluaciéon de las ofertas se analizarad la documentacién entregada por los licitadores y, en
general, todo aquello que sirva para un mejor conocimiento de las ofertas presentadas.

7.2. Ofertas anormalmente bajas.

Para la identificacion de ofertas anormalmente bajas se atenderd a los siguientes pardmetros:

Se considerard que una proposicién econdmica es anormalmente baja cuando
incluya un porcentaje de baja que, respecto de la media aritmética de los
porcentajes de baja de todas las ofertas admitidas, o del presupuesto de licitacion
en caso de licitador Unico, exceda de 10 unidades porcentuales.

En los casos en que se identifique una oferta anormalmente baja se solicitard al licitador su
justificacidn por escrito de forma razonada y detallada, en un plazo de 5 dias habiles. Si transcurrido
este plazo no se hubieran recibido dichas justificaciones, se entendera que la empresa licitadora ha
retirado su oferta.

A la vista de la justificacion de la oferta, la entidad contratante decidira sobre su aceptacion o
rechazo. En el caso de rechazarse, se propondra la adjudicacion en favor del siguiente mejor, sin
realizar una nueva clasificacion.

En el caso de que una de las ofertas consideradas a priori como anormalmente bajas resulte
adjudicataria el licitador deberd constituir una garantia complementaria si asi se hubiera
contemplado.
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7.3. Documentacion que presentar por el propuesto como adjudicatario.

Al licitador que haya presentado la mejor oferta se le requerira para que en el plazo de 10 dias habiles
a contar desde el siguiente a aquel en el que haya recibido el requerimiento, presente la siguiente
documentacién original o copias compulsadas:

Los que acrediten la personalidad del empresario y su dmbito de actividad.

Los que acrediten la representacion.

En el caso de contratos reservados, documentacidon que acredite oficialmente su
condicion como entidad que le faculta para resultar adjudicataria del contrato
reservado.

Los que acrediten disponer de la habilitacion empresarial o profesional para la
realizacion de la prestacidén objeto de contrato.

Documentos que acrediten su solvencia econdmica, financiera y técnica o profesional
por los medios que se especifiquen en el Anexo V.

La acreditacidn de la solvencia mediante medios externos exigird demostrar que para
la ejecucion del contrato dispone efectivamente de esos medios mediante la exhibicién
del correspondiente documento de compromiso de disposicién,

Acreditacidon de la inexistencia de deudas tributarias y con la Seguridad Social,
mediante la presentaciéon de los correspondientes certificados emitidos por los
organismos competentes.

Los que acrediten la efectiva disposicion de los medios que se exijan adscribir a la
ejecucién o, en su caso, se hubiesen comprometido a dedicar a la ejecucion del
contrato

Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades Econédmicas: Alta,
referida al ejercicio corriente, o Ultimo recibo, junto con una declaracién responsable
de no haberse dado de baja en la matricula del citado Impuesto o, en su caso,
declaracion responsable de encontrarse exento.

Declaracién relativa al lugar en el que estaran los servidores en los que se almacenan
datos personales y desde dénde se van a prestar los servicios asociados a los mismos,
(Esta declaracion deberd presentarse con caracter previo cada vez que se producen
cambios en las anteriores circunstancias).

Contrato de Encargo de Tratamiento de Datos, conforme al modelo consignado en el
Anexo XV en caso de resultar de aplicacidn.

Resguardo de constitucidn de la garantia definitiva y, en su caso, provisional.

Declaracién responsable sobre la implantacidn del plan de igualdad conforme a lo
establecido en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

En los supuestos en que la propuesta de adjudicacién de un contrato recaiga sobre una unién de
empresarios o sobre una agrupacion de estos con el compromiso de constituir una sociedad, el plazo
para presentar la documentacién serd de veinte dias habiles.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado por causas imputables
al contratista, se entendera que el licitador ha retirado su oferta. En tal supuesto, se procedera a
recabar la misma documentacién al licitador siguiente, por el orden en que hayan quedado
clasificadas las ofertas.
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Una vez presentada la documentaciodn, se verificard que el propuesto como adjudicatario cumple los
requisitos de participacién exigidos.

7.4. Adjudicacién del contrato.

Una vez adoptado, el acuerdo de adjudicacién se notificard al adjudicatario y al resto de los
licitadores, y se publicara en el perfil de contratante.

7.5. Perfeccion del contrato.

El contrato se perfeccionard con su formalizacidn por escrito, que no podra realizarse hasta
transcurridos quince dias habiles desde que se remita la notificacidon de la adjudicacién al licitador
gue hubiere realizado la mejor oferta y al resto de licitadores. Transcurrido dicho plazo se requerira
al adjudicatario para que formalice el contrato en plazo no superior a cinco dias naturales, a contar
desde el siguiente a aquel en que hubiera recibido el requerimiento.

Si se tratara de una UTE, su representante debera presentar ante el drgano de contratacion la
escritura publica de su constitucién, CIF asignado y nombramiento de representante con poder
suficiente.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato dentro del plazo
indicado, el contrato se adjudicara al siguiente licitador por el orden en que hubieran quedado
clasificadas las ofertas, previa presentacién de la documentacién establecida para los propuestos
como adjudicatarios.

Si el adjudicatario desea que el contrato se formalice en documento publico podrd solicitarlo
corriendo con los gastos que se deriven de ello y facilitando una copia de la escritura a la entidad
contratante.

La formalizacidon de los contratos deberd asimismo publicarse en el perfil de contratante y en el Diario
Oficial de la Unidn Europea.

7.6. Constitucion de garantias.

REGIMEN DE GARANTIAS

Consltitucié.n.de NO OISI [ 3% del presupuesto base de
garantia provisional licitacidn, IVA excluido.

Si el licitador la constituye mediante
aval, debera utilizar el modelo
incluido como Anexo V. Si utiliza otro
medio, consultara las condiciones

gue debe reflejar el documento de

SI. 5% del importe de constitucién con la entidad
Constitucién de adjudicacién del contrato o el contratante.
garantia definitiva lote o lotes adjudicados, IVA Ademas de por la correcta ejecucién
excluido. del contrato, la garantia definitiva

respondera de los dafios y perjuicios
gue se ocasionen a la entidad
contratante y de los gastos que
puedan derivarse de las
reclamaciones fehacientes de
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cumplimiento o ejecucion de las
garantias, asi como por los restantes
conceptos indicados en el articulo
110 de la LCSP.

Constitucion de 5% sobre el importe de
garantia LI NO Sl Importe | adjudicacidn (en caso de oferta
complementaria temeraria). (IVA excluido)

Cuando varie el importe del contrato por cualquier causa, el contratista vendrd obligado a ajustar el
importe de las garantias constituidas en la proporcién que corresponda en al plazo de 10 dias habiles
desde que se le notifique la causa determinante de la variacién del importe del contrato. De no
cumplirse este requisito por causas imputables al contratista en el plazo establecido, la entidad
contratante podra resolver el contrato, con pérdida de la garantia que tuviera constituida el
contratista.

En el caso de que se impongan penalidades al contratista y deban hacerse efectivas contra la garantia
definitiva constituida, el adjudicatario quedara obligado a reponer esta garantia en los diez dias
habiles siguientes a que se comunique la ejecucidn de la garantia inicial.

La empresa adjudicataria debera depositar la correspondiente garantia definitiva a favor del érgano
de contratacién que haya promovido la licitacién. En el caso de que una de las ofertas consideradas
a priori como anormalmente bajas resulte adjudicataria, el licitador debera constituir una garantia
complementaria.

El contratista dispondra de 10 dias habiles para la constituciéon de la garantia definitiva y, cuando
corresponda, complementaria

Al licitador que presente la mejor oferta le serd requerido el resguardo de la garantia definitiva
procedente con caracter previo a la adjudicacién del contrato.

En caso de no constituir la garantia definitiva en el plazo sefalado al efecto, se entendera que el
licitador ha retirado su oferta y se procedera a la adjudicacion del licitador siguiente por el orden en
gue hayan quedado clasificado las ofertas.

8. Ejecucion del contrato.
8.1. Obligaciones del adjudicatario.
8.1.1. Obligaciones en materia fiscal, laboral y medioambiental.

Serdn de cuenta del contratista todos los tributos de cualquier indole que graven las operaciones
necesarias para la ejecucién del contrato y cualquier otra que resulte de aplicacién segun las
disposiciones vigentes. En este sentido, tanto en las ofertas que formulen los licitadores como en las
propuestas de adjudicacién, se entenderan comprendidos, a todos los efectos, los tributos de
cualquier indole que graven los diversos conceptos, excepto el Impuesto sobre el Valor Afiadido, que
serd repercutido como partida independiente de acuerdo con la legislacién vigente.

El adjudicatario del contrato cumplira con las condiciones salariales de los trabajadores conforme al
Convenio Colectivo sectorial de aplicacién. El personal que el adjudicatario deba contratar para
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atender sus obligaciones dependera exclusivamente de este, sin que a la extincién del contrato pueda
producirse en ningln caso la consolidacion de las personas que hayan realizado los trabajos como
personal de la entidad contratante.

Para la ejecucién de este contrato:

NO procede subrogacidn de trabajadores

[0 SI procede la subrogacion de trabajadores (ver informacion sobre condiciones de

subrogacidn en Anexo XI)

En el caso de que, debido a actuaciones u omisiones de la empresa, de sus contratistas o
subcontratistas, la entidad contratante fuese sancionada por incumplimientos de las disposiciones
vigentes en materia laboral, de seguridad social, de integracién social de personas con discapacidad,
de prevencién de riesgos laborales, de proteccién del medio ambiente o cualesquiera otra que
resulten de aplicacién en ejecucién del contrato, bien en exclusiva o con caracter solidario, el
adjudicatario abonara a la entidad contratante la cantidad que resulte de dicha sancion, al primer
requerimiento, y sin perjuicio de las acciones legales que posteriormente le pudieran corresponder.

8.1.2. Obligaciones relativas a la gestion de permisos, licencias y autorizaciones.

El contratista estara obligado, salvo que el 6rgano de contratacién decida encargarse directamente
y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias y autorizaciones
establecidas en las ordenanzas municipales y en las normas de cualquier otro organismo publico o
privado que sean necesarias para el inicio y ejecucion del servicio, solicitando de la entidad
contratante los documentos que para ello sean necesarios.

8.1.3. Obligaciones en materia de proteccion de datos.

La empresa que resulte adjudicataria del contrato se compromete a adoptar las medidas legales,
organizativas y técnicas que resulten necesarias para dar cumplimiento a la normativa de proteccidn
de datos. En este sentido:

Dado que el desarrollo del servicio objeto de licitacién implica la posibilidad de acceso del
adjudicatario a los datos de caracter personal de los que la entidad contratante resulta Responsable
del Tratamiento, en este contexto, el adjudicatario, en calidad de Encargado del Tratamiento, se
compromete a firmar un Contrato de Acceso a Datos por cuenta de CORREOS debiendo ajustarse al
modelo que se incorpora como Anexo XV del presente Pliego, cumpliendo con las exigencias previstas
en la normativa de proteccidn de datos vigente y, entre otras, recoja el compromiso del adjudicatario
a:

= Llevar a cabo del tratamiento de datos personales de conformidad con la normativa
vigente en materia de proteccidn de datos, y en particular el RGPD y la LOPDGDD.

= Actuar sujeto a las instrucciones que, en cada momento, le indique la entidad contratante
y no utilizar los datos con una finalidad distinta a la prestacién del Servicio al que se hace
referencia en el Pliego de Condiciones.

= Adoptar todas aquellas medidas técnicas y organizativas que resulten necesarias para
garantizar un nivel de seguridad adecuado, guardar bajo su control y custodia los datos
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personales suministrados por la entidad contratante y no divulgarlos, transferirlos, o de
cualquier otra forma comunicarlos, ni siquiera para su conservacién a otras personas.

= No subcontratar ninguna de las prestaciones que formen parte del objeto de este Pliego
que comporten el tratamiento de datos personales o realizar Transferencias
Internacionales de Datos, salvo previa autorizacién expresa y otorgada por escrito por
parte de la entidad contratante.

= Asistir a la entidad contratante en la realizacidn de los analisis de riesgo, la presentacién
de consultas previas a la AEPD, en el proceso de notificacion de violaciones de seguridad
y de respuesta a solicitudes de derechos.

= Mantener secreto y confidencialidad respecto de los datos personales a los que acceda y
garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que les informara convenientemente.

= Poner a disposicion de la entidad contratante toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como permitir la realizacidon de
auditorias con acceso fisico directo a sus instalaciones o los subcontratistas autorizados y
colaborar activamente en su desarrollo.

= Poner a disposicién de la entidad contratante, con caracter previo a la formalizacion del
Contrato, una declaracién escrita que contenga la informacién acerca de:

o La ubicacidon de los servidores en los que se almacenardn los datos personales
tratados por cuenta de la entidad contratante; y
o Lugar de prestacidn de servicios objeto la licitacion.

= Si fuera necesario subcontratar los servidores o los servicios asociados a los mismos, el
adjudicatario reflejara esta circunstancia en su oferta, junto con el nombre completo del
subcontratista o, en su defecto, la referencia al perfil empresarial del mismo, definido por
referencia a las condiciones de solvencia profesional o técnica de este.

= Comunicara a la entidad contratante cualquier cambio que se produzca con respecto a
los términos y condiciones en los que accederd y tratara los datos personales por cuenta
de la entidad contratante, y especialmente aquellas relacionadas con la informacion
presentada en la declaracion previa recogida en el punto octavo de la presente clausula.

= En caso de incumplimiento: Responder de los dafios y perjuicios que pudiesen
ocasionarse y, en especial, de las sanciones que les pudiera imponer la Agencia Espafola
de Proteccion de Datos o cualquier otro érgano competente ya sea espafiol o europeo,
como consecuencia del incumplimiento de las obligaciones establecidas en el presente
contrato.

Cada una de las partes sera responsable del incumplimiento de las obligaciones que le correspondan,
segln lo previsto en el mismo, respondiendo los dafios y perjuicios que pudiesen ocasionarse, y en
especial de las sanciones que les pudiera imponer la Agencia Espafiola de Proteccion de Datos o
cualquier otro érgano competente ya sea espafiol o europeo, como consecuencia del incumplimiento
de las obligaciones establecidas en el presente Pliego.
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8.1.4. Aceptacion y adhesion a las politicas de prevencion de imputaciones delictivas.

La empresa adjudicataria vendra obligada a contar con una politica propia de prevenciéon de
imputaciones delictivas similar a la establecida por la entidad contratante, o directamente adherirse
a los procedimientos y politicas internas implantados por la misma. A estos efectos, la empresa
adjudicataria podra consultar el Cédigo General de Conducta para el correcto cumplimiento de este
que aparece en el documento “programa de prevencion de riesgos penales” accesible a través de la
web:

https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf

8.1.5. Evaluacidén de proveedores.

Durante la ejecucidon del contrato se realizard una evaluacién continua del proveedor en materia de
cumplimiento de las condiciones del contrato. Los pardmetros sobre los que se realizara dicha
evaluacidn se encuentran definidos en el Anexo XIV.

8.1.6. Obligaciones esenciales del contrato.

Tendrdn la consideracion de obligaciones esenciales del contrato, cuyo incumplimiento constituira,
en todo caso, causa de resolucidn, las siguientes:

Mantenimiento de adscripcién de medios personales o materiales

O | Condiciones especiales de ejecucién del contrato

Aspectos que se hayan considerado como criterios de adjudicacién

O | Cumplimiento del régimen y plazos de pagos a los subcontratistas o suministradores
establecido en la normativa sobre lucha contra la morosidad en operaciones comerciales

El cumplimiento de las politicas de prevencién de imputaciones delictivas y los cddigos

de conducta establecidos por el contratista, que en todo caso resultardn similares a los
recogidos en el documento “programa de prevencion de riesgos penales” accesible a
través de la web
https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf

[0 | Las recogidas en las letras a) y e) del articulo 122.2 de la LCSP.

Las relativas al tratamiento de dato personales y al sometimiento a la normativa nacional
y europea en la materia.

Otras. - Deber de confidencialidad sobre los datos o antecedentes que, no siendo
publicos o notorios, estén relacionados con el objeto del contrato, o que el contratista
conozca con ocasidn de su ejecucién. Cumplimiento de la normativa de proteccion de
datos

El cumplimiento de dichas condiciones serd exigible durante la vida del contrato, el control que
Correos ejercera para velar por ese cumplimiento sera el siguiente:

Condicion esencial Frecuencia Forma de acreditacion del
cumplimiento
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Mantenimiento del
compromiso de adscripcion de
medios personales o
materiales

Mensualmente

Documento firmado por el
responsable del proyecto por parte de
Correos que certifique que el servicio
ha estado cubierto con los perfiles y
recursos necesarios mensualmente,
con las caracteristicas requeridas en
suministro, implantacion y servicios,
para lo cual se comparara lo previsto
vs lo dispuesto para cada actividad
mensualmente.

personales

Criterios de adjudicacién Mensual Informes de seguimiento,
comprobacién de entregables,
certificados de formacion, solicitud de
partes de servicio.

Tratamiento de datos Anual Comprobacién de entregables

Deber de confidencialidad
sobre los datos o
antecedentes que, no siendo
publicos o notorios, estén
relacionados con el objeto del
contrato, o que el contratista
conozca con ocasién de su
ejecucion.

Semestralmente

Documento firmado por la empresa
adjudicataria que recoja el
cumplimiento de la normativa de
proteccion de datos vigente.

El cumplimiento de las
politicas de prevencion de
imputaciones delictivas y los
codigos de conducta
establecidos por el contratista

Anual

Documento firmado por el
responsable del proyecto por parte de
Correos que a la recepcidn de un
documento que refleje el
cumplimiento del programa de

prevencion de riesgos penales

No obstante, en cualquier momento durante la vida del contrato, Correos podrad exigir al

adjudicatario el cumplimiento de dichas condiciones.

8.1.7. Condiciones especiales de ejecucidn.

Tendran la consideracion de condiciones especiales de ejecucidn, cuyo incumplimiento dara lugar a
la imposicidn de la penalidad que corresponda, en los casos en que no proceda la resolucion del

contrato, las siguientes:

0 | Cumplimiento del régimen y plazos de pagos a los subcontratistas o suministradores
establecido en la normativa sobre lucha contra la morosidad en operaciones comerciales

O | El cumplimiento de las politicas de prevencidn de imputaciones delictivas y los codigos
de conducta establecidos por el contratista, que en todo caso resultaran similares a los
recogidos en el documento “programa de prevencion de riesgos penales” accesible a
través de la web
https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf
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O | La suscripcion de un seguro de responsabilidad civil por los dafios que pueda causar el
contratista, su personal, subcontratistas o proveedores, por un importe minimo de .....
euros.

O | Establecimiento de un plan de formacién para los empleados adscritos a la ejecucidn
del contrato en materias relacionadas con:

1 Prevencion de riesgos laborales especificos en el marco del servicio a prestar

[1 Régimen de proteccidon de datos de caracter personal.

1 Otro

O | Establecimiento de un sistema de gestidn diferenciada para los residuos que pueda
generar la prestacion del servicio.

Sometimiento a la normativa nacional y de la Unién Europea en materia de proteccién
de datos.

Destruccidon de datos: Cuando finalice la prestacion contractual los datos de caracter
personal deberan ser destruidos o devueltos a la entidad contratante responsable, o al

encargado de tratamiento que esta hubiese designado. No obstante, el adjudicatario
encargado del tratamiento conservard debidamente bloqueados los datos en tanto
pudieran derivarse responsabilidades de su relacién con la entidad responsable del
tratamiento.

O | Establecimiento de medidas que garanticen la igualdad de trato y no discriminacion, asi
como la inclusiéon de miembros de grupos vulnerables:

Condicién de caracter social o medioambiental: Emplear en la ejecucién del contrato
un porcentaje de trabajadores fijos igual o superior al 20 por 100.
O | Otras:

El cumplimiento de dichas condiciones serd exigible durante la vida del contrato, el control que
Correos ejercera para velar por ese cumplimiento serd el siguiente:

Condicioén especial Frecuencia Forma de acreditacién del
cumplimiento

Anual Declaracién responsable del
contratista que garantice que se
cumple con la condicién. A través
de registro de empleados.

Emplear en la ejecucidn del contrato
un porcentaje de trabajadores fijos
igual o superior al 20 por 100

L . . Ala Informe evaluacién
Sometimiento a la normativa nacional S
., . finalizacién
y de la Unidn Europea en materia de
proteccion de datos.

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir al

adjudicatario el cumplimiento de dichas condiciones.

Todas las condiciones especiales de ejecucién que formen parte del contrato seran exigidas
igualmente a todos los subcontratistas que participen de la ejecucidon de este, respondiendo el
contratista principal en caso de incumplimiento por parte de aquellos.

8.1.8. Régimen de confidencialidad.

El contratista, asi como todas las personas que intervengan en la ejecucién del contrato (incluidos
subcontratistas y proveedores), estaran sujetos al deber de confidencialidad al que se refiere el
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Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 en relacion
con el tratamiento de datos personales.

Igualmente deberdn respetar el caracter confidencial de aquella informacién a la que tenga acceso
con ocasion de la ejecucidn del contrato a la que se le indique por el responsable del contrato, se
hubiese dado el referido caracter en los pliegos de condiciones o en el contrato, o que por su propia
naturaleza deba ser tratada como tal, obligacidon que se mantendra durante un plazo de cinco afios
desde el conocimiento de la informacidn, salvo que se establezca un plazo mayor.

8.2. Modificaciones del contrato.

En el presente contrato

NO estdn previstas modificaciones.

O Si se han previsto la posibilidad de acordar modificaciones en los supuestos descritos en el
Anexo XII)

Ademas, se prevé la posibilidad de acudir a lo dispuesto en el articulo 111 del RD, respecto de las
modificaciones no previstas en el presente Pliego.

8.3. Cesidn y Subcontratacion.
8.3.1. Cesion del contrato

Para que los contratistas puedan ceder sus derechos y obligaciones a terceros sera necesario el
cumplimiento de los siguientes requisitos:

- Autorizacion expresa y previa del érgano de contratacién.

- Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato.

- Que el cesionario tenga capacidad para contratar con la Administracién y la solvencia que
resulte exigible en funcién de la fase de ejecucidn del contrato, debiendo estar debidamente
clasificado si tal requisito ha sido exigido al cedente, y no estar incurso en una causa de
prohibicién de contratar.

- Que la cesién se formalice, entre el adjudicatario y el cesionario, en escritura publica.
8.3.2. Régimen de subcontratacion.

Subcontratacion permitida:
CONO S

= El contratista podra concertar con terceros la realizacidn parcial de la prestacion bajo las
siguientes condiciones:

= Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto
subcontratar, sefialando su importe, y el nombre o el perfil empresarial de los
subcontratistas a los que se vaya a encomendar su realizacion.

= Eladjudicatario comunicara su intencidn de celebrar subcontratos, sefialando la parte de
la prestacion que se pretende subcontratar y la identidad, datos de contacto vy
representante o representantes legales del subcontratista, y justificando suficientemente
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la aptitud de este para ejecutarla por referencia a los elementos técnicos y humanos de
gue dispone y a su experiencia, y acreditando que el mismo no se encuentra incurso en
causa de prohibicidn de contratar. Cualquier cambio respecto de los subcontratos que se
produzca durante la ejecucion del contrato debera ser comunicado también a la entidad
contratante.

= En el caso de que la subcontrataciéon afecte al tratamiento de datos de cardcter personal
de cuyo tratamiento sea responsable la entidad contratante, el subcontratista en su caso,
guedara sometido a las mismas obligaciones que el contratista y debera suscribir un
Contrato de encargo de tratamiento de datos personales conforme al modelo consignado
en el Anexo XV.

No obstante, lo anterior y en atencién a su consideracion como “tareas criticas” debidamente
justificadas, no podrdn ser objeto de subcontratacion las siguientes prestaciones:

e Las prestaciones relativas a la figura del Gestor o SDM (Service Delivery
Manager): Se limita la subcontratacién de este aspecto por tratarse de tareas
criticas que forman parte del conjunto de actividades relativas a garantizar la
adecuada gestion de los recursos que conforman cada servicio (ya sea en el
Servicio de Mantenimiento y Soporte como en el Servicio de Evolucién, Nuevos
Desarrollos y Transformacion) de manera que se presten de forma éptima y
coordinada. Se considera que se trata de tareas criticas puesto que determinan
la planificacion, organizacion, seguimiento y garantia de las entregas (ver
apartado Gestion y Seguimiento del Servicio)

e Las prestaciones relativas a la figura del Lider Técnico y Funcional: Se limita
la subcontratacién de este aspecto por tratarse de tareas criticas que forman
parte del conjunto de actividades relativas a garantizar que los productos de
datos objeto del contrato se mantienen y desarrollan de la manera mas
eficientes y bajo las premisas de reutilizacién, modularidad, buenas practicas,
optimizacion de rendimiento y ahorro de costes en Tl. Se considera que se trata
de tareas criticas puesto que determinan la calidad, eficiencia y facilidad de
mantenimiento de los productos de datos objetos del contrato (ver epigrafe
PRESTACIONES DEL SERVICIO DE LIDERAZGO TECNICO Y FUNCIONAL)

9. Cumplimiento del contrato.
9.1. Responsable del contrato. Representante del contratista.

El 6rgano de contratacidon designara un responsable del contrato con facultades de supervision y
capacidad para dictar instrucciones sobre la ejecucion del contrato y para aprobar la recepcion del
contrato. El responsable del contrato podrd apoyarse en otras unidades para realizar el seguimiento
de la ejecucion del servicio.

Por su parte, el adjudicatario designard a su propio representante y lo comunicara al responsable del
contrato. Este sera el Unico interlocutor valido con la entidad contratante en la fase de ejecuciéon y

periodo de garantia.
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9.2. Régimen de penalidades.

El régimen de penalidades aplicable en caso de incumplimiento de obligaciones establecidas en este
pliego serd el descrito en el Anexo XllI. Los procedimientos para laimposicién de penalidades deberan
iniciarse antes de la aprobacién del acta de conformidad con el servicio prestado, y su tramitaciéon no
se demorara mas alla de un mes en caso de infracciones leves, tres meses, en caso de infracciones
graves, o seis meses, en caso de infracciones muy graves.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10 por ciento del
precio del contrato, IVA excluido, ni el total de estas superar el 50 por ciento del precio del contrato.

Las penalidades por incumplimientos leves y graves se impondran por acuerdo del responsable del
contrato, y por los muy graves, del érgano de contratacién, adoptado a propuesta del responsable
del contrato, dando audiencia al contratista con caracter previo.

Para la imposicion de penalidades se debera observar su adecuacién a la gravedad y perjuicio que
supone para la entidad contratante el hecho constitutivo de penalidad. La graduacion de la penalidad
considerard especialmente los siguientes criterios:

El grado de culpabilidad o la existencia de intencionalidad.

a
b. La continuidad o persistencia en la conducta que da lugar al incumplimiento.
c. Lanaturaleza de los perjuicios causados.

d. La reincidencia, por sucederse en el término de un afio mas de un incumplimiento de la

misma naturaleza, que hubiese sido penalizado con anterioridad.

El importe de las penalidades se hard efectivo mediante deduccién de las cantidades que, en
concepto de pago total o parcial, deban abonarse al contratista o sobre la garantia que, en su caso,
se hubiese constituido, cuando no puedan deducirse de los mencionados pagos.

El pago de las penalizaciones no sustituira al resarcimiento de dafios y perjuicios por incumplimiento
del adjudicatario, ni eximird de cumplir con las obligaciones contractuales, pudiendo exigirse,
conjuntamente el cumplimiento de dichas obligaciones y la satisfaccion de las penas pecuniarias
estipuladas que se imputaran a factura y/o fianza, sin perjuicio de poder optar por la resolucion del
contrato y la reclamacidn de dafios y perjuicios al adjudicatario.

9.3. Abonos al contratista. Facturacion.

El pago del servicio se efectuara a la realizacidn conforme del mismo previa presentacion de la
correspondiente factura. Para el pago de facturas giradas por el adjudicatario, la entidad contratante

utilizard los siguientes medios de pago:

e Transferencia bancaria. Correos ordenara la transferencia para el pago de la factura en los
60 dias naturales siguientes a la fecha de su recepcidn, coincidente con el calendario de pagos
de la entidad contratante.

e Confirming. La entidad contratante dispone del servicio de confirming con entidades
financieras que facilita al adjudicatario el anticipo del importe de sus facturas. En ninglin caso
se considerara como medio de pago el uso de servicios de factoring, cesiones de crédito o
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cualquier otro de similar naturaleza, sin perjuicio de la utilizacidn del servicio de confirming
de la entidad contratante.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas, el importe de
estas se abonaria mediante transferencia bancaria en los 60 dias naturales siguientes a la fecha de
su recepcidn, coincidente con el calendario de pagos de la entidad contratante.

Las facturas contendran la informacidn establecida en la normativa que resulte de aplicacion, y se
tramitaran por via electrdnica con arreglo a las siguientes especificaciones y formato:

e Se requiere que el proveedor adjudicatario del contrato gestione la facturacién de este
mediante factura electrdnica en el formato factura que determine la entidad contratante
(actualmente es 3.2) y a través de la plataforma se le indique (actualmente se utiliza la VAN
de EDICOM (EDIWIN), para la recepcidn y envio de facturas).

e Como campos especificos de Correos, como minimo se proporcionaran los siguientes:

Campo Facturae 3.2

Expediente

Lote

Facturae/Parties/BuyerParty/Administrative

Grupo Gestor Centres/AdministrativeCentre/CentreCode

Facturae/Invoices/Invoice/AdditionalData/I

Descripcion de la operacion . . .
P P nvoiceAdditionallnformation

Facturae/Invoices/Invoice/InvoicelssueData

Fecha de | i6 i
echa de la operacion /OperationDate

Facturae/Parties/BuyerParty/Administrative
Grupo Gestor Centres/AdministrativeCentre/CentreCode
(RoleTypeCode 02)

Facturae/Invoices/Invoice/ltems/Invoicelin

oIt .
N.2 linea del pedido e/SequenceNumber

Facturae/Invoices/Invoice/ltems/Invoicelin

Referencia legal .. . .
& e/AdditionalLineltemInformation

La entidad contratante tendra derecho a retener y compensar las cantidades pendientes de pago al
proveedor, en la cuantia que éste, a su vez, adeude a la propia entidad contratante o a cualesquiera

de las sociedades del Grupo al que pertenece.

La fase de asimilacion constituye un periodo de transferencia de conocimiento y solapamiento de
equipos, que no genera devengo ni facturacion para el adjudicatario entrante.

26



Contrato de SERVICIOS rin (§E
Procedimiento ABIERTO I~
Expediente nam.: AI1260003 @ CO rreos .

9.3.1. Liquidacién y aplicacién en factura de las penalizaciones por ANS

Las penalizaciones derivadas del incumplimiento de los Acuerdos de Nivel de Servicio (ANS),
definidos en el Anexo XIV, se aplicaran conforme al Anexo XlIl — Régimen de penalidades, con arreglo
a las siguientes reglas:

=  Periodo de cdmputo: mensual, coincidente con la evaluacién ANS.

= Aplicacién: las penalizaciones se haran efectivas mediante deduccién en las cantidades a
abonar al contratista, en la factura del periodo o, en su defecto, en la primera factura
disponible.

= Determinacién: el importe se calculara segln los criterios del Anexo XlIl y se documentara
en el Informe de Evaluacién ANS emitido por Correos.

= Topes: conforme a los limites del Anexo XllI (10% por penalizacidn individual y 50%
acumulado).

= Compatibilidad: estas penalizaciones son compatibles con otras previstas en el Anexo XIII.

9.4. Recepcidn y liquidacion.

El contratista deberd prestar el servicio dentro del plazo estipulado, efectuandose por el responsable
del contrato un examen de la prestacidn realizada antes de darla por recibida. El responsable del
contrato podra solicitar, en su caso, la realizacidn de las prestaciones contratadas y la subsanacion
de los defectos observados.

La recepcion, total o parcial, se consignara en un documento en el que se detallaran las condiciones
de recepcién. Si los trabajos efectuados no se adecuan a la prestacién contratada, como
consecuencia de vicios o defectos imputables al contratista, el responsable del contrato podra optar
por exigir el cumplimiento integro de lo contratado o por rechazar la misma quedando liberada la
entidad contratante de la obligacién de pago o teniendo derecho, en su caso, a la recuperacion del
precio satisfecho.

Aprobadas la recepcién vy liquidacidon del contrato, asi como, transcurrido el plazo de garantia (si
existiese), se procedera, si se han cumplido todas las obligaciones incluidas en el contrato, a cancelar
la garantia dentro del plazo de tres meses, contados a partir de la fecha de la indicada liquidacién o
finalizaciéon del plazo de garantia.

La validacion de la fase de asimilacién se acreditara mediante acta técnica de evaluacion vy
aceptacion. Esta recepcidn no genera liquidaciéon econémica ni derecho de cobro, al tratarse de un
periodo no facturable para el adjudicatario entrante.

9.5. Plazo de garantia.

I SIN PLAZO DE GARANTIA.

1 GENERAL, de tres meses desde la recepcidn de conformidad del servicio.

ESPECIFICO, de 12 meses desde la recepcién de conformidad del servicio.

Transcurrido dicho plazo sin que la entidad contratante haya formalizado ningun reparo, el
contratista quedara relevado de toda responsabilidad por razén de la prestacién efectuada,
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procediéndose a la devolucién o cancelacién de la garantia definitiva.

10. Resolucién del contrato.

10.1.

Causas de resolucion.

Seran causa de resolucion del contrato:

Las previstas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

El incumplimiento de obligaciones calificadas expresamente como «esenciales» en este
Pliego, de acuerdo con lo establecido en el apartado 8.1.6.

Cuando teniendo que llevar a cabo una modificacién en el mismo que, no estando
prevista en el pliego, no concurrieran las circunstancias establecidas en el articulo 111
del Real Decreto Ley 3/2020 de 4 de febrero, de medidas urgentes por el que se
incorporan al ordenamiento juridico espafiol diversas directivas de la Unién Europea
en el Ambito de la contratacion publica en determinados sectores; de seguros privados;
de planes y fondos de pensiones; del ambito tributario y de litigios fiscales.

La imposicidon de penalidades por demora en la ejecucién, cada vez que alcancen un
multiplo del 5 por 100 del precio del contrato, IVA excluido.

El cumplimiento defectuoso de la prestacidn, cuando afecte a mas del 20% de dicha
prestacion.

El incumplimiento por el contratista de los plazos de pago a sus proveedores o
subcontratistas

La falta de renovacidn o prérroga de la Pdliza de seguro de responsabilidad civil, en los
casos en que fuera exigible o lo hubiera ofrecido el adjudicatario.

El desistimiento de la ejecucion del servicio por la entidad contratante por
circunstancias sobrevenidas, aun cuando se hubiera comenzado dicha ejecucién.

La subcontratacién realizada habiendo incumplido la obligacién de notificar tal
intencion de subcontratar al érgano de contratacion, en favor de un subcontratista que
no cumpla los requisitos de capacidad y ello de conformidad con lo establecido en el
articulo 107 RD 3/2020.

Incumplimiento de las condiciones especiales de ejecucion, de modo que se frustre el
objeto del contrato.

Las recogidas en las letras a) y e) del articulo 122.2 de la LCSP.
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En caso de variacidén del importe del contrato, no ajustar el importe de las garantias
constituidas en el plazo de diez dias habiles, contados desde la notificacién de la
variacion del importe del contrato, conforme a lo dispuesto en la cldusula 7.6. del
presente pliego.

No superar la fase de asimilacidn o lanzamiento del contrato, de acuerdo con lo
previsto en las cldusulas 7.1 y 7.2 del Anexo | del presente Pliego.

10.2. Procedimiento

La resolucién del contrato se acordara por el érgano de contratacién, adoptado a propuesta del
responsable del contrato, sobre la que se dara audiencia al contratista por plazo no inferior a diez
dias habiles.

11. Proteccion de datos.

11.1. Clausula informativa de proteccidon de datos personales recabados a través del Canal
Etico

En cumplimiento con lo establecido en la Ley de Proteccidn del Informante (Ley 2/2023, de 20 de
febrero) le informamos de que sus datos personales, de cualquier categoria, o los datos personales
de sus empleados y/o representantes pueden ser comunicados a Correos con motivo de la
interposicion de una comunicacién en la que sea parte, en cuyo caso sus datos se habran obtenido a
través del Canal Etico y seran tratados con la finalidad de gestionar las comunicaciones recibidas por
Correos. Puede ejercitar sus derechos de acceso, rectificacién, supresidén, oposicidn, limitacion al
tratamiento o portabilidad en:

e Direccidn Postal: Conde De Penalver 19, 28006, Madrid

e Correo Electrdénico: derechos.protecciondatos.correos@correos.com

Puede consultar mas informacion en la Politica de Proteccién de Datos del Canal Etico para Clientes
y Proveedores.

11.2. Informacion a representantes, trabajadores y personas de contacto

Los datos de caracter personal de las personas de contacto de los licitantes y, en su caso, de sus
trabajadores seran tratados por la entidad contratante con la finalidad de gestionar su participacion
en la presente contratacién, y en caso de resultar adjudicatario del contrato, con la finalidad de
gestionar la relacidon contractual que se formalice entre las partes, siendo la base legitimadora del
tratamiento la ejecucidn del contrato y el cumplimiento de la normativa de aplicacién. En este
sentido, le informamos que los datos facilitados no se cederan a terceros, salvo obligacion legal.

Estos datos se conservaran hasta que se produzca la adjudicacion del contrato y, en caso de resultar
adjudicatario, durante la realizacidn del servicio. Transcurrido este periodo se procederd a su bloqueo
y, prescritas las acciones derivadas, a su eliminacion.

Los interesados podrdn ejercitar sus derechos de acceso, rectificacién, oposicidén, supresion,
limitacion al tratamiento y portabilidad, mediante comunicacidn a las siguientes direcciones:
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e Direccion Postal: Conde De Penalver 19, 28006, Madrid

e Correo Electrénico: derechos.protecciondatos.correos@correos.com

Asimismo, podran ponerse en contacto con el delegado de proteccidn de datos en la direccién:
dpdgrupocorreos@correos.com o presentar una reclamacién ante la autoridad de control (en
Espafia, la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente clausula manteniendo indemne a la entidad contratante.

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacién del
servicio, los licitadores y la entidad contratante acuerdan someterse de manera expresa a la
normativa vigente en materia de proteccién de datos en Espafia y, en particular, al Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidn de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos
0 “RGPD”) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y garantia
de los derechos digitales (“LOPDGDD").

Este acuerdo ostenta el caracter de obligacion esencial, por lo que su incumplimiento, por cualquiera
de las partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar la indemnizacion
por dafios y perjuicios a que pudiera haber lugar.

12. Régimen juridico del contrato y reclamaciones contra este pliego.

El contrato se regira, en cuanto a su preparaciény adjudicacidn, por lo dispuesto en el presente Pliego
y en el Real Decreto Ley 3/2020, de 4 de febrero, de medidas urgentes por el que se incorporan al
ordenamiento juridico espafiol diversas directivas de la UE en el dmbito de la contratacidn publica,
asi como en la Directiva 2014/25/UE de 26 de febrero de 2014, relativa a la contratacién por
entidades que operan en los sectores del agua, la energia, los transportes y los servicios postales.

Las disposiciones de este pliego relativas a la modificacion del contrato y las condiciones de
subcontratacion, resolucion y especiales de ejecucidon se ajustaran igualmente a la normativa
sefialada. El resto de las cuestiones relativas a los efectos, cumplimiento y extincidn del contrato se
regiran por lo previsto en la documentacion que revista cardcter contractual y por el Derecho Privado.

A esos efectos, tendrdn cardcter contractual, a todos los efectos, con el siguiente orden de prelacidn,
los siguientes documentos:

El presente Pliego de condiciones administrativas y técnicas particulares, asi como
todos sus Anexos

Contrato formalizado entre las partes.

Los proyectos o programas de trabajo que se hubiera presentado el adjudicatario
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El presente pliego podra ser objeto de reclamacion, conforme a lo dispuesto en los articulos 119 y
siguientes del Real Decreto Ley 3/2020, de 4 de febrero, de medidas urgentes por el que se
incorporan al ordenamiento juridico espafiol diversas directivas de la Unidn Europea en el ambito de
la contratacion publica en determinados sectores; de seguros privados; de planes y fondos de
pensiones; del ambito tributario y de litigios fiscales, en el plazo de quince dias habiles a contar desde
la publicacion del anuncio de licitacion en el perfil de contratante de la entidad.

Madrid, a 17 de diciembre de 2025

LA RESPONSABLE DE CONFORME:
AREA INTELIGENCIA ARTIFICIAL Y ANALITICA LA SUBDIRECTORA DE
DE DATOS TRANSFORMACION TECNOLOGICA
Firmado digitalmente por Firmado
ESTEVEZ MAESTRE gsrevez maesTre ANA CID GIL digitalmente por
ANA ISABEL - ISABEL - 52970107A CID GIL CRISTINA
52970107A Fecha: 2025.12.17 CRlSTINA T -70239986X
12:51:30 +07°00° 70239986 X Fecha: 2025.12.17
12:31:14 +01'00'
Fdo.: Ana Isabel Estévez Maestre Fdo.: Cristina Cid Gil
\VoBe

LA DIRECTORA DE TECNOLOGIA Y TRANSFORMACION DIGITAL DE CORREOS

Fecha:
irmado
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Fdo.: Cristina Tarrero Martos
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Anexo |.- Caracteristicas técnicas especificas del contrato.

1. AMBITO TECNOLOGICO

El objeto del presente contrato consiste en la contratacidn de servicios de analisis, disefio, desarrollo,
mantenimiento y evolucion de los productos de datos existentes en la organizacién, conforme a las
tecnologias vigentes actualmente y futuras, asi como en el desarrollo de nuevos productos de datos
dentro del Datalake corporativo basado en casos de uso, asi como los proyectos de migraciones a
nuevas tecnologias y tareas de obsolescencia, garantizando en todo momento el cumplimiento de
las politicas y normativas establecidas por el Gobierno del Dato de la Sociedad Estatal Correos y
Telégrafos, S.A., S.M.E. (en adelante, "Correos"), dentro del marco del Plan de Transformacién
Tecnolégica de la compafiia. Un producto de datos es una unidad funcional, autocontenida y
gestionada como un activo digital, compuesta por datos estructurados o no estructurados, procesos
de transformacidn, modelos semanticos, reglas de calidad, interfaces de acceso y servicios asociados,
disefiada para generar valor de forma sostenida y garantizar un consumo fiable, trazable y
gobernado.

Este expediente responde a la necesidad de garantizar la continuidad operativa de los sistemas
actuales, asi como la evolucién y transformacién de estos para adecuarse a las necesidades presentes
y futuras de Correos con relaciéon a la analitica de datos. Para la ejecucién de los servicios
contemplados en el pliego es necesario dominio y experiencia contrastada en una serie de
tecnologias base que son las que se utilizan principalmente para el desarrollo y mantenimiento de
los productos de datos objeto del contrato y por tanto los equipos conformados para los diferentes
servicios deben cubrir, como minimo, la pila/torre tecnolégica que se detalla a continuacién
organizada en los siguientes 4 bloques funcionales:

1.1 Arquitectura Lake House en Cloud — Datalake

Correos dispone de una arquitectura Lake House basada en AWS (Amazon Web Services - plataforma
de servicios en la nube ofrecida por Amazon).

El Data Warehouse (almacén de datos) utilizado es Snowflake que es una plataforma de
almacenamiento y analisis de datos que opera en la nube en modalidad Saa$ (Software-as-a-Service).
Es la pieza fundamental en la arquitectura de datos de Correos, por lo que es imprescindible un
conocimiento exhaustivo de la misma por parte de todos los recursos que participen en la prestacién
de los servicios requeridos en este pliego.

Aungue el almacenamiento principal es Snowflake, existe alguna funcionalidad Legacy que se apoya
en SAP Business Warehouse (SAP BW) para consolidar datos de multiples fuentes (principalmente
comerciales y de finanzas) por lo que también son necesarios conocimientos en esta materia.

Al trabajar en el ecosistema AWS es muy importante conocer y tener experiencia en los servicios que
ofrece. El catdlogo ofertado a este respecto es muy extenso por lo que a continuacién enumeramos
aquellos que se utiliza dentro del marco de las Arquitecturas de Referencia en Correos y que por
tanto son de obligado conocimiento por parte de los equipos de trabajo que proporcione el
adjudicatario:
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e Amazon S3 (Simple Storage Service): Servicio de almacenamiento de objetos en la nube.

e AWS Database Migration Service (AWS DMS): Servicio en la nube que permite migrar bases
de datos relacionales, almacenes de datos, bases de datos NoSQL y otros tipos de almacenes
de datos.

e Amazon AppFlow: Servicio de integracién completamente administrado que permite
transferir datos de manera segura entre aplicaciones de software como servicio (SaaS) y
servicios de AWS, sin necesidad de escribir cddigo. Este servicio facilita la conexidn entre
plataformas como Salesforce y Google Analytics (entre otras) y servicios de AWS como
Amazon S3, Amazon Redshift y SageMaker entre otros.

e Amazon Kinesis: Servicio completamente administrado de AWS disefiado para recopilar,
procesary analizar datos de transmisién en tiempo real. Permite manejar con bajas latencias
grandes volimenes de datos provenientes de diversas fuentes (como dispositivos loT o
registros de aplicaciones entre ellos). Dentro de las diferentes posibilidades de este servicio,
actualmente se utiliza Amazon Data Firehose orientado a entregar datos de streaming (Big
Data) en tiempo real a destinos como Amazon S3, Amazon Redshift, Splunk, tablas Apache
Iceberg y cualquier punto de enlace HTTP (tanto personalizado como de proveedores de
servicios externos)

e AWS Lambda: Permite ejecutar cddigo sin aprovisionar ni administrar servidores. Lambda
ejecuta el cddigo en una infraestructura informatica de alta disponibilidad y administra todos
los recursos informaticos, incluidos el mantenimiento del servidor y del sistema operativo, el
aprovisionamiento de capacidad, el escalado automatico y el registro. Para este tipo de
servicios se requiere programacion orientada a eventos en lenguaje Java y/o Python

e AWS Step Functions: Servicio de flujo de trabajo visual (disefiar, depurar y monitorizar) que
ayuda a los desarrolladores a usar servicios de AWS para crear aplicaciones distribuidas,
automatizar procesos, organizar microservicios, procesamiento en paralelo, gestidén de
errores (reintentos y toma de decisiones en funciéon del resultado), interaccion humana en
los puntos del flujo que sean necesarios.

e AWS Glue: Servicio de integracién de datos sin servidor que facilita a los usuarios las tareas
de analisis para descubrir, preparar y transformar (ETL/ELT), migrar e integrar datos de varios
origenes, asi como administrar los datos en un catdlogo centralizado. Puede requerir
programacion en lenguaje PySpark.

e AWS OCP (OpenShift Container Platforms): Servicio administrado de Red Hat OpenShift en
el entorno de AWS que permite gestionar una plataforma que combina la tecnologia de
contenedores de Kubernetes de Red Hat con la infraestructura en la nube de AWS para
facilitar el desarrollo, implementacién y gestion de aplicaciones (proporciona una instalacion
automatica y simplificada que permite ejecutar y comenzar a utilizar Kubernetes lo mas
rapido posible)

e Amazon Elastic Compute Cloud (Amazon EC2): Servicio de computacion en la nube que
proporciona capacidad escalable bajo demanda mediante el lanzamiento de servidores
virtuales (instancias) para ejecutar aplicaciones, gestionar almacenamiento y configurar
redes de manera flexible.
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Amazon EMR (Amazon Elastic MapReduce): Plataforma gestionada que facilita la ejecucion
de marcos de analisis de big data como Apache Hadoop, Apache Spark, Apache Hive y otros.
Requiere programacién en lenguaje PySpark. Actualmente no se estd explotando esta
facilidad en los productos de datos existentes, pero se ha querido incorporar a la pila
tecnolégica porque las probabilidades de uso en el medio plazo son razonablemente
elevadas.

Amazon FireHouse, Amazon Kinesis Data Stream, Amazon Kinesis Data Analytics, Amazon,
Athena: Plataforma de ingesta y procesamiento en near real time.

Aurora Postgres, DynamoDB y Mongodb

Adicionalmente a lo establecido en los puntos anteriores, cualquier pieza técnica que se pudiera

incluir en el marco de la Arquitectura de Referencia de Datos de la Organizacion.

1.2 Integracion de Datos

Para almacenar los datos en el Data Warehouse se utilizan una serie de procesos ETL (Extract-

Transform-Load) y ELT (Extract-Load-Transform) que actualmente se desarrollan en las siguientes

tecnologias:

Procedimientos almacenados en la plataforma Snowflake

DBT (Data Build Tool): Herramienta para la transformacion de datos en data Warehouse
SAP Data Services: Herramienta de integracidn entre productos SAP (SAP R/3, CRM, Ecofin,
SIGHNO) vy otros aplicativos propios de Correos con el Data Warehouse Corporativo en
Snowflake, bien a través de la infraestructura corporativa de integracion, bien a través de
otro tipo de adaptadores (por ejemplo, JMS).

Servicios AWS: Entre otras AWS Glue, AWS Lambda, AWS DMS, Amazon Kinesis Firehose,
Amazon AppFlow.)

Apache Nifi: Plataforma ETL para transformaciones de datos no complejas

1.3 Orquestacion y Monitorizacion

Herramienta corporativa CONTROL-M (automatizacién de cargas de trabajo)

AWS: Step Functions, Glue Jobs, Lambdas

Mecanismos propios de Snowflake (Task) y DBT (Sincronizacion entre procesos)
Planificador en SAP BW

BMC Patrol

MuleSoft (plataforma de integracién de APIs en la que se puede requerirse programacion en
lenguaje Java y/o Python)

1.4 Reporting y explotacidn de la informacion

Power Bl: Cuadros de Mando e informes corporativizados y configurados para que se
actualicen de forma automatizada y periddica desde diversos origenes de datos (Snowflake,
ficheros Excel.)

SAP Business Object (SAP-BO): Permite el tratamiento de informacién de diversos sistemas,
como son el entorno de Data Warehouse Corporativo, SAP BW y diversas bases de datos
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Lo expuesto anteriormente sienta las bases del conjunto minimo obligatorio de conocimientos
tecnoldégicos que deben cubrir los recursos que se oferten para la prestacion de los servicios
requeridos en el pliego, pero dado que la arquitectura y ecosistema de datos de Correos puede
evolucionar durante la vigencia del contrato puede ser necesaria la ampliacién del ambito
tecnoldgico en cualquiera de las fases de prestacion de este. Por tanto, se encuentra dentro del
alcance del contrato, la adaptacién (siempre con previa antelacidon y de mutuo acuerdo entre ambas
partes) de los perfiles de trabajo a las nuevas plataformas y tecnologias que sean requeridas. En
funcidén de las necesidades de cada momento, esto puede implicar, la inclusidon de nuevos recursos
con nuevos conocimientos, el reciclaje del equipo actual (el coste de reskilling debera ser asumido al
100% por el adjudicatario) y/o la sustitucién de los recursos actuales por otros especializados en las
nuevas tecnologias.

2. PRESTACIONES PARA REALIZAR

El adjudicatario sera responsable del soporte y mantenimiento permanente (correctivo, preventivo,
adaptativo y perfectivo), asi como la evolucién y despliegue de nuevos desarrollos, migraciones
técnicas, proyectos de transformacién y reingenieria de funcionalidades actuales, cumpliendo las
politicas y normas establecidas del Gobierno del Dato . Correos necesita que todos estos servicios
sean proporcionados por un Unico proveedor que garantice que todos los equipos implicados estan
alineados persiguiendo un objetivo comun y liderados con los mismos criterios técnicos y funcionales
aprovechando sinergias y compartiendo buenas practicas y lecciones aprendidas.

Todo ello, en respuesta a la demanda de las diferentes areas de negocio y/o a la demanda interna de
la Direccion de Transformacién Digital y Tecnologia y siempre con sujecidn a los pardmetros de
calidad comprometidos en el correspondiente Acuerdo de Nivel de Servicio (ANS), marco de las
politicas y normativas del Gobierno del Dato y demas condiciones de prestacion que se recogen a lo
largo del presente pliego.

Las prestaciones que realizar contempladas en el alcance del presente expediente se organizan o
estructuran en 3 servicios independientes pero que deben desarrollarse de manera coordinada y
en total colaboracion:

1. Servicio de Liderazgo Técnico y Funcional
2. Servicios de Mantenimiento y Soporte
3. Servicio de Proyectos de Evolucién, Nuevos Desarrollos y Transformacion

El adjudicatario debera disponer de equipos para cubrir estos servicios de manera independiente,
auténoma, ordenada y consistente, y deberd disponer de los perfiles de gestién necesarios para
cubrir la direccién del servicio global que incluird el seguimiento de todos los servicios y de los perfiles
asignados, es decir, debera proporcionar una gestion unificada de los servicios, aportando vision
estratégica de las soluciones, criterios técnicos similares y aplicacién de sinergias.

Los equipos que desarrollen cada uno de los 3 servicios requeridos deberdn ser independiente pero
colaborativos y estar en contacto permanente para alinear objetivos y buscar sinergias. Estaran
formados por personas con roles y responsabilidades definidas que, aunque trabajan en sus propias
tareas, comparten un objetivo comun y utilizan la comunicacidny la interdependencia para compartir
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conocimientos, tomar decisiones conjuntas y potenciar el resultado general del grupo. Se busca este
modelo de trabajo porque permite la autonomia individual y la especializacion, al tiempo que
fomenta la unidad y el cumplimiento de metas colectivas, optimizando la eficiencia y la creatividad.

En este expediente NO se plantea una estrategia en modo factoria de software, sino que se espera
que el adjudicatario proporcione para cada servicio equipos de trabajo multidisciplinares que
colaboren entre si de manera sincronizada con el objetivo comun del correcto funcionamiento y
rendimiento de todos los productos de datos desarrollados, mantenidos y gobernados en el Area de
Inteligencia Artificial y Analitica de Datos.

Con la publicacién de este expediente, Correos persigue disponer de un equipo estable y coordinado
que adquiera el conocimiento tanto técnico como funcional de todos los productos de datos objeto
del contrato, interiorizando los procesos de negocio que subyacen y trabajando de forma
cohesionada para conseguir una serie de objetivos comunes. Por ello, muchas de las prestaciones
requeridas son comunes a los 3 servicios y, como se especificard mas adelante, deben atenderse y
cubrirse en cada uno de ellos, asi mismo, es requisito fundamental el trabajo conjunto con el equipo
de Gobierno del Dato que estd en el marco de otro contrato dénde el adjudicatario es la empresa
IBM y con el resto de dreas de la Direccion de Transformacion Digital y Tecnologia tales como
Arquitectura, Seguridad, Explotacidon y las areas de desarrollo de aplicaciones de Negocio Operativas
e informacionales.

Es imprescindible la implementacidn de los casos de uso que se requieran
3. CATALOGO DE PRESTACIONES

A continuacidn, se muestra la relacidn y descripcién de todas las prestaciones requeridas en el
contrato y posteriormente cuales deben cubrirse en cada uno de los 3 servicios presentes en el

pliego.

3.1 Excelencia en el desarrollo de software analitico

Las prestaciones englobadas bajo este epigrafe estan enfocadas a garantizar que las personas que
participan en los servicios del pliego tienen los conocimientos técnicos deseados, aplican frameworks
y metodologias adecuadas, estan capacitadas para adquirir en un plazo razonable el conocimiento
propio del negocio y entorno de Correos y van a desarrollar y mantener los productos de datos objeto
del contrato aplicando las mejores practicas existentes para el software de analitica de datos para
conseguir ejecutar proyectos en menos tiempo y con pardmetros de calidad mayores.

Dada la importancia y complejidad de la analitica de datos, para Correos es muy importante que los
servicios sean desarrollados por equipos expertos, organizados, estables, responsables,
comprometidos, motivados y con continuidad en el tiempo para obtener resultados de la mayor
calidad posible, por lo que es clave que todos ellos trabajen de forma organizada y colaborativa
siendo clave el mantenimiento de repositorios de informacion centralizada y compartida asi como
las politicas de formacidn continua, mentoria, revisiones de cddigo.

Las prestaciones minimas requeridas en este bloque son las siguientes:
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1. Modelado de datos utilizando técnicas multidimensionales (star schema models vy

10.
11.

Snowflake). Para ello:

a. El equipo deberd adquirir el conocimiento y entendimiento exhaustivo (a nivel
técnico, funcional y de negocio) de la naturaleza y significado de los datos manejados
para definir las entidades generales del Data Warehouse de forma global y no
atendiendo Unicamente a proyectos especificos por separado.

b. Este modelado debe realizarse entendiendo el significado de cada entidad y de cada
dimensién de esta, asi como las relaciones existentes entre ellas y asegurarse que
son validas para todos los proyectos.

c. Este modelado debe realizare evitando duplicar informacién, compartiéndola para
todos los proyectos (lo cual implica que el modelado de los datos debe hacerse
atendiendo a criterios generales y no concretos o aislados de cada proyecto)

Disefio orientado a facilitar el mantenimiento y evolucidon de los productos de datos y
soluciones analiticas, simplificando la complejidad de la operacién y evitando las tareas
manuales en la mayor medida posible. Las decisiones de disefio estaran basadas en enfoques
de tipo “Clean Architecture” atendiendo a criterios que permitan crear sistemas flexibles,
mantenibles, escalables y facilmente comprobables/verificables, separando claramente las
responsabilidades de cada componente.

Generacion de cddigo atendiendo a criterios de modularidad y reutilizacién (enfocado a
componentes/utilidades modulares que puedan ser utilizadas en diferentes proyectos y que
no tengan que volver a desarrollarse en cada uno de ellos).

Generacion del codigo atendiendo a criterios de configurabilidad (enfocado a planteamiento
generalistas y escalables que permitan modificar el comportamiento en cada situacién,
Unicamente cambiando parametros de configuracidn sin necesidad de tener que modificar
el codigo y realizar nuevos despliegues del mismo).

Aplicacidn de patrones de disefio y buenas précticas estandarizadas y homogeneizadas para
todos los servicios del contrato.

Aplicar mecanismos de disefios orientados al desacoplamiento (la capa de almacenamiento
de datos no debe mezclarse con la de logica de transformacién de los datos ni de la
visualizacidn/presentacion de estos).

Creacion de modelos de datos robustos y bien definidos que sean independientes de las
herramientas de Bl utilizadas en cada momento.

Aplicar técnicas de DataOps (“Data Operations”) para mejorar la gestion de datos en la
organizacidn, aplicando principios de DevOps, agilidad y automatizacién al ciclo de vida de
los datos.

Modelo de trabajo colaborativo y contributivo para conseguir trabajar de forma homogénea
desde todos los servicios y compartiendo lecciones aprendidas y mejoras entre todos.
Generacion y mantenimiento de documentacion clara, precisa y completa.

Repositorio centralizado y compartido de documentacién que esté bien organizada,
accesible incluyendo mecanismos de busqueda que faciliten localizar la informacion de
forma réapida.
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12.

13.

14.

15.

16.

17.

18.

Registro de problemas encontrados y soluciones aplicadas para que todos los miembros de
los equipos puedan disponer del conocimiento adquirido a lo largo del tiempo (ya sea en
tareas de desarrollo como de mantenimiento)

Formacién continua que permita adquirir una mayor especializacidn en tecnologias que ya
estan siendo usadas actualmente (para aprender las nuevas funcionalidades que se van
incorporando a los productos y plataformas de datos con las que se trabaja) asi como
conocimientos en nuevas tecnologias que vayan a ser utilizadas en los servicios.

Reciclado del equipo para que aquellos miembros que estén especializados en algo muy
concreto puedan ampliar sus conocimientos para ser mas productivos y aprovechables en
otras tareas requeridas en los servicios.

Fomentar que los miembros de los equipos trabajen en diferentes
productos/tecnologias/funcionalidades para ampliar su vision (siempre y cuando se les haya
capacitado previamente para ello y se les acompafie de manera muy cercana para asegurar
gue no hay impacto negativo en la calidad ni en las planificaciones de los trabajos)
Promover la colaboracidn y las sinergias entre todos los equipos de todos los servicios del
contrato. Por ello, todos deben estar liderados por

Colaboracién con otras areas de Correos implicadas en el ciclo de vida de los datos. Entre
ellas destacamos:

a. Colaboracidn en el Gobierno del dato para conseguir que los datos sean univocos,
seguros, precisos, fiables y accesibles para toda la compaiiia. No estd en el alcance
de este pliego la implantacién de herramientas, procedimiento o metodologias
propias de Gobierno del dato, pero si lo esta la participacidn en todas aquellas tareas
que se requieran para que los productos de datos objetos del contrato queden
debidamente integrados en el portal del gobierno del dato de la compaiiia
(definicién de glosario de términos, linaje, catadlogo de datos, reglas de calidad.)

b. Colaboracidon en el disefo y definicidn la Arquitectura de Datos de la compafiia. No
estd en el alcance de este pliego la responsabilidad de definir ni implantar los
componentes de arquitectura, pero si lo esta la participacion (y cooperacion con el
equipo de Arquitectura de Correos) en todas aquellas que se requieran para ajustar
los componentes al uso particular de cada proyecto, asi como identificar puntos
ineficientes y/o mejorables y proponer soluciones en pro de la mejora de los
productos de datos mantenidos y desarrollados objeto del contrato.

c. Colaboracidn con el equipo de Ciberseguridad para temas relativos a control de
acceso, autenticacidon/autorizacién, privacidad, normativas, politicas internas,
cumplimiento de leyes al respecto.

Capacitacién sobre servicios en produccién: Este servicio contempla la provisidn de
conocimiento sobre el funcionamiento de los servicios en produccidn mediante sesiones
formativas dirigidas tanto a usuarios finales como al personal técnico de Correos, incluyendo
el Centro de Atencidn al Usuario, equipos de soporte y otros perfiles implicados en la
operacion y mantenimiento de los sistemas. Las acciones formativas incluiran la elaboracién
y/o actualizacidon de manuales técnicos, funcionales y de usuario, asi como la preparacion y
suministro de datos adecuados para los entornos de formacién, cuando sea necesario.
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Asimismo, se prevén formaciones puntuales derivadas de modificaciones funcionales,

nuevas funcionalidades, traspasos de conocimiento entre equipos o seminarios especificos

sobre componentes tecnoldgicos relevantes. En cualquier caso, este servicio esta sujeto a las

condiciones particulares detalladas en el Anexo XXV (Requisitos de Formacion).

3.2 Optimizacion y Ahorro de Costes

Las prestaciones englobadas bajo este epigrafe estdn enfocadas a controlar el uso de recursos cloud

en modalidad pago por uso, puesto que Correos dispone de un presupuesto limitado por pliego de

licitacidn publica y es imprescindible realizar una buena gestion, control y previsién del gasto como

punto clave en todos los servicios con el objetivo de minimizar los costes sin comprometer la calidad

del servicio ni la capacidad analitica requerida por la compaifiia. Por ello, es imprescindible que los

equipos que prestan los servicios conozcan y entiendan a la perfeccién las operativas de negocio, asi

como la parrilla completa de procesos y planificacion de estos para poder disefiar la mejor estrategia

que permita aprovechar al mdximo los recursos cloud con el menor coste y de la forma mds rentable

posible.

Las prestaciones minimas requeridas en este bloque son las siguientes:

1.

Enfoque orientado a la optimizacidon de rendimiento para que los procesos sean lo mas

rapidos posible y se pueda entregar la informacién con los requisitos de temporalidad que

necesiten los usuarios. Aplicar, entre otras practicas:

a.

Optimizacidn de procesos ETL/ELT para reducir tiempos de ejecucidon y uso de
recursos.

Uso de formatos eficientes (por ejemplo, Parquet, ORC para grandes volumenes)
Evitar y controlar la duplicidad de datos (mantener una arquitectura de datos limpia
y bien gobernada)

Uso de caché y almacenamiento temporal.

Evitar reprocesamientos innecesarios o procesamientos de informacién que no ha
sido modificada y que Unicamente redunda en mayores tiempos de ejecucion.

Enfoque orientado al ahorro de costes cloud (tanto en almacenamiento como en computo)

a.

Dimensionamiento adecuado para evitar sobre aprovisionar maquinas virtuales,
bases de datos o servicios de cémputo. Establecer politicas de borrado y archivado
de informacién antigua para evitar un gasto excesivo en almacenamiento de
informacidn sin mucho uso (planteamiento de conservacién de la informacién en
forma de agregaciones, no detallada, a partir de determinada antigliedad vy
estrategias similares)

Uso de instancias bajo demanda (especialmente uatil para cargas no criticas o
temporales)

Auto escalado inteligente (configuracién de escalado automatico solo cuando sea
necesario)

Apagado de recursos fuera de horario (cuando no sean necesarios ya sea en entornos
de desarrollo y/o pruebas o en entornos productivos en momentos valle en los que
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no haya carga o sea muy pequefia y se pueda trasladar a otro horario y asi poder
ampliar el tiempo de apagado de servidores)

e. Aplicacidon de técnicas propias de cada tecnologia que minimicen el coste.

Revisar siempre en todas las decisiones tecnologias y de disefio como va a afectar al
gasto cloud y seleccionar siempre aquellas soluciones que sean menos costosa,
informando siempre a Correos de los efectos en coste que pudiera haber.

3. Diseno eficiente de soluciones analiticas (cuadros de mando optimizados para evitar
visualizaciones innecesarias o consultas pesadas, modelos de datos bien estructurados que
intenten minimizar cruces complejos y cdlculos pesados en tiempo real, reutilizacién de data
sets compartidos o modelos comunes para no duplicar esfuerzos)

Uso de herramientas nativas de andlisis y optimizacion del gasto.

5. Aplicar técnicas de FinOps (“Financial Operations”) que combinan finanzas, operaciones y
tecnologia para optimizar la gestién de costes en la nube. Su objetivo principal debe ser
ayudar a Correos a entender, controlar y maximizar el valor econdmico de la inversion en
servicios cloud (principalmente Snowflake y servicios AWS). Las prestaciones minimas que se
deben cubrir son las siguientes:

a. Aportar visibilidad y transparencia del coste (monitorizacién en tiempo real del gasto
en la nube, elaboracién de cuadros de mando que presente esta informacién de
manera clara y ejecutiva, detalle de responsables de cada consumo para poder
realizar reparto de costes.)

b. Optimizacion continua (ajuste de recursos, por ejemplo, apagar instancias no
utilizadas)

c. Revisar y analizar el coste que llevan implicitas las soluciones técnicas antes de su
implantacién en produccidon para anticiparse a incrementos elevados de gasto
respecto al volumen habitual.

d. Asegurar la estabilidad y predictibilidad del comportamiento de los productos de
datos en coste e identificar cambios de tendencia antes de que se produzcan.

6. Gobernanza y control de costes incluyendo, en los productos de datos desarrollados y
mantenidos dentro del presente contrato, etiquetado de recursos para identificar las areas,
procesos o0 proyectos con mayor consumo y tener trazabilidad del gasto para poder realizar
reparto de costes si Correos asi lo determinase.

7. Establecimiento de alertas para configurar limites de presupuesto y umbrales de
acercamiento para poder notificar situaciones de sobreconsumo indeseadas y acotarlas a
tiempo.

8. Revision periddica del uso de recursos (para eliminar aquellos que ya no se necesitan o que
estan siendo infrautilizados)

9. Revision periddica de politicas de acceso y uso para no permitir la actividad de usuarios que
generen cargas innecesarias.

3.3 Productividad, Calidad y Mejora Continua

Las prestaciones englobadas bajo este epigrafe estan enfocadas a aplicar planes de mejora continua
en los sistemas que persiguen la optimizacién de procesos, herramientas, modelos y resultados a lo
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largo del tiempo con el objetivo de asegurar que el proyecto evolucione y se adapte a nuevas

necesidades, tecnologias y descubrimientos, maximizando el valor que aporta a la organizacién.

Todas estas acciones de mejora continua tienen un fin Gltimo que es mejorar la calidad de los

productos de datos, aumentar el grado de satisfaccidn de los usuarios, asi como la productividad de

las personas que componen los equipos que prestan los servicios del contrato.

Las prestaciones minimas requeridas en este bloque son las siguientes:

1.

8.

Tareas de automatizacidn, por lo que es imprescindible contemplar como parte de las tareas
a realizar el identificar tareas repetitivas que puedan dejar de hacerse de manera manual
para mejorar la productividad y disminuir el margen de error humano.

Monitorizacién activa para detectar desviaciones o caidas de rendimiento y establecer
medidas preventivas para enderezar la situacidon y recuperar los indicadores y umbrales
Optimos.

Optimizacién de los productos de datos que no resulten eficientes en el entorno productivo
(tanto a nivel de coste cloud como de tiempos de ejecucion)

Implantacion de mejoras en los procesos y procedimientos del servicio (sean de la indole que
sean)

Revision periddica del comportamiento de procesos y resultados para identificar puntos de
mejora.

Incorporacién de nuevas tecnologias y/o metodologias si se considera beneficioso para el
servicio.

Aseguramiento de la calidad para que el nimero y criticidad de las incidencias sea el menor
posible. Para ello se considera imprescindible reforzar los planes de pruebas a todos los
niveles (unitarias, regresion, integracién, UATs.) orientado a:

a. Verificar que los productos de datos cumplen con los requisitos solicitados y
esperados por los usuarios

d. Ejecutar los planes de prueba de manera rigurosa y aportando mecanismos de
automatizacion para que el procedimiento de validacion sea robusto y facil de
ejecutar.

e. Incluir pruebas de regresidn para verificar que los cambios recientes en el cédigo
(como correcciones de errores, mejoras o nuevas funcionalidades) no hayan
afectado negativamente el comportamiento existente del sistema (ejecucién de
casos de prueba ya existentes que validan funcionalidades previas y se comparan
resultados antes y después de los cambios)

f. Establecer politicas que fuercen la ejecucion de los planes de prueba ante cualquier
cambio realizado (por ejemplo, mediante mecanismos de integracion continua que
lancen baterias de pruebas cuando se suban cambios del codigo al repositorio.)

g. Supervisar la ejecucién de las pruebas y revisar los resultados obtenidos para
aseguramiento de la calidad y garantia de que el sistema se comporta como ha
expresado el negocio que necesita.

Aumentar el grado de satisfaccion del usuario
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Si se identifican errores durante la fase de pruebas de aceptacidén de usuario priorizar
su resolucién para que no haya esperas de tiempo elevadas por parte de los usuarios
y para que no tengan la sensacidn de que no se les atiende o de que no se tiene el
control suficiente sobre el producto de datos desarrollado como para resolver
errores lo mas rapidamente posible.

Gestionar la expectativa del usuario comunicandole de manera directa, clara y
detallada el trabajo que se va a realizar y el resultado que va a obtener. Acordar
desde el inicio del proyecto cdmo serd la manera exacta de validar el producto
desarrollado para evitar malentendidos y retrasos en la fase de pruebas de
aceptacidon y asegurar que estas pruebas se superan con éxito y en el tiempo
planificado para ello.

Garantizar la entrega en plazo de proyectos y trabajos (independientemente del
trabajo del que se trate y del servicio en que se desarrollen)

Evitar cambios de alcance de proyectos y trabajos, provocados por incomprension
de los requerimientos o insuficiente definicion de estos.

Si se producen errores en produccién, informad a los usuarios con claridad y
transparencia sobre las acciones que van a llevarse a cabo para resolverlos y el plazo
necesario para hacerlo. Este plazo de resolucidn debe ser realista y realizable, hay
qgue ponerlo en conocimiento de los usuarios y siempre intentando que exista la
menor afectaciéon en disponibilidad y calidad del servicio.

3.4 Gestidn y Seguimiento del Servicio

Las prestaciones englobadas bajo este epigrafe estan enfocadas a la planificacidén, coordinacion y

seguimiento de los trabajos que se desarrollen en el servicio, asi como a la gestién econdmica y

facturacién de este. Dentro de estas prestaciones también incluimos aquellas correspondientes al

seguimiento de los costes Tl del servicio y cumplimiento de los ANS requeridos, asi como la

generacion y presentacion de informes que permitan evaluar la calidad de la totalidad del servicio

prestado. A este respecto, Correos podrad facilitar al adjudicatario los modelos de informes,

indicadores y cuadros de mando de reporte actuales, pero se espera la propuesta particular en cada

oferta de manera que el formato final a utilizar serd acordado entre ambos al inicio del contrato.

Las prestaciones minimas requeridas en este bloque son las siguientes:

1.

Organizacion, direccion y supervision del equipo de trabajo adscrito al servicio para asegurar
que estan cumpliendo con sus tareas en tiempo y forma y con niveles de productividad
adecuados.

Responsabilidad del cumplimiento de todas las prestaciones que se han requerido en el
pliego para cada servicio en concreto.

Seguimiento de alto nivel de estado de todos los trabajos en curso y conocimiento de la
problemdtica asociada a cada uno de ellos.

Gestion de la demanda y capacidad del equipo, priorizando tareas y trabajos en funcién del
impacto y la urgencia y siempre alienado con el responsable correspondiente de Correos en
cada caso.
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10.

11.

12.
13.
14.

15.

Reuniones de seguimiento (organizando los comités de servicios, avances semanales,
revisiones trimestrales.)

Gestion especial para proyectos PEC (Plan Estratégico Correos) que puede requerir elaborar
algun tipo de presentacion del grado de avance y riesgos en el formato concreto que
Estrategia y la PMO determinen en cada caso.

Gestidn de escalados ante cualquier tipo de problema y/o mal funcionamiento del servicio
y/o del personal técnico que lo compone.

Cohesidén del equipo técnico y control/gestion de la rotacién de personal en el servicio, asi
como la sustitucién de estos, coordinando las fases de transferencia de conocimiento cuando
se requieran.

Gestion de entregas y pasos a produccién. A este respecto la prestacidn serd ligeramente
diferente en funcidn del servicio al que se refiera:

a. En el servicio de evolucidn, incluird la gestidon integral de todas las fases de los
proyectos (Pre-estimacion, estimacidn y planificacion, requerimientos, analisis y
disefio, construccion vy pruebas, puesta en produccién, estabilizacién vy
entrega/traspaso al equipo de mantenimiento para su explotacion)

b. En el servicio de soporte y mantenimiento, incluird la supervisiéon de los
procedimientos de entrega formal de productos desde el servicio de evolucién, para
asegurar que toda la documentacién de operacidn y explotacién del producto es
correcta, que se realiza la transferencia de conocimiento de forma adecuada y que
su equipo adquiere los conocimientos necesarios (tanto técnicos como funcionales)
para asumir el mantenimiento de estos.

Participacidn e implicacidn en la coordinacidn y colaboracion de los 3 servicios contemplados
en el contrato.

Coordinacion de los cambios de cddigo realizados en los distintos servicios del contrato de
manera que se garantice su correcto versionado y su inclusidon en el mecanismo de control
de versiones dentro del repositorio centralizado de Correos, asegurando que no habra
interferencias ni pérdida de cambios entre ambos servicios. Cada vez que un equipo de
cualquiera de los servicios del pliego realiza un cambio en alguno de los productos de datos
objeto del contrato debe asegurarse que el producto no estd siendo modificado desde otro
servicio y en caso afirmativo sincronizarse con el equipo correspondiente para no
sobrescribir unos los cambios de otros. Una vez finalizado el cambio debe informarse al resto
de servicios por si fuera necesario incluir este cambio en alguna otra version del producto
gue esté siendo modificada con el objetivo de su paso a produccion.

Gestion econdmica del contrato, generacién de facturas.

Tareas conducentes al cumplimiento de los ANS aplicados al servicio.

Seguimiento de KPIs y SLAs, presentando periddicamente los indicadores de medicion
acordados al inicio del contrato para garantizar el cumplimiento de los ANS definidos en
Anexo XIV — Evaluacién de Proveedores.

Presentacién periddica de datos relativos a los costes cloud (pagos fijos y por uso) de los
productos de datos objetos del contrato (en cada uno de los entornos de trabajo existentes:

44



Contrato de SERVICIOS rin SE
Procedimiento ABIERTO @ C orreos .

Expediente nam.: A1260003

desarrollo, preproduccion y produccién, asi como cualquier otro que pudiera crearse por ser
necesaria dentro del area)
16. Elaboracién de planes de ahorro y optimizacién en costes de Tl

3.5 Explotacidn, Continuidad y Soporte a la Operacion

Las prestaciones englobadas bajo este epigrafe se corresponden con las acciones que se consideran
necesarias para realizar el soporte a la operacién y la explotacidén en produccion de los sistemas de
informacidn (incluyendo todo el software desarrollado, ficheros de configuraciéon, bases de datos,
informes.) que soportan la actividad relativa a productos de datos del Area Inteligencia Artificial y
Analitica de Datos, independientemente de la metodologia mediante la cual se desarrolld la
funcionalidad.

Este servicio incluye todas las acciones relativas al mantenimiento de software con el objetivo de
mantener los sistemas plenamente operativos (mantenimientos correctivo, adaptativo, preventivo y
perfectivo), configuracién, optimizacidn, explotacion; la transmisidn de informacion y conocimientos
al personal técnico de soporte de Correos y al personal del CAU; la capacitacién a los usuarios y
elaboracion de los manuales necesarios y las acciones de mejora continua sobre los aplicativos en
cuestion; asi como todas las tareas y actividades que se necesitaran realizar para la correcta gestion
del servicio.

Las prestaciones minimas requeridas en este bloque son las siguientes:

1. Continuidad del servicio: Todas las tareas requeridas tanto para transferir la operativa de las
funcionalidades demandadas a los usuarios de negocio como para asegurar su disponibilidad
en condiciones dptimas (tanto de rendimiento como de calidad y resultado) una vez que han
sido implantadas en el entorno de produccidn, incluyendo la elaboraciéon de toda la
documentacién necesaria para el funcionamiento, monitorizacién y operaciéon de los
sistemas:

a. Participacidn en todos los procedimientos de entrega formal de productos desde el
Servicio de Evolucién, Nuevos Desarrollos y Transformacién para asegurar que toda
la documentacién de operacidn y explotacidon del producto es correcta, que se realiza
la transferencia de conocimiento de forma adecuada y el equipo adquiere los
conocimientos necesarios (tanto técnicos como funcionales) para asumir el
mantenimiento de estos.

b. Tareas orientadas a la aceptacion de las entregas de software que pasen a los
entornos de produccién y previo a que se asuma su mantenimiento. Dichas pruebas
seran independientes de las realizadas por los distintos licitadores en sus
instalaciones, previas a la entrega del software.

2. Mantenimiento permanente: Estan incluidas todas las actividades propias de la operacién y
mantenimiento diario de todos los productos de datos dentro del objeto del contrato (tanto
a nivel de capa de presentacién/visualizacion como de almacenamiento de los datos,
transformacion de los datos y procesos de negocio asociados y planificacidon/automatizacién
de estos):
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12.
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a. Supervisidn diaria de pipelines ETL/ELT para asegurar que los procesos de extraccion,
transformacién y carga se ejecutan correctamente, asi como monitorizacién de
rendimiento, consistencia de los procesos diarios y periddicos.

b. Ejecucion de operativas y procesos periddicos: Algunos procesos de carga o de
calculo de indicadores no estan automatizados al 100% y requieren el lanzamiento
manual de procesos, asi como se seguimiento, revision de logs y monitorizacién.

c. Ejecucidn periddica de cargas manuales, asi como de ejecuciones a demanda de
procesos ETL.

d. Revision y actualizacién de scripts ETL/ELT, asi como monitorizacidon de procesos,
ejecucion de pipeline de datos y resolucién de fallos.

e. Revision de logs y alertas y actuacion en consecuencia.

Atencién y resoluciéon de incidencias (errores en procesos de carga, ejecucion de Dashboard,
descuadre de datos.)

Mantenimiento de un registro ordenado, centralizado y compartido de problemas técnicos
y detalle de resoluciéon de estos.

Asignacién de incidencias técnicas al equipo adecuado, asi como reasignacion a otros equipos
en caso de error o incorrecta asignacion por parte del usuario.

Resolucién de solicitudes de trabajo (consultas, extraccién/regularizacion de datos)

Gestidn y Seguimiento de Tickets (incidencias y peticiones/solicitudes de trabajo) via
Remedy, ServiceNow.

Resolucién de problemas técnicos relativos a las herramientas de BI.

Elaboracién de documentacidon necesaria para el correcto funcionamiento de todos los
productos de datos, procesos y operativas en produccién.

Gestion del ciclo de vida de los datos.

Tratamiento de Informacién: Referido al tratamiento directo de informacién en Bases de
Datos o en los servicios. Comprende como minimo:

a. Consulta y modificacion de datos bajo demanda.

b. Extraccion de datos mediante herramientas especializadas.

c. Entrega de datos ad-hoc no disponibles en informes accesibles por los usuarios.

En cualquier caso, este particular estd sujeto a las condiciones particulares detalladas en el
Anexo XX (Requerimientos de Seguridad)

Actividades de housekeeping que incluyen tareas rutinarias y periédicas de mantenimiento
que aseguran el buen funcionamiento, orden y eficiencia de los sistemas, plataformas y
procesos. Entre ellas:
a. Limpieza de datos obsoletos o duplicados
b. Archivado y/o eliminacion de data sets antiguos que ya no se utilicen
c. Validacidon periddica de la calidad de los datos, asi como normalizacién y
estandarizacion de formatos
d. Depuracién de Dashboard no utilizados, revision de KPls y métricas obsoletas, asi
como optimizacién de consultas y procesos para mejorar el rendimiento y promover
el ahorro de costes en Tl
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e. Organizacion de repositorios (reorganizacion y limpieza de carpetas/scripts,
eliminacion de archivos temporales y/o redundantes.)

f. Documentacion de procesos, operativas y flujos de trabajo

g. Automatizacidn y revisién de tareas programadas (validacién de cron, Jobs control
M, revisidn de procesos que no se ejecutaron correctamente, ajuste de frecuencias
de ejecucion segun las necesidades de cada momento.)

h. Seguridad y acceso (revisidon de permisos y roles de usuario, eliminacién de accesos
innecesarios o caducados, auditoria de accesos y actividades en las plataformas de
datos.)

i. Actualizacidn de versiones de software y librerias

Soporte a Usuarios: Contempla como minimo los siguientes servicios:

a. Centro de Atencidn al Usuario (CAU) de segundo nivel.

b. Soporte al CAU de primer nivel como grupo de apoyo de este.

c. Solucién de las incidencias asignadas por el CAU de primer nivel al grupo. Cuando
ésta no sea posible, se escalard la misma al grupo de apoyo que corresponda.

d. Atencién y aclaracion sobre funcionalidades y aspectos basicos de los servicios
objeto del contrato.

e. Atencidén de consultas y resolucién de los problemas que surjan respecto a los
servicios objeto del contrato.

f. Documentacion de las incidencias y su resolucion.

Soporte Integral a dreas de Negocio y Tecnologia: Prestacion que se refiere al asesoramiento
y soporte a consultas de los usuarios de negocio y dreas de Tecnologia, asi como el registro
de peticiones de servicio y de informacidn. Incluye ademds cualquier otra actividad no
incluida en los epigrafes anteriores, y necesaria para la ejecucién de los servicios, como
puede ser la programacion de informes periddicos, la regularizacién de datos en produccion.

Soporte funcional a usuarios: ayuda con filtros, visualizaciones e interpretacién de datos,
extracciéon de informacion.

Monitorizacién y operacidn de procesos: Incluye la monitorizacidén y revisién diaria de todos
los procesos que se encuentren automatizados, revisando las posibles alertas reportadas por
las herramientas de monitorizacién o por desarrollos especificos implementados para hacer
seguimiento de las actividades criticas. Mejora continua de la eficacia y rendimiento de
dichos procesos, asi como de los sistemas de monitorizacion y seguimiento. Se requiere una
monitorizaciéon proactiva, con capacidad de anticipacion y respuesta autéonoma, sin
necesidad de intervencidn directa por parte de Correos.

Gestion y Resolucion de problemas: Disponer de una metodologia bien definida para la
gestién y resolucién de problemas que asegure que todos los implicados siguen un
procedimiento estructurado (tanto en el caso reactivo como en el proactivo) cuando se
manejan problemas. La administracién de problemas obtendra la raiz de la causa del
problema e iniciara las acciones para mejorar o corregir la situacion. En su estado reactivo,
mitiga el efecto de los problemas causados por una o mas incidencias. En su estado proactivo,
identifica y resuelve problemas y errores conocidos antes de que puedan causar incidencia.
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18. Soporte 24x7 (disponibilidad telefénica) asi como las intervenciones que sean necesarias

19.

20.

21.

22.

23.
24.

25.

26.

27.

28.

(dentro y fuera de horario) para atender y resolver incidencias criticas o graves que afecten
a procesos criticos (tanto propias de los productos de datos como de otros
sistemas/aplicaciones que de alguna forma estén relacionados con procesos propios de
analitica de datos) asi como realizar trabajos programados que Unicamente puedan
realizarse en horario en el que no afecte a los usuarios o al a actividad del negocio. Estos
trabajos pueden ser propios del Area Inteligencia Artificial y Analitica de Datos o de otros
equipos que requieran de nuestra colaboracién (actuaciones de la Subdireccidon de
Explotacion o de Desarrollo Tl o cualquier otro equipo que impliquen algin tipo de
intervencidn, validacion, cambios en el hardware o en el software.)

Automatizacidn de operativas/procesos manuales con el fin de aumentar la productividad
del servicio (evitando que el equipo tenga que dedicar tiempo todos los dias a realizar tareas
mecanicas y repetitivas) y asegurando que se cumplen los plazos requeridos por el negocio.
De este modo, aquellas tareas que no requieran realizarse en modo atendida podran
automatizarse y que el equipo posteriormente Unicamente tenga que revisar los resultados
y/o sea alertado de los errores que se hayan producido

Creacion y actualizacién de la documentacion de todos los procesos, flujos de datos y
operativas realizadas por el equipo de mantenimiento y soporte

Validacion de calidad de datos: detectar inconsistencias, duplicados, valores nulos,
anomalias. A este respecto podrd ser necesario en algun caso la correccion de dichas
situaciones mediante la modificacién manual de la informacidn que no resulte coherente
Pruebas de rendimiento y/o carga si asi se requiere por parte de Correos.

Implementacion de ajustes necesarios para ahorro de costes en Tl

Asimilacion de nuevas funcionalidades/servicios: Incluye el traspaso de conocimiento técnico
y funcional, la integracion documental, la actualizacién de procedimientos operativos v,
cuando sea necesario, la realizacion de sesiones técnicas o formativas para garantizar una
correcta incorporacion al entorno de produccidn y soporte.

Seguimiento y reporte al usuario y al responsable de Mantenimiento del estado del
problema.

Tareas de asesoramiento y soporte al usuario, atendiendo dudas sobre el uso de las
herramientas de trabajo.

Formacidn tanto a nuevos integrantes del equipo como a usuarios finales (negocio y/o
cualquier otro personal de Correos o que éste designe como necesario para alcanzar los
objetivos del Area Inteligencia Artificial y Analitica de Datos)

Trabajos de soporte a otros equipos de Correos (Desarrollo Tl, Explotacidn, Arquitectura,
Seguridad, Redes y Comunicaciones.) que guarden algun tipo de relacién o impacto con los

productos de analitica de datos y que impliquen algun tipo de validacidon o modificacién como
efecto colateral de cambios en hardware y/o software.

3.6 Mantenimiento de productos de datos y lakehouse corporativo.

Las prestaciones englobadas bajo este epigrafe se corresponden con las acciones que se consideran

necesarias para realizar mantenimiento de los sistemas de informacidn (incluyendo todo el software
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desarrollado, ficheros de configuracidn, bases de datos, informes.) que soportan la actividad relativa
a productos de datos del Area Inteligencia Artificial y Analitica de Datos, independientemente de la
metodologia mediante la cual se desarrollé la funcionalidad.

Volumetria de referencia para dimensionamiento del servicio

Para garantizar una adecuada planificacidon y dimensionamiento del servicio de mantenimiento, se
aportan los datos histéricos correspondientes al periodo octubre 2024 — septiembre 2025, relativos
a la gestién de incidencias, solicitudes y eventos asociados a los productos de datos objeto del

contrato.
Octubre 2024 - septiembre 2025
Incidencias 1337
Solicitudes 1985
Eventos de Monitorizacion 3676
Tareas 59
Total, general 7.057

Estos valores se facilitan como referencia orientativa para la estimacidn de recursos y no constituyen
una limitacidn contractual. El adjudicatario debera dimensionar el servicio para atender volumenes
iguales o superiores, garantizando en todo caso el cumplimiento de los Acuerdos de Nivel de Servicio
(ANS) definidos en el presente pliego, con independencia de la evolucién de la demanda.

A este respecto diferenciamos 4 tipos de mantenimiento:

Tipo de Mantenimiento Objetivo Principal

Correctivo Corregir errores o fallos que delatan un mal funcionamiento

Adaptativo Ajustar la solucion a cambios en el entorno (ya sean de tipo
tecnoldgicos o del negocio)

Preventivo Mejorar o evolucionar la solucidn para evitar posibles errores
(anticiparse a problemas)

Perceptivo Mejorar o evolucionar la solucidn sin que exista un error o
defecto asociado

Las prestaciones minimas requeridas en este bloque son las siguientes:

A. Mantenimiento Correctivo: Conjunto de acciones a realizar para corregir errores o fallos en

una solucidn ya implementada que producen un funcionamiento incorrecto, deficiente o
incompleto o que afectan a la calidad de los resultados. Este tipo de mantenimiento implica

llevar a cabo las siguientes tareas:

1. Identificar y diagnosticar el problema (puede tratarse de un error en el cddigo, en la
l6gica de negocio, en la conexidn con las fuentes de datos, en la gestion de errores de
procesos y/u operativas, en los datos, en la visualizacion de estos.)

2. Aplicar la correccidn adecuada (esto puede implicar acciones como modificar un cuadro
de mando que muestra datos errdneos por una mala férmula o filtro, reparar un proceso
ETL/ELT que falla por un cambio no previsto en la estructura y/o contenido de los datos,
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ajustar una consulta SQL que genera errores de ejecucién o resultados incorrectos,
solucionar problemas de visualizacion por incompatibilidad de versiones de
herramientas.). Las acciones correctivas requieren de un tiempo de respuesta muy corto
(suelen implicar intervenciones de urgencia justificada) y generalmente se traducen en:

a. Aplicar un “workaround” que es una solucidon temporal utilizada para evitar o
mitigar un problema sin resolverlo de forma definitiva cuando no es posible
implantar una solucién mdas compleja de inmediato, ya sea por limitaciones
técnicas, de tiempo, de recursos o de impacto. Este tipo de soluciones buscan
minimizar el impacto en el negocio mientras se trabaja mas cuidadosamente en
la solucién definitiva, asi como evitar interrupciones largas en servicios criticos.
Un ejemplo puede el caso en que un proceso ETL falla por un cambio en el
formato de los datos y de manera temporal se ejecuta un script manual de
transformacion hasta que se actualice el pipeline de manera definitiva o un
proceso que ha generado wuna salida incorrecta y se ejecutan
actualizaciones/regularizaciones excepcionales de datos.

b. Modificar el producto de datos afectado para resolver el problema raiz de
manera permanente y definitiva (cambio en cddigo, configuracion, logica de
negocio.)

3. Validar la solucién asegurdndose que el problema estd resuelto y no se han generado
nuevos errores como efecto colateral al cambio realizado (pruebas de regresion)

4. Documentar la incidencia y la solucién aplicada y en caso de tratarse de un error lo
suficientemente significativo, informar al resto del equipo de mantenimiento, asi como
a los compaiieros del Servicio de Evolucién, Nuevos Desarrollos y Transformacién para
gue lo conozcan y eviten repetirlo.

5. Si Correos asi lo determina, la resolucion de las incidencias puede llevar asociado el
seguimiento y reporte con los usuarios, asi como el soporte de dudas tanto a nivel
funcional como técnico o de las herramientas utilizadas.

Si la incidencia se identifica como provocada por un desarrollo que estd en garantia o por un

sistema tercero, de acuerdo con el responsable de Mantenimiento, podra ser escalada a

dichos equipos para su resolucidn. A su vez, se incluyen en este apartado la correccion de

aquellos errores de nuevos evolutivos que hayan llegado a produccién, a pesar de los trabajos
de aseguramiento de la calidad y que ya hayan superado el tiempo de garantia del proveedor
que los desarrollé. Las incidencias resueltas deben ponerse en conocimiento del Servicio de

Evoluciéon, Nuevos Desarrollos y Transformacion para asegurar que se toman medidas para

no repetir situaciones similares.

B. Mantenimiento Adaptativo: Conjunto de acciones a realizar para modificar una solucién ya

existente y adaptarla debido a cambios en el entorno sin que necesariamente haya un error
que motive el cambio. Incluye aquellas intervenciones de caracter menor en forma de
desarrollo, esto es, que por su naturaleza y alcance no tienen entidad suficiente como para
considerarse un proyecto pero que requieren de un desarrollo para adaptar alguna
funcionalidad necesaria de la compaiiia para el mantenimiento de la cadena productiva. A
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continuacién, se muestran ejemplos de situaciones que pueden provocar acciones de este
tipo:

1. Cambios en las fuentes de datos (por ejemplo, si se actualiza o modifica la estructura de
una base de datos para incluir/eliminar campos, o si hay que adaptar un informe que
actualmente obtiene los datos desde formato CSV y hay que pasar a utilizar APl REST.)

2. Actualizacion de sistemas y/o plataformas, asi como en la infraestructura tecnoldgica
(migraciones a nuevas versiones de las herramientas utilizadas, Upgrade de sistemas
operativos, modificacion de procesos debido a que migracién de base de datos,
reconfiguracion de conexiones y/o credenciales requeridas por cambios de servidores,
politicas de ciberseguridad.)

3. Cambios en normativas o requisitos legales (como nuevas politicas de privacidad y/o
auditoria)

4. Cambios en los procesos/operativas de negocio que requieran algun tipo de ajuste en
informes, procedimientos, modelos o flujos de datos (adaptacién de modelos a nuevas
reglas de negocio y/o modificacion de la logica aplicada al célculo de los KPIs ya
existentes.)

C. Mantenimiento Preventivo: Conjunto de acciones planificadas, destinadas a evitar o mitigar

las consecuencias de posibles fallos técnicos/disfunciones de los servicios y/o sistemas,
logrando prevenir las incidencias antes de que estas ocurran, a optimizar su funcionamiento,
mejorar su rendimiento y a contribuir a que los usuarios dispongan de mayor autonomia en
el uso de estas. A continuacién, se muestran ejemplos de tareas asociadas al mantenimiento
preventivo para evitar incidencias o errores futuros:

1. Labores de archivado e historificacién de datos para aquellos sistemas que no dispongan
de mecanismos al respecto. Esto incluye tanto el archivado en el propio sistema como la
migracidn a otros sistemas, por ejemplo, en la nube para liberar espacio.

2. Labores de optimizacidon de espacio tanto en BBDD como en servidores de interfaces,
para optimizar el almacenamiento.

3. Optimizacion de funcionalidades que muestran una degradacién (de rendimiento, de
calidad, de consumo de recursos, de costes.) progresiva en el tiempo, para evitar que
finalmente desencadenen una situacién de indisponibilidad de la esta.

4. Mejora en la gestion de errores para evitar problemas desencadenados por
comportamientos incorrectos de los procesos por no estar realizando un tratamiento
adecuado de las excepciones en cédigo y similar.

D. Mantenimiento Perfectivo: Conjunto de acciones a realizar para mejorar o evolucionar una

solucidn ya existente sin que exista un fallo o error previo. A continuacion, se muestran
ejemplos de este tipo de mantenimiento que englobaria, entre otras, las siguientes
modificaciones proactivas para:
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1. Mejorar rendimiento (optimizacién de consultas SQL, procesos ETL/ELT, automatizar
operativas manuales, optimizar tiempos de carga de informes en Power Bl, mejorar la
l6gica de un script de transformacion de datos para hacerlo mas eficiente.)

2. Refactorizar cédigo para hacerlo mas limpio, mantenible, configurable, eficiente y/o
escalable

3. Ajustar funcionalidades para adaptarlas mejor a nuevas necesidades del negocio
Agregar nuevas caracteristicas o capacidades a una solucién analitica ya existente

5. Actualizar tecnologias o librerias para mantener la solucién vigente

En relacidon con este tipo de tareas de mantenimiento (correctivo, adaptativo, preventivo y
perfectivo) es importante recalcar que Correos puede solicitar al adjudicatario llevarlas a cabo en el
Servicio de Mantenimiento y Soporte independientemente de su complejidad y del esfuerzo en horas
que puedan requerir. Este servicio implica una capacidad fija y dedicada por lo que Correos se reserva
el derecho a utilizarla en cada momento para las tareas que considere mds adecuadas o prioritarias
siempre y cuando no suponga una ampliacién gratuita de la capacidad contratada ni ponga en riesgo
(de manera objetiva y demostrable) el cumplimiento de los ANS.

3.7 Ejecucion de proyectos de datos e implementacion Lake house corporativo

Las prestaciones englobadas bajo este epigrafe deben cubrir todo el ciclo de vida de desarrollo de
proyectos software desde la Pre-estimacion hasta la puesta en produccién y transferencia al equipo
de mantenimiento tal y como iremos describiendo a continuacion.

Las prestaciones minimas requeridas en este bloque son las siguientes:

1. Pre-estimacién: Valoracidn de esfuerzos a alto nivel a partir de los requerimientos del usuario
(tal y como se detalla en el epigrafe ESTIMACION DE ESFUERZOS DE LOS DESARROLLOS)
2. Estimaciény Planificacion: En el caso en que la Pre-estimacion (a alto nivel) sea aceptada por

los organismos competentes correspondientes en cada caso, se realizard una estimacién
detallada en la que se indique el esfuerzo y coste previstos, el alcance asumido, asi como una
propuesta de planificacidn. Se proporcionara un andlisis de impacto en el que se indicara
muy claramente los objetos que deben ser creados/modificados y la tecnologia involucrada
en cada uno de ellos (SAP DS, DBT, Power BI, SAP BO.)

3. Kickoff de Proyecto: En el caso en que Correos autorice la ejecucion del proyecto, se
celebrara una reunién inicial de presentacion (de mayor o menor duracion y asistentes en
funcién del volumen y complejidad del proyecto) en la que se designaran los interlocutores
validos, asi como el tipo y periodicidad del seguimiento que va a realizarse durante todo el
proyecto. Se acordardn los hitos de facturacién, asi como los entregables asociados, fechas
en las que tendran lugar, forma de validacidn y reconocimiento de cumplimiento del hito e
importe de cobro correspondiente.

4. Revision y Cierre de requisitos planteados por las dreas de negocio para garantizar que se
entiende todo lo que el usuario necesita, verificar que es realizable e identificar cual es el
modo en el que se va a validar cada uno de ellos (acordado con el usuario para evitar
malentendidos en el momento de realizar las pruebas de aceptacion).
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5. Seguimiento periddico con el responsable correspondiente de la Oficina del dato, asi como

10.

el responsable del area de negocio, para la revisar el avance del proyecto y cumplimiento de
plazos. En estos seguimientos se validard la construccidn se esta realizando segun los
requerimientos del usuario para evitar de esta forma desvios sobre el objetivo estipulado y
asi poder reconducir lo antes posible.

Cumplimentacién de la documentacidon requerida por el equipo de Gobierno del dato
(glosario, linaje, catalogo de datos, reglas de calidad del dato.)

Traduccidn/Adaptacién de los requisitos funcionales del usuario a requisitos técnicos. Deben
incluir como minimo requerimientos de rendimiento, coste, tiempo de ejecucién, asi como
tiempo de vigencia de los datos asociados (cuando podran ser eliminados del data
Warehouse o al menos reducidos para ser almacenados de manera agregada, asi como el
procedimiento necesario para llevarlo a cabo)

Analisis Funcional: En el caso en que Correos apruebe los requerimientos (tanto de negocio
como técnicos), a partir de estos y del andlisis de impacto, realizar el analisis funcional y
técnico detallado. Debe existir trazabilidad con cada uno de los requisitos incluidos en el
documento de requerimientos aprobado por Correos para asegurar que se incluyen todos y
cada uno de ellos y que queda claro para todos los involucrados como va a implementarse
cada uno de ellos. En esta fase puede ser necesario generar documentacion adicional
requerida por el equipo de Ciberseguridad o bien por el equipo de Arquitectura (definicién
de arquitectura légico y dimensionamiento de los diferentes entornos en cuanto a software,
hardware y comunicaciones) en colaboracion con las areas competentes de la Direccion de
Tecnologia y Transformacién Digital.

Plan de pruebas: En el caso en que Correos apruebe el Andlisis Funcional, se realizardn todos
los planes de pruebas (unitarias, de regresidn, de integracidn.) que sean necesarios para
garantizar la calidad de los productos elaborados, tanto desde el punto de vista técnico como
funcional e incluyendo trazabilidad de cada uno de los requisitos incluidos en el documento
de requerimientos aprobado por Correos para garantizar que el producto construido cumple
con todas las especificaciones indicadas por el usuario. Ademas, las pruebas deben garantizar
que como consecuencia de los cambios realizados no se ha estropeado ninguna otra
funcionalidad relacionada. En cualquier caso, este particular estd sujeto a las condiciones
particulares detalladas en el Anexo XXIl (Requerimientos de Calidad)

Disefo y construccién: En el caso en que Correos apruebe el Andlisis Funcional, se realizaran
todas las tareas relacionadas con el disefio y desarrollo de los requisitos incluidos en el
alcance del proyecto:

a. Disefo técnico: a partir de la documentacidn funcional se deberan elaborar el Disefio
Técnico de los distintos trabajos que se le asignen, incluyendo la documentacidn de
gestidn segun los procedimientos y metodologia de Correos. Este disefio incluye,
como minimo, el Disefio del Modelo de Datos, siguiendo las recomendaciones y la
nomenclatura estandar definida por Correos.

b. Disefio de seguridad: de la aplicacidn, los evolutivos o nuevos desarrollos,
elaborando la documentacién segun los procedimientos y metodologia de Correos.
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11.

12.

13.

c. Codificacién: basandose en la documentacion del Disefio Técnico desarrollaran los
proyectos siguiendo las directrices y controles que marque Correos en cada
momento. El software construido deberd cumplir los requisitos exigidos por Correos
y sera propiedad intelectual del este, debiendo quedar correctamente almacenado
y versionado en el repositorio de cédigo correspondiente e indicado por Correos
segln las politicas establecidas por el equipo de Arquitectura.

Ejecucion de pruebas unitarias, de regresion y de integracion: En esta fase se ejecutaran
todas las pruebas planteadas en el plan de ejecucidn y se resolveran todos los errores
encontrados. Serd obligatorio presentar evidencias de que se han realizado todas y cada una
de las pruebas planteadas, asi como del resultado obtenido en cada caso. En cualquier caso,
este particular estd sujeto a las condiciones particulares detalladas en el Anexo XXII
(Requerimientos de Calidad)

Acompafnamiento y apoyo en las pruebas de aceptacion del usuario: Estas pruebas seran
realizadas por el usuario de negocio, pero podrd requerirse el soporte del equipo de
desarrollo, asi como la resolucion de dudas que sean necesarias para llevarlas a cabo. En caso
en que el usuario encuentre errores, deberdn ser revisados y resueltos en el menor plazo de
tiempo posible para no alargar esta fase de manera innecesaria y para no perder la atencidn
del usuario (que puede dejar de probar si encuentra errores que no se le resuelven en un
tiempo razonable). A este respecto el servicio debe realizar todas aquellas tareas de apoyo y
resolucidn de dudas de usuarios finales, personal técnico y/o de gestion de Correos asi como
a los diferentes grupos técnicos de la Direccién de Tecnologia y Transformacién digital,
durante la ejecucion por parte de estos grupos de las pruebas funcionales para la validacion
y aceptacion de los desarrollos realizados y/o los productos/servicios a implantar, incluyendo
las tareas necesarias para la evaluacidn por parte de estos grupos de la usabilidad de las
funcionalidades desarrolladas.

Implantacion y puesta en marcha en produccién: Incluye todas aquellas tareas que sean
requeridas para la implantacidn en el entorno de produccion y puesta en marcha de las
funcionalidades incluidas en el alcance del proyecto. Entre ellas, destacamos:

a. Promociones entre entornos: Se incluyen todas aquellas tareas relacionadas con las
promociones entre entornos, pruebas y pases a produccion siguiendo el proceso
establecido por Correos.

b. Cargas de datos iniciales y migraciones de datos: Extraccion, transformacion y carga
de los datos existentes en el sistema actual (u origen) al nuevo sistema (o destino),
las veces que se requiera hasta la aceptacion por parte de Correos.

c. Supervision de implantaciones: Implantacion de las modificaciones y desarrollos
realizados en los dmbitos organizativos afectados, validacidon de estas una vez
implantadas y soporte a la marcha atras, incluyendo gestién del cambio y soporte a
la implantacidn.

d. Documentaciéon asociada a la implantacion (planes de corte, manuales y/o
instrucciones de despliegue, configuracién.)

e. Estabilizacion del sistema en produccién mediante su revisidn en dias posteriores a
la puesta en marcha para asegurar que todo funciona correctamente. El periodo de
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15.

16.

17.

18.

SE

estabilizacion dependerd de la complejidad y volumen de cada proyecto y serd

acordado entre Correos y el adjudicatario en cada proyecto.
Capacitacidon tanto de uso interno como de usuarios, clientes y/o partners: Prestacion
destinada a proporcionar el conocimiento sobre el funcionamiento de las nuevas
funcionalidades a través de sesiones formativas incluyendo tanto la formacién a usuarios
como al personal del Centro de Atencién al Usuario, personal técnico y personal de soporte
y técnico de Correos y de los adjudicatarios, como la elaboracién de los manuales necesarios.
Cuando sea necesario se deberan preparar y suministrar datos aptos para los entornos de
formacidn. También se incluyen acciones formativas puntuales motivadas por
modificaciones y novedades introducidas en los desarrollos, traspasos de conocimiento o
seminarios especificos, conforme a lo requerido en Anexo XXV (Requisitos de Formacion).
Documentacién de usuario: Elaboracion de los manuales de procedimientos que definan la
forma de actuar de cada uno de los perfiles del personal que tenga acceso al nuevo sistema.
Manuales: Elaboracion de todos aquellos manuales necesarios para los distintos actores
intervinientes en el soporte, mantenimiento y explotacion de los sistemas asociados a los
nuevos desarrollos o la actualizacion de la ya existente cuando se produzcan cambios que les
afecte. Actualizacién de toda la documentacidon funcional y técnica correspondiente afectada
por las modificaciones: disefios, manuales, ayudas on-line, asi como cualquier otro manual
necesario para dar el servicio.
Transferencia y entrega al equipo del Servicio de Mantenimiento y Soporte: Transferencia
formal de conocimiento y traspaso completo, tanto funcional como técnico, de la
funcionalidad construida/implantada al equipo técnico de mantenimiento y soporte, en
funcién de lo que en cada momento Correos determine. Este particular estd sujeto a la
aprobacion por parte del equipo de Servicio de Mantenimiento y Soporte mediante la cual
asegure que se encuentra capacitado para explotar el producto en el entorno productivo,
atendiendo a incidencias, dando soporte a usuarios y realizando todas las operativas
(monitorizacidn, validacién, operacion.) requeridas en cada caso.
Gestion integral del ciclo de vida de los datos.

Ademas de las prestaciones anteriormente expuestas y que estan orientadas a cubrir el ciclo de vida

completo del desarrollo software, se afiaden las siguientes que son comentadas porque se

consideran casos especiales que también deben ser cubiertos en el servicio y que requieren un

detalle especifico:

Como parte de la prestacién objeto del presente expediente, se incluye la planificacién y
ejecucion de las labores necesarias de transformacion motivadas por la evolucién de la
pila/torre tecnolégica y/o entorno tecnolégico, tanto en lo relativo al hardware como al
software base. El objetivo principal es evitar la obsolescencia de los sistemas y servicios, asi
como garantizar la alineacidn con los estandares tecnoldgicos vigentes en Correos. En este
contexto, y dado el dinamismo del mercado tecnoldgico, Correos podra decidir la sustitucion
o actualizaciéon de cualquier componente de sus torres tecnoldgicas —incluyendo servidores,
middleware, sistemas operativos, gestores de bases de datos, entre otros— sobre los que se
ejecutan los servicios incluidos en este expediente. En consecuencia, el adjudicatario deberd
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llevar a cabo las tareas de transformacidon necesarias sobre los servicios que Correos
determine, asegurando su correcto funcionamiento sobre los nuevos componentes
tecnoldgicos. Para ello, cada adjudicatario debera definir un plan de trabajo especifico que
contemple las tareas de adaptacién, con el objetivo de minimizar el impacto sobre los
usuarios y garantizar la continuidad operativa. Correos se compromete a comunicar con al
menos dos meses de antelacidon el inicio de cualquier proceso de transformacién,
permitiendo asi que los adjudicatarios dispongan del tiempo necesario para evaluar el
impacto y, en su caso, dimensionar los recursos requeridos para mantener los niveles de
servicio comprometidos.

e Como parte de la prestacién objeto del presente expediente, se incluye la planificacién y
ejecucioén de las labores necesarias de reingenieria motivadas por la existencia de productos
de datos en tecnologia Legacy (SAP principalmente). El objetivo principal es modernizar
ciertos procesos tanto en cuanto a las tecnologias que los sustentan como al disefio con el
que fueron inicialmente construidos.

Volumetria de referencia para dimensionamiento del servicio:

Para garantizar una adecuada planificacion y dimensionamiento del servicio de ejecucién de
proyectos de datos e implementacién Lake house corporativo, se aporta la volumetria de productos
de datos en la actualidad:

Volumetria
Bases de Datos 25
Tablas/Vistas (Objetos de BBDD) 14.240
Procesos DBT 43
CDM PowerBI 155
Procesos SAP-DS 258
Universos BO 27
Informes BO 1.265
Total, general 16.013

Estos valores se facilitan como referencia orientativa y podran variar en funcién de las nuevas
necesidades de los Negocios.

4. PRESTACIONES DEL SERVICIO DE LIDERAZGO TECNICO Y FUNCIONAL

El objetivo principal de este servicio es el de garantizar la calidad de los productos de datos objeto
del contrato asegurando que se adecuan al negocio y normativa de Correos y que para su desarrollo
se aplican buenas practicas que faciliten el mantenimiento y reutilizaciéon del cédigo, asi como
optimicen el rendimiento y el coste en recursos de TI.

Para ello se define la figura del Lider Técnico y Funcional Transversal cuyo cometido serd el de
establecer la normativa, metodologias, reglas de desarrollo, estrategias y procedimientos de pruebas
que deberan seguir los equipos técnicos tanto del Servicio de Mantenimiento y Soporte como del
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Servicio de Evolucién, Nuevos Desarrollos y Transformacidn. Ademads, este perfil, debe adquirir un
conocimiento profundo y detallado de todos los procesos y operativas de negocio de Correos, asi
como sus implicaciones tanto a nivel tecnoldgica como humano con el fin de servir de guia y apoyo a
todos los servicios del contrato en este sentido.

En la siguiente tabla recogemos la relacién de prestaciones que deben cubrirse en este servicio cuya
descripcién puede encontrarse en CATALOGO DE PRESTACIONES y para las que el adjudicatario debe

incluir en la oferta técnica, de la forma mds clara y detallada posible, cual serd la manera de llevarlas
a cabo en este servicio, el tipo de perfiles involucrados, qué caracteristicas ofrecen para aportar valor
anadido sobre lo expuesto y cudl es su rasgo diferenciador que le hace destacar frente a posibles
competidores.

Descripcion de la Prestacion
Excelencia en el desarrollo de software analitico
Optimizacién y Ahorro de Costes
Productividad, Calidad y Mejora Continua

ACLARACIONES:

e Todas las prestaciones indicadas anteriormente seran responsabilidad del perfil Lider Técnico
y Funcional Transversal especificado en Anexo XVII. - Adscripcidon de medios.

e Este servicio debe cubrir las prestaciones indicadas anteriormente desde el punto de vista de
establecer normativas, explicarlas y transmitirlas a todos los equipos técnicos, indicandoles
qué tareas deben realizar y como deben hacerlo, compartiendo conclusiones sobre buenas
practicas y lecciones aprendidas, dando soporte y acompafiamiento activo y constante y
supervisando que todos los procedimientos que ha establecido son aplicados correctamente
en todos los servicios.

e En este servicio no se ejecutan directamente las tareas de soporte, mantenimiento ni
desarrollo/evolucion de los productos de datos, pero esta pensado para garantizar que todos
los equipos técnicos del resto de servicios disponen de un perfil senior con mucho “expertise”
en arquitectura y proyectos de datos en el que pueden apoyarse para prestar los servicios
requeridos en cada caso.

e A este servicio como tal no se le aplican especificamente ANS relacionados con incidencias
y/o planificacién de proyectos e hitos, pero se considera que debe ser una pieza clave que
ayude y garantice su cumplimiento en el resto de los servicios del contrato desempeiando
los siguientes roles:

o Referente técnico para todos los servicios del contrato: Esto implica que debe
participar activamente dando soporte y soluciones para resolver cualquier duda y/o
problema técnico. El objetivo de esto es evitar que los técnicos con menos
experiencia incurran en retrasos (o sobrecostes econdmicos) porque requieran de
un tiempo excesivo para resolver los problemas que se encuentran en su dia a dia e
impedir que adopten soluciones no optimas, inadecuadas, rebuscadas o
innecesariamente complejas consecuencia del desconocimiento. Este soporte
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aplicara tanto en la resolucidn de incidencias en produccién como a la resolucion de
problemas acontecidos durante la ejecucién de proyectos evolutivos o del
mantenimiento, asi como de todos los componentes relacionados con el lake house
corporativo.

o Referente funcional para todos los servicios del contrato: Esto implica que dara
soporte funcional para resolver todas las dudas que puedan aparecer (en cuanto al
negocio propio de Correos, como a las operativas de cada drea, modelo de datos y
sus relaciones.) ademds de intervenir activamente en la toma de requisitos y analisis
funcional de todos los proyectos (evolutivos, transformaciones, reingenierias,
optimizaciones, creacién y evolucién del lake house corporativo) para asegurar que
el equipo ha entendido las necesidades de los usuarios y que van a satisfacerlas de
la mejor manera posible.

o Responsable
5. PRESTACIONES DEL SERVICIO DE MANTENIMIENTO Y SOPORTE

El objetivo principal de este servicio es el de realizar el completo soporte y mantenimiento de los
sistemas de informacidn relativos a productos de datos (incluyendo todo el software desarrollado,
ficheros de configuracién, bases de datos, informes) que soportan la actividad del Area Inteligencia
Artificial y Analitica de Datos, independientemente de la metodologia mediante la cual se desarrollé
la funcionalidad.

Este servicio incluye todas las acciones relativas al mantenimiento de software con el objetivo de
mantener los sistemas plenamente operativos (mantenimientos correctivo, adaptativo, preventivo y
perfectivo), configuracion, optimizacion, explotacion; la transmision de informacidn y conocimientos
al personal técnico de soporte de Correos y al personal del CAU; la capacitacién a los usuarios y
elaboracion de los manuales necesarios y las acciones de mejora continua sobre los aplicativos en
cuestion; asi como todas las tareas y actividades que se necesitaran realizar para la correcta gestion
del servicio.

En la siguiente tabla recogemos la relacién de prestaciones que deben cubrirse en este servicio cuya
descripcién puede encontrarse en CATALOGO DE PRESTACIONES y para las que el adjudicatario debe

incluir en la oferta técnica, de la forma mas clara y detallada posible, cual serd la manera de llevarlas
a cabo en este servicio, el tipo de perfiles involucrados, qué caracteristicas ofrecen para aportar valor
afiadido sobre lo expuesto y cudl es su rasgo diferenciador que le hace destacar frente a posibles
competidores.

Descripcion de la Prestacion
Excelencia en el desarrollo de software analitico
Optimizacién y Ahorro de Costes
Productividad, Calidad y Mejora Continua
Explotacion, Continuidad y Soporte a la Operacion
Mantenimiento de productos de datos e implantacién del lake house corporativo
Gestidon y Seguimiento del Servicio
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ACLARACIONES:

e En este servicio no se desarrollaran proyectos evolutivos como tal pero si estd dentro de su
alcance realizar modificaciones en el cddigo de las tipificadas como “Mantenimiento de
productos de datos” por lo que en ese sentido y en ese ambito deben cumplirse las
prestaciones “Excelencia en el desarrollo de software analitico”.

e La prestacion “Gestidon y Seguimiento del Servicio” serad responsabilidad unica del perfil
Gestor o SDM (Service Delivery Manager) especificado en Anexo XVII. - Adscripcion de

medios.

6. PRESTACIONES DEL SERVICIO DE EVOLUCION, NUEVOS DESARROLLOS vy
TRANSFORMACION

El objetivo principal de este servicio es la ejecucidon de proyectos que impliquen la evolucién e
inclusion de nuevas funcionalidades y capacidades en cualquiera de los productos de datos que
soportan la actividad del Area Inteligencia Artificial y Analitica de Datos, asi como la creacién y puesta
en marcha de nuevos productos actualmente no existentes requeridos por las diferentes areas de la
organizacion, asi como proyectos de indole tecnolégico orientado a reingenierias, optimizaciones y
transformaciones técnicas.

Adicionalmente, como un punto muy importante en el ambito de esta licitacidn, sera la prestacién
orientada a la definicidn, analisis, construccién e implantacion del lake house corporativo, con el
objetivo fundamental de disponibilizar y democratizar la informacién a todas las areas de la
organizacidn que asi lo requieran para la toma decisional.

En el ambito de este servicio hay que tener en cuenta las siguientes especificaciones:

e Se entiende por proyecto el conjunto de actividades planificadas y coordinadas que se
realizan con el objetivo de generar una serie de entregables dentro de un tiempo
determinado con recursos definidos (presupuesto, equipo y tiempo concretos) y siguiendo
ciertos criterios de calidad, seguridad, gobernanza del dato.

e El objetivo del proyecto puede ser la creacidn, evolucién, transformaciéon, migracion y/o
reingenieria de productos de datos y no necesariamente implican tareas de construccién
completa del producto, sino que pueden limitarse a realizacién de anlisis, estudios de
viabilidad, prototipos, pilotos, prueba de concepto, aplicacidn de técnicas de benchmarking
para comparar procesos, productos, plataformas, servicios o soluciones.

e Seentiende por producto de datos cualquier solucién total o parcial que involucre extraccion,
ingesta, transformacién (por motivos tecnoldgicos o de cualquier otra indole),
disponibilizacion y/o presentacion/visualizacién de datos con fines analiticos.

e Se entiende por iniciativa “Lake house Corporativo”, todas aquellas tareas que sean
necesarias para que la Organizacion sea capaz de poner los datos a disposicion de todas las
areas de una manera organizada, fiable, segura y escalable. La naturaleza de los datos que
se pondran en el marco de dicha iniciativa podran ser datos estructurados y no estructurados
de cualquier dominio funcional, siendo utilizados para los diferentes casos de uso de
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Negocio, tales como Gemelo Digital, predicciones analiticas, optimizaciones, simulaciones, y
monitorizaciones en tiempo real del negocio de Correos. Todo ello sera realizado de acuerdo
con los marcos normativos establecidos en el Gobierno del Dato, politicas de seguridad y
Arquitecturas de Referencia. Los componentes desarrollados en el marco del Lake house
corporativo seran considerados como productos de datos a todos los efectos y les aplicara la
misma filosofia de calidad, reutilizacién, modularizacién, rendimiento, optimizacion de
costes y buenas practicas que al resto.

e Correos se encuentra en un proceso de definicién de datos maestros estructurales a toda la
Organizaciéon y el adjudicatario de esta licitacién sera responsable de participar de forma
activa en las tareas que les aplique en el marco de las prestaciones establecidas en el marco
de esta licitacién, con el objetivo de modelizar y publicar dichos maestros corporativos.

En la siguiente tabla recogemos la relacién de prestaciones que deben cubrirse en este servicio cuya
descripcién puede encontrarse y para las que el adjudicatario debe incluir en la oferta técnica, de la
forma mas clara y detallada posible, cual serd la manera de llevarlas a cabo en este servicio, el tipo
de perfiles involucrados, qué caracteristicas ofrecen para aportar valor afiadido sobre lo expuesto y
cual es su rasgo diferenciador que le hace destacar frente a posibles competidores.

Descripcion de la Prestacion
Excelencia en el desarrollo de software analitico
Optimizacién y Ahorro de Costes
Productividad, Calidad y Mejora Continua
Ejecucion de proyectos de datos e implementacion del lake house corporativo
Gestidn y Seguimiento del Servicio

ACLARACIONES:

e La prestacion “Gestidon y Seguimiento del Servicio” serad responsabilidad unica del perfil
Gestor o SDM (Service Delivery Manager) especificado en ESTIMACION DE RECURSOS

7. FASES DE LA PRESTACION DE LOS SERVICIOS

El plazo de ejecucion de este contrato se fija en un maximo de 25 meses, incluyendo las siguientes 3
fases:

7.1 Fase de lanzamiento o asimilacion del servicio

Actualmente Correos dispone de un servicio contratado que cubre el objeto de este expediente, por
lo que se abrird un periodo de asimilacidon. El objetivo principal de esta fase es adquirir el
conocimiento especifico necesario para la correcta prestacion del servicio, incluyendo las
particularidades de las funcionalidades a implementar, las herramientas empleadas, la metodologia
de trabajo y cualquier otro aspecto relevante. En esta fase, el equipo del Servicio de Mantenimiento
debe adquirir todos los conocimientos necesarios sobre los productos de datos, procesos y
operativas realizadas actualmente en los entornos productivos asociados a la oficina del dato del
Area de Inteligencia Artificial y Analitica de Datos, y esta capacitacion debe ser suficiente para
hacerse cargo de todos ellos, resolver incidencias y aplicar pequefos cambios adaptativos que
pudieran requerirse para el buen funcionamiento.
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Esta adquisicion de conocimiento se realizarda mediante talleres liderados por el adjudicatario
actualmente vigente y técnicos de las distintas areas de Correos implicadas en el ciclo de vida del
Servicio de Disefio, Desarrollo, Evolucién y Soporte y Mantenimiento objeto de este contrato.

La duracién de la fase de asimilacion sera de 30 dias naturales desde el dia siguiente a la
formalizacién del contrato y sera de asistencia obligatoria para todo el equipo completo que vaya
a formar parte del Servicio de Mantenimiento y Soporte, asi como del Servicio de Liderazgo Técnico
y Funcional. Con el objetivo de que se aproveche al maximo esta fase de transferencia del
conocimiento y para garantizar que el equipo que va a prestar el servicio adquiera las habilidades
necesarias para asumirlo con garantias de éxito, no se aceptara la asistencia parcial del equipo ni la
asistencia de personas que posteriormente no vayan a permanecer de manera continuada y activa
en alguno de los servicios del contrato.

Durante este periodo, el equipo de trabajo serd mixto, compuesto por integrantes del equipo técnico
saliente (adjudicatario actual) y del entrante (nuevo adjudicatario), para garantizar la transferencia
completa de conocimiento. A la finalizacién de esta fase, el adjudicatario entrante deberd haber
asumido por completo todos los servicios y prestaciones contratadas y comenzara la fase real de
prestacion del servicio.

Este periodo de asimilacion no computara dentro del plazo de ejecucién indicado en el apartado 3
(Duracién del contrato), ya que la fase de prestacion real se iniciara tras la finalizacion de la
asimilacion o transcurrido el plazo maximo de 30 dias naturales previsto para esta fase. El
adjudicatario deberd tener en cuenta las siguientes implicaciones:

e Tanto el Lider Técnico y Funcional Transversal como los recursos técnicos que vayan a formar
parte del Servicio de Mantenimiento y Soporte deberdn participar en la totalidad de esta fase
y, una vez finalizada, permanecer de manera activa y continuada en el servicio. Se
recomienda que la participacion sea completa para garantizar la transferencia efectiva de
conocimiento. El incumplimiento de esta condicién serda penalizado conforme el ANS
definido en el Anexo X1V — Evaluacidn de Proveedores. y definicion del indicador Estabilidad

y Compromiso del Equipo de Trabajo

e Si el adjudicatario quisiera incorporar equipo extra a estas sesiones de transferencia del
conocimiento debera asumir los costes de su personal adicional (no se facturard ningun
concepto suplementario) y ademas debera garantizar que la participacion de estos recursos
estd justificada porque participaran posteriormente de manera activa y continuada en
alguno de los servicios del pliego.

e El adjudicatario se compromete a que el equipo que ha participado en la fase de asimilacion
se ocupe de la formacidn y traspaso completo del conocimiento adquirido a todos y cada uno
de los recursos que se vayan incorporando a cualquiera de los servicios recogidos en el
contrato durante toda la duracién de este y que no hayan participado en dicha fase.

Para poder garantizar que la transferencia se realiza con éxito, como resultado de esta fase de
asimilacion, el adjudicatario debera presentar a Correos:
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e Inventario de todas las operativas, procesos y productos de datos a mantener (para verificar
que se cubren todos y cada uno de los procesos actuales en produccién)

e Repositorio de documentacidn centralizado, completo y bien organizado de todos los
procesos y productos de datos que se van a mantener (incluido el material que haya podido
generarse durante la fase de transferencia como puede ser videos, actas de reunion,
presentaciones para la formacién.)

e Exposicidon resumen del conocimiento que ha adquirido (para verificar que se ha entendido
la funcionalidad requerida)

e |dentificacion del cédigo fuente de cada uno de los productos de datos a mantener (para
verificar que se tiene localizado todo el cddigo en el control de versiones correspondiente o
fuera de este si se diera el caso de algln producto que estuviera siendo gestionado fuera del
repositorio de cddigo oficial)

e Evidencias de que conocen y entienden la manera en la que se despliega en produccién cada
tipo de producto de datos (para asegurar que llegado el caso podran ser capaces de poner
en produccién nuevas versiones de cada uno de ellos)

En caso de considerar que el equipo del adjudicatario no es apto para asimilar el servicio con
garantias, ello conllevara la resoluciéon del contrato.

Para determinar la aptitud del equipo del adjudicatario para asimilar el servicio con garantias, la
Direccién de Tecnologia y Transformacién Digital de Correos elaborard, con caracter previo a la
finalizacion de esta fase, un acta de evaluacién, que recogerd evidencias de los siguientes extremos:

= |nventario completo de procesos y productos de datos.

= Repositorio documental centralizado y accesible.

= Verificacion de accesos y conectividad en entornos DEV/TEST/PRE/PROD.

= Baseline de ANS/KPI acordada.

=  Participacion completa del equipo adscrito (SDM, Lider Técnico y técnicos).

Si en la citada acta se recoge que el equipo del adjudicatario no es apto en alguna de las categorias
anteriores, ello supondra la resolucion del contrato.

La fase de asimilacion concluira con la firma del Acta de Evaluacién y Aceptacion por el director del
Proyecto, que acreditard la correcta transferencia de conocimiento y la disponibilidad del servicio
conforme a lo previsto en el pliego.

En caso de que el adjudicatario sea el mismo que actualmente presta el servicio, no serd necesaria la
ejecucién de esta fase y, por tanto, no sera facturable.

7.2 Fase de prestacion del servicio

Esta es la fase principal en el desarrollo del contrato que se inicia tras la finalizacién de la fase de

lanzamiento (si se ejecuta).

En esta fase se desarrolla por completo la prestacidn de los servicios descritos en el apartado anterior
PRESTACIONES A REALIZAR.
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El plazo de ejecucion de esta fase consta de 24 meses, incluyendo la fase de traspaso o finalizacion
gue se realizara simultdneamente.

En caso de ejecucioén de la prorroga, esta sera la parte del contrato que se prorrogara.

7.3 Fase de traspaso o finalizacion del servicio

Sélo en caso de que Correos haya decidido tramitar un nuevo expediente que sera el considerado
como sucesor del presente y, ademas, que la empresa adjudicataria resulte ser distinta a la que
resulte de este, se ejecutara esta fase. El objetivo de esta fase es asegurar que el adjudicatario
entrante adquiere el conocimiento necesario para prestar el servicio con garantias.

La duracién de esta fase serd de 40 dias naturales y se solapard parcialmente con la fase anterior
(prestacion real del servicio), realizandose ambas en paralelo durante el periodo final del contrato.

Durante la fase de finalizacidn, el adjudicatario del contrato (que seguira prestando plenamente el
servicio contratado), actuando ya en calidad de adjudicatario saliente (el que cede el servicio),
continuara responsabilizdndose de manera integra del servicio y prestaciones contratadas. Y si como
consecuencia de haber tramitado un nuevo expediente, sucesor del actual, en caso de que Correos
determine que se tiene que hacer un traspaso del servicio a otro adjudicatario distinto (nuevo
adjudicatario, el que asume los servicios), el adjudicatario saliente debera prestar activamente su
colaboracién en todas las actividades que sean necesarias para la transferencia de conocimiento y
herramientas al nuevo adjudicatario. Esta fase de finalizacién para el adjudicatario saliente convivird
con la fase de asimilacion del adjudicatario entrante y ambos equipos deberan participar y colaborar
tanto en las sesiones de transferencia como en la realizacion de jornadas en modo “Shadowing” (el
adjudicatario entrante observa y aprende las tareas realizadas por el adjudicatario saliente
necesarias para prestar el servicio) y “Shadowing inverso” (el adjudicatario entrante realiza las tareas
necesarias para prestar el servicio bajo la supervision del adjudicatario saliente de manera que se
pueda ir corrigiendo aquello que no se haya entendido o interiorizado bien durante la etapa de
“Shadowing”).

Este periodo se desarrollard bajo el esquema de equipo mixto y tendra por objeto que el nuevo
adjudicatario adquiera los conocimientos particulares y el contexto completo de operacion,
incluyendo sistemas, herramientas, normativas, estandares y metodologia aplicable.

Este periodo no computara dentro del plazo de ejecucién para el adjudicatario entrante, conforme a
lo indicado en el apartado 3 (Duracion del contrato), y la fase de prestacion real del servicio se
mantendra hasta la fecha de finalizacién del contrato.

8. CONDICIONES DE PRESTACION DE LOS SERVICIOS

Con caracter general, los trabajos se llevaran a cabo en las propias oficinas del adjudicatario, el cual
se obliga a disponer de toda la infraestructura técnica (comunicaciones, software y hardware)
necesaria para poder desarrollar los trabajos de manera remota. Dicha infraestructura debera seguir
los estandares que Correos fije al respecto, cumpliendo las normas de seguridad, arquitectura y
comunicaciones definidas, y que se detallan en el punto “Cumplimiento de normativas internas”.
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En cualquier caso, todos los costes de la mencionada infraestructura propia serdn a cargo del
adjudicatario, no debiendo afectar al precio de la oferta.

No obstante, si fuera necesario, Correos podra requerir la presencia de técnicos del adjudicatario en
sus dependencias, ubicadas en Madrid, facilitando un nimero limitado de puestos de trabajo para
uso del adjudicatario en momentos puntuales. Los recursos que el adjudicatario determine para su
trabajo presencial en dependencias de Correos deberan tener la solvencia técnica y funcional
necesaria para que se garantice la respuesta rapida a las necesidades que se planteen, o la resolucién
inmediata de una situacidn critica si este fuera el caso.

Si bien la actividad del equipo de trabajo del adjudicatario se desarrollard normalmente dentro de
un horario estandar de oficina, los licitadores deberan comprometerse en sus ofertas a una total
disponibilidad horaria del equipo de trabajo (incluyendo noches, sdbados, domingos y festivos)

cuando la criticidad o urgencia de los trabajos asi lo exijan (ej. resolucién de incidencias criticas,

cumplimiento de los plazos de puesta en produccién de nuevas funcionalidades).

La realizacion de trabajos fuera del horario habitual no tendrd una consideracion especial a efectos
de cdmputo de horas o tarifa aplicable a las mismas.

Las condiciones especificas de prestaciéon del Mantenimiento y Soporte consistirdn en dar cobertura
completa a todas las prestaciones incluidas en cada servicio durante las horas de mayor actividad de
los usuarios del sistema (considerado horario normal) y cobertura parcial (supeditada a la existencia
de incidencias graves o problemas) el resto del dia (considerado horario de guardia). Entendemos
por cobertura parcial aquellas actividades que en cada momento sean necesarias para la resolucion
de una incidencia o un problema catalogado como critico o grave, asi como la completa restauracion
del servicio afectado. En este sentido diferenciamos dos modalidades de prestacion:

= Soporte en horario normal: Se corresponde con la franja horaria en la que la mayoria de los
usuarios utilizan los servicios. Para este contrato, se fija el horario normal de lunes a viernes
incluyendo festivos NO nacionales, entre las 08:00 y las 18:00 horas, incluido el periodo
estival (junio a septiembre). Unicamente seran considerados como festivos los festivos
nacionales. Los festivos no nacionales se consideraran laborables a todos los efectos, ya que
los servicios disponen de usuarios a nivel nacional.

e Soporte guardia 24x7: Se corresponde con el resto del dia que no queda cubierto en el
soporte en horario normal. Este tipo de soporte esta orientado a cubrir dos tipos de trabajos:

o Atendery resolver incidencias criticas o graves que afecten a procesos criticos en los
qgue se sustentan los informes y cuadros de mando generados en el equipo de
analitica de datos para las areas de negocio. Las tareas por realizar en este horario
seran aquellas conducentes a resolver caidas completas del sistema o inoperatividad
de procesos. En relacidon con las incidencias criticas también podria ser necesario
colaborar en la resolucidon de problemas en otros sistemas/aplicaciones que de
alguna forma estén relacionados con procesos propios de analitica de datos.

o Realizar trabajos programados que Unicamente puedan realizarse en horario en el
qgue no afecte a los usuarios o al a actividad del negocio. Estos trabajos pueden ser
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propios del Area Inteligencia Artificial y Analitica de Datos o de otros equipos que
requieran de nuestra colaboracién (actuaciones de la Subdireccion de Explotacion o
de Desarrollo Tl o cualquier otro equipo que impliquen algln tipo de intervencion,
validacién, cambios en el hardware o en el software.)

Este tipo de soporte 24x7 puede prestarse de forma remota fuera del centro habitual de
trabajo y del horario normal, y deberd quedar activado en el momento en que finalice el
horario normal, y desactivado en el momento en que se inicie el horario normal. Se requiere
una monitorizacion proactiva, con capacidad de anticipacién y respuesta auténoma, sin
necesidad de intervencién directa por parte de Correos.

La composicion del equipo que preste el Servicio de Mantenimiento debe ser lo
suficientemente flexible como para adaptarse tanto a las necesidades normales (distribucién
en base a los picos de incidencias habituales) como a las excepcionales (independientemente
de si estdn motivadas por la puesta en produccién de nuevas versiones, nuevas
funcionalidades, actualizaciones de software y/o equipamiento. o motivadas por
necesidades del negocio como procesos especiales y campafias criticas como Black Friday,
Navidad, Elecciones, acciones de marketing y fuerza de ventas.)

Este soporte extendido incluye por parte del adjudicatario los siguientes compromisos:

o Disponibilidad telefénica para contactar en cualquier momento (fuera del horario
normal) con los técnicos de guardia. El adjudicatario se compromete a facilitar y
acordar con Correos al inicio del contrato un procedimiento para la comunicacién de
estas incidencias incluyendo los teléfonos de contacto del equipo de guardia 24x7 y
teléfonos de escalado a varios niveles, debiendo estar este procedimiento
plenamente operativo durante el horario de guardia desde el inicio del contrato.

e Ejecucién de las horas de intervencidn que sean necesarias para resolver las
incidencias o realizar los trabajos programados comentados anteriormente como
dentro del alcance del soporte 24x7

Este soporte extendido estard activo durante todo el contrato, y estard incluido en la
facturacion mensual del servicio de Mantenimiento y Soporte.

Estas condiciones en la prestacidon del servicio de MANTENIMIENTO seran tenidas en cuenta en la
evaluacidén del cumplimiento de los indicadores de ANS que impliquen resolucién de incidencias en
plazo.

9. METODOLOGIA DE TRABAJO

En Correos existe un marco de trabajo denominado “Correos Agile Way” que describe la metodologia
con la que se deben desarrollar los proyectos. Este marco contempla dos vertientes metodoldgicas
bien definidas:

* Una vertiente de trabajo “Agil”, basada en metodologias agiles ampliamente difundidas en
el mundo de la gestion de proyectos (Design Thinking, Scrum, DevOps y Kanban).
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= QOtra vertiente, denominada “Hibrida”, que trata de aplicar prdcticas agiles al desarrollo
tradicional en cascada (Waterfall).

La decision de la vertiente de trabajo que se utilizard en cada uno de los proyectos recaera en
Correos, de mutuo acuerdo con el adjudicatario, y basandose en aspectos como la madurez del
proyecto, la incertidumbre en relacidn con el alcance de este, la existencia de mas o menos
stakeholders y responsables por parte de negocio, y otras variables para tener en cuenta.

Adicionalmente, cabe resefiar que todo el marco metodoldgico de Tl estd a su vez incluido dentro de
un proceso global de Gestidn de Iniciativas de la Compaiia, que define desde cémo se alinean las
diferentes iniciativas con las lineas estratégicas de la compafiia, su priorizacidén, agrupacion y
categorizacién, hasta su desarrollo, puesta en produccién y entrega.

El adjudicatario del presente contrato quedara obligado en todo caso a hacer uso de las metodologias
de trabajo implantadas en Correos, asi como de los procesos de gestion de iniciativas,
independientemente de cuales sean los modelos de trabajo y metodologias que el adjudicatario
utilice de manera interna para su propia gestion de los equipos y de los trabajos.

En cualquier caso, este servicio estd sujeto a las condiciones particulares detalladas en el Anexo XXIII
(requerimientos Oficina de Proyecto).

10. ESTIMACION DE ESFUERZOS DE LOS DESARROLLOS

A la entrega de los requisitos de Negocio, Correos podra solicitar al proveedor (sin coste asociado)
una Pre-estimacion de alto nivel para cada proyecto/evolutivo, que deberd entregarse en un plazo
inferior a 48 horas y que podra incluir una horquilla de esfuerzo y coste.

Este trabajo NO sera facturable y tampoco implica ningin compromiso por parte de Correos en
relacién con la posterior ejecucidon del proyecto. Correos puede solicitar pre-estimaciones de
proyectos que pueden NO ser llevados a cabo si finalmente no son del interés del negocio y/o no se
estd de acuerdo con el presupuesto /coste planteado por el adjudicatario.

Posteriormente se solicitara una estimacion detallada a bajo nivel (asi como una propuesta de
planificacién) que debera entregarse en un plazo no superior a una semana natural.

Ambos plazos quedan recogidos en el epigrafe Anexo XIV — Evaluacion de Proveedores. y su

incumplimiento sera penalizado de acuerdo con la definiciéon del indicador Pre-estimaciones y

Estimaciones En Plazo.

Para esta estimacion detallada, el Area Inteligencia Artificial y Analitica de Datos requiere disponer
de un modelo de estimacién de los esfuerzos y de gestion de la productividad de los desarrollos
software para las tecnologias recogidas en este pliego.

=  Cuantificacion del esfuerzo de los desarrollos en funciéon de los requisitos recogidos y
divididos segun la tecnologia aplicada.

= Desglose de los esfuerzos y costes de los proyectos y evolutivos por actividad de su ciclo de
vida (analisis, disefio, construccidn, pruebas, documentacion.).

= Contraste de las estimaciones entregadas en el momento de solicitud presupuestaria de los
desarrollos y evaluacion del software finalmente desarrollado y entregado.
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= Seguimiento y control mensual de la productividad de desarrollo de software y su
comportamiento, frente a los objetivos de mejora establecidos.

El proveedor debe proponer en la oferta un modelo de estimacién que sera valorado por Correos y
que deberd concretarse con las métricas necesarias en los dos primeros meses tras la adjudicacion
del contrato. En cualquier caso, Correos NO estara obligado a aprobar el modelo de estimacion
propuesto por el adjudicatario y este sera acordado al inicio del contrato de forma consensuada entre
ambas partes.

11. ENTREGABLES

Al inicio del contrato, Correos y el adjudicatario acordardn cual serd la lista y formato de los
entregables para cada uno de los servicios contemplados en el pliego. Para agilizar los tiempos de
ejecucion de los proyectos, asi como los costes de estos, Correos podra decidir prescindir de alguno
de los entregables habituales, pero por alcance del contrato podran ser exigidos, ademas de los que
hayan sido descritos en cldusulas anteriores o posteriores, con caracter general, todos los que se
relacionan a continuacion:

11. 1 Documentacion técnica:

Catdlogo de Requisitos Técnicos: requisitos técnicos del sistema y requisitos técnicos estandares de
Correos. Cada requisito debe quedar definido de manera exacta e inequivoca y ademds debera llevar
asociada la definicion de cdmo va a validarse para obtener la aprobacién por parte de Negocio en el
momento de realizar las pruebas de aceptacién que autorizan el paso a produccién de cada
modificacion y/o nuevo desarrollo realizado.

Analisis funcional: requisitos funcionales y descripcidon de modelos funcionales del sistema.

DDT (Documento de disefio técnico): disefio de las diferentes capas y componentes del sistema a
construir, incluyendo el diseifio del modelo Iégico y modelo fisico de datos

DDA: Para sistemas en cloud, con la descripcidon funcional del sistema, arquitectura légica, APIs,
microservicios, integraciones con otras aplicaciones, y el modelado de datos.

Gobierno del dato: cumplimentacion de las plantillas establecidas en los procedimientos de
gobernanza de datos del Area Inteligencia Artificial y Analitica de Datos que incluyen informacién
relativa a glosario de términos, catdlogo de datos, linaje y reglas de calidad del dato, entre otros.

Planificacion de procesos: disefio, entrega y validacion de las mallas de planificacién de procesos.

Pruebas: estrategia, planificacidn, especificacion e informes de las pruebas realizadas que cubran las
pruebas unitarias, de integracién, funcionales y de aceptacidon (UAT, incluyendo la validacion del
catalogo de requisitos).

Plan de Implantacion: acciones, operaciones y procedimientos necesarios para implantar en el
entorno de produccién. Incluird el manual de implantacién, plan de marcha atrds, los planes de
comunicacion, formacion e implantacidn y los riesgos asociados al PaP.
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Manual de Explotacidon: acciones, operaciones y procedimientos necesarios para el pleno
funcionamiento de la aplicacién en cualquier tipo de circunstancias, incluyendo condiciones
extraordinarias.

Manual de Usuario: presentacion y descripcién de las funcionalidades del sistema para su uso y
administracion.

Manual y traspaso, al equipo Servicio de Mantenimiento: presentacion del sistema y descripcion de
los procedimientos de actuacion ante incidencias.

Formacion al usuario: Presentacion y formacion al usuario de las partes necesarias para el uso del
aplicativo o proyecto en cuestién.

Plan de Contingencia: procedimiento detallado de recuperacién del servicio sobre instalaciones e
infraestructuras Tl alternativas.

Sélo en el caso de proyectos que impliquen un cambio en la arquitectura, como por ejemplo la
integracidn de un nuevo origen, se requiere modificar los siguientes entregables:

= Entorno tecnoldgico: requisitos técnicos, descripcion de la arquitectura légica vy fisica,
descripcién de la seguridad y descripcion de los requerimientos de capacidad de los distintos
componentes y entornos del sistema.

= Disefo de Seguridad: disefio de los requisitos técnicos de Seguridad estandares de Correos.

11.2 Proyectos agile:

En los proyectos que se gestionen con metodologia agil, ademds de los entregables descritos
anteriormente, la documentacién que requiera el desarrollo del proyecto deberd acordarse en el
inicio de este, tanto su contenido (qué documentos) como su continente (herramienta o soporte).
Dada la naturaleza de los proyectos agiles, y siendo consecuentes con su forma de ejecucion, la
documentacion que requiere el proyecto deberd incluirse en el backlog en forma de historias de
usuario, priorizarse y proveerse como fruto de tareas integradas en ciclos de trabajo.

Asi los proyectos agiles deben alcanzar un acuerdo de documentacién, aceptando o descartando los
documentos siguientes:

11.3 Documentacion de Metodologia:

= Team Agreements (Implicados en el producto.)

= Historia de usuario de referencia (estimaciones)

= Ceremonias (planning/review/retrospectivas/refinamientos).

= Explicacion Agile & Scrum (marco de trabajo comun para el equipo de trabajo).

11.4 Documentacion del Producto:

= Discovery

= Consideraciones de Scope

= Road Map general orientativo
= Release plan (si procede)
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11.5 Documentacién Funcional:

=  Flujos
= Glosario de términos
* Epicas

11.6 Documentacion de Gestion:

Plan de proyecto: documento que debe recoger aspectos fundamentales de la organizacién y gestion
del proyecto, entre los que deben incluirse: la descripcién del proyecto (objetivos, enfoque, alcance,
duracidn), la organizacion y estructura de este, su planificacién y la relacion de entregables.

Sprint planning: documento que, en proyectos en metodologia agil, recoge el detalle de las historias
de usuario comprometidas por el equipo para realizar en el sprint en curso durante la ceremonia de
sprint planning, con detalle del cddigo identificador de cada HU, breve descripcion de estas, puntos
de historia acordados, estimacidn de esfuerzos en horas, desglose econémico inicial del sprint, fechas
de inicio, review, refinamiento, retrospectiva.

Cotizacidn del proyecto: desde el punto de vista de esfuerzos y costes, y planificacion de este; tanto
para nuevos desarrollos como para evolutivos.

Plan detallado del proyecto: documento de uso generalizado a lo largo del proyecto que recopila la
planificacién temporal del mismo y en el que se detallan las actividades en que se desglosa la
ejecucioén del proyecto, asi como los hitos intermedios identificados.

Informes de seguimiento con la periodicidad que se fije por Correos al inicio del proyecto.

Informe de cierre: balance final del proyecto con la situacién al cierre, resultados obtenidos,
experiencias aprendidas y propuestas de nuevas iniciativas.

Actas de reunidn que recogerdan los temas tratados, asi como los acuerdos o conclusiones a las que
se han llegado, en las reuniones celebradas en el marco del proyecto.

Cualquier otro tipo de informe de gestién o planificacion que se solicite por Correos durante la
ejecucion del proyecto.

11.7 Cédigo fuente de todos los desarrollos realizados:

Se entregara todo el cddigo fuente desarrollado, asi como todos los ficheros de configuraciéon y
parametrizaciéon asociados, scripts de base de datos, Shell scripts, y cualquier otro producto
resultante de los desarrollos que se realicen y que estén asociados al producto final a ser implantado.
El software desarrollado y sus ficheros asociados deben cumplir con los requisitos y normativas
existentes en Correos, basados todos en ellos en buenas practicas de mercado, y seguir las

arquitecturas de referencia marcadas.
12. ESTIMACION DE RECURSOS

Con el fin de garantizar la correcta ejecucion de los servicios de disefio, desarrollo, evolucidn,
mantenimiento y soporte integral del Area Inteligencia Artificial y Analitica de Datos de Correos, se
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presenta una estimacién técnica de los recursos humanos necesarios, asi como de su dedicacién
anual, en coherencia con el modelo hibrido de operacién que integra entornos Legacy y Cloud.

Esta estimacion tiene caracter orientativo y se ha elaborado considerando la necesidad de mantener

la continuidad operativa de los procesos analiticos actuales incluyendo soporte ampliado 24x7, asi
como la cobertura de servicios bajo demanda para la ejecucién de proyectos evolutivos y de
transformacidn que impliquen nuevos desarrollos o reingenieria de los ya existentes. En ambos casos
(mantenimiento y evolucidn) se requiera una figura unificada y transversal (liderazgo técnico y

funcional) que garantice que todos los equipos

12.1 Dedicacion estimada por tipo de servicio

La dedicacion anual que Correos estima que seria necesaria para cubrir con garantias de calidad cada
uno de los servicios requeridos en el pliego es la siguiente:

= Servicio Transversal Liderazgo Técnico y Funcional: Dedicacion equivalente a un recurso con
dedicacién completa.
= Servicio Mantenimiento y Soporte:

o Gestion (Service Delivery Manager): Dedicacion equivalente a un recurso con
dedicacién parcial al 25% (que no podra ser repartido entre varias personas
diferentes de manera simultdnea para cubrir el % indicado, las tareas deben recaer
en la misma persona nominal de manera continuada en el tiempo para evitar perder
el detalle de seguimiento y control del servicio)

o Equipo técnico especializado: Dedicacidén equivalente a 6 recursos con dedicacién
completa. La dedicacién minima de cada recurso debe ser del 50%. No se admitiran
recursos dedicados al proyecto en un porcentaje menor por considerarse complejo
de gestionar y un riesgo de ineficiencia y retraso en la resolucién y entrega de los
trabajos (si un recurso solo dedica una hora al dia al servicio es muy probable que
sus tareas no sean finalizadas en el dia y que si son urgentes deba continuarlas otro
recurso con mayor dedicaciéon lo que supondra un sobrecoste por tener que realizar
el traspaso de la tarea en el punto en el que la deja el recurso con menor dedicacién).
Esto implica que, si se asigha al 50% un recurso que aporta expertise en alguna de
las tecnologias menos usadas o de menor carga de trabajo en el dia a dia de la
operacion, con toda probabilidad este recurso deba conocer también alguna otra de
las tecnologias mds demandadas para poder ocupar el total de su tiempo en tareas
productivas para el servicio.

= Servicio Evolucidn, Nuevos Desarrollos y Transformacidn:

o Gestidn (Service Delivery Manager): Dedicacion equivalente a un recurso con
dedicacién parcial maxima al 25% (el % de dedicacién podra variar en funcién del
volumen de proyectos evolutivos que se encuentren en ejecucion en cada momento,
pero no podra ser repartido entre varias personas diferentes de manera simultanea
para cubrir el % indicado, las tareas deben recaer en la misma persona nominal de
manera continuada en el tiempo para evitar perder el detalle de seguimiento y
control del servicio)
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o Equipo técnico especializado: Dedicacién en torno a 28.800 horas (el nimero de
recursos necesarios podra variar en cada momento debido a que su participacion se
realizard bajo demanda en funcién de los proyectos evolutivos que se encuentren en
ejecucién en cada momento)

A todos los efectos el % de dedicacion se determina respecto a 1.920 horas anuales (160 horas/mes
se corresponderia con 1 FTE (Full Time Equivalent) — recurso con dedicacién completa)

Esta estimacién no implica una obligacion de consumo completo de estos recursos por parte de
Correos a lo largo de todo el contrato, sino que constituye una linea base orientativa para facilitar el
dimensionamiento del servicio. El adjudicatario debera garantizar la calidad y cumplimiento de los
ANS independientemente del volumen de horas finalmente ejecutado.

12.2 Descripcion técnica del servicio y enfoque de contratacidon

Para la prestacién de los servicios objeto de este contrato, las empresas licitantes deberan ofrecer
un servicio integral, que permita disponer de los recursos técnicos y humanos necesarios en cada
momento para responder con los niveles de calidad requeridos y dentro de los plazos exigidos en el
correspondiente Acuerdo de Nivel de Servicio (ANS) definido en el epigrafe Anexo XIV — Evaluacion

de Proveedores.

Aunque los licitadores deberdn concretar en sus propuestas el equipo técnico ofertado que,
ajustandose a lo solicitado en el pliego, se considere idéneo para atender las necesidades
especificadas, no es objeto del contrato la contratacion de un equipo de personas, sino la provision
de un servicio completo, flexible y orientado a resultados.

Las propuestas técnicas deberan detallar:

= El nivel de flexibilidad ofrecido en cuanto a la composicion del equipo.
= La ubicacién del equipo (oficinas de Correos, del licitante o modelo mixto).
= Ladisponibilidad de equipos expertos para absorber trabajos especificos y/o picos de carga.

El personal aportado por el adjudicatario no tendra vinculaciéon alguna con Correos, siendo
responsabilidad exclusiva del contratista, que asumira todos los derechos y deberes conforme a la
legislacién vigente.

El equipo técnico debera cubrir de forma auténoma todo el entorno tecnoldgico, sin requerir apoyo
de técnicos de Correos mas alla de la gestion de interfaces. Ademas, debera contar con expertos
acreditables en todas las tecnologias incluidas en la pila tecnoldgica requerida en el pliego (ver
apartado AMBITO TECNOLOGICO)

Durante todas las fases de prestacion de los servicios requeridos en el pliego y para maximizar la
eficiencia, coherencia técnica y alineacién con los objetivos del Area Inteligencia Artificial y Analitica
de Datos, sera necesaria la estrecha colaboracién de todos los equipos (mantenimiento y evolucién)
en un marco comun de trabajo y liderados (tanto a nivel técnico como funcional) por un mismo
referente lider transversal que facilitara la comunicacién entre ellos asi como las pautas técnicas a
seguir. El hecho de que deba existir colaboracidn entre todos los equipos de los servicios requeridos
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en el pliego NO implica que puedan transferirse las competencias y/o responsabilidad de cada uno
dentro del alcance de las tareas propias de cada uno de ellos. Se entiende que existiran situaciones
en las que personal de un equipo tenga que realizar puntualmente alguna tarea propia de otro
equipo, pero siempre con el objetivo de dar soporte y/o formacién para algln trabajo concreto y
siempre con la autorizacién explicita por parte de Correos. De manera general no podra utilizarse la
capacidad de un equipo para realizar las tareas del otro y viceversa.

Asimismo, se contempla la incorporacién de nuevas tecnologias al dominio funcional. El adjudicatario
debera proveer, en un plazo maximo de 20 dias habiles, los recursos técnicos necesarios para cubrir
dichas tecnologias, garantizando experiencia acreditada.

Correos se reserva el derecho de revisar y validar los perfiles técnicos aportados, pudiendo solicitar
su sustitucion (en cualquier de las fases de la prestacién de todos los servicios requeridos en el pliego)
si no se ajustan a lo ofertado. En caso de reemplazo, debera garantizarse un periodo de solape de al
menos 10 dias habiles, sin coste adicional.

13. REVISION LINEA BASE

El Area Inteligencia Artificial y Analitica de Datos establece un mecanismo de revisién periédica de la
linea base del Servicio de Mantenimiento y Soporte, con el objetivo de adaptar el alcance del
servicio a la evolucién funcional y tecnolégica del entorno.

Durante la vigencia del contrato, podran darse las siguientes casuisticas:

= |ncorporacidn al servicio de mantenimiento de nuevas funcionalidades, médulos o servicios
desarrollados por el adjudicatario en el marco del presente expediente.

= |Integracidn de desarrollos externos, realizados por otros proveedores en el ambito de otros
expedientes, que pasen a formar parte del servicio de mantenimiento.

= Baja de funcionalidades por migracidn o reingenieria tecnoldgica, cuyo mantenimiento se
transfiera a otro contrato.

= Reorganizacién interna dentro de la Oficina del Dato, como la creacién de nuevos dominios
funcionales (Gobierno del Dato, Calidad.) que absorban parte del alcance inicialmente
previsto.

La linea base utilizada para calcular la tarifa mensual sera revisada trimestralmente ajustandose al
alza o a la baja segun el esfuerzo estimado. Esta revisidn no afectara a los precios ofertados, sino
Unicamente al volumen de trabajo asociado.

Se consideraran como insumos para la revisidn las variaciones de volumetria acreditadas por
CAU/PoST, sin que ello suponga modificacidn de precios unitarios.

La revision trimestral permitira ajustar la estimacion de esfuerzos conforme evolucione el alcance del
servicio, garantizando una prestacidn eficiente y alineada con la realidad operativa, pero de mutuo
acuerdo entre Correos y el adjudicatario se podran llevar a cabo bajo demanda tantas revisiones
como asi se requieran y sin necesidad de esperar al plazo de revisién indicado sino que podran tener
lugar en el momento en que surja la necesidad de ampliar y/o disminuir equipo, acordando los plazos
y manera de llevar estos cambios a la prdactica segun la casuistica concreta que los motive.
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Al inicio del contrato se identificard el alcance del Servicio de Liderazgo Técnico y Funcional y del
Servicio de Mantenimiento y soporte, considerando las horas estimadas para las tareas indicadas en
el epigrafe PRESTACIONES QUE REALIZAR.

El volumen inicial del Servicio de Mantenimiento y Soporte se establece de manera orientativa en
un gestor con dedicacion del 25% y un equipo de 6 técnicos especialistas con dedicacién del 100%
pero la composicién definitiva que constituird la linea base serd acordada al inicio del contrato entre
Correos y el adjudicatario y podra ser revisada de manera consensuada durante toda la ejecucién de
todas las fases de prestacién del servicio.

El volumen inicial del Servicio Transversal de Liderazgo Técnico y Funcional se establece de manera
orientativa en 1 recurso con dedicacion del 100% pero la composicidon definitiva que constituird la
linea base sera acordada al inicio del contrato entre Correos y el adjudicatario y podra ser revisada
de manera consensuada durante toda la ejecucion de todas las fases de prestacion del servicio.

No se establece linea base para el Servicio de Evolucidon, Nuevos Desarrollos y Transformacion
puesto que este se modeliza como una bolsa de horas que serdn ejecutadas bajo demanda por lo
gue Correos no tiene ningun tipo de obligacidon de mantener o asegurar un volumen de trabajo fijo o
constante al respecto. Entendiendo que bajo este planteamiento cabe la posibilidad de que existan
periodos de menor actividad y el adjudicatario tenga que desasignar parte de los recursos del servicio
si no hay suficientes proyectos en curso, ante esta situacion el adjudicatario debe tener en cuenta y
hacer posibles los siguientes aspectos:

e En cada nuevo proyecto que se quiera llevar a cabo, Correos necesita disponer de una Pre-
estimacion de coste y esfuerzo para solicitar las autorizaciones internas correspondientes
que permitan comprometer el presupuesto e iniciar los trabajos correspondientes. Para que
este proceso sea lo mas agil posible, se solicita al adjudicatario que cumpla un plazo maximo
de entrega de esta Pre-estimacién. Cuando Correos ya ha obtenido la confirmacion a la Pre-
estimacion de un proyecto, el adjudicatario deberd presentar una estimacion definitiva, asi
como una propuesta de equipo de proyecto y una planificacion de ejecucién de este que
también estd sujeta a un plazo maximo de entrega. Estos plazos quedan reflejados en el
apartado ESTIMACION DE ESFUERZOS DE LOS DESARROLLOS y en caso de incumplimiento se
aplicard una penalizacidn tal y como se recoge en el epigrafe Anexo XIV — Evaluacién de

Proveedores. y definicion del indicador Pre-estimaciones y Estimaciones En Plazo. Estos

plazos deben respetarse y cumplirse independientemente del niimero de recursos que
formen parte del equipo de servicio en ese momento (el adjudicatario debe contemplar la
posibilidad de que este tipo de solicitudes de Pre-estimacion y estimacion se realicen en
momentos en los que el equipo de servicio se haya visto muy reducido y disponer de un plan
de reaccion que le permita cumplir con los plazos indicados)

e Cuando ya se ha recibido la estimacion y planificacidon de un proyecto y se ha aprobado su
ejecucion, se establece un periodo maximo de 15 dias habiles para habilitar el equipo de
proyecto necesario para iniciar los trabajos. Esta disposicion se establece principalmente
para asegurar que no se producen retrasos indefinidos en aquellos casos en los que haya que
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iniciar nuevos proyectos en momentos de baja actividad en los que el adjudicatario no
disponga de recursos libres asignados al contrato.

e En la medida de lo posible, el adjudicatario intentara mantener un equipo estable de
personas que participen en este servicio de manera que si en un momento dado tiene que
desasignar recursos por inactividad estos intentaran ser recuperados cuando se reactive el
servicio y se requieran nuevas incorporaciones. Esta disposicion se establece para agilizar la
incorporacién de personas al servicio (al tratarse de un servicio bajo demanda) y reducir la
curva de aprendizaje (de manera que se aproveche el tiempo de formacidén y la experiencia
anterior que tuvieron en el servicio). Evidentemente no se puede exigir la recuperacion de
miembros anteriores del equipo puesto que no existe adscripcion de medios para este
servicio, pero lo que si se exige es que la formacidn de las nuevas incorporaciones debe ser
asumida por el adjudicatario y debe realizarse de forma completa y suficiente para asegurar
la productividad antes del primer dia en el que el recurso empiece a contabilizar como parte
del servicio. A este respecto hay que indicar que si el adjudicatario ha comprometido en
tiempo de oferta para este servicio un volumen y tipo especifico de certificaciones este debe
ser cumplido y por tanto debe ser tenido en cuenta en el momento de desasignar/asignar

recursos.
14. CUMPLIMIENTO DE NORMATIVAS INTERNAS

El adjudicatario del presente contrato quedara obligado a que todos los trabajos que realice en el
marco de la prestacion de los diferentes servicios cumplan en todo momento y durante toda la
duracion del contrato, con las diferentes normativas y requerimientos vigentes de uso interno
(anexos del XIX al XXV), asi como con las actualizaciones que de las mismas pudieran realizarse
durante la duracién del contrato.

En el marco del presente contrato, todos los desarrollos, servicios y soluciones deberan cumplir con
los requisitos establecidos en el Esquema Nacional de Seguridad (ENS), conforme al Real Decreto
311/2022, de 3 de mayo, en su nivel de categoria BASICA como minimo.

En caso de que, durante la vigencia del contrato, Correos determine la necesidad de elevar el nivel
de cumplimiento del ENS a categoria MEDIA o ALTA, se notificara formalmente al adjudicatario, quien
debera adaptar sus procedimientos, sistemas y documentacién en un plazo razonable, garantizando
la continuidad del servicio.

Esta exigencia se aplicard a todos los desarrollos realizados en el marco del contrato,
independientemente del entorno tecnolégico (Cloud o Legacy), y debera mantenerse durante toda
la duracién de este.

15. FORMACION

Durante la ejecucién del presente contrato, y como consecuencia de la implantacién de nuevas
funcionalidades o aplicaciones construidas por el adjudicatario, o de la modificacion sustancial de
funcionalidades existentes, pueden surgir necesidades formativas orientadas tanto a los usuarios de
negocio como al personal técnico de la DTTD. Las prestaciones de formacidn se encuentran incluidas
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como parte de los servicios del pliego segun se detalla el epigrafe PRESTACIONES QUE REALIZAR. En

cualquier caso, las condiciones especificas sobre la formacidn se detallan en el Anexo XXV.
16. SISTEMAS DE GESTION Y DE SEGUIMIENTO

El adjudicatario se compromete a utilizar las herramientas de gestién y comunicacién con los equipos
que Correos pone a su disposicidn para la gestion de proyectos y gestion de la prestacién de servicios,
y a mantener la informacién puntualmente actualizada siguiendo las indicaciones de los equipos de
desarrollo y de la PMO. Actualmente Correos dispone de varias herramientas basadas en CA Clarity,
JIRA, Microsoft (Teams, Excel) e ITSM de Remedy para la gestion integral de los proyectos y las
prestaciones del servicio.

Adicionalmente el adjudicatario se compromete a adaptarse para poner en marcha los sistemas de
seguimiento del ANS y de evaluacidn del servicio descritos en los apartados anteriores, en un plazo
maximo de 30 dias naturales desde la fecha de comienzo del proyecto (fecha de comunicacion de la
adjudicacion). Partiendo de lo anteriormente especificado, el adjudicatario se compromete también
a aportar o desarrollar sistemas complementarios de gestidon y seguimiento, si asi lo requiere la
obtencidn de los datos para el cdlculo de los indicadores acordados inicialmente o de los resultantes
de modificaciones posteriores. Los sistemas complementarios deberdn ser validados y autorizados
expresamente por Correos.

Respecto a la gobernanza del contrato, como norma general, se incluird la participacién en los
Comités Operativos de periodicidad semanal o quincenal acordada con el Director de proyecto y los
equipos de desarrollo de Correos, y la participacidn en los Comités Tacticos mensuales/trimestrales
acordados con la Direccion de Tecnologia y Transformacion Digital de Correos a la que deberdn asistir
los responsables del servicio del adjudicatario para hacer un seguimiento global de la ejecucién del
contrato o contratos en curso. Los detalles sobre la agenda, estructura de los Comités y de la
documentacién a aportar se concretard en la Fase de asimilacién del servicio.

La no participacion en los Comités, entrega incompleta de los informes de seguimiento solicitados o
sin respetar las especificaciones de Correos, entrega fuera de plazo o no entrega, podrad ser
considerada como incumplimiento de entregables, con la consiguiente correccidn en la facturacién
de los indicadores a que esa informacién haga referencia.

17. PUESTOS CLIENTE DEL EQUIPO DE TRABAJO

La empresa que resulte adjudicataria debera proveerse de sus propias licencias/suscripciones de
software cliente para el desempefio de tareas ofimaticas en el entorno de Correos por parte del
equipo de trabajo encargado de la prestacidn de los servicios objeto del presente pliego (por ejemplo,
Office 365 y/o similares).

18. ECOSISTEMA SOFTWARE

Mediante la aceptacién de la presente cldusula, el adjudicatario se compromete a no realizar
modificaciones del ecosistema software de Correos que no se detallen especificamente en el pliego,
tales como la activacion/modificacion/desactivacién de opciones, productos, servicios. de las
licencias ya existentes, o la descarga, instalacidn, activacion, suscripcién. de cualquier software.
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Cualquier modificacion del ecosistema software no especificada en el contrato debe ser previamente
solicitada y autorizada por parte de Correos. El adjudicatario serd responsable de velar por el
cumplimiento de esta norma por parte de todo su personal al servicio de Correos durante toda la
ejecucién del contrato, asumiendo los posibles costes y demds responsabilidades de toda indole que
pudieran derivarse de su incumplimiento, independientemente de la causa de este, ya sea por
desconocimiento, falta de formacién y/o de experiencia, negligencia, mala praxis.

Tras la adjudicacion y antes del inicio del servicio, Correos, en el caso de que el adjudicatario asi lo
solicitase, facilitara una descripcidn de las plataformas software de Correos a las que tendra acceso
el personal del adjudicatario encargado de prestar el citado servicio, incluyendo informacién de las
licencias de software o, en el caso de solicitarlo, Correos también facilitara al adjudicatario los
permisos pertinentes para que, bajo su supervision, pueda acceder a las citadas plataformas software
de Correos. Adicionalmente, si el adjudicatario lo estima oportuno, podra pedir a Correos las
aclaraciones o informacién adicional que requiera para conocer la citada configuracion del
ecosistema software en el que prestara su servicio.
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Anexo Il.- Descripcion y limitaciones a la licitacién por lotes.

El presente procedimiento de licitacidn, no se divide en lotes. La no divisidn en lotes se justifica en el
articulo 52.3.b) Real decreto-Ley 3/2020, “El hecho de que, la realizacién independiente de las
diversas prestaciones comprendidas en el objeto del contrato dificultara la correcta ejecucion de
este desde el punto de vista técnico” .

En este caso, se cumple la justificacion del citado supuesto, en la medida en que cualquier division
de prestaciones sobre el objeto identificado en el pdarrafo anterior, dificultaria la gestidn, control y
seguimiento de las actividades globales, dada su complejidad técnicay, por consiguiente, los servicios
requeridos podrian verse comprometidos desde un punto de vista técnico, todo ello como
consecuencia de la dificultad de gestion en la correcta ejecucidon de las prestaciones efectuadas por
distintas empresas. Adicionalmente, en caso de que hubiera varias empresas adjudicatarias, la
realizacion independiente de las diversas prestaciones comprendidas dentro del ambito del contrato,
por parte de cada adjudicatario, puede ocasionar incidentes y problemas, lo que no es asumible.
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Anexo lll.- Resumen de metodologia seguida para el calculo presupuesto base de licitacion y el
valor estimado del contrato.

Se establece como Presupuesto base de Licitacion (incluido IVA o cualquier otro impuesto
indirecto equivalente) la cantidad de 5.257.819,78 € (CINCO MILLONES DOSCIENTOS CINCUENTA
Y SIETE MIL OCHOCIENTOS DIECINUEVE EUROS CON SETENTA Y OCHO CéNTIMOS), de acuerdo
con la siguiente distribucion:

Importe del IVA o cualquier otro impuesto indirecto equivalente: 912.514,18 € (NOVECIENTOS
DOCE MIL QUINIENTOS CATORCE EUROS CON DIECIOCHO CENTIMOS)

Base Imponible del Presupuesto base de Licitacidn (excluido IVA o cualquier otro impuesto
indirecto equivalente): 4.345.305,60 € (CUATRO MILLONES TRESCIENTOS CUARENTA Y CINCO MIL
TRESCIENTOS CINCO EUROS CON SESENTA CENTIMOS).

Este presupuesto base de licitacion (incluido IVA o cualquier otro impuesto indirecto equivalente)

se reparte teniendo en cuenta los costes indicados en la siguiente tabla:

Presupuesto
base de
Base I.m.por.u’ble . Costes Beneficio IVA o Impuesto “CItaCIO.n (VAo
Afo de Licitacion Costes Directos Indirectos Industrial Indirecto curalqwer otro
(IVA no (84%) (10%) (6%) equivalente Impuesto
incluido) indirecto
equivalente
incluido)
2026 | 1.563.358,92 € | 1.313.221,50€ | 156.335,89 € | 93.801,54 € 328.305,37 € | 1.891.664,30 €
2027 | 2.169.680,63 € | 1.822.531,73 € | 216.968,06 € | 130.180,84€ | 455.632,93€ | 2.625.313,57 €
2028 | 612.266,04 € 514.303,48 € 61.226,60€ | 36.735,96 € 128.575,87 € 740.841,91 €
Total | 4.345.305,60 € | 3.650.056,70 € | 434.530,56 € | 260.718,34€ | 912.514,18€ | 5.257.819,78 €

Respecto a los Costes Directos asumidos por el prestador del servicio, se han estimado unos costes
salariales en torno al 80% por considerarse que los costes relativos a recursos técnicos-humanos y
a la alta especializacion requerida en servicios de disefio, desarrollo, evoluciéon, mantenimiento y
soporte suponen la mayor carga econdmica del conjunto actividades a contratar. En la estimacién
de este porcentaje se ha tenido en cuenta que, de manera general, los costes directos estan
conformados por personas y servicios. EI Convenio Colectivo que se ha tenido en cuenta como
referencia para el calculo econdmico es el XIX Convenio Colectivo Estatal de Empresas de
Consultoria, de Tecnologias de la Informacion y Estudios de Mercado y de la Opinion Publica,
publicado el pasado 16 de abril de 2025 en BOE (Disposicién 7766 del BOE nim. 92 de 2025), con
efectos desde el 01 de enero de 2025, vigente desde el 17 de abril de 2025 hasta el 31 de diciembre
de 2027 (prorrogable).

Ademds, se ha tenido en cuenta el catdlogo de servicios contemplados en la presente contratacion.

De esta manera, el desglose estimado de los gastos directos es el siguiente:
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Costes recursos técnicos-humanos () 80% Costes servicios (%) 20%
2.920.045,36 € 730.011,34 €

Valor estimado del contrato (excluido IVA o impuesto indirecto equivalente y teniendo en cuenta las
eventuales prérrogas): 4.888.468,80 € (CUATRO MILLONES OCHOCIENTOS OCHENTA Y OCHO MIL
CUATROCIENTOS SESENTA Y OCHO EUROS CON OCHENTA CENTIMOS).

El valor estimado del contrato se obtiene de la siguiente manera

Cantidades en euros IVA
no incluido
Presupuesto de ejecucion 4.345.305,60 €
Importe de modificaciones previstas (20%) 0,00 €
Importe de prérrogas previstas (3 meses) 543.163,20 €
Valor estimado del contrato 4.888.468,80 €

El reparto de horas por cada uno de los servicios que conforman el VEC del contrato queda
establecido de la siguiente forma:

Importe Maximo

Servicios % (24 meses) Dedicacion Equivalencia
Transversal (Lider técnico) 6,26% 271.872,00 € Corresponde a |1 FTE
3.840 horas
Servicio de Mantenimientoy | 1,43% 62.304,00 € Corresponde a | 0,25 FTE
Soporte (Gestor de servicio 960 horas

mantenimiento)

Servicio de Mantenimiento y | 33,94% 1.474.790,40 € Corresponde a | 6 FTE
Soporte (Técnicos 23.040 horas
especialistas
mantenimiento)
Servicio de Proyectos de 1,43% 62.304,00 € Bolsa de 960 0,25 FTE
Evolucién, Nuevos horas
Desarrollos y
Transformacion (Gestor de
servicio evolutivos)
Servicio de Proyectos de 56,94% 2.474.035,20 € Bolsa de 10,5 FTE
Evolucién, Nuevos 40.320 horas
Desarrollos y
Transformacion (Técnicos
especialistas evolutivos)

Total: 100,00% | 4.345.305,60 €

! Costes recursos técnicos-humanos especializados en disefio, evolucion, adaptacion, transformacion,
mantenimiento perfectivo, correctivo y adaptativo.

2 Costes servicios (mantenimiento y soporte — mantenimiento software — versiones, disponibilidad - soporte —
atencion incidencias, monitorizacion)
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Anexo IV.- Forma de acreditacion de la solvencia econdmica y financiera, y técnica o profesional.
- Forma de acreditacién de la solvencia econdmica y financiera:

El volumen anual de negocios del licitador se acreditard por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho
registro, y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito.
Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual
de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro
Mercantil.

- Forma de acreditacidn de la solvencia técnica y profesional:

Certificado de correcta ejecucion de los servicios o trabajos realizados, expedidos o
visados por la entidad para la que hayan sido realizados:

e Para determinar que el servicio de igual o similar naturaleza al del objeto del
contrato podrd acudirse al CPV, a otros sistemas de clasificacién de actividades
o productos como el Cddigo normalizado de productos y servicios de las
Naciones Unidas (UNSPSC), a la Clasificacién central de productos (CPC) o a la
Clasificacién Nacional de Actividades Econdmicas (CNAE).

e En la relacién se debe indicar el importe, la fecha y el destinatario, publico o
privado de los mismos

Descripcion de las medidas que se emplearan para garantizar la calidad. Se admitiran
n como justificativas del cumplimiento de los requisitos exigidos los siguientes
certificados emitidos por instituciones o servicios oficiales: ...

Indicacion de las medidas de gestién medioambiental que el empresario aplicara al
ejecutar el contrato.

Documentacién acreditativa de la maquinaria, material y equipo técnico del que se
dispondrd para la ejecucion de los trabajos.

ISO 9001:2015 (o equivalente): Sistema de Gestion de Calidad, relacionada con el
objeto del contrato.

ISO 27.001 / 27.002 (o equivalente): Sistema de Gestion de Seguridad de la
Informacion.

- Forma de acreditacién de adscripcién de medios

Relacién y perfil o Curriculum Vitae del personal, integradas o no en la empresa, que
participara en el contrato. Se aportara el CV ciego del personal o equipo humano (es
decir, sin referencia a datos de caracter personal) disponible para el cumplimiento de
este en el que se recoja la formacidén y afios de experiencia que guarden relacién con
las funciones a desempenfiar por el personal o equipo humano bajo el contrato.

Todos los CVs deben presentar una experiencia minima demostrable de 36 meses en
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SE

tecnologias que pertenezcan como minimo a 2 de los 4 bloques funcionales
indicados en la pila tecnolégica base (Ver AMBITO TECNOLOGICO)

Es imprescindible que un % minimo de integrantes en cada uno de los 3 servicios
contemplados en el pliego presente algln tipo de acreditacion oficial en la que se
corrobore que ha recibido y superado formaciéon en Snowflake (aunque no se
disponga de certificacion oficial). El % minimo para cada uno de los servicios se
establece a continuacién:

e Servicio de Liderazgo Técnico y Funcional: 100%

e Servicio de Mantenimiento y Soporte: 20% del equipo técnico (sin incluir
recursos de gestion)
Servicio de Evolucidn, Nuevos Desarrollos y Transformacion: 40% del equipo técnico
(sin incluir recursos de gestion)

El licitador debera presentar una declaracién responsable de adhesién a los medios
técnicos comprometidos en la oferta, indicando que dispone de ellos y que seran
adscritos al contrato en caso de adjudicacion, conforme a lo establecido en el Anexo
XVII.
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Anexo V.- Modelo de aval.

LA ENT I D A DD e et e et e e e et e e e ra e aaaetaaas
AVALA

Solidariamente a la @MPresa .....c.uvieccciieee e con domicilio social en
............................................................. Y

Ante ...... (en adelante, la entidad contratante), con renuncia a cualquier beneficio que pudiera
corresponderle, y en especial al de orden, previa excusidon y division de bienes, por la cantidad de
...................................................... EUIOS ( veveveeeeeiiieeeesciieeesscesneeeeennnnn. €), para responder de todas y

cada una de las obligaciones y eventuales responsabilidades de toda indole que se deriven del
cumplimiento del contrato «...».

El presente aval serd ejecutable por la entidad contratante a PRIMERA DEMANDA O PETICION,
bastando para ello el simple requerimiento a la entidad avalista, ddndole cuenta del incumplimiento
contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacién seglin poderes
otorgados ante el notario (o [T , D.
.......................................................................................................................................... el dia
........................... al nimero de su protocolo y que no le han sido revocados ni restringidos o
modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales con el nimero
........................... , estara en vigor hasta tanto no se hayan extinguido y liquidado todas y cada una de
las obligaciones contraidas por la empresa avalada, y la entidad contratante autorice expresamente
su cancelacion.

(Nombre de la entidad avalista, identificacion de su representante legal facultado para emitir el aval,
fechay firma)
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Anexo VI. - Instrucciones y recomendaciones para la presentacion electrdnica de las ofertas.

Los licitadores deberan preparar y presentar obligatoriamente todos los sobres de sus proposiciones
de forma telematica a través del Portal de Contratacién de Correos (https://pcc.correos.es/).

En dicho portal podran consultarse los requisitos técnicos necesarios, asi como manuales y
videotutoriales de ayuda:

Requisitos técnicos: https://pcc.correos.es/html/requisitos-tecnicos

La presentacion de ofertas se realiza directamente a través del navegador web (no es necesaria la
descarga de una aplicacidn adicional), siendo imprescindible utilizar un navegador compatible. En
esta pagina también se indican las recomendaciones sobre requisitos de ordenador.

Asimismo, serd necesario que las empresas dispongan de un certificado electrdnico valido para la
identificacion y firma electrdnica. Para ello sera preciso tener instalada la aplicacion Auto Firma.

Manuales y videotutoriales: disponibles en el portal, donde se explican los pasos para el acceso al
sistema, la presentacion de ofertas, la recepcidn de notificaciones, el registro de personas usuarias y
la configuracion de certificados.

Toda proposicidn que, por cualquier causa, no sea presentada por medios telematicos a través del
portal serd automaticamente inadmitida en el procedimiento de licitacién.

En el caso de que cualquiera de los documentos de una proposicion no pueda visualizarse
correctamente, se permitira que, en un plazo de 24 horas desde la notificacidon de la incidencia, el
licitador presente nuevamente dicho documento en formato digital. El documento presentado
posteriormente no podra sufrir modificacién respecto al original incluido en la proposicion. Si la
entidad contratante comprueba que el documento ha sido alterado, la proposicidn del licitador no
sera tenida en cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, esta deberd realizarse con
certificados electrénicos emitidos por proveedores de servicios de certificacién reconocidos, asi
como compatibles con la aplicacidon Auto Firma.

No obstante, las personas extranjeras podran firmar con otros certificados siempre que justifiquen
gue los mismos son generalmente aceptados en la contratacién publica de su pais.

Asimismo, los licitadores podran presentar, en el registro de la entidad contratante y en soporte fisico
electrénico, una copia de seguridad de dichos documentos, de acuerdo con lo previsto en la
Disposicion adicional decimoquinta de la LCSP.
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Anexo VII.- Instrucciones para cumplimentar el DEUC.

El DEUC consiste en una declaracién responsable de la situacion financiera, las capacidades y la
idoneidad de las empresas para participar en un procedimiento de contratacién publica, de
conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y el Reglamento de Ejecucidn de la
Comisién (UE) 2016/7 de 5 de enero de 2016 que establece el formulario normalizado del mismo y
las instrucciones para su cumplimentacion.

El formulario del Documento Europeo Unico de Contratacién (DEUC) es accesible a través de la
siguiente direccion:

https://visor.registrodelicitadores.gob.es/espd-web/filter#

El érgano de contratacidon podra hacer uso de sus facultades de comprobacion de los extremos
incluidos en el DEUC requiriendo al efecto la presentacién de los correspondientes justificantes
documentales, en los términos del articulo 69 de la Ley 39/2015.

En cualquier caso, la presentacion del DEUC por el licitador conlleva el compromiso de que, en caso
de que la propuesta de adjudicacion del contrato recaiga a su favor, se aportaran los documentos
justificativos a los que sustituye.

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el tltimo dia de plazo
de licitacion y subsistir hasta la perfeccidn del contrato. La declaraciéon debe estar firmada por quien
tenga poder suficiente para ello.

Deberan cumplimentarse necesariamente los apartados (del indice y Estructura del DEUC) que se
encuentran marcados en este Anexo.

|X| PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y EL PODER
ADJUDICADOR (ldentificacion del contrato y la entidad contratante; estos datos deben ser facilitados
o puestos por el poder adjudicador)

X] PARTE Il: INFORMACION SOBRE EL OPERADOR ECONOMICO
[X] Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO
= |dentificacion

=  Como n2de IVA se deberd indicar el NIF o CIF (ciudadanos o empresas espaiolas), el NIE
(ciudadanos extranjeros residentes en Espafia), y el VIES o DUNS (empresas extranjeras).

= Informacion general
= Forma de participacion

DX Seccién B: INFORMACION SOBRE LOS REPRESENTANTES DEL OPERADOR ECONOMICO
= Representacion, en su caso (datos del representante)

|E Seccién C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS ENTIDADES
= Recurso (Sio No)

DX} Seccién D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
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= Subcontratacién (Si o No y, en caso afirmativo, indicacion de los subcontratistas
conocidos)

IX] PARTE Ill: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos de los apartados
A, By C de esta parte vienen por defecto con el valor 'No' y tienen la utilidad de que el operador
pueda comprobar que no se encuentra en causa de prohibicion de contratar o que, en caso de
encontrarse en alguna, puede justificar la excepcion)

X] Seccion A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a condenas penales
establecidos en el art. 57, apartado 1, de la Directiva 2014/24/UE.

|X| Seccion B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE COTIZACIONES A LA SEG. SOCIAL.
Pago de impuestos o de cotizaciones a la Seguridad Social (declara cumplimiento de obligaciones)

@ Seccién C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE INTERESES O LA FALTA
PROFESIONAL. Informacion relativa a toda posible insolvencia, conflicto de intereses o falta
profesional

|X| Seccién D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA LEGISLACION
NACIONAL. Motivos de exclusion puramente nacionales (si los hay, declaracion al respecto)

PARTE IV: CRITERIOS DE SELECCION
X] OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS CRITERIOS DE SELECCION

[ ] OPCION 2: El poder adjudicador exige la declaracion de cumplimiento de los criterios
especificamente (cumplimentar todas las secciones)

= Seccion A: IDONEIDAD: (informacion referida a la inscripcion en el Registro Mercantil u
oficial o disponibilidad de autorizaciones habilitantes).

*  Seccién B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a facilitar segtin las indicaciones
del pliego, anuncio o invitacién).

» Seccién C: CAPACIDAD TECNICA Y PROFESIONAL (datos a facilitar segun las indicaciones
del pliego, anuncio o invitacién).

» Seccién D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD Y NORMAS DE GESTION
MEDIOAMBIENTAL.

[_] PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.

X] PARTE VI: DECLARACIONES FINALES (declaracién responsable de veracidad y disponibilidad de
documentos acreditativos de la informacion facilitada, y consentimiento de acceso a la misma por el
poder adjudicador)
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Anexo VIII.- Criterios de adjudicacion cuya evaluacion depende de un juicio de valor.

Este anexo define los criterios técnicos evaluables mediante juicio de valor. Su objetivo es garantizar
una valoraciéon equitativa y objetiva de las ofertas técnicas presentadas. Se recuerda que el umbral
minimo de puntuacién para no ser excluido es de 20 puntos sobre los 40 posibles.

Escala y método de valoracion técnica

Todos los subcriterios se evaluaran aplicando una escala comun de 0 a 100 puntos, segun el grado de
cumplimiento y las evidencias aportadas:

= 0: No aportado o contradictorio con el pliego.

= 1-49: Aportado de forma parcial (falta parte relevante o evidencias).

= 50-74: Aportado de forma completa, coherente y con documentaciéon organizada y
verificable.

= 75-100: Completo, con evidencias contrastadas y ejemplos de aplicacidon practica en
proyectos similares.

La puntuacion final de cada subcriterio se calcularda mediante la siguiente féormula:

Nota obtenida en la escala (0 — 100)

Puntuacion Subcriterio = 100 X Puntos maximos del subcriterio

La nota serd asignada por el drgano de contratacidén en base a evidencias verificables. La ausencia de
evidencias situard la valoracidn en los tramos bajos (0—49). La evaluacidn contrastara la coherencia
de la propuesta con los ANS y requisitos definidos en el pliego. Este método garantiza la objetivizacion
de la valoracién, evitando apreciaciones subjetivas y asegurando proporcionalidad entre el grado de
cumplimiento y la puntuacién asignada.

Los criterios y subcriterios guardan alineamiento estricto con las Prestaciones que realizar y el Ambito
Tecnoldgico definidos en el Anexo |, con los Acuerdos de Nivel de Servicio (ANS) y sistema de
evaluacion del Anexo XIV, y sin perjuicio de los criterios automaticos del Anexo IX y del criterio
econdmico del Anexo X.

Los criterios técnicos evaluables mediante juicio de valor se muestran en la siguiente tabla (tabla de

criterios):
Criterios Técnicos evaluables mediante Juicio de Valor Rango Puntos
1 Servicio Liderazgo Técnico y Funcional 0al0
1.1 | Excelencia en el desarrollo de software analitico 0a3,5
1.2 | Optimizacién y Ahorro de Costes 0a3,5
1.3 | Productividad, Calidad y Mejora Continua 0a3
2 Servicio de Mantenimiento y Soporte 0als
2.1 | Excelencia en el desarrollo de software analitico 0a2
2.2 | Optimizacién y Ahorro de Costes 0a2
2.3 | Productividad, Calidad y Mejora Continua 0al5
2.4 | Explotacién, Continuidad y Soporte a la Operacion 0a5
2.5 | Mantenimiento de productos de datos y Lake house corporativo 0a3
2.6 | Gestidn y Seguimiento del Servicio 0al,5
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3 Servicio de Evolucion, Nuevos Desarrollos y Transformacion 0als

3.1 |Excelencia en el desarrollo de software analitico 0a2

3.2 | Optimizacion y Ahorro de Costes 0a2

3.3 | Productividad, Calidad y Mejora Continua 0a2

3.4 | Ejecucién de proyectos de datos e implantacién Lake house corporativo|0a 7

3.5 | Gestién y Seguimiento del Servicio 0a2

Total: 40 puntos

La puntuacién se otorgard en funcién del contenido de la oferta en relacién con los puntos indicados
en Anexo |.- Caracteristicas técnicas especificas del contrato. En este epigrafe se indican condiciones

contractuales de obligado cumplimiento y se desglosan las prestaciones requeridas indicadas en el
apartado PRESTACIONES QUE REALIZAR. Estas prestaciones son consideradas dentro del servicio en
el que van a desarrollarse y se le otorga una puntuacion mayor o menor en funcidn del peso y la

importancia que representan sobre el total del servicio.

Con el fin de valorar a todos los licitantes que concurran a esta contratacién de manera equitativa,
Correos requiere que la documentacién a entregar en este apartado esté estructurada de forma
concreta que facilite el proceso de evaluacion y no deje lugar a dudas de que parte de la oferta se ha
tenido en cuenta para valorar cada criterio/subcriterio. Para que el proceso de evaluacion sea lo mas
ordenado y 4gil posible, se requiere que el documento de oferta técnica cumpla las siguientes
premisas:

e Incluird una breve explicacion de las caracteristicas generales:
= |dentificacion del expediente para el que se presenta oferta.
= Objeto del proyecto y plazo de estimado de ejecucidn.
= Acatamiento a todas las condiciones y cldusulas del pliego.
=  Compromiso de cumplimiento de los objetivos del contrato.

e Incluird la descripcién de conocimientos y experiencia, sobre la pila tecnoldgica, de los
recursos comprometidos en la adscripcién de medios. A este respecto se indicara la
composicion y descripcidon de los recursos técnicos y materiales adscritos a los servicios y su
dedicacién, asi como la capacidad para asumir picos de trabajo puntuales y que resultaran
de obligado cumplimiento en caso de resultar adjudicataria. El no indicar expresamente el
compromiso de adscripcion en numero y caracteristicas de los perfiles ofertados para
garantizar la ejecucion del contrato, se entendera como una oferta que no cumple con lo
requerido, por lo que se procedera a la exclusion de la oferta.

e Incluird el modelo de estimacion de los esfuerzos y de gestion de la productividad de los
desarrollos software para las tecnologias recogidas en este pliego.

e No se valoraran documentos anexos separados del documento principal de la oferta técnica,
salvo los solicitados expresamente por Correos en este pliego.

e Debe contener un apartado especifico que haga referencia a la evaluacidn de prestaciones
dependientes de juicio de valor y en dicho apartado el adjudicatario debe describir su
propuesta estructurdndola en 3 subapartados, uno por cada uno de los servicios
contemplados en el contrato (el Servicio de Liderazgo Técnico y Funcional, el Servicio de
Mantenimiento y Soporte y por ultimo el Servicio de Evolucidon, Nuevos Desarrollos y
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Transformacion) que coinciden con los 3 criterios de adjudicacion indicados en la tabla
anterior (tabla de criterios). Dentro del subapartado correspondiente a cada servicio, el
adjudicatario debe incluir la propuesta ofertada incluyendo el detalle de cémo va a llevar a
cabo todas y cada una de las prestaciones que aplican al servicio segun lo especificado en
PRESTACIONES QUE REALIZAR coincidiendo con cada uno de los subcriterios indicados en la
tabla anterior (tabla de criterios)

e Para realizar la evaluacion se tendrdn en cuenta principalmente los siguientes aspectos que
haya incluido el adjudicatario y que conformaran los criterios de valoracion:

o Descripcion detallada del tipo de perfiles que formardn el equipo, cémo estardn
organizados, cémo se relacionaran entre ellos y qué tareas y competencias realizara
cada uno de ellos, asi como la experiencia que aportan y como contribuirdn a formar
un equipo completo que cubra todos los roles deseables para la buena marchar del
servicio (técnicos, funcionales, testers, analiticos y de gestion)

o Modelo de gobierno y relacion que refleje como se interactuara con el resto de los
equipos (ya sean de otros servicios dentro del mismo contrato como de equipos
propios de Correos como de otros proveedores externos)

o La red de alianzas tecnoldgicas de las que disponga el adjudicatario para prestar el
servicio (circunscritas al ambito tecnolégico indicado en AMBITO TECNOLOGICO) y

gue garanticen que cuentan con el soporte y apoyo de los principales fabricantes y
su participacién en el contrato en aquellos aspectos que pudieran requerirse.

o Vision innovadora de la propuesta, capacidad para anticiparse y adaptarse a futuras
necesidades, asi como la integracién de mejoras tecnoldgicas y/o migraciones en los
casos en los que aplique.

o Mecanismos para asumir picos de carga y como capacitarse para estar rdpidamente
en disposicidn de crecimiento si el servicio asi lo requiere.

o Cudl es el elemento diferenciador que les puede posicionar de forma ventajosa
frente a otros adjudicatarios/competidores.

o Las mejoras que se oferten sobre la prestacion solicitada (por ejemplo, incluir
acciones o tareas adicionales a las minimas exigidas)

o La metodologia para realizar el seguimiento de cada prestacién, asi como la manera
en la que proponen medir los ANS y garantizar su cumplimiento.

o Identificacion de riesgos y planes de mitigacién de estos.

e No se aceptara ningun tipo de propuesta enfocada a implantaciones graduales de los ANS ni
en plazos ni en desfases objetivo o porcentajes de cumplimiento, en cuyo caso se procedera
a la exclusion de la oferta.

e Aquellas ofertas que no contemplen esta estructura y contenido contabilizaran 0 puntos en
aquellos servicios y/o prestaciones que no se presenten en el documento de la manera
indicada o que no incluyan toda la informacion solicitada. Si en la oferta técnica no se
especifica de manera clara y detallada la propuesta concreta para alguna de las prestaciones
requeridas en PRESTACIONES QUE REALIZAR de cada uno de los servicios del contrato, no se
asignara ninguna puntuacion al criterio completo correspondiente al servicio (las
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prestaciones se tienen que asumir en su totalidad y el juicio de valor implicara evaluar la
calidad y forma con la que el adjudicatario propone llevarlas a cabo).

1. Servicio de Liderazgo Técnico y Funcional (Con un total de 10 puntos como maximo)

Este bloque tiene como objetivo evaluar la calidad, coherencia y profundidad de la propuesta
presentada por el licitador para la prestacidon del Servicio de Liderazgo Técnico y Funcional. Se
valorard especialmente cual es la metodologia, procedimientos y modo de colaboraciéon para
conseguir que los equipos técnicos de todos los servicios del contrato trabajen bajo la misma
normativa en cuanto al andlisis y diseio de los productos de datos.

1.1. Excelencia en el desarrollo de software analitico (hasta 3,5 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Excelencia en el desarrollo de

software analitico dentro del Servicio de Liderazgo Técnico y Funcional teniendo en cuenta todos los

criterios indicados en criterios de valoracidn. Se considera un aspecto critico en esta prestacion la
experiencia y conocimientos del lider técnico, su formacidn constante e investigacién en la tecnologia
utilizada en el contrato para mantenerse al dia de las novedades y nuevas caracteristicas, la manera
en la que establecera los procedimientos, interactuara con el equipo técnico, su estrategia para
asegurar el cumplimiento de todas las normativas y buenas practicas establecidas, asi como la
manera para medir el beneficio y ventajas obtenidas con su aplicacion.

Indicadores y evidencias valorables:

= Normativa técnica para modelado de datos (esquemas estrella/Snowflake), modularidad y
desacoplamiento.

=  Plan de documentacidn centralizada y repositorio compartido.

= Plan de pruebas exigido: unitarias (>80%), funcionales, regresién, aceptacién, rendimiento y
seguridad.

= Normativa de desarrollo ETL y Visualizacién/Presentacion orientado a la reutilizacion de
cédigo entre proyectos, a la configurabilidad de este (reglas de negocio no hard-coded) y a
la construccion de codigo robusto (gestidn de errores completa).

= Plan/Mecanismo de comprobacién del cumplimiento de normativas y buenas practicas por
parte de todos los equipos (evolutivos y/o correctivos).

1.2. Optimizacidn y Ahorro de Costes (hasta 3,5 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Optimizacion y Ahorro de Costes

dentro del Servicio de Liderazgo Técnico y Funcional teniendo en cuenta todos los criterios indicados
en criterios de valoracién. Se considera un aspecto critico en esta prestacion la manera en la que el

lider técnico establecera la normativa de optimizacidn de procesos e informes, asi como las practicas
y técnicas de FinOps conducentes al ahorro de costes y disminucién en la factura mensual cloud y
como se asegurara de que son implantadas por los equipos técnicos, asi como la manera de realizar

el seguimiento de la aplicacion de dichas medidas y las ganancias obtenidas.

Indicadores y evidencias valorables:
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= Plan FinOps: visibilidad del gasto, etiquetado de recursos, alertas y gobernanza.

= Disefio técnico orientado al rendimiento y ahorro de costes cloud.

=  Plan/Mecanismo de comprobacién del cumplimiento de las técnicas de ahorro de costes por
parte de todos los equipos

= Revision de coste previa a produccion y medidas de apagado/auto-suspend.

1.3. Productividad, Calidad y Mejora Continua (hasta 3 puntos)

Se valorara la propuesta para cubrir las prestaciones indicadas en Productividad, Calidad y Mejora

Continua dentro del Servicio de Liderazgo Técnico y Funcional teniendo en cuenta todos los criterios
indicados en criterios de valoracidn. Se considera un aspecto critico en esta prestacion la elaboracién

de planes de automatizacién, mejora de procesos, mecanismos para asegurar trazabilidad entre
entregables y requisitos, mejora en la toma de requisitos para asegurar que son definidos y
comprendidos completa y correctamente, revision de planteamientos técnicos y funcionales,
innovacién y uso de nuevas tecnologias, perfeccionamiento de tecnologias actuales asimilando las
nuevas caracteristicas y funcionalidades que vayan incorporando y aplicandolas al servicio si son de
utilidad para mejorarlo, aseguramiento de la calidad mediante el refuerzo en la metodologia de
prueba del software y la elaboracidn de procedimientos para asegurar el cumplimiento de los ANS.

Indicadores y evidencias valorables:

= Plan de automatizacidn de tareas repetitivas.

= Plan de QA y mecanismos de supervisién de resultados.

=  Procedimiento de comunicacidén con usuarios y gestion de expectativas.

= Plan de incorporacién de nuevas facilidades/utilidades dentro del marco tecnoldgico
utilizado (pilotos de nuevas funcionalidades de las herramientas de data con las que
trabajamos, plan de incorporacidn de uso en los proyectos)

= Normativa para la definicidén y revisiéon de requerimientos que aseguren que son completos,
medibles y sin ambigliedades (objetivo evitar cambios de alcance por mal entendimiento de
las necesidades de los usuarios, asi como problemas para obtener la aceptacién final de los
proyectos)

= Plan/Mecanismo de comprobacién del cumplimiento de las normativas y procedimientos
establecidos.

2. Servicio de Mantenimiento y Soporte (Con un total de 15 puntos como maximo)

Este bloque tiene como objetivo evaluar la calidad, coherencia y profundidad de la propuesta
presentada por el licitador para la prestacién del Servicio de Mantenimiento y Soporte. Se valorard
especialmente cual es la metodologia, procedimientos y modo de colaboracidn para atender tanto
incidencias como solicitudes/consultas de los usuarios (dentro y fuera del horario de oficina),
aumentar su grado de satisfaccidon (comunicacion proactiva y preventiva, clara y concisa, gestion de
expectativas), desarrollo de tareas de mantenimiento (correctivo, adaptativo, perfectivo y
preventivo) para conseguir el cumplimiento de los ANS.

2.1. Excelencia en el desarrollo de software analitico (hasta 2 puntos)
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Se valorard la propuesta para cubrir las prestaciones indicadas en Excelencia en el desarrollo de

software analitico dentro del Servicio de Mantenimiento y Soporte teniendo en cuenta todos los

criterios indicados en criterios de valoracién. Se considera un aspecto critico en esta prestacion la

composicion del equipo técnico que debera garantizar que se cubren todos los roles clave para el
desarrollo de software de calidad, asi como la manera en la que van a aplicar todas las normativas,
procedimientos y buenas practicas en los cambios que realicen en los productos de datos mantenidos
en el contrato, documentando en detalle y compartiendo el conocimiento.

Indicadores y evidencias valorables:

= Cambios con disefio técnico y documentacion completa.

= Ejecucion de pruebas exigidas en cambios de mantenimiento.

= Procedimiento de revision vy sincronizacién del criterio con el responsable/lider
técnico/funcional del contrato.

2.2. Optimizacion y Ahorro de Costes (hasta 2 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Optimizacidon y Ahorro de Costes

dentro del Servicio de Mantenimiento y Soporte teniendo en cuenta todos los criterios indicados en
criterios de valoracion. Se considera un aspecto critico en esta prestacion la manera en la que el

equipo técnico participara en la reduccién del coste cloud y como se realizard el seguimiento de
evolucion de coste tanto de los productos mantenidos en produccion como del resto de entornos y
poniendo especial atencién en asegurar que todos los procesos e informes que se activen en
produccién van a presentar un comportamiento de coste ajustado y controlado para evitar aumentos
inesperados de gasto. Otro aspecto muy importante para tener en cuenta es la reduccion de tiempos
de ejecucién que garanticen que los usuarios disponen de la informacidn analitica en los plazos
temporales que requieran desde el punto de vista del negocio con el compromiso de gasto acordado.

Indicadores y evidencias valorables:

= Aplicacidon de medidas de ahorro (apagado, consolidacién de cargas).

= Informe mensual de costes Tl y propuesta de optimizacion.

=  Procedimiento de revision y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.

2.3. Productividad, Calidad y Mejora Continua (hasta 1,5 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Productividad, Calidad y Mejora

Continua dentro del Servicio de Mantenimiento y Soporte teniendo en cuenta todos los criterios
indicados en criterios de valoracidn. Se considera un aspecto critico en esta prestacidn la estrategia

de automatizacidn y mejora de procesos que eviten la realizacidn de tareas manuales repetitivas por
parte del equipo de mantenimiento, la correcta gestidon de errores que facilite la monitorizacién y
permita identificar rdpidamente los procesos en fallo, la innovacion y uso de nuevas tecnologias, asi
como el perfeccionamiento en las actuales, incorporando al servicio las nuevas caracteristicas y
facilidades que vayan incluyendo los fabricantes en las nuevas versiones del software base y
plataformas utilizadas siempre que sean de aplicacién y mejora para el servicio. Otro aspecto
destacado de esta prestacidn sera el procedimiento de comunicaciones y trato a los usuarios para
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conseguir su confianza y satisfaccién con el servicio prestado y el buen funcionamiento de los
productos de datos mantenidos en el contrato, asi como la manera en la que se garantizara el
cumplimiento de los ANS y las herramientas de Reporting para su seguimiento. Se tendra en cuenta
la capacidad del adjudicatario para garantizar la trazabilidad y mejora continua del servicio prestado.

Indicadores y evidencias valorables:

=  Gestidn y cierre de problemas raiz con metodologia definida.

=  Automatizacion de operativas.

=  Mecanismo de supervisidon de requerimientos, andlisis funcionales, disefios técnicos y planes
de prueba para asegurar que cubre las necesidades del usuario y hay trazabilidad de principio
a fin de cada requisito solicitado.

=  Procedimiento de revision y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.

2.4. Explotacion, Continuidad y Soporte a la Operacién (hasta 5 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Explotacidn, Continuidad y Soporte

a la Operacién dentro del Servicio de Mantenimiento y Soporte teniendo en cuenta todos los criterios
indicados en criterios de valoracion. Se considera un aspecto critico en esta prestacion atender con

la mayor rapidez posible las incidencias y peticiones/solicitudes, tanto de los usuarios como de otros
equipos involucrados (tanto internos como externos a Correos) con la mayor calidad posible
(evitando reapertura de tickets) aplicando técnicas que mejoren la productividad al maximo y que
aseguren el cumplimento de los ANS. A este respecto se valorard la existencia de procedimientos
automatizados para la gestion del mantenimiento, incluyendo andlisis y diagndstico automatico de
tickets, y resolucidn agil mediante herramientas implementables en Correos sin coste adicional. Se
valorard muy positivamente propuestas que aseguren que se encuentra el problema raiz de las
incidencias y que se aborda de manera definitiva para resolverlo y evitar que vuelva a reproducirse.
Otro aspecto importante de esta prestacidn es la formacion y soporte a usuarios y personal
designado por Correos, asi como el compromiso y responsabilidad de la explotacién de los productos
de datos en produccién velando por el buen funcionamiento de estos mediante la monitorizacion
continua y proactiva, identificando cambios de comportamiento y tendencias para adelantarse a
consecuencias negativas en la disponibilidad de estos para los usuarios prestando servicio de guardia
24x7.

Esta prestacion debera proporcionarse bajo el paraguas del resto de prestaciones requeridas para el
servicio, lo cual implica observar la excelencia y buenas practicas en el desarrollo, la optimizacién y
el ahorro de costes, la monitorizacion proactiva, la calidad y la mejora continua, el mantenimiento
de documentacidon completa, compartida y centralizada, asi como la colaboracion con el resto de
servicios del contrato y en ultima instancia el cuidado de la relacion con el usuario y satisfaccion de
este.

Indicadores y evidencias valorables:

= Cobertura 24x7 y procedimientos de escalado.
=  Monitorizacidn proactiva y housekeeping periddico.
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=  Cumplimiento de ANS de incidencias y solicitudes (Anexo XIV).
= Elaboracién y mantenimiento de documentacién de procesos y operativas, asi como de un
repositorio/catalogo de incidencias y manera de resoluciéon de estas.

2.5. Mantenimiento de productos de datos (hasta 3 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Mantenimiento de productos de

datos dentro del Servicio de Mantenimiento y Soporte teniendo en cuenta todos los criterios
indicados en criterios de valoracién. Se considera un aspecto critico en esta prestacidon la

metodologia, organizacién y plan de trabajo para asumir el mantenimiento correctivo, adaptativo,
perfectivo y preventivo y como serd balanceado/planificado dentro del equipo para convivir y
desarrollarse en paralelo con las tareas del soporte a la operacién del dia a dia del servicio sin
menoscabo de este tipo de tareas de mantenimiento que inciden directamente en la calidad y
productividad del servicio. Se valorardn muy positivamente planes de accién en este sentido que
garanticen que se asumen y avanzan tareas preventivas y perfectivas, asi como los cambios
adaptativos que sean requeridos sin que esto suponga un retraso en las tareas de explotacion y
soporte a la operacion.

Esta prestacidon debera proporcionarse bajo el paraguas del resto de prestaciones requeridas para el
servicio, lo cual implica observar la excelencia y buenas practicas en el desarrollo, la optimizacién y
el ahorro de costes, la monitorizacién proactiva, la calidad y la mejora continua, el mantenimiento
de documentacidon completa, compartida y centralizada, asi como la colaboracién con el resto de
servicios del contrato y en ultima instancia el cuidado de la relacion con el usuario y satisfaccion de
este.

Indicadores y evidencias valorables:

= Backlog clasificado por tipo y plan trimestral preventivo/perfectivo.

= Acta de aceptacidn por Soporte tras traspaso.

* Procedimiento de revisidn y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.

2.6. Gestidn y Seguimiento del Servicio (hasta 1,5 puntos)

Se valorara la propuesta para cubrir las prestaciones indicadas en Gestién y Seguimiento del Servicio

dentro del Servicio de Mantenimiento y Soporte teniendo en cuenta todos los criterios indicados en
criterios de valoracién. Se considera un aspecto critico en esta prestacion las habilidades de

comunicacién del perfil gestor (figura SDM) que deberan ser claras, directas, ejecutivas y concisas, la
metodologia utilizada para la gestion del servicio que permita la correcta y adecuada planificacion,
coordinaciéon y seguimiento de este y de los costes de Tl y gasto cloud. Otros aspectos importantes
seran la correcta generacion de facturas en tiempo y forma, la gestiéon del equipo técnico, la
organizacidn y garantia del soporte 24x7 asi como el plan de actuacién a este respecto ante trabajos
fuera de horario de oficina, la generacidn y presentacién de planes de optimizacion y mejoras, planes
de formacion, planes de transferencia de conocimiento y documentacién compartida, asi como el
cumplimiento y seguimiento de ANS e informes que permitan evaluar la calidad del servicio. Por
ultimo, también serd de especial valoracidn el planteamiento propuesto respecto a la gestion del
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cambio y gestidn de riesgos y planes de mitigacidn asociados para reducir situaciones de bloqueos,
retrasos, cambios de alcance por requisitos mal definidos, problemas de calidad, desacuerdo por
parte de los usuarios.

Indicadores y evidencias valorables:

= Gobernanzay comités con agenda e informes.
= Seguimiento de KPIs/SLAs y presentacion de costes cloud.
= Plan de capacidad para picos de demanda.

3. Servicio de Evolucidn, Nuevos Desarrollos y Transformacion (Con un total de 15 puntos como
maximo)

Este bloque tiene como objetivo evaluar la calidad, coherencia y profundidad de la propuesta
presentada por el licitador para la prestacion del Servicio de Evolucién, Nuevos Desarrollos y
Transformacién. Se valorard especialmente cual es la metodologia, procedimientos y modo de
colaboracidn para ejecutar proyectos en plazo y cubriendo con altos niveles de calidad todas las
necesidades indicadas y requeridas por los usuarios y garantizando el cumplimiento de los ANS.

3.1. Excelencia en el desarrollo de software analitico (hasta 2 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Excelencia en el desarrollo de

software analitico dentro del Servicio de Evolucién, Nuevos Desarrollos y Transformacion teniendo

en cuenta todos los criterios indicados en criterios de valoracidn. Se considera un aspecto critico en

esta prestacion la composicién del equipo técnico que debera garantizar que se cubren todos los
roles clave para el desarrollo de software de calidad, asi como la manera en la que van a aplicar todas
las normativas, procedimientos y buenas practicas en los proyectos ejecutados, documentando en
detalle y compartiendo el conocimiento.

Indicadores y evidencias valorables:

= Disefios técnicos acorde a entregables del pliego.

= Pruebas exigidas (unitarias 280%, regresion e integracion).

* Procedimiento de revisidn y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.

3.2. Optimizacion y Ahorro de Costes (hasta 2 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Optimizacidon y Ahorro de Costes

dentro del Servicio de Evolucion, Nuevos Desarrollos y Transformacién teniendo en cuenta todos los
criterios indicados en criterios de valoracién. Se considera un aspecto critico en esta prestacion la

manera en la que el equipo técnico participara en la reduccion del coste cloud y como se realizara la
previsidon de coste de los productos de datos desarrollados antes de su paso a produccion, asi como
del resto de entornos. Otro aspecto muy importante para tener en cuenta es la reduccién de tiempos
de ejecucién que garanticen que los usuarios disponen de la informacidn analitica en los plazos
temporales que requieran desde el punto de vista del negocio con el compromiso de gasto previsto.

Indicadores y evidencias valorables:
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=  Estimacidn de coste por proyecto y revisién previa a PaP.

= Medidas de ahorro incorporadas al disefio.

= Procedimiento de revision y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.

3.3. Productividad, Calidad y Mejora Continua (hasta 2 puntos)

Se valorara la propuesta para cubrir las prestaciones indicadas en Productividad, Calidad y Mejora

Continua dentro del Servicio de Evolucién, Nuevos Desarrollos y Transformacidn teniendo en cuenta
todos los criterios indicados en criterios de valoracion. Se considera un aspecto critico en esta

prestacion la estrategia de automatizacion de tareas, generacién automatica de cddigo, casos de
prueba y documentacion, ejecucién de pruebas unitarias y de regresién de los productos de datos
construidos, innovacion y uso de nuevas tecnologias y perfeccionamiento de las actuales
(asegurando que se incorporan al servicio las nuevas caracteristicas y facilidades que vayan
incluyendo los fabricantes en las nuevas versiones del software base y plataformas utilizadas siempre
que sean de aplicacidon y mejora para el servicio) asi como la correcta gestién de errores que facilite
la monitorizacidon y explotacién de estos. Otro aspecto destacado de esta prestacidon sera el
procedimiento de comunicaciones y trato a los usuarios para conseguir su confianza y satisfaccién
con el servicio prestado y el buen funcionamiento de los productos de datos construidos en el
contrato, asi como la manera en la que se garantizara el cumplimiento de los ANS y las herramientas
de Reporting para su seguimiento. Se tendra en cuenta la capacidad del adjudicatario para garantizar
la trazabilidad y mejora continua del servicio prestado.

Indicadores y evidencias valorables:

= Automatizacion en ciclo de desarrollo (documentacion, pruebas).

= Mecanismo de supervisidn de requerimientos, analisis funcionales, diseios técnicos y planes
de prueba para asegurar que cubre las necesidades del usuario y hay trazabilidad de principio
a fin de cada requisito solicitado.

=  Procedimiento de revision y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.

3.4. Ejecucion de proyectos de datos (hasta 7 puntos)

Se valorard la propuesta para cubrir las prestaciones indicadas en Ejecucién de proyectos de datos

dentro del Servicio de Evolucion, Nuevos Desarrollos y Transformacién teniendo en cuenta todos los
criterios indicados en criterios de valoracién. Se considera un aspecto critico en esta prestacién la

ejecucion de proyectos con la méaxima calidad y respetando los plazos indicados en la planificacion
correspondiente siempre aplicando técnicas que mejoren la productividad del servicio al maximo y
que aseguren el cumplimento de los ANS. A este respecto se valorara la existencia de procedimientos
automatizados para la generacidon automdtica de cédigo, pruebas y documentacion mediante
herramientas implementables en Correos sin coste adicional. Se valorard muy positivamente
propuestas que refuercen la fase de toma de requisitos asegurando entregables inequivocos y
completos, asi como mecanismos que garanticen la trazabilidad de estos durante todo el ciclo de
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vida de la construccidn del software (requisitos identificados de manera Unica que quedan reflejados
en el analisis y disefio, asi como en los planes de pruebas y ejecucion de las mismas).

Esta prestacion debera proporcionarse bajo el paraguas del resto de prestaciones requeridas para el
servicio, lo cual implica observar la excelencia y buenas practicas en el desarrollo, la optimizacién y
el ahorro de costes, la monitorizacidn proactiva, la calidad y la mejora continua, el mantenimiento
de documentacidon completa, compartida y centralizada, asi como la colaboracién con el resto de
servicios del contrato y en ultima instancia el cuidado de la relacién con el usuario y satisfaccion de
este.

Indicadores y evidencias valorables:

=  Cumplimiento de plazos de Pre-estimacién (<48h) y estimacién (<7 dias).

= Trazabilidad completa del ciclo de vida.

= Entrega de toda la documentacién acordada en cada proyecto cumpliendo estandares de
calidad, detallada, de acuerdo con normativa (tanto propia del expediente como de otros
equipos como arquitectura, seguridad y/o gobierno del dato) y aportando evidencias de la
supervisién/revision por parte del responsable/lider técnico/funcional del contrato.

= Plan de PaP y evidencias de ejecucidn.

=  Apoyo a UAT y documentacién de usuario.

3.5. Gestidn y Seguimiento del Servicio (hasta 2 puntos)

Se valorara la propuesta para cubrir las prestaciones indicadas en Gestién y Seguimiento del Servicio

dentro del Servicio de Evolucion, Nuevos Desarrollos y Transformacién teniendo en cuenta todos los
criterios indicados en criterios de valoracion. Se considera un aspecto critico en esta prestacion las

habilidades de comunicacidon del perfil gestor (figura SDM) que deberan ser claras, directas,
ejecutivas y concisas, la metodologia utilizada para la gestidn del servicio que permita la correcta y
adecuada planificacién, coordinacién y seguimiento de este y de los costes de Tl y gasto cloud. Otros
aspectos importantes serdn la correcta generacién de facturas en tiempo y forma, la gestion del
equipo técnico, la generacion y presentacién de planes de optimizacién y mejoras, planes de
formacién, planes de transferencia de conocimiento y documentaciéon compartida, asi como el
cumplimiento y seguimiento de ANS e informes que permitan evaluar la calidad del servicio. Por
ultimo, también serd de especial valoracidn la gestion de capacidad, mecanismos que articulen el
crecimiento del equipo, su flexibilidad y disposicién para asumir picos de trabajo, asi como el
planteamiento propuesto respecto a la gestion del cambio y gestion de riesgos y planes de mitigacion
asociados para reducir situaciones de bloqueos, retrasos, cambios de alcance por requisitos mal
definidos, problemas de calidad, desacuerdo por parte de los usuarios.

Indicadores y evidencias valorables:

= Plan de gestion de versiones y roadmap.

=  Meétricas de explotacién y adopcion (uso de Dashboard, informes).

= Procedimiento de revisidn y sincronizacion del criterio con el responsable/lider
técnico/funcional del contrato.
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Anexo IX.- Criterios de adjudicacion de evaluacion automatica.

Criterios Técnicos evaluables mediante Férmula Automatica Rango Puntos
4 Aportaciones técnicas especificas: 0all
4.1 Certificaciones técnicas 0aé6
4.1.1 | Certificaciones Servicio de Liderazgo Técnico y Funcional 0a2
4.1.2 | Certificaciones Servicio de Mantenimiento y Soporte O0a2
4.1.3 | Certificaciones Servicio de Evolucion, Nuevos Desarrollos y Transformaciéon |0 a 2
4.2 Experiencia adicional del equipo 0a3
4.2.1 | Experiencia Adicional Servicio de Liderazgo Técnico y Funcional Oal
4.2.2 | Experiencia Adicional Servicio de Mantenimiento y Soporte Oal

4.2 .3 | Experiencia Adicional Servicio de Evolucién, Nuevos Desarrollos y Transformacion |0 g 1

4.3 Horas de consultoria técnica especializada no facturables 0a2

Total: 11 puntos

4. Aportaciones técnicas especificas (Con un total de 21 puntos)

Este bloque tiene como objetivo evaluar la cualificacion técnica y funcional de los equipos propuestos
por el licitador para la prestacién de cada uno de los servicios contemplados en el pliego.

Se valorard especialmente la disponibilidad de una mayor variedad y volumen de certificaciones
oficiales en las tecnologias base utilizadas para el mantenimiento y desarrollo de los productos de
datos objeto del contrato, asi como la solidez del plan propuesto para garantizar la conservacién del
conocimiento funcional en los equipos independientemente de las personas que los conformen en
cada momento. Del mismo modo, se valorara positivamente a aquellos licitantes que ofrezcan el
mayor numero de horas de personal especialista capacitado para resolver situaciones excepcionales
de mayor complejidad sin coste adicional para Correos.

Para facilitar el proceso de evaluacidon de estos criterios se requiere que el documento de oferta
cumpla las siguientes premisas:

e Debe contener un apartado especifico que haga referencia a la evaluaciéon automatica y en
dicho apartado el adjudicatario debe describir estos criterios de evaluacién automatica. Se
indicara claramente para cada criterio y cada servicio del contrato los datos requeridos en
cada una de las formulas de calculo mediante las tablas que se solicitan para cada uno de
ellos y que se detallan mas adelante (TABLAS DE RECURSOS CERTIFICADOS, TABLA DE
CERTIFICACIONES DE MAYOR RELEVANCIA, TABLA DE EXPERIENCIA, horas de consultoria y
detalle de las tareas a realizar en ese marco)

e Aquellas ofertas que no aporten esta informacién de manera clara y completa como para
poder aplicar la formula de evaluacion en cada criterio, contabilizardan 0 puntos en aquellos
criterios que no puedan ser evaluados.

e Ademads de la informacién necesaria para evaluar la formulacidn, es imprescindible adjuntar
las certificaciones y curriculums vitae que acrediten la veracidad de los datos aportados. Si
no se adjunta esa informacién, contabilizaran 0 puntos en aquellos criterios para los que no
se presenten evidencias documentales y oficiales al respecto.
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4.1. Certificaciones técnicas (hasta 6 puntos)

La cualificaciéon técnica del equipo que forma parte de cada uno de los tres servicios solicitados en
esta oferta se pondera sobre 6 puntos y la férmula de valoracion se describe a continuacién.

Se valorara la formacidn de los recursos que formen parte de cada uno de los servicios en funcién
del nimero de certificados oficiales de los que dispongan en relacién con las tecnologias requeridas
en el pliego, entendiendo que los certificados redundan en la calidad del servicio al garantizar que
disponen de los conocimientos necesarios para utilizar las herramientas de la mejor manera posible
Yy que van a seguir la metodologia de trabajo y buenas practicas recomendadas por los fabricantes.

Los puntos de este subcriterio se asignaran a las ofertas que presenten certificaciones (vinculadas a
los recursos nominales asignados a los equipos de cada uno de los servicios requeridos en el pliego)
distribuyendo el total de puntos de la siguiente forma:

= Un maximo de 2 puntos en funcién de las certificaciones presentadas para el Servicio de
Liderazgo Técnico

= Un maximo de 2 puntos en funcién de las certificaciones presentadas para el Servicio de
Mantenimiento y Soporte

= Un maximo de 2 puntos en funcién de las certificaciones presentadas para el Servicio de
Evolucién, Nuevos Desarrollos y Transformacién

La asignacidon de puntos se realizara para aquellas ofertas que incluyan recursos que estén en
posesion de certificados oficiales cumpliendo las siguientes condiciones para ser considerados como
certificados validos:

= Deberan estar emitidos por fabricantes o entidades reconocidas.

= Deberdn estar directamente relacionados con alguna de las tecnologias base que se
requieren en cada uno de los servicios del pliego.

= Deberan estar vigentes y acreditados mediante declaracién responsable, CV y copia del
certificado. La vigencia debera cubrir la duracién total del contrato (por lo que si en algun
caso alguno de los certificados caduca durante el contrato, el adjudicatario estara obligado a
revalidarlo con el fabricante correspondiente).

= Deberan estar emitidos a nombre de personas que estén asignadas a los servicios objeto de
este pliego que implican adscripcién (Ver Anexo XVII. - Adscripcion de medios.) y no

contabilizardn si se trata de personal del adjudicatario que no esté participando de forma
activa y continuada en el contrato. A este respecto, es importante destacar que este aspecto
serd controlado mediante ANS y penalizado en caso de incumplimiento (Ver Anexo XIV —
Evaluacién de Proveedores.).

= En el caso del Servicio de Evolucién, Nuevos Desarrollos y Transformacion, puesto que se
modeliza como una bolsa de horas bajo demanda y el equipo podria ir variando a lo largo del
tiempo, las certificaciones deberan estar emitidas en cada momento a nombre de las
personas que participan en cada proyecto concreto. A este respecto se aplicara el mismo
control mediante ANS y penalizacidn en caso de incumplimiento (Ver Anexo XIV — Evaluacidn

de Proveedores.).
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Todos los certificados que no cumplan todas y cada una de las condiciones anteriores no seran
contabilizados en el calculo de puntuacién de este criterio. Ademas, al inicio del contrato, Correos
solicitara al adjudicatario la relacion de los certificados aportados por cada persona de cada equipo
de cada uno de los servicios contemplados en el pliego y no se considerara cerrada la composicion
final de los equipos (ni podran iniciarse ni facturarse los servicios correspondientes) hasta que no se

@ Correos b1

disponga de la relacidn y volumen de los certificados que se ha declarado en la oferta.

En caso de no presentar certificados (o que no cumplan todas las condiciones anteriores), se asignara

0 puntos en este criterio.

La distribucién de la puntuacién maxima de 2 puntos en cada uno de los 3 servicios contemplados

en el pliego se repartira de la siguiente forma:

= Un maximo de 1,5 puntos aplicando la contabilizacién a las certificaciones que se consideran
de mayor relevancia para los productos de datos que se mantienen y construyen en el objeto
del contrato, y que se muestran en la siguiente tabla de certificaciones de mayor relevancia
(a cada tipo de certificacion se le ha asociado un COD.CERTIFICACION que serd referenciado
posteriormente en las tablas en las que se justifican las certificaciones aportadas para este

criterio de valoracion):

TECNOLOGIA | COD.CERTIFICACION | CERTIFICACION

SNOWFLAKE |C1 Snowflake SnowPro Core

SNOWFLAKE |C2 Snowflake SnowPro Advanced: Architect
SNOWFLAKE |C3 Snowflake SnowPro Advanced: Administrator
SNOWFLAKE |C4 Snowflake SnowPro Advanced: Data Analyst
SNOWFLAKE |C5 Snowflake SnowPro Advanced: Data Engineer
DBT C6 DBT Analytics Engineering Certification

DBT c7 DBT Architect Certification

PBI Cc8 Certificacion Microsoft Asociado Analista de Datos de Power B
AWS c9 AWS Certified Data Analytics Specialty

AWS C10 AWS Certified Data Engineer Associate

AWS C11 AWS Certified Developer Associate

AWS C12 AWS Certified Cloud Practitioner

AWS C13 AWS Certified Solutions Architect Associate
SAP Cl4 SAP Data Services

SAP C15 SAP Business Objects Bl Suite

SAP C16 SAP Business Warehouse

= Unmadaximo de 0,5 puntos aplicando la contabilizacion al resto de certificaciones no recogidas
en el apartado anterior pero que si estén relacionadas con las tecnologias base contempladas

en el pliego (Ver AMBITO TECNOLOGICO)

Segun todo lo expuesto anteriormente, la fdrmula para calcular la puntuacion de este subcriterio en
las ofertas que presenten recursos en posesion de certificados oficiales serd la siguiente en cada uno

de los 3 servicios contemplados en el pliego:
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e Calculo puntuacién certificaciones de mayor relevancia (mdximo 1,5 puntos): Sera
calculado teniendo en cuenta Unicamente el nimero de certificaciones presentadas por el
licitante y que NO se encuentren incluidas en las consideradas anteriormente como de mayor
relevancia

. NeCert. Relevancia Ofertados
Puntos Cert. Relevancia = - x 1,5
Ne mayor Cert. Relevancia ofertado

Donde:

= N@9Cert. Relevancia Ofertados = Numero de certificados validos que si estén
catalogados en la lista de certificados de mayor relevancia

= N2 mayor Cert. Relevancia ofertado = Nimero mayor de certificados validos que si
estén catalogados en la lista de certificados de mayor relevancia de todas las ofertas
de diferentes licitantes que hayan sido presentadas y aceptadas en la licitacion del
pliego

e Calculo puntuacién certificaciones de menor relevancia (maximo 0,5 puntos): Serd
calculado teniendo en cuenta Unicamente el nimero de certificaciones presentadas por el
licitante y que NO se encuentren incluidas en las consideradas anteriormente como de mayor
relevancia

NeCert. NR Ofertados

Puntos Cert. Otros = X
N2 mayor Cert. NR ofertado

)

Donde:

= N9Cert. NR Ofertados = Nimero de certificados validos que no estén catalogados en
la lista de certificados de mayor relevancia

= N2 mayor Cert. NR ofertado = Numero mayor de certificados validos no catalogados
en la lista de certificados de mayor relevancia de todas las ofertas de diferentes
licitantes que hayan sido presentadas y aceptadas en la licitacién del pliego

e Calculo total (maximo 2 puntos): Sera calculado como la suma de las dos puntuaciones
anteriores

Puntos Total Cert.= Puntos Cert. Relevancia + Puntos Cert.Otros
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La puntuacidn final asignada a este criterio para cada uno de los tres servicios contemplados en el

pliego serad la calculada como “Puntos Total Cert.”. Por tanto, la puntuacion total del subcriterio se

calculara mediante la suma del indicador “Puntos Total Cert.” de cada uno de los tres servicios del

pliego.

Con el fin de valorar a todos los licitantes que concurran a esta contratacion de manera equitativa

bajo este criterio, Correos requiere recibir como parte de la oferta las siguientes tablas para cada

uno de los 3 servicios contemplados en el pliego:

v" TABLA DE RECURSOS CERTIFICADOS
Recurso Perfil ofertado (2) % Dedicacion (3)
Recurso 1
Recurso 2
Recurso N
(1) Los recursos referenciados deben ser integrantes de manera continuada y activa del servicio
para el que se presentan
(2) Indicar el tipo de perfil que cubriria el recurso de los referenciados en el epigrafe ESTIMACION
DE RECURSOS
(3) Indicar % de dedicacién anual sobre un maximo de 1.920 horas y cumpliendo que la suma
total debe coincidir como minimo con lo referenciado para cada tipo de perfil en el epigrafe
ESTIMACION DE RECURSOS
v" TABLA DE CERTIFICACIONES DE MAYOR RELEVANCIA
Recurso (1) Cl|C2|C3|C4|C5|C6|C7|C8|C9|Ci10|C11|C12|C13|C14|C15(|C16
Recurso 1
Recurso 2
Recurso N
(1) La denominacién de cada recurso debe coincidir con la TABLA DE RECURSOS CERTIFICADOS
(2) En cada columna se indicara la certificacién aportada y se marcara con una X para el recurso
que disponga de ella. Las certificaciones de esta tabla seran las utilizadas para calcular el
indicador Puntos Cert. Relevancia y cada columna de la tabla hace referencia al
COD.CERTIFICACION (Cn) indicado para cada una de ellas anteriormente en la tabla de
certificaciones de mayor relevancia
v" TABLA DE CERTIFICACIONES DE MENOR RELEVANCIA
Recurso (1) Certificacion A (2) | Certificacion B (2) | ... Certificacion Z (2)
Recurso 1
Recurso 2
Recurso N

(3)

La denominacion de cada recurso debe coincidir con |la TABLA DE RECURSOS CERTIFICADOS

101



Contrato de SERVICIOS rin SE
Procedimiento ABIERTO I~
Expediente nam.: AI1260003 @ CO rreos .

(4) En cada columna se indicara la certificacién aportada y se marcara con una X para el recurso
que disponga de ella. Se incluiran tantas columnas como tipos de certificacion diferente se
presente. Las certificaciones de esta tabla seran las utilizadas para calcular el indicador
Puntos Cert. Otros (y NO estaran incluidas en la tabla de certificaciones de mayor
relevancia).

4.2. Experiencia adicional del equipo (hasta 3 puntos)

La experiencia del equipo en trabajos similares a los que se van a desarrollar en cada uno de los
servicios objetos del contrato se pondera sobre 3 puntos y la formula de valoracién se describe a
continuacion.

Se valorara la experiencia adicional de los recursos que formen parte de cada uno de los servicios
en funcién del nimero acumulado de meses de los perfiles del equipo ofertado en relacidn con las
tecnologias requeridas en el pliego, entendiendo que un mayor recorrido profesional redunda en la
calidad del servicio al disponer los recursos de un periodo mayor de puesta en practica de sus
conocimientos en tareas similares a las que desarrollaran en el contrato.

Los puntos de este subcriterio se asignaran a las ofertas que presenten recursos con una experiencia
adicional a la minima exigida para todos los perfiles ofertados para cada servicio, distribuyendo el
total de puntos de la siguiente forma:

= Un maximo de 1 punto en funcion de la experiencia adicional acumulada para el Servicio de
Liderazgo Técnico (siendo 60 meses la experiencia minima exigida en este servicio tal y como
se indica en el epigrafe Anexo XVII. - Adscripcidon de medios.)

= Un maximo de 1 punto en funcidn de la experiencia adicional acumulada para el Servicio de
Mantenimiento y Soporte (siendo 36 meses la experiencia minima exigida en este servicio
tal y como se indica en el epigrafe Anexo XVII. - Adscripcién de medios.)

= Un maximo de 1 punto en funcidn de la experiencia adicional acumulada para el Servicio de
Evolucidn, Nuevos Desarrollos y Transformacién (siendo 36 meses la experiencia minima
exigida en este servicio)

Se le otorgara el maximo de puntos a la oferta que presente, para cada uno de los servicios del pliego,
al equipo que acumule mayor experiencia adicional, teniendo en cuenta los recursos ofertados y la
dedicacién propuesta. Para el resto de los proveedores que presenten un acumulado de experiencia
menor, se calculard una puntuacion lineal entre 0 y el maximo segln su puntuacién en relacién con
el proveedor que ha obtenido la puntuacién maxima. En caso de no presentar ningln recurso con
experiencia superior al nimero de meses indicado en cada uno de los servicios, se valorara con 0
puntos (en el servicio concreto en el que no se presente dicha experiencia adicional)

La contabilizacién de experiencia adicional contemplara las siguientes condiciones:

= Debe tratarse de meses de experiencia demostrable en alguna de las tecnologias base que
se requieren en cada uno de los servicios del pliego (Ver AMBITO TECNOLOGICO). La

acreditacién de esta experiencia adicional se realizara mediante declaracion responsable de
la empresa y CV de los recursos ofertados.
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= Para los célculos se tendra en cuenta un maximo de 72 meses de experiencia adicional para
cada uno de los recursos presentados. El nimero de meses adicional sobre 72 no
contabilizard a efectos de obtener una puntuacién mayor en este subcriterio.

= Debe tratarse de meses de experiencia correspondiente a las personas que estén asignadas
a los servicios objeto de este pliego que implican adscripcidn (Ver Anexo XVII. - Adscripcion

de medios.) y no contabilizara si se trata de personal del adjudicatario que no esté
participando de forma continuada y activa en el contrato. A este respecto, es importante
destacar que este aspecto sera controlado mediante ANS y penalizado en caso de
incumplimiento (Ver Anexo XIV — Evaluacidn de Proveedores.)

= En el caso del Servicio de Evolucién, Nuevos Desarrollos y Transformacion, puesto que se
modeliza como una bolsa de horas bajo demanda y el equipo podria ir variando a lo largo del
tiempo, la experiencia contabilizada en cada momento debera corresponderse con personas
gue participan en cada proyecto concreto. A este respecto es importante resaltar que este
particular sera controlado por un ANS y penalizado en caso de incumplimiento (Ver Anexo

XIV — Evaluacion de Proveedores.)

Todos los meses de experiencia que no cumplan todas y cada una de las condiciones anteriores no
seran contabilizados en el calculo de puntuacién de este criterio. Ademas, al inicio del contrato,
Correos solicitara al adjudicatario la relacidn de experiencia de cada persona de cada equipo de cada
uno de los servicios contemplados en el pliego, y no se considerara cerrada la composicion final de
los equipos (ni podran iniciarse ni facturarse los servicios correspondientes) hasta que no se disponga
del volumen de experiencia acumulada que se ha declarado en la oferta.

Segun todo lo expuesto anteriormente, la férmula para calcular la puntuacion de este subcriterio en
las ofertas que presenten recursos con experiencia adicional a la minima exigida serd la siguiente en
cada uno de los 3 servicios contemplados en el pliego:

Rn ((Exp Rn — Exp Min.) * % DED))
N2 Rn

Puntos Exp. Adicional = Z

Donde:
=  Puntos Exp. Adicional = Puntuacién de la experiencia para la oferta n
= Rn =Recurso N, cada uno de los recursos ofertados con sus experiencias

= Exp Rn = Experiencia en meses del Recurso n en el perfil ofertado. En caso
de experiencia superior a 72 meses se aplicara un valor maximo de 72.

=  Exp Min.=N2 de meses de experiencia minima exigida en el servicio sobre
el que se estd calculando la puntuacion (siendo 60 meses para el Servicio
de Liderazgo Técnico y 36 meses para el resto de los servicios)
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= 0o DED = Porcentaje total de dedicacién del recurso Rn

= N2 Rn = Ndmero de recursos de la oferta

La puntuacion final asignada a este criterio para cada uno de los tres servicios contemplados en el
pliego sera la calculada como “Puntos Exp. Adicional”. Por tanto, la puntuacién total del subcriterio
se calculara mediante la suma del indicador “Puntos Exp. Adicional” de cada uno de los tres servicios
del pliego.

Con el fin de valorar a todos los licitantes que concurran a esta contratacién de manera equitativa
bajo este criterio, Correos requiere recibir como parte de la oferta la siguiente tabla para cada uno
de los 3 servicios contemplados en el pliego:

v' TABLA DE EXPERIENCIA

Recurso (1) Perfil ofertado (2) % Dedicacion (3) | Meses de experiencia (3)
Recurso 1
Recurso 2

Recurso N

(1) Ladenominacion de cada recurso puede no ser la misma indicada anteriormente en la TABLA
DE RECURSOS CERTIFICADOQS, pero deben ser integrantes de manera continuada y activa del
servicio para el que se presentan

(2) Indicar el tipo de perfil que cubriria el recurso de los referenciados en el epigrafe ESTIMACION
DE RECURSOS

(3) Indicar % de dedicacidn anual sobre un maximo de 1.920 horas y cumpliendo que la suma
total debe coincidir como minimo con lo referenciado para cada tipo de perfil en el epigrafe
ESTIMACION DE RECURSOS

(4) Numero de meses de experiencia en el perfil ofertado que se ha indicado para el recurso

4.3. Horas de consultoria técnica especializada no facturables (hasta 2 puntos)

En algunas circunstancias, ya sea debido a incidencias o a nuevos desarrollos de mayor complejidad
o que requieren tecnologias innovadoras, representa una caracteristica técnica adicional en los
servicios el hecho de disponer de consultores muy especializados que habitualmente no forman
parte de los equipos debido a su alto coste y a que no son requeridos con dedicacién 100% en la
mayor parte de las ocasiones. Por este motivo y para beneficiar aquellas ofertas que pongan a
disposicion de Correos este tipo de perfiles sin coste adicional, se incluye este subcriterio de
valoracion formulada como parte de los criterios de evaluacion de la oferta, que serd ponderado
sobre 2 puntos y cuya férmula de valoracién se describe a continuacion.

La contabilizacién de horas de consultoria técnica especializada implicara las siguientes condiciones:

= Las horas deben estar justificadas en la memoria técnica describiendo el tipo de perfiles de
los que se dispondria y el tipo de tareas que podrian realizar y en qué circunstancias podrian
participar en los servicios. Si no se incluye esta justificacion, las horas ofertadas no se tendran
en cuenta en la formulacién por lo que se contabilizaran 0 puntos.
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= Estas horas se entenderdan como un compromiso no facturable y su consumo se realizard
previo acuerdo entre Correos y el adjudicatario estableciendo el plazo mdaximo de
disponibilidad de este tipo de recursos desde el momento de su solicitud de la siguiente
forma:
o 24 horas si la participacién esta asociada a la resolucidn de una incidencia
o 5 dias laborables si la participacidn esta asociada a nuevos desarrollos
= El nimero de horas que comprometa el licitante sera anual (pudiéndose requerir por parte
de Correos, llegado el caso, la ejecucién total del nimero de horas en cada una de las
anualidades de la fase de prestacidn de los servicios, pero no de forma acumulable, es decir
que las horas que no se consuman en una anualidad caducardn y ya no podran utilizarse)
= No se valorardn mas de 96 horas anuales.
La puntuacion se calculara mediante la siguiente férmula proporcional:

Horas consultoria especialista of ertadas
Puntos = / % / X 2

5. Oferta econédmica (Con un total de 49 puntos)

Criterios adjudicacion econdmica

Descripcion Oferta econdmica ‘ Ponderacién ‘ 49 puntos
Formula de (Pon — Pse)
valoracion PE = PEm (1 - —)
PL
Donde:

=  PE = Puntuacién oferta “n”

= PEm = Ponderacién asignada al criterio econémica
=  Pon = Presupuesto oferta “n”

= Pse =Presupuesto oferta mas econémica

=  PL: Presupuesto de Licitacion
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Anexo X.- Modelo de proposicion economica.

e Don/Dofa:

e Con domicilio en:

e Calle/Plaza, n@:

e Teléfono:

e NIF o DNI:

e Correo electrdnico:

En caso de actuar en representacion

e Como apoderado/a de:
e Con domicilio en:
e (Calle/Plaza, n9:

Enterado de las condiciones y requisitos para concurrir al procedimiento convocado por la Sociedad
Estatal Correos y Telégrafos S.A, para adjudicar la contratacion del Expediente:
............................................................. , cree que se encuentra en situacion de acudir como licitador de
este. A este efecto hace constar que conoce los Pliegos que sirven de base a la convocatoria, que
acepta incondicionalmente sus cldusulas, que relne todas y cada una de las condiciones exigidas para
contratar y que se compromete en nombre (propio o de la empresa a la que representa) a realizar el
objeto del contrato con estricta sujecidn a los expresados requisitos y condiciones de acuerdo con la
siguiente oferta:

Importe Horas [FAIED Importe total

. P Horas . Importe Méximo . unitario N p

Servicio mensual (€) especificadas en | .. % Por servicio .| sin impuestos
; ofertadas . Pliego (24 meses) ofertado (sin

(si procede) Pliego (€)

IVA)
3.840 horas 271.872,00 € 6,26%|[....] €/hora  |[....]1€ [..]€ [...]€

Importe total
Impuesto (€) con
impuestos (€)

Impuesto
Aplicable (%)

Transversal (Lider
técnico)

Servicio de
Mantenimiento y
Soporte (Gestor 960 horas 62.304,00 € 1,43%
de servicio
mantenimiento)
Servicio de
Mantenimiento y
Soporte (Técnicos 23.040 horas 1.474.790,40 € 33,94%
especialistas
mantenimiento)

Servicio de
Proyectos de
Evolucién, Nuevos
Desarrollos y 960 horas 62.304,00 € 1,43%
Transformacion
(Gestor de servicio|
evolutivos)

Servicio de
Proyectos de
Evolucion, Nuevos
Desarrollos y
Transformacion
(Técnicos
especialistas
evolutivos)
Totales:

40.320 horas 2.474.035,20 € 56,94%

(*) Sin incluir IVA o cualquier otro impuesto indirecto equivalente.

Todos los precios e importes deben reflejarse con dos decimales y sin incluir ninglin impuesto. El
importe total ofertado y su desglose de importes, horas y precios medios/hora debera cuadrar al
segundo decimal sin mediar redondeo. En caso de reflejar cualquier importe con mds de dos
decimales, o de que el desglose de importes no cuadre al segundo decimal al realizar las
multiplicaciones y sumas, supondra la exclusién de la oferta. No podrdn superarse los importes
maximos por servicio indicados en el Anexo II- Descripcidn y limitaciones a la licitacion por lotes, ni
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modificar los porcentajes indicados para cada uno de ellos, en caso de superarse o presentar un
desglose porcentual por servicio diferente, supondrd la exclusidn de la oferta. El importe total
ofertado no podra superar el importe de la base imponible del presupuesto base de licitacidn,
indicado en el Anexo lll. El nimero de horas ofertadas debera cumplir, como minimo, con el umbral
establecido en la tabla de horas solicitadas.

Se incluye a continuacién el desglose detallado de la facturacion por modalidad de servicio,
diferenciando los conceptos fijos y variables, asi como los criterios de calculo asociados a cada uno.

La facturacién del contrato se organizara en torno al siguiente plan, que incluye desglose por los
siguientes conceptos:

Facturacion fija mensual: Importe fijo a facturar mensualmente correspondiente a los siguientes
conceptos:

= Servicio Transversal de Liderazgo Técnico y Funcional: El importe fijo mensual
correspondiente a este servicio sera calculado tomando como referencia el precio
medio/hora ofertada por el adjudicatario para este servicio y sera independiente de los
perfiles que participen en cada momento en la realizacion de los trabajos implicados en
cada mes objeto de la facturacion

= Servicio de Mantenimiento y Soporte de los sistemas objeto del contrato: El importe fijo
mensual correspondiente a este servicio incluye tanto las tareas de gestién o SDM (Service
Delivery Manager) como las actividades realizadas por el equipo técnico especializado en
mantenimiento y desarrollo. Este importe, conocido como “linea base” del servicio de
mantenimiento, puede ser revisado trimestralmente a la baja o al alza seguin se detalla en
el apartado REVISION LINEA BASE. Para el calculo del importe de la linea base, se tomara
como referencia el precio medio/hora ofertada por el adjudicatario para el servicio de
Mantenimiento (tarifa de gestor y de técnicos respectivamente) y sera independiente de
los perfiles concretos que participen en cada momento en la realizacion de los trabajos.
En este importe fijo iran incluidos los trabajos correspondientes al soporte extendido 24x7
(tanto la disponibilidad telefénica como las horas de intervencién ejecutadas) que NO
supondran una facturacion adicional sobre la linea base acordada.

Facturacidn variable mensual: Importe variable a facturar mensualmente correspondiente a los
trabajos realizados en el Servicio de Evolucidn, Nuevos Desarrollos y Transformacion y que implican
los siguientes conceptos:

= Tareas de Gestion o SDM (Service Delivery Manager): El importe podrd ser variable a lo
largo de los meses en funcion del volumen de proyectos que se gestionen en el servicio
en cada momento. Al inicio del contrato se acordard entre Correos y el adjudicatario cual
serd la dedicacién inicial y el progreso esperado y en consecuencia el porcentaje de
gestidn necesario para garantizar la buena marcha del servicio. Para el calculo del importe
total de gestion se tomara como referencia el precio medio/hora ofertada por el
adjudicatario para este servicio y serd independiente de los perfiles que participen en
cada momento en la realizacién de los trabajos implicados en cada mes objeto de la
facturacion.

e Trabajos derivados del servicio: El importe serd variable en cada mes puesto que se
facturan a medida que se finalicen y entreguen, con conformidad por parte de Correos,
los diferentes trabajos que se deriven de los servicios de Evolucién, Nuevos Desarrollos y
Transformacion, y en base a los hitos definidos previamente en cada proyecto que se
vayan alcanzando. De este modo, a la finalizacién de cada periodo (mes natural), se
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propondran por parte del adjudicatario, para visto bueno y conformidad de Correos, los
hitos y/o trabajos susceptibles de ser facturados por haber sido finalizados
satisfactoriamente en el periodo. Para el calculo del importe total de los diferentes
trabajos que se vayan abordando en este servicio, y de sus hitos asociados, se tomara
como referencia el precio medio/hora ofertada por el adjudicatario para el servicio de
Evoluciéon, Nuevos Desarrollos y Transformacién, independientemente de los perfiles que
participen en cada momento en la realizacion de los trabajos.

Servicio Modo facturacién Periodo
1.Soporte y Fijo mensual (linea base revisable trimestralmente) 24 mensualidades (3)
Mantenimiento
2.Lider Técnico | Fijo mensual (linea base revisable trimestralmente) 24 mensualidades (*)

y Funcional
3.Evolucion, Variable (en funcion de hitos aceptados y del % de dedicacion del SDM) | Mensualidad con hitos (%)
nuevos

desarrollos y
transformacion

Lugar, fecha, sello del licitador y firma autorizada.

3 Importe fijo mensual correspondiente al Servicio de Mantenimiento y Soporte
4 Importe fijo mensual correspondiente al Servicio Transversal de Liderazgo Técnico y Funcional

5 A repartir

produccion’

en cantidades variables segun se vayan demandando. El importe del hito “Implantacion estable en
> debera constituir al menos el 50% de la facturacion correspondiente al evolutivo, médulo o

version a implantar.
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Anexo Xl.- Informacion sobre condiciones de subrogacion de contratos de trabajo.

No procede.
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Anexo Xll.- Modificaciones previstas del contrato.
No procede.
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Anexo Xlil.- Régimen de penalidades.

A). - INCUMPLIMIENTOS LEVES.

INCUMPLIMIENTO DESCRIPCION

Incumplimiento de las
obligaciones establecidas en este
pliego y que no hayan sido
tipificados como
incumplimientos graves o muy
graves

Obligaciones generales

Por el incumplimiento de los
plazos de ejecucion total o
parciales establecidos, segun lo
indicado en los ANS relativos a
cumplimiento de la planificacidn
descritos en el Anexo XIV.®

Plazos

Por el cumplimiento defectuoso
de la prestacidn objeto del
contrato, segun lo indicado en los
ANS relativos a este asunto
descritos en el Anexo XIV.

Cumplimiento
defectuoso

B). - INCUMPLIMIENTOS GRAVES.

INCUMPLIMIENTO DESCRIPCION

Por el incumplimiento de los
plazos de ejecucién total o
Plazos parciales establecidos,
considerados como grave segun
lo descrito en Anexo XIV.’

6 La penalizacion se realizara teniendo en cuenta la naturaleza del servicio, siendo el % de penalizacion sobre
la linea base para servicios de mantenimiento y soporte y en el caso de servicios de evolucion el % sera sobre

el coste total del proyecto.

7 La penalizacion se realizara teniendo en cuenta la naturaleza del servicio, siendo el % de penalizacion sobre
la linea base para servicios de mantenimiento y soporte y en el caso de servicios de evolucion el % sera sobre

el coste total del proyecto.
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PENALIZACION

Hasta 1.000 euros

1 penalidades diarias en la
proporcién de 1 euros por
cada 1.000 euros del precio
del contrato, IVA excluido
O penalidades sobre el precio
en la misma proporcién que
suponga el retraso respecto
del plazo inicial, IVA excluido.
Otras penalidades por
incumplimiento de plazo
Penalidad de hasta 1.000,00 €
IVA excluido. Para cada
incumplimiento
penalidad de hasta el 5 por
ciento del precio del contrato,
IVA excluido, siempre y
cuando el cumplimiento
defectuoso no afectase a mas
del 20% de la prestacioén.

PENALIZACION

[ penalidades diarias en la
proporcién de 1 euros por cada
1.000 euros del precio del
contrato, IVA excluido.

1 penalidades sobre el precio
en la misma proporcién que
suponga el retraso respecto del
plazo inicial, IVA excluido.
Otras penalidades por
incumplimiento de plazo:
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Penalidad de hasta un 6% sobre
el importe de la facturacion
mensual € IVA excluido
penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido, siempre y cuando

Por el cumplimiento defectuoso
de la prestaciéon objeto del

Cumplimiento , .
P contrato, segun lo indicado en

defectuoso . el cumplimiento defectuoso no
los ANS relativos a este asunto .
. afectase a mas del 20% de la
descritos en el Anexo XIV. L
prestacion.
Incumplimiento de las Penalidad de hasta un 50 por
subcontratacion condiciones de subcontratacion 100 del importe del
subcontrato.
La comisién de una tercera Penalidad de hasta el 6 por
Reincidencia infraccion de caracter leve en el ciento del precio del contrato,
plazo de un afno IVA excluido.
Por el incumplimiento de los Penalidad de hasta el 10 por
acuerdos de nivel de servicio, ciento del precio de
segun se indican en el Anexo adjudicacion del contrato (IVA
ANS -, . ,
XIV - Evaluacién de excluido) por cada dia de
proveedores. incumplimiento de dicha
obligacion.

C). - INCUMPLIMIENTOS MUY GRAVES.

Sin perjuicio de su configuracién eventual como causas de resolucion del contrato, tendran la
consideracion de incumplimientos muy graves:

INCUMPLIMIENTO DESCRIPCION PENALIZACION

[ penalidades diarias en la
proporcién de 1 euros por cada
1.000 euros del precio del
contrato, IVA excluido, hasta un
maximo del 10 por ciento del
precio.

[ penalidades sobre el precio
en la misma proporcién que
suponga el retraso respecto del
plazo inicial, IVA excluido.
Otras penalidades por
incumplimiento de plazo:
Penalidad de hasta un 10%
sobre el importe de la
facturacidon mensual € IVA

Por el incumplimiento de los
plazos de ejecucién total o
Plazos parciales establecidos,
considerados como muy grave
segun lo descrito en Anexo XIV.2

excluido
Cumplimiento Por el cumplimiento defectuoso penalidad de hasta el 15 por
defectuoso de la prestacion objeto del ciento del precio del contrato,

8 La penalizacion se realizara teniendo en cuenta la naturaleza del servicio, siendo el % de penalizacion sobre
la linea base para servicios de mantenimiento y soporte y en el caso de servicios de evolucion el % sera sobre
el coste total del proyecto.
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Condiciones especiales
de ejecucion

Reincidencia

ANS

Por incumplimiento del
convenio colectivo
aplicable

contrato, segun lo indicado en los
ANS relativos a este asunto
descritos en el Anexo XIV.

Por el incumplimiento de
condiciones especiales de
ejecucién
La comisién de una tercera
infraccion de caracter grave en el
plazo de un afno
Incumplimiento de los acuerdos
de nivel de servicio.

Incumplimiento del convenio
colectivo
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IVA excluido, siempre y cuando
el cumplimiento defectuoso no
afectase a mas del 20% de la
prestacion.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
Penalidad de hasta el 15 por
ciento del precio de
adjudicacion del contrato (IVA
excluido) por cada dia de
incumplimiento de dicha
obligacion.

Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
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Anexo XIV - Evaluacion de Proveedores.

La ejecucién del presente contrato se encuentra sujeta a controles de calidad por parte de Correos,
y a un sistema de evaluacidn continua y final con el fin de garantizar la buena ejecucién y la calidad
de los servicios contratados.

ACUERDO DE NIVEL DE SERVICIO (ANS)

Los servicios que son objeto del presente pliego se regularan en su prestacién por el sistema de
“Acuerdo de Nivel de Servicio”. En consecuencia, las tareas correspondientes deberan realizarse
ajustandose a los “Indicadores de nivel de servicio (INS)” y “valores objetivos” (VO) que se definen
en el mismo y que se detallan en este anexo.

El adjudicatario, dentro del dmbito de las prestaciones que se regulen por el sistema de ANS, serd
responsable del cumplimiento de todos los VO establecidos, con independencia de los recursos que
para ello tenga que incorporar en cada momento, e independientemente de si presta los servicios
con medios propios o si los subcontrata parcialmente (estando esta subcontratacidon autorizada
previamente por Correos). No obstante, si de forma puntual en algin mes uno o varios indicadores
individuales se ven afectados por los trabajos correspondientes a equipos ajenos a los del
adjudicatario, Correos determinara el ambito y el alcance de la responsabilidad para ese caso
concreto.

En el caso en que se detectara un deterioro en el servicio que no quedara reflejado en los indicadores,
se realizaria el correspondiente informe que permitiera mostrar el mismo, identificando vy
cuantificando su impacto, en el mes en el que Correos estime oportuno con posterioridad a dicho
deterioro. Esta informacidon se incorporaria al Acuerdo de Nivel de Servicio bien como una
modificacion en el calculo y definicion de los indicadores que se estén utilizando, bien como la
incorporacién de un nuevo indicador. Puesto que las condiciones de este nuevo indicador se
negociaran con el adjudicatario, en caso de no haber acuerdo, el adjudicatario se compromete
expresamente a aceptar los indicadores que Correos establezca en las condiciones que sean
necesarias para evitar que el servicio se mantenga deteriorado.

Asi mismo, el adjudicatario se compromete a realizar una revisién del ANS con una periodicidad no
superior a seis meses, pudiendo acordarse entre Correos y el adjudicatario nuevas condiciones en el
ANS (por ejemplo, nuevos valores objetivo y/o porcentajes de cumplimiento, nuevos indicadores de
servicio) teniendo en cuenta, entre otros, la evolucidn histdrica de los indicadores del ANS.

Los ANS comenzardn a computarse y aplicarse desde el primer dia de la fase de prestacién real del
servicio (ver Anexo |).

En los apartados correspondientes a cada indicador se define el Valor de Cumplimiento y/o el
Porcentaje de Cumplimiento con sus valores objetivo. Estos valores se tendran en cuenta en el
Sistema de Evaluacion y en el caso de que no se alcancen los minimos requeridos, y en funcién de la
gravedad, se establecera una minoracion en la facturacién que en su caso corresponda (ver Anexo
XIll).
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Para aquellos proyectos que se gestionen con metodologias agiles, serd imperativa la obtencién de
métricas de proyecto que permitan monitorizar el avance de este. Para ello, durante todo el proyecto
debera tenerse perfectamente controlado y publicado el n? de historias totales identificadas en el
proyecto (“backlog” o pila de producto), las historias comprometidas en cada ciclo (“sprint backlog”

I “"

o pila del sprint, sélo para el “siguiente ciclo”), las realizadas en el ultimo ciclo, y la deuda

técnica/funcional que vaya quedando pendiente de ciclos anteriores. Estas sencillas métricas, tras un
periodo inicial de adopcién y ajuste que debera acordarse al inicio del proyecto, deberan permitir al
proyecto dotarse de cierta predictibilidad.

SISTEMA DE EVALUACION
El sistema de evaluacién contempla dos fases:
1. Evaluacién continua y periddica durante la ejecucion del contrato.
Para este contrato, el periodo de evaluacién continua se establece en 1 mes.

2. Evaluacidon general que se realizara al finalizar un contrato consolidando los resultados de las
distintas evaluaciones continuas.

Los puntos que evaluar son los siguientes:
A. Seguimiento de prestacion de servicios.
B. Seguimiento de la planificacion.
C. Calidad.
D. Equipo de trabajo

A continuacién, se muestran los ANS definidos para cada categoria y seran medidos a cada uno de
los servicios objeto del contrato en la medida en que le sean de aplicacidn:

A) Seguimiento de prestacién de servicios

Los indicadores contemplados para el seguimiento de la prestacion del servicio seran:

Tiempo de Resolucidn de Incidencias/Solicitudes, Reaperturas e Incidencias Atrasadas. - Mide, tanto

los porcentajes del nUmero de incidencias y solicitudes cerradas en el periodo dentro de unos valores
objetivos para el tiempo de resolucidn, como el nimero de Incidencias reabiertas sobre el total de
Incidencias del periodo y el volumen de incidencias que quedan sin resolver y superan el tiempo
maximo establecido al finalizar cada periodo.

Los indicadores que intervienen en el calculo son los siguientes:

1-Resolucién de incidencias en plazo:

Formula Elementos Férmula Nivel Consideraciones Origen Valores d.e
Dato Referencia

NIC = N2 de Todas las Se pueden establecer | PoST PCmin=
incidencias aplicacionesy | diferentes valores de Porcentaje de
YNIC cerradas en el servicios referencia en funcién cumplimiento

= (W) x100 periodo dentro del | incluidos en el | de la criticidad de la minimo

valor objetivo para | pliego incidencia y del tipo
(incidencias de
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“evento de monitorizacion”

el tiempo de usuario o de
resolucién monitorizacion). En su
TIC= Total de evaluacién se tendra
incidencias en cuenta el
cerradas en el cumplimiento de las
periodo condiciones de
prestacion del
servicio.
CcODIGO INDICADOR DE SERVICIO VALORES OBJETIVO & CUI(\gzlr.T:li\:l)ENTO
Resolucién de incidencias de
1.1 usuario Criticas en plazo en el <=4 horas >=90 %
periodo
Resolucién de incidencias de
1.2 usuario No Criticas en plazo en el <=4 dias >=90%
periodo
13 Resolucién de incidencias de tipo <= 6 horas 5= 90 %

Los valores estdn expresados en periodos laborables.
Observacion al indicador 1.3: Se clasifican como eventos de monitorizacidn las incidencias

generadas en POST de forma automatica desde las herramientas de monitorizacién de procesos,
gue recogen una ejecucion fallida de algun proceso programado.

2-indice de reapertura de incidencias resueltas:

. . . . . . Valores de
Formula Elementos Férmula Nivel Consideraciones Origen Dato .
Referencia
IR: Numero total de | Todas las Se pueden PoST PCmin=
Incidencias reabiertas | aplicaciones | establecer Porcentaje de
en el periodo y servicios diferentes valores cumplimiento
IR TIC: Nimero total de | incluidos en | de referencia en minimo
C === x100 . . . L
YTIR Incidencias resueltas | el pliego funcién de la
en el periodo criticidad de la
incidencia
. % CUMPLIMIENTO
CODIGO INDICADOR DE SERVICIO e (PCmin)
21 Indice de reapertura de incidencias Criticas <=5%
resueltas en el periodo
59 Indice de reapertu.ra de incidencias No Criticas <= 10%
resueltas en el periodo

Observaciones al indicador 2.1y 2.2:
- Encaso de que se detecte una nueva incidencia debido a la falsa resolucién de una
incidencia anterior, esta podra considerarse como una reapertura.
- Paraesteindicador no se consideran los eventos de monitorizacidn.

3- Resolucion de solicitudes en plazo:

Formula

Elementos Férmula Nivel

Consideraciones

Valores de

Ori Dato .
'gen Referencia
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NSC = N2 de Todas las Se pueden PoST PCmin=
solicitudes cerradas aplicaciones | establecer Porcentaje de
en el periodo dentro | y servicios | diferentes valores cumplimiento
del valor objetivo para | incluidos en | de referencia en minimo
el tiempo de el pliego funcién de la
YNSC resolucion criticidad de la
C= (—) x100 | TSC=Total de solicitud
»TSC -
solicitudes cerradas
en el periodo

Cddigo Indicador de Servicio Valores Objetivo % Cumplimiento (PCmin)

31 Re,s.oluuon de soI|C|tudes. <=3 dias >=90%
Criticas en plazo en el periodo

39 Re’s.oluuon de solicitudes No <= 12 dias >=90%
Criticas en plazo en el periodo

Los valores estdn expresados en periodos laborables.

4-Incidencias atrasadas:

Incidencias atrasadas: Numero de incidencias pendientes de resolver a fin de mes que hayan
superado desde su asignacion al proveedor el tiempo maximo establecido. Aquellas incidencias en
las que se justifique adecuadamente que el motivo por el que siguen sin resolver es totalmente
imputable a un tercero, no seran contabilizadas en este ANS.

Formula Elementos Formula Nivel Consideraciones Origen Dato Valores c!e
Referencia
NIA = N2 de Todas las PoST PCmin=
incidencias atrasadas | aplicaciones Porcentaje de
SNIA (no resueltas a fin de |y servicios cumplimiento
PC = (—) x100 | periodo que llevan incluidos en minimo
XTIG mas de 5 dias el pliego
asignadas al equipo)
TIC= Total de
incidencias
gestionadas en el
periodo (resueltas +
atrasadas)
Cddigo Indicador de Servicio Valores Objetivo
4 N¢ incidencias atrasadas (>5 dias) <=5%

Al final de cada periodo, se calcularan los Porcentajes de Cumplimiento (PC) de los indicadores
definidos, considerando el conjunto de todas las incidencias gestionadas en el ambito del contrato,
independientemente del componente funcional o tecnoldgico en el que se hayan producido (cuadros
de mando, universos, procesos ETL, informes). Cada incidencia atrasada sera contabilizada como un
incumplimiento si supera el tiempo maximo establecido desde su asignacién, conforme a los valores
objetivo-definidos en este Anexo. Si, para un indicador, el PC es inferior al Porcentaje de
Cumplimiento Minimo (PCmin) se considerard como 1 incumplimiento. Se acumularan todos los
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incumplimientos de estos indicadores para el contrato y periodo asigndndose una puntuaciéon y
gravedad segun la siguiente tabla:

Ndmero de Numero de Numero de Numero de
Incumplimientos Incumplimientos Incumplimientos Incumplimientos
=0 >0y<=2 >2y<=4 >4
Gravedad N/A Leve Grave Muy grave

La Puntuacién/Gravedad serd tenida en cuenta a la hora de aplicar penalizaciones sobre la
facturacion (ver Anexo XIlII)

B) Seguimiento de la planificacidn:

Los indicadores contemplados para el seguimiento de la prestacién del servicio seran:
5-Cumplimiento de hitos:

Grado de desviacidn en las planificaciones: ratio que mide la desviacién en el cumplimiento de las
planificaciones de los hitos de proyectos, evolutivos o nuevos desarrollos, alcanzados en el periodo
fijado (1 mes).

Calculo:

Se calcula la desviacidn de cada hito acordado en el periodo.

Férmula Elementos Férmula Nivel Origen Dato Valores d.e
Referencia
FFRH: fecha fin real del Hito Herramienta de PC= Porcentaje de
hito a medir planificacién de cumplimiento.
FFPH: fecha fin prevista proyectos de VCmin= Valor de
FFRH — FFPH del hito a medir Correos cumplimiento
PC= ( TJH ) x100 FFRH-FFPH en jornadas. minimo
TJH: total jornadas del VCmax= Valor de
hito cumplimiento
maximo
Valores Objetivo
Codi Indicador de Servici
odigo ndicador de Servicio Vermin VCmax
51 Grado de~deSV|aC|on. en las planificaciones <= 20% = 100%
de pequefios evolutivos (< 50 horas)
Grado de desviacion en las planificaciones
2 <=10Y >= 409
> de evolutivos medianos (>50 y < 500 horas) 0% 40%
Grado de desviacion en las planificaciones o 1o
>3 de grandes proyectos (>500 horas) <=5% >=10%

Observaciones a los indicadores:

- Llasfechasy jornadas se mediran en dias completos, no se tendrd en cuenta la hora de inicio
o fin de los hitos

- Los valores estan expresados en periodos laborables.

- No se considerard que un hito estd cumplido hasta que no se haya entregado la
correspondiente documentacion (y prestaciones complementarias definidas en el pliego), no
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se hayan aprobado los entregables previos al hito, de acuerdo con la metodologia de Correos
y no se haya aprobado por el director técnico del proyecto por parte de Correos.
- Cada hito tendra un hito facturable asociado.

Una vez calculado el porcentaje de desviacidon (PC) de cada hito se asignara una puntuacion y
gravedad segun las siguientes tablas:

Pequeiios evolutivos (menos de 50 horas)

E”treiia?’z';tes de E”t;;gzie” % Desviacién PC>0% y < | % Desviacién PC>=20y | % Desviacién PC
0, =
PC < 0% PC = 0% 20% <100 >=100
Graved
ad N/A N/A Leve Grave Muy Grave
Evolutivos medianos (Entre 50 y 500 horas)
Entregpeiaazr;tes de Entprleagzzen % Desviacion PC>0% y < | % Desviacion PC>=10y | % Desviacién PC
109 <4 >=4
PC< 0% PC=0% 0% 0 0
Gr:\t;ed N/A N/A Leve Grave

Proyectos (mas de 500 horas)

Entrega antes de Entrega en % Desviacion PC>0% y < | % Desviacién PC>=5y % Desviacién PC
plazo plazo 5% <10 =10
PC < 0% PC = 0% 0 -
Gra\éeda N/A N/A Leve Grave

La Puntuacion/Gravedad serd tenida en cuenta a la hora de aplicar penalizaciones sobre la
facturacién (ver Anexo XIl).

6-Pre-estimaciones y Estimaciones en plazo

A efectos de interpretacién del indicador de cumplimiento de plazos en la entrega de pre-
estimaciones y estimaciones detalladas, se considerard incumplimiento muy grave cuando el
porcentaje de entregas fuera de plazo sea superior al 50% respecto al total de solicitudes realizadas
en el periodo evaluado.

Por ejemplo, si Correos solicita 10 estimaciones en un mes, y el adjudicatario entrega 6 fuera de
plazo, se considerara que ha incurrido en un incumplimiento muy grave.

Se recuerda que los plazos establecidos en el pliego son:

=  Pre-estimacién de alto nivel: debera entregarse en un plazo maximo de 48 horas desde la
solicitud.

= Estimacién detallada y planificacion: debera entregarse en un plazo maximo de 7 dias
naturales desde la solicitud.

Las entregas fuera de plazo afectan directamente a la planificacidon de los proyectos, a la toma de
decisiones presupuestarias y a la capacidad de Correos para priorizar iniciativas estratégicas. Por
tanto, este indicador serd objeto de penalizacién conforme al régimen descrito en el Anexo XIlII.
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El adjudicatario deberd establecer mecanismos internos que garanticen la trazabilidad de las
solicitudes, el control de plazos y la validacion de entregas, incluyendo herramientas de seguimiento
y alertas automaticas.

Férmula Elementos Férmula Valor objetivo minimo

N entregas en plazo : nuimero | PCmin = Porcentaje de
de entregas realizadas dentro del | CUmPlimiento minimo
plazo establecido.

_ Nentregas enplazo | o N total solicitudes:  numero

~ Ntotal solicitudes .
total de solicitudes de Pre-

estimacion o estimacion
realizadas en el periodo.

VALORES OBJETIVO
PCmin

cODIGO INDICADOR DE SERVICIO

Se establece un valor minimo de
cumplimiento del 90%. Si el

6 porcentaje de entregas en plazo es >=90%
inferior a este umbral, se considerara
como incumplimiento

Gravedad de incumplimiento

% de entregas en plazo: | % de entregas en plazo | % de entregas en plazo | % de entregas en plazo
PC =90% 75% < PC <90% 50% < PC<75% PC < 50%

Gravedad N/A Leve Grave

La Puntuacion/Gravedad serd tenida en cuenta a la hora de aplicar penalizaciones sobre la
facturacién (ver Anexo XIlI).

C) Seguimiento de Calidad

7-Seguimiento de la calidad de los entregables

Este indicador tiene como objetivo evaluar la calidad de los entregables proporcionados por el
adjudicatario durante la ejecucién del contrato. Se entendera por entregable cualquier producto
generado en el marco del servicio, incluyendo:

= Documentacién técnica o funcional.

= (Cddigo fuente.

= Informes de pruebas.

= Manuales de usuario o explotacion.

=  Archivos de configuracion.

= Cualquier otro elemento que forme parte de la entrega formal de un servicio o proyecto.

Este indicador se medira:
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Férmula Elementos Formula Periodo de tiempo Frecue|.1<':|’a| G2 Valores de Referencia
medicion
NRech: nimero de A establecerenel | A establecer en el VCmin: Valor
entregables rechazados | arranque del arranque del objetivo minimo
por Correos en el proyecto, por proyecto, por
periodo, por no cumplir | gefecto, los defecto, los VCmax: Valor
|OSI.;ECéUIfSItOS de periodos de periodos de maximo aceptable
NRech calidad, formato, facturacion. facturacion.

PC = ( ) * 100 % | contenido o

NEntre funcionalidad.

NEntre: numero total
de entregables
presentados en el
periodo

A partir de este porcentaje calculado de PC, el Grado de Cumplimiento de cada entrega se calculara
en base a los parametros fijados como plazo de desviacion maxima y minima aceptados, de la
siguiente forma:

Indicador . - .
Indicador Servicio VCmin VCmax
Proyecto
7 Porcentaje de entregables rechazados | V¢™min = 10% VCmax = 30%

Gravedad de incumplimiento

% de entregables % de entregables % de entregables % de entregables
rechazados: rechazados rechazados rechazados
PC <10% 10% < PC <20% 20% < PC <30% PC > 30%

Gravedad N/A Leve Grave

8-Entregas de Paso a Produccion (PaP) rechazadas

Este indicador evalla la calidad de las entregas asociadas a los procesos de Paso a Produccién. Se
penalizard el numero de intentos fallidos que se requieran para que una entrega sea aceptada por la
Oficina de Calidad de Correos.

A efectos de interpretacion, se considerard incumplimiento muy grave cuando el niUmero de rechazos
por parte de la Oficina de Calidad de Correos en un mismo PaP sea superior a 3.

Por ejemplo, si una entrega para PaP requiere cuatro intentos para ser aceptada por la Oficina de
Calidad, se considerara que ha incurrido en un incumplimiento muy grave.

Se recuerda que cada intento fallido de PaP puede deberse a:

e Defectos en la certificacién del caodigo.
¢ Incumplimientos en los requisitos de pruebas funcionales o técnicas.
e Ausencia o deficiencia en la documentacidn exigida.

e PaP para los que se realice marcha atras debido a su mal funcionamiento.

El adjudicatario debera garantizar que cada entrega para PaP cumple con todos los requisitos
establecidos en el pliego, incluyendo:
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e Validacidn técnica y funcional previa.
e Documentacién completa y conforme al modelo de Correos.

e Superacion de pruebas de calidad y seguridad.

La reiteracion de entregas rechazadas no solo afecta a la planificacién del proyecto, sino que puede
comprometer la continuidad operativa de los sistemas, por lo que serd objeto de penalizacién
conforme al régimen descrito en el Anexo XIII.

. . . . . Valores de
Férmula Elementos Férmula Nivel Consideraciones R
Referencia
Nrechazados PaP: Entrega para Un Unico Paso a VCmin: Valor
numero de rechazos por | PaP de una Produccidon puede objetivo
parte de la Oficina de aplicacion. provocar varios rechazos | minimo
Calidad de Correos a las por defectos en la ve val
Ve = Z Nrechazados PaP | entregas realizadas para certificacion del cédigo o ,n.lax. alor
. . maximo
un mismo PaP, hasta que en la revision de las tabl
la entrega resulte pruebas de Calidad y por aceptable
admitida tanto requerir varias
entregas

Valores de referencia

Indicador Proyecto Indicador Servicio VCmin VCmax
8 Entregas PaP rechazadas 0 3

Gravedad del incumplimiento

Total, de rechazos en Total, de rechazos en Total, de rechazos en
Total, de rechazos en PaP
0 PaP PaP PaP
1-2 3 >3
Gravedad N/A Leve Grave

D. Seguimiento Equipo de Trabajo

9-Estabilidad y compromiso del equipo de trabajo

Este indicador tiene como objetivo garantizar la estabilidad y continuidad del equipo técnico adscrito
al contrato, asi como asegurar una adecuada transferencia de conocimiento en caso de sustitucion
de personal y el mantenimiento de la relacién de certificaciones técnicas aportadas por los equipos.
En el caso del Servicio de Evolutivo, Nuevos Desarrollos y Transformacidn, al tratarse de un equipo
bajo demanda, se aplicara la medicion durante la duracidn de cada proyecto concreto (para asegurar
que la rotacion no se produce mientras dure la ejecucién del proyecto)

A efectos de interpretaciéon del indicador de rotacion no autorizada, se entendera como
incumplimiento muy grave aquel caso en el que el porcentaje de rotaciones no autorizadas supere el
20% del total de recursos adscritos al contrato durante el periodo evaluado.

Por ejemplo, en un equipo compuesto por 10 personas, se considerara incumplimiento muy grave si
se producen 3 o mas rotaciones no autorizadas en un mismo trimestre.
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Se evaluard el grado de rotacidn del equipo durante la ejecucion del contrato en todas y cada una de
las fases de prestacién de los servicios, considerando como rotacién autorizada aquella que cumpla
simultdneamente todas y cada una de las siguientes condiciones:

= Haya sido comunicada a Correos por escrito con al menos 15 dias habiles de antelacion.

* Incluya un plan de traspaso de conocimiento entre el recurso saliente y el entrante, con una
duracidon minima de 10 dias habiles.

= En caso en que el recurso saliente dispusiera de alguna de las certificaciones técnicas
alegadas en tiempo de oferta y comprobada al inicio del contrato solo podra ser sustituido
por un recurso entrante que disponga de la misma certificacién o equivalente.

= Los meses de experiencia del recurso entrante debe ser de la misma cuantia o superior a
los del recurso saliente.

= No supere el limite de una rotacién anual por recurso, salvo causa debidamente justificada
(por ejemplo, baja voluntaria, jubilacién, cambio de empresa, fuerza mayor).

Cualquier cambio de personal que no cumpla con estos requisitos se considerara rotacién no
autorizada y sera objeto de penalizacién.

Este indicador busca evitar practicas como la sustitucidn de perfiles cualificados por otros con menor
experiencia una vez adjudicado el contrato, sin conocimiento ni consentimiento de Correos.

Formula de evaluacion

P ; Periodo de | Frecuencia de Valores de
Férmula Elementos Férmula . Iy .
tiempo medicion Referencia
Nrotac no autori:
Ndmero de cambios de
personal realizados sin
cumplir los requisitos Cambio de
Nrotac no autori establecidos. ersonal 00
PC =( )100% Ntotal dscri: | Trimestral persol Vimin = 0%
Ntotal recursos adscri total recursos adscri: adscrito al VCmax = 20%
Numero total de personas contrato
adscritas al contrato
durante el periodo
evaluado.
Indicador )
Proyecto Ambito Nombre Descripcion
Porcentaje que mide la permanencia y continuidad de los
9 Compromiso de Rotacién del personal profesionales que el adjudicatario disponga en el contrato.
proyecto

Gravedad del incumplimiento

% de rotacién no Total, de rechazos en Total, de rechazos en Total, de rechazos en
autorizada PaP PaP PaP
PC =0% 0% < PC <10% 10% < PC <20% PC> 20%
Gravedad N/A Leve Grave
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Anexo XV.- Modelo de contrato de encargo de tratamiento de datos personales.

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En ,a___de de20 .

REUNIDOS
DE UNA PARTE,

La mercantil [ ] con NIF [ ] y domicilio social en calle [ ] (en lo
sucesivo, el “RESPONSABLE DEL TRATAMIENTO” o “[ ]1”), sociedad inscrita en el Registro
Mercantil de Madrid al tomo [-], folio [-], seccidn [-], hoja [-], inscripcidn [-]; representada en este
acto por [-], de nacionalidad espafiola, mayor de edad y con N.L.F. [-], en virtud de la escritura de

poder otorgada ante el Notario don [-], el [-], bajo el nimero [-] de su protocolo.
Y DE OTRA,

La mercantil [Denominacién social del adjudicatario] con NIF [-] y domicilio social en [-], (en lo
sucesivo, el “ENCARGADO DEL TRATAMIENTO”), sociedad inscrita en el Registro Mercantil de Madrid
al tomo [-], folio [-], seccion [-], hoja [-], inscripcidn [-]; representada en este acto por [-], de
nacionalidad espafiola, mayor de edad y con N.L.F. [-], en virtud de la escritura de poder otorgada

ante el Notario don [-], el [-], bajo el numero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del

presente Contrato de encargo de tratamiento y, al efecto,
EXPONEN

I.  Que la prestaciéon de los servicios objeto de licitacion exigen el acceso del adjudicatario a los

datos de caracter personal de los que resulta responsable del tratamiento | ].

II. Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales ambas
partes convienen en firmar el presente Contrato de Encargo del Tratamiento, el cual

comprende las siguientes:
CLAUSULAS
1. Posicion de las partes

[ ] ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones, derechos
y obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posicion de ENCARGADO

DEL TRATAMIENTO con las funciones, derechos y obligaciones que le son propias.
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DATOS OBJETO DE TRATAMIENTO

OBJETO DEL CONTRATO | Se debe incluir el objeto del contrato

O

Recogida

Registro

Estructuracién

Modificacidn

Conservacion

Extraccion

Consulta

Comunicacion por transmision
Difusion

Interconexién

Cotejo

Limitacion

Supresién

Destruccion

Comunicacion

X Gestion operativa de servicios analiticos y resolucién de
incidencias técnicas.

TRATAMIENTO QUE
REALIZAR

I e e A A B O B

Gestidn de clientes, contable, fiscal y administrativa
Gestidn de nédminas

Servicios econdmico-financieros y de seguros
Publicidad y prospeccidon comercial

Videovigilancia

Recursos humanos

Prevencion de riesgos laborales

Prestacion de servicios de comunicaciones electrénicas
Comercio electrénico

Seguridad y control de acceso a edificios

X Gestidn de incidencias, soporte técnico y mantenimiento de
servicios analiticos.

FINALIDAD DEL
TRATAMIENTO

I e e I

X Datos de cardcter identificativo

[J Caracteristicas personales

[1 Académicos y profesionales

[1  Informacién comercial

[1  Circunstancias sociales

Detalles del empleo

Transacciones de bienes o servicios

[1 Categorias especiales de datos

X Datos operacionales y técnicos generados en el uso de los
servicios analiticos de Correos

TIPO DE DATOS [
{

X Empleados

X Clientes y usuarios

X  Proveedores

[] Personas de contacto
[] Beneficiarios

CATEGORIAS DE
INTERESADOS
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[J Cargos publicos
X Personal técnico y usuarios internos de los servicios analiticos
de Correos

2. Obligaciones del adjudicatario

El adjudicatario llevara a cabo el tratamiento de datos personales derivado de la prestacidn del

servicio contratado, de conformidad con las siguientes obligaciones:

Llevar a cabo del tratamiento de datos personales de conformidad con la normativa vigente
en materia de proteccion de datos, y en particular el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD) y Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (en adelante, LOPDGDD).

Tratar los datos de acuerdo con las instrucciones de CORREOS y no destinarlos para ninguna
otra finalidad.

En el supuesto de que el adjudicatario, como Encargado del Tratamiento, reciba una solicitud
legalmente vinculante mediante la cual deba comunicar datos personales dentro del alcance
del presente encargo, con caracter previo, se lo notificard a CORREOS sin dilacién indebida.
No obstante, no existira obligacién de comunicar este tipo de notificaciones a CORREOS en
caso de que el adjudicatario deba tratar esta informacion como confidencial (por ejemplo y
entre otras, para preservar la confidencialidad de una investigacién policial). El adjudicatario
rechazara aquellas solicitudes que impliquen comunicar datos personales del responsable
del Tratamiento y que no sean legalmente vinculantes.

Mantener actualizado un registro de todas las actividades de tratamiento efectuadas por
cuenta de CORREOQS, que contenga al menos: identificacion de autorizados; categorias de
tratamientos y una descripcién general de las medidas técnicas y organizativas de seguridad
adoptadas.

Guardar secreto y la mas estricta confidencialidad con respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del encargo.

Garantizar que las personas autorizadas para tratar datos personales observan las
instrucciones y protocolos remitidos por CORREQS, asi como las medidas de seguridad
legales, técnicas y organizativas establecidas y asegurar que se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad de los datos y a cumplir con las
instrucciones de CORREOS.

Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a no
comunicarlos en modo alguno a terceros.

Poner a disposicion de CORREOS toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, segun el proceso establecido en el punto 5.
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Asistir a CORREOS en la realizacidn de los analisis de riesgo, la presentacion de consultas
previas a la AEPD, en el proceso de notificacién de violaciones de seguridad y de respuesta a
solicitudes de derechos.

Gestion de derechos: Dar traslado de las solicitudes de derechos de proteccidn de datos o
quejas o reclamaciones por esta materia que puedan formular los interesados de forma
inmediata a CORREOS y, a no mas tardar, dentro del plazo de tres dias naturales a contar
desde su recepcidn.

El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y perdurara
indefinidamente en el tiempo una vez finalizada la relacion.

En el caso de que el adjudicatario recabe datos personales por cuenta de CORREOS se obliga
a realizarlo conforme las instrucciones de CORREQS, siguiendo la redaccién y formato
indicado y custodiando o dando traslado a CORREOS (segun proceda) de las evidencias
recogidas para acreditar el cumplimiento del deber de informacién y, en su caso, de
obtencién del consentimiento.

3. Declaracién previa

Como Adenda al presente Anexo se incluye la siguiente informacion facilitada por el adjudicatario:

(i)

(ii)

Ubicacidén de los servidores en los que se almacenaran los datos personales tratados por
cuenta de CORREQS; y

Lugar de prestacién de servicios objeto de licitacion.

4. Obligaciones de CORREOS

Corresponden a CORREOS las siguientes obligaciones:

Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con lo
establecido en la presente clausula.

Realizar el andlisis de riesgos que puedan derivar de la actividad de tratamiento que va a ser
objeto de encargo y, en base a tal analisis, indicar al adjudicatario las medidas técnicas y
organizativas que debera implementar para la prestacion del servicio que conlleva el encargo
de tratamiento.

Realizar, si fuese necesario, una evaluacion del impacto en la proteccién de datos personales
de las operaciones de tratamiento a realizar por el adjudicatario.

Realizar a la autoridad de control las consultas previas que correspondan.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del adjudicatario.

Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

Facilitar el derecho de informacidn en el momento de la recogida de los datos personales y/o
en el momento de dirigirse a los interesados, en caso de que se dieran estos supuestos en la
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prestacion del servicio. El adjudicatario deberd solicitar a CORREOS dicho texto con cardcter
previo a dirigirse a los interesados.

5. Medidas de seguridad

El adjudicatario implantard las medidas de seguridad y mecanismos establecidos en el articulo 32 del
RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del analisis de
riesgo efectuado por CORREQS, éste considere que resultan necesarias para garantizar un nivel de
seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste de su aplicacién con
respecto a los riesgos y la naturaleza de los datos personales que deban protegerse.

6. Derecho de auditoria

CORREQS, y/o sus clientes en calidad de responsables del tratamiento, a efectos de verificar el nivel
de cumplimiento por parte del adjudicatario de lo establecido en la normativa aplicable y en la
presente clausula, podrd exigir la realizacién de auditorias, ya sea por si mismo o por medio de
auditor independiente, autorizado por CORREOS.

CORREOS notificara al adjudicatario, con al menos cinco (5) dias habiles de antelacién a la fecha en
gue desee llevarlas a cabo.

CORREOQS, y/o sus clientes en calidad de responsables del tratamiento podran solicitar al
adjudicatario la informacion necesaria para evaluar su nivel de cumplimiento.

Si como consecuencia de la realizacion de la auditoria CORREOS detectase cualquier clase de
incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente
cldusula, podr3, a su sola discrecion y en funcién de la gravedad de estos:

e Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado mediante la
elaboracion por su parte de un plan de correccién que debera hacerse efectivo en un plazo
determinado, que no podra exceder de un mes, debiendo el adjudicatario aportar aquellas
evidencias que acrediten su resolucion.

e Terminar anticipadamente la prestacidn o prestaciones de Servicios cuyos tratamientos de
datos personales se vean afectados por el incumplimiento detectado. En este caso, el
adjudicatario debera devolver a CORREQS la parte proporcional de los importes percibidos
correspondientes a los Servicios que no hubieran sido efectivamente ejecutados.

7. Notificacidn de violaciones de seguridad

El adjudicatario debera notificar a CORREOS las violaciones de la seguridad de los datos personales a
su cargo de las que tenga conocimiento, incluyendo toda la informacién relevante para la
documentacién y comunicacion de la incidencia a la autoridad de control.

La notificaciéon de la violacién de seguridad por parte del adjudicatario debera llevarse a cabo sin
dilacién indebida y, en todo caso, en el plazo maximo de 24 horas a contar desde que tuvo o debid
tener conocimiento de esta, aplicando el nivel de diligencia exigible a un ordenado empresario,
incluyendo toda la informacién relevante para la documentacién y comunicacion de la incidencia, en
la que se incluird como minimo:
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e Descripcion de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nUmero aproximado de registros de datos personales afectados.

e El nombre y los datos de contacto del delegado de proteccidn de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

e Descripcidon de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

e Descripcién de las medidas adoptadas o propuestas para poner remedio a la violaciéon de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

e Toda aquella otra informacién que resulte relevante para el conocimiento de la violacidn de
seguridad, sus efectos sobre los derechos y libertades de las personas, asi como para cumplir
con el deber de notificacion a los interesados y al organismo regulador que la normativa de
proteccién de datos imponga al RESPONSABLE DEL TRATAMIENTO.

Si no fuera posible facilitar la informacién simultdneamente con la notificacién, y en la medida en
que no lo sea, la informacién se facilitara de manera gradual sin dilacidn indebida.

8. Destruccion o devolucion de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente prestacion del servicio objeto del Contrato, el adjudicatario se
compromete a devolver a CORREOS o a la persona que éste determine aquella informacidn que
contenga datos de caracter personal a la que haya accedido el adjudicatario con motivo de la
prestacion del servicio.

La devolucion implicard la entrega o puesta a disposicion de los datos tratados en un formato de uso
comun e interoperable. La entrega o puesta a disposicion de los soportes originales, que a su vez
fueron entregados o puestos a disposicién del adjudicatario por CORREOS con motivo de la
prestacion del servicio, en los que se almacenen o contengan datos de caracter personal.

Finalizado el proceso de devolucidn, el adjudicatario deberd proceder a la destruccién de los datos
existentes en los equipos informaticos y otros soportes por él utilizados. No obstante, el adjudicatario
podra conservar los datos e informacidn tratada, debidamente bloqueados, en el caso que pudieran
derivarse responsabilidades de su relacién con CORREOS. Transcurrido el plazo de prescripcién de las
acciones que motivaron la conservacién de datos, el ENCARGADO DEL TRATAMIENTO deberd
proceder a su destruccion. Para ello, aplicara las medidas fisicas y logicas que resulten adecuadas
para garantizar que los datos incorporados a los distintos soportes son irrecuperables

9. Subcontratacion

El adjudicatario no podrd subcontratar ninguna de las prestaciones que formen parte del objeto de
este Contrato que comporten el tratamiento de datos personales, salvo previa autorizacidn expresa
y otorgada por escrito por parte de CORREQS, asi como los servidores y servicios relacionados con
los mismos comunicados a CORREOS durante el procedimiento de licitacidn.
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Si fuera necesario subcontratar algun tratamiento o existiese alguna novedad respecto a los
servidores o los servicios relacionados con los mismos, este hecho se deberd comunicar previamente
y por escrito a CORREQS, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. Con caracter previo
a cualquier actividad de tratamiento por parte del subencargado, CORREOS tendrd un plazo de 30
dias para oponerse.

Transcurrido el plazo de 30 dias sin que CORREOS hubiese manifestado su oposicion se entendera
gue acepta el subencargo comunicado.

Por el contrario, en caso de oposicién, si el adjudicatario mantiene la necesidad de subcontratar con
un tercero la correspondiente prestacidn, pero no propone un nuevo subcontratista que cumpla con
los extremos mencionados anteriormente, CORREOS podra resolver libremente el Contrato de
servicios y reclamar los dafos y perjuicios a que hubiera lugar.

En caso de autorizacion, el subcontratista, que también tendra la condicién de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este documento
para el adjudicatario y las instrucciones que dicte CORREOS. Corresponde al adjudicatario regular la
nueva relacidn de conformidad con el articulo 28 del RGPD, de forma que el nuevo encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales
y a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguird siendo
plenamente responsable ante CORREOQS en lo referente al cumplimiento de las obligaciones.

10. Clausulas de buenas practicas

El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su adhesion
a todos aquellos Cddigos de Conducta y mecanismos de certificacion que hubiesen sido valorados en
la adjudicacién, asi como a poner a disposicion de CORREOS la documentaciéon acreditativa de su
vigencia.

11. Responsabilidad

El adjudicatario vendra obligado a exonerar a CORREOS de cualquier tipo de responsabilidad frente
a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento de las
obligaciones de proteccidon de datos de cardcter personal que le incumben en su condicién de
encargado del tratamiento, y responderan frente a la indicada Sociedad del resultado de dichas
acciones. El adjudicatario vendra también obligado a prestar su plena ayuda en el ejercicio de las
acciones que correspondan a CORREOS.

12. Notificacion de cambios

El adjudicatario comunicard a CORREOS cualquier cambio que se produzca con respecto a los
términos y condiciones en los que accedera y tratara los datos personales por cuenta de CORREQS, y
especialmente aquellas relacionadas con la informacién presentada en la declaracién previa recogida
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en la cldusula tercera del presente Anexo a la mayor brevedad, y en todo caso con cardcter previo a
su adopcidn.

13. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto de
personas de contacto que puedan intervenir en la relacién juridica formalizada seran tratados,
respectivamente, por CORREOS y por el adjudicatario, que actuaran, de forma independiente, como
responsables del tratamiento de estos. Dichos datos seran tratados para dar cumplimiento a los
derechos y obligaciones contenidas en la presente licitacidn, sin que se tomen decisiones
automatizadas que puedan afectar a los interesados. En consecuencia, la base juridica del
tratamiento es dar cumplimiento a la mencionada relacién contractual.

Los datos se mantendran mientras esté en vigor la relacidon contractual que aqui se estipula, siendo
tratados Unicamente por las partes y aquellos terceros a los que aquéllas estén legal o
contractualmente obligadas a comunicarlos.

Los interesados de las partes podran ejercer, en los términos establecidos por la legislacidn vigente,
los derechos de acceso, rectificacion y supresion de datos, asi como solicitar que se limite el
tratamiento de sus datos personales, oponerse al mismo, o solicitar la portabilidad de sus datos
dirigiendo una comunicacién por escrito a cada una de las Partes, a través de las direcciones
especificadas en el encabezamiento o, mediante comunicacion a la siguiente direccion.

. Direccion Postal: Conde De Penalver 19, 28006, Madrid

. Correo Electrdnico: derechos.protecciondatos.correos@correos.com

Asimismo, podrdn ponerse en contacto con los respectivos delegados de proteccién de datos en la
direccién dpdgrupocorreos@correos.com, o presentar una reclamacion ante la Agencia Espafiola de
Proteccion de Datos u otra autoridad competente.

Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente cldusula, manteniendo indemne a la contraparte.

14. Actuaciéon como subencargado

El contenido del presente contrato se aplicard, mutatis mutandis, en aquellos casos supuestos en los
gue CORREOS actue como ENCARGADO DEL TRATAMIENTO y el adjudicatario como SUBENCARGADO
DEL TRATAMIENTO, comprometiéndose con caracter adicional a las obligaciones previstas con
anterioridad a:

- Por parte de CORREOS: Asegurar que el subencargo del servicio se encuentra permitido por
el RESPONSABLE DEL TRATAMIENTO.

- Por parte del adjudicatario: Cumplir con las instrucciones que le pudiesen remitir tanto
CORREOS como, de manera directa o indirecta, el RESPONSABLE DEL TRATAMIENTO

15. Ley aplicable
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En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacién del
servicio, el adjudicatario y CORREOS acuerdan someterse de manera expresa a la normativa vigente
en materia de proteccién de datos en Espaia y, en particular, al RGPD y LOPDGDD.

Este acuerdo ostenta el caracter de obligacién esencial, por lo que su incumplimiento, por cualquiera
de las partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar la indemnizacion
por dafios y perjuicios a que pudiera haber lugar.

MEDIDAS DE SEGURIDAD
I ORGANIGRAMA Y ASIGNACION DE FUNCIONES

- Disponer de un organigrama de asignaciones en materia de seguridad de la informacion,
incluyendo cargos y funciones atribuidas a cada puesto.

- Contar con un procedimiento de control de accesos que incluya, entre otros:

o Gestidn de altas/bajas en el registro de usuarios de repositorios de informacién
asegurando que se asigna un identificador Unico a cada cuenta de usuario.
Excepcionalmente, podran permitirse identificadores de usuario (IDs) genéricos para
ser utilizados por un individuo, en el caso de que las funciones accesibles o las
acciones llevadas a cabo por ese identificador o necesiten ser detallada seguidas (por
ejemplo, acceso de sélo lectura), o cuando estan implantados otros controles (por
ejemplo, sila contrasefa para un ID genérico sélo se utiliza por una persona al mismo
tiempo y se registra tal caso).

o Gestidn de derechos y credenciales de acceso asignados a los usuarios.

o Gestidn de privilegios especiales de acceso segun el impacto que puede derivar de
un uso inadecuado de los datos de cardcter personal.

o Gestidn de informacidn confidencial de autenticacion de usuarios.
o Politica de retirada de cancelacidn de accesos y credenciales.
- Haber establecido un procedimiento de accesos a sistemas y servicios que incluya:
o Larestriccion de acceso a la informacién.
o Procedimientos seguros de inicio de sesion en el que, como minimo:
= Se registre los intentos de entrada no satisfactorios.

=  Se limite el nUmero maximo de intentos fallidos, de forma que La revisidn de
los privilegios de acceso de forma recurrente y después de cualquier cambio,
tal como promocién, degradacion o terminacién del empleo.

o Procedimiento de uso de herramientas de administracién de sistemas de
informacidn, tanto propias como externas.

- Larevision de los privilegios de acceso de forma recurrente y después de cualquier cambio,
tal como promocién, degradacion o terminacién del empleo.
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Il PROCEDIMIENTO DE GESTION DE CONTRASENAS

- Contar con un procedimiento de gestion de contrasefias de usuario que incluya los siguientes
aspectos:

o Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasefias
para mantener la responsabilidad.

o Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un
procedimiento de confirmacién que tenga en cuenta los errores de entrada.

o Forzar la eleccién de contrasefas de calidad.
= Ser faciles de recordar.

= No se basen en algo que alguien mas pueda facilmente adivinar u obtener
usando la informacion relativa a la persona, por ejemplo, nombres, nimeros
de teléfono, y fechas de nacimiento.

= No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan
en palabras incluidas en diccionario).

= No contengan caracteres consecutivos, idénticos, todos numéricos o todos
alfanuméricos

o Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre que existan
indicios de que su confidencialidad ha podido verse comprometida.

o Forzar alos usuarios el cambio de las contrasefias temporales después de la primera
entrada.

o Mantener un registro de las contrasefias de usuarios anteriores y prevenir su
reutilizacion.

o No mostrar las contrasefas en la pantalla cuando se estan introduciendo.

o No incluir contrasefias en ningln proceso de registro automatico, por ejemplo,
almacenamiento en una macro o en una funcién clave.

o Almacenar los ficheros de contraseias por separado de los datos de la aplicacidn del
sistema.

o Almacenar y transmitir las contraseiias de forma que se garantice su integridad y
confidencialidad.

- Plantear el uso de contrasefias basadas sistemas de autenticacion fuerte (p.ej. mediante el
uso de tarjetas inteligentes combinado con una contrasefia).

Il GESTION DE SOPORTES
- Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:

o Unregistro de propiedad de los activos.
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o Una politica interna de usos aceptables de los activos.
o Una politica de devolucién/sustitucién de activo.
o Unregistro de asignacién de activos al personal al cargo.

- Disponer de una politica seguridad de equipos y de control de acceso a los repositorios fisicos
de informacidn, garantizando que los mismos cuenten con las debidas garantias de seguridad

respecto a:

o El acceso a los repositorios de la informacion, incluyendo un registro de entradas y
salidas.

o Un procedimiento de salida de activos fuera del entorno de la entidad.
o Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
o Un procedimiento de mantenimiento de activos.
- Contar con una politica de mesas limpias que exija que:
o El puesto de trabajo esté limpio y ordenado.

o La documentacién que no se esté utilizando se encuentre guardada correctamente
(armario bajo llave para documentos en soporte papel y carpetas de red para
soportes informaticos), especialmente en el momento en que se abandona
temporalmente el puesto de trabajo y al finalizar la jornada.

o Prohibir expresamente que haya usuarios o contraseias apuntadas en post-it o
similares o que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:

o El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin
que se utilice.

El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina cuando
la sesién termine.

IV.  ACCESO FiSICO AL LOCAL
- Contar con un procedimiento de control de entrada y “area segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccidn contra amenazas externas o ambientales.
o Una politica de seguridad para oficinas, despachos y recursos.
V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

- Disponer de un procedimiento de monitorizacidon de equipos que incluya:
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VI.

VII.

VIII.

SE

o Identificacion de las medidas de seguridad.

o Campos de eventos que deberian ser registrados.
o Tipologia de eventos a registrar.

o Procesos de recogida y proteccién de logs.

Los registros de los logs del administrador y operador de sistemas deben ser revisados
regularmente.

Resulta recomendable contar con sistemas de deteccién de intrusidon gestionados fuera del
sistema de control y de los administradores de red, para controlar el cumplimiento de las
actividades del sistema y de administracién de la red.

FICHEROS TEMPORALES

Solo se crearan ficheros temporales cuando resulte preciso para la realizacion de trabajos
temporales o auxiliares.

Finalizado el trabajo que justificé su creacidn el fichero debera ser destruido.
COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como minimo
los siguientes aspectos:

o La realizacidn de una copia de seguridad con una periodicidad minima semanal en
un segundo soporte distinto del destinado a los usos habituales.

o Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que
sea inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel
de riesgo que implica el tratamiento. En estos casos con caracter previo al desarrollo
de pruebas con datos reales se procedera a la realizacién de una copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas vy
componentes Tl que procesan datos personales, incluyendo otras ubicaciones y centros de
procesamiento de datos.

DESTRUCCION DE LA DOCUMENTACION
Disponer de un procedimiento de destruccién segura de informacidn que:

o Haga uso de las medidas fisicas y ldgicas necesarias para garantizar la
irrecuperabilidad de la documentacion destruida.

o Impida que se desechen documentos o soportes electrénicos que contengan datos
personales sin garantizar su destruccion.

AMENAZAS INFORMATICAS

SEGURIDAD DE REDES: Debera contar con una politica de gestién de seguridad en las redes
que:
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o Proponga mecanismos de seguridad asociados a servicios en red.
o Disponga de controles de red y politicas de segregacion de redes.

- ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberan
mantenerse actualizados en la media posible.

- MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado
de los datos personales se dispondra de un sistema de antivirus que garantice en la medida
posible el robo y destruccién de la informacién y datos personales. El sistema de antivirus
debera ser actualizado de forma periddica.

- CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales
se velard por garantizar la existencia de un firewall activado en aquellos ordenadores y
dispositivos en los que se realice el almacenamiento y/o tratamiento de datos personales. El
sistema de cortafuegos deberd ser actualizado de forma periddica.

- FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los sistemas de
informacidn que restrinjan la posibilidad que datos personales puedan ser exportados de
forma no autorizada (p.ej. Restriccion de las funcionalidades de descarga, impresion y
almacenamiento de datos en los sistemas de informacion que procesan los datos personales)
e implementar medidas técnicas que permitan detectar transmisiones no autorizadas de
datos personales dentro de la organizacion y hacia fuera de la misma (p.ej. Sistemas de
prevencion de fugas de informacion, herramientas de monitorizacion de actividades de
usuarios en los sistemas de informacion.

X. CIFRADO DE DATOS

- Cuando se precise realizar la extraccidn de datos personales fuera del recinto donde se
realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se deberd contar
con un método de encriptacidn para garantizar la confidencialidad de los datos personales
en caso de acceso indebido a la informacion.

- Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o
disponibilidad puedan tener un importante impacto en los derechos y libertades de las
personas se realizara en base a una politica de seudonimizacion de los mismo frente al acceso
de terceros o para la realizacion de pruebas con datos reales, de manera que garanticen la
integridad y confidencialidad de estos. Dicha politica debe incluir:

o Lagestidn de claves para la encriptacién/desencriptacion.

o Unsistema de etiquetado/cifrado que garantice el anonimato de los titulares de los
datos.

o Un cifrado de informacion de dispositivos de almacenamiento (como pendrive,
equipos informaticos o almacenamientos remotos).

o Una politica de envio seguro de informacidn a través de documentacion cifrada.
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XI. CONTROL DE CAMBIOS EN T.I

XIl.

Xiil.

XIV.

Los sistemas operacionales y las aplicaciones de software deberian estar sometidas a un
estricto control de la gestion del cambio. En particular, se deberian considerar los siguientes
puntos:

o Laidentificacién y registro de los cambios significativos.
o La planificacidn y pruebas de los cambios.

o La evaluacién de los impactos potenciales, incluyendo los impactos en la seguridad
de dichos cambios. d) el procedimiento de aprobacién formal de los cambios
propuestos.

o La comunicacidon de los detalles de los cambios a las personas correspondientes.

o Los procedimientos de colchdn, incluyendo los procedimientos y responsabilidades
de abortar y recuperar los cambios infructuosos y los eventos imprevistos.

Los procedimientos y las responsabilidades formales de la Direccion deberian asegurar de
una manera satisfactoria el control de todos los cambios en los equipos, en el software o en
los procedimientos. Cuando los cambios son realizados, se deberia conservar un registro de
auditoria que contenga toda la informacién importante.

CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse para
minimizar la corrupcion de los sistemas de informacion.

La introduccion de nuevos sistemas o de cambios importantes en los sistemas existentes
deberia seguir un proceso formal de documentacion, especificacién, pruebas, control de
calidad e implementacion gestionada. Este proceso deberia incluir:

o Una evaluacién de riesgos
o Un analisis de los efectos de los cambios
o Una especificacién de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes de
seguridad y control no se vean en peligro y que los programadores de la asistencia
técnica sélo tengan acceso a aquellas partes del sistema necesarias para su trabajo
requiriendo de consentimiento y aprobacién formal para cualquier cambio.

GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestion de incidencias y brechas de seguridad que permita
su identificacién, tratamiento y notificacion al responsable, conforme a lo dispuesto en la
normativa de proteccién de datos.

VIDEOVIGILANCIA

En caso de contar con sistemas de captacién de imagenes con fines de seguridad:
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o Se debera contar con un registro de ubicaciones de las camaras y monitores de

observacion.

o Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su
conservacién resulte necesaria para investigar un hecho que haya afectado a la
seguridad de las personas, bienes e instalaciones.
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Anexo XVI.- Declaracion responsable del adjudicatario del contrato sobre la implantacion del plan
de igualdad conforme a lo establecido en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico.

Don/Dofia

NIF

Con domicilio en

Calle/Plaza, n®

Telf. contacto n?

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n?

Correo electrénico

DECLARA BAJO SU RESPONSABILIDAD:

Que de conformidad con los articulos 45 y siguientes, de la Ley Orgéanica 3/2007, de 22 de marzo, de
igualdad efectiva entre hombres y mujeres,

J CUMPLE con la obligacion de contar con un plan de igualdad.

[ La empresa es de menos de 50 personas trabajadoras.

Lugar, fecha y firma del adjudicatario
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Anexo XVII. - Adscripcion de medios.

Para la prestacion de los servicios objeto de este contrato, las empresas licitantes deberan ofrecer
un servicio integral, que permita disponer de los recursos técnicos y humanos necesarios en cada
momento para poder dar respuesta con los niveles de calidad requeridos y dentro de los plazos
exigidos en el correspondiente acuerdo de nivel de servicio.

Si bien los licitadores deberan concretar en sus respectivas ofertas el equipo técnico ofrecido que,
ajustandose a lo solicitado en el pliego, se considere idéneo para atender las necesidades
especificadas en éste, no es objetivo el contratar un equipo de personas sino el disponer de un
servicio integral y completo, garantizando que se cubren todas las caracteristicas técnicas y las
prestaciones a realizar cumpliendo con los diferentes requisitos y requerimientos indicados en el
presente documento y ligado a los acuerdos de nivel de servicio establecidos. Al tratarse de un
servicio, el adjudicatario deberd asegurar que dispone de un equipo con conocimiento para realizar
todos los trabajos requeridos independientemente de la disponibilidad de personas concretas del
equipo (cubriendo vacaciones, ausencias, bajas médicas). A pesar de tratarse de un servicio, Correos
requiere disponer de un equipo estable en el tiempo para asegurar que se mantiene el conocimiento
y evitar transferencias de responsabilidades de manera frecuente (lo cual consideramos que podria
redundar en pérdida de calidad, productividad y retrasos en las entregas) y por este motivo se
penalizard la rotacién de personas en los equipos tal y como se recoge en el epigrafe Anexo XIV —
Evaluacién de Proveedores. mediante el indicador Estabilidad y Compromiso del Equipo de Trabajo.

El personal que por su cuenta aporte o utilice la empresa adjudicataria para la prestacién del servicio
objeto de este pliego, no tendrd vinculacién alguna con Correos, por lo que no tendrd derecho alguno
respecto a ésta, toda vez que depende Unica y exclusivamente del contratista, el cual asume todos
los derechos y deberes respecto de dicho personal, con arreglo a la legislacidn vigente y a la que en
lo sucesivo se promulgue, siendo responsable, por tanto, de cuantas obligaciones hubiere contraido
respecto de sus trabajadores, sean o no consecuencia directa o indirecta del desarrollo del contrato.

El equipo de técnicos ofertado debera cubrir conjuntamente todo el entorno tecnolégico de los
sistemas, debiendo reunir la suficiente experiencia y conocimientos en el mismo como para trabajar
de forma auténoma, sin requerir el apoyo de técnicos de Correos mas alla del tratamiento de las
interfaces con otros sistemas. Igualmente, debera contar con expertos acreditables en todas las
tecnologias que se detallan en la pila tecnoldgica (Ver AMBITO TECNOLOGICO).

A lo largo de la duracidn del contrato, existe la posibilidad de que se incorporen otras pilas
tecnoldgicas al dominio funcional, adicionales a las recogidas en las caracteristicas técnicas. Esto
puede ser debido a la evolucidn de los sistemas actuales o el desarrollo de nuevos sistemas en el
marco del contrato. El adjudicatario debera entonces proveer para su incorporacién a los servicios
en el plazo maximo de 20 dias habiles los recursos técnicos (equipo humano) necesarios que den
cobertura a las nuevas pilas tecnoldgicas incorporadas al dominio funcional, debiendo reunir estos la
suficiente experiencia y conocimientos y contando con expertos acreditables en las nuevas
tecnologias incorporadas.

Inicialmente los equipos del Servicio de Mantenimiento y Soporte y del Servicio de Evolucion, Nuevos
Desarrollos y Transformacion, seran independientes y disjuntos no pudiendo una misma persona
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trabajar en ambos de forma simultanea y continuada en el tiempo. Puntualmente, si existen razones
de peso que lo justifiquen, podran realizarse colaboraciones especificas en las que miembros de un
servicio realicen tareas propias del otro servicio, pero para ello se requerirad siempre la autorizacidn
previay expresa por parte de Correos. Aunque estos equipos seran disjuntos deben trabajar de forma
coordinada puesto que todos estaran liderados por la misma persona desde el punto de vista técnico
y funcional (Servicio de Lider Técnico Transversal) y por tanto deberan aplicar, entre otros, las mismas
normas, patrones de disefio, mecanismos de optimizacién, metodologia de pruebas y buenas
practicas.

Perfiles profesionales para adscribir

El modo de acreditar las caracteristicas indicadas a continuacién en las ofertas sobre los perfiles
profesionales requeridos serd reflejando en el Anexo XVIlI — Compromiso de adscripcién de personal
al contrato (Declaracién responsable) la relacion de los perfiles profesionales que se comprometen a
adscribir, describiendo el total de personas para cada perfil solicitado y garantizando el cumplimiento
de la adscripcion de esos perfiles y equipos ofertados durante toda la ejecucion del contrato. En caso
de incumplimiento, se sancionara con la resolucién del contrato.

En la siguiente tabla se muestra la relacién de perfiles a adscribir, asi como la estimacién de
dedicacién de estas y el grado de experiencia requerido:

Servicio Perfiles profesionales Cantidad | Dedicacion Experiencia
Minima
Liderazgo Técnico Lider Técnico y Funcional 1 100% 60 meses
Transversal

Mantenimiento y Gestor SDM (Service 1 25% 36 meses
Soporte Delivery Manager)

Mantenimiento y Técnicos especialistas 6 100% 36 meses
Soporte

Todos los recursos adscritos deben cumplir:

v" Los requisitos establecidos para solvencia técnica en el Anexo IV.- Forma de

acreditacion de la solvencia econdmica y financiera, y técnica o profesional.

v La experiencia minima exigida (e indicada en la tabla anterior) segun el perfil que
vayan a ocupar en cada servicio y su dedicacién debe cumplir las caracteristicas
indicadas en el epigrafe ESTIMACION DE RECURSOS.

A continuacién, se detallan las caracteristicas requeridas para cada uno de los perfiles profesionales
indicados en la tabla anterior:

e Servicio Transversal: Lider Técnico y Funcional

Perfil clave que establece todas las directrices técnicas y funcionales para el mantenimiento y
desarrollo de los productos de datos objeto del contrato. Su responsabilidad principal es supervisar
y asegurar que todas sus indicaciones son correctamente aplicadas tanto por el Servicio de
Mantenimiento y Soporte como por el Servicio de Evolucién, Nuevos Desarrollos y Transformacion
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con el objetivo final de garantizar que los productos de datos presentan la calidad adecuada tanto en
disefio, codificacién/construccion, pruebas, rendimiento y coste de recursos de TI.

Dada la importancia de esta figura en todo el contrato, para su incorporacién al servicio, ademas de
cumplir con todos los requisitos en cuanto a formacién y experiencia recogido en el pliego, debera
superar una entrevista personal con el personal que Correos designe a tal efecto.

En la siguiente tabla se recoge un recoge un resumen de las caracteristicas principales requeridas
para este perfil:

Lider Transversal Técnico y Funcional

Formacion Grado superior, Licenciado o Ingeniero Superior en Informdtica o Ciclo formativo
Grado Superior o Grado Universitario en ciencias matematicas.
Alternativamente, se admitird la titulacidn universitaria de ingenieria, ciencias o
estadistica, con master de especializacion en analitica y ciencia de datos.

Certificaciones No son obligatorias a menos que el licitante las haya comprometido para este
perfil en los criterios de adjudicacién de evaluacién automatica.

Experiencia Al menos 5 afios demostrables en:

e Diseflo y creacion de modelos de datos (relacionales y no relacionales).
Normalizacién, modelado dimensional, esquemas estrella y Snowflake.
Optimizacién

e Andlisis, disefio, construccién, procedimientos de pruebas y calidad,
definicidn de arquitecturas de data en cloud (AWS), optimizacién de
rendimiento y costes en proyectos de analitica de datos (extraccién,
transformacion e ingesta, asi como presentacién y visualizacién)

e Ejecucién de proyectos cuyo Lake House empresarial sea Snowflake

Conocimientos | De manera general, se requieren conocimientos sélidos en todas las tecnologias
indicadas en el epigrafe AMBITO TECNOLOGICO. Dentro de ellas, y considerando
las tareas asociadas el puesto a cubrir, se necesita especialmente un alto grado

de expertise en las siguientes disciplinas:

1. Arquitecturas de datos (bases de datos relacionales y no relacionales)

2. Data lakes, Data Warehouse (Snowflake imprescindible) asi como disefio
de data marts
Arquitecturas orientadas a eventos, microservicios y pipelines de datos
Capacidades de toma de requisitos, analisis funcional y disefio técnico
Conocimientos avanzados de SQL y optimizacidn de sentencias
Gestidn de calidad de datos: Validacion, limpieza y trazabilidad.
Herramientas ETL/ELT (DBT, SAP DS imprescindibles)
Lenguajes comunes: SQL, Java, Python (nivel medio que le permita
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entender y transmitir informacién con el equipo técnico especialista)

9. Herramientas de presentacidn y visualizacion de datos (Power Bl y SAP
BO imprescindibles)

10. Arquitecturas y Servicios Cloud: Imprescindible AWS y todos los servicios
involucrados en el ciclo de vida del dato
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11. Seguridad y Gobernanza de datos (privacidad, linaje, glosario de
términos, catdlogo de datos, reglas de calidad del dato)
12. Disefio de soluciones de datos escalables y resilientes (tolerantes a
fallos) e integracion con fuentes de datos heterogéneas
13. Metodologia de pruebas de calidad del software (pruebas unitarias,
funcionales, de regresion, de aceptacion de usuarios. Mecanismos de
automatizacidn de pruebas)
Se valoraran positivamente disponer de conocimientos adicionales tanto en
entornos Big Data (Hadoop, Spark, Kafka) asi como Machine Learning e
Inteligencia Artificial.

Habilidades 1. Vision estratégica y capacidad para alinear los proyectos de datos con los
objetivos de la organizacion.
2. Resolucién de problemas, evaluacidn de riesgos tecnoldgicos y toma de
decisiones.
3. Comunicacidén clara tanto hacia gestores como hacia equipos técnicos.
Presentacién y defensa de soluciones técnicas de forma precisa.
4. Capacidad de liderazgo y guia de equipos técnicos. Mentoria y desarrollo
de talento técnico.
5. Pensamiento analitico: Para entender problemas complejos y proponer
soluciones conducentes a su resolucion.
Documentacidn técnica efectiva
7. Automatizacidn de tareas, innovacién y mejora continua
Capacidad para traducir necesidades del negocio en requerimientos
analiticos
9. Conocimiento especifico del sector publico y del negocio de logistica
Funciones Serd el responsable de asegurar que todos los desarrollos se realizan con garantias

en cuanto a calidad, reutilizacién de cddigo, modularidad, configurabilidad,
buenas practicas, optimizacidon de rendimiento y ahorro de costes TI. Debera
supervisar de manera integral, desde el punto de vista técnico y funcional,
cualquier solucién que vaya a ser aplicada en cualquiera de los servicios objeto
del contrato.

Las funciones principales que debe cubrir este perfil son las indicadas en el
epigrafe  PRESTACIONES QUE REALIZAR en apartado correspondiente a
PRESTACIONES DEL SERVICIO DE LIDERAZGO TECNICO Y FUNCIONAL asi como

cualquier otro tipo de actividad conducente a la buena marcha del servicio (en
este caso se incluirdn todas aquellas tareas que sean pactadas de mutuo acuerdo
entre Correos y el adjudicatario y que ambos entiendan que son necesarias para
el éxito del servicio, ya sea de manera puntual o extensible en el tiempo segun la
naturaleza de la situacion en cada momento)
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Relaciones
Modelo
Organizativo

Deberd trabajar en estrecha colaboracién y sintonia con los equipos (gestores y
técnicos) tanto del Servicio de Mantenimiento y Soporte como del Servicio de
Evoluciéon, Nuevos Desarrollos y Transformacién, persiguiendo objetivos comunes
y garantizando que el equipo de trabajo aplica las normas, buenas practicas y
recomendaciones que considere adecuadas para el analisis, disefio, construccion
y mantenimiento de productos de datos dptimos en rendimiento, reutilizacién,
usabilidad y calidad.

Reportara a los responsables que asigne Correos al inicio del contrato, asi como
al jefe del Area de Inteligencia Artificial y Analitica de Datos pudiendo ademas ser
necesario en algin momento mantener algun tipo de comunicacién con personal
adicional tanto interno como externo a Correos (otras dreas, usuarios de negocio,
otros proveedores)

e Servicio de Mantenimiento y Soporte: Gestor SDM (Service Delivery Manager)

Perfil de gestién que desempefia un rol clave para asegurar que las tareas a realizar dentro del

Servicio de Mantenimiento y Soporte se lleven a cabo de manera eficiente, con la mayor calidad

posible y cumpliendo los ANS y plazos requeridos por el negocio.

Dada la importancia de esta figura en todo el contrato, para su incorporacion al servicio, ademas de

cumplir con todos los requisitos en cuanto a formacion y experiencia recogido en el pliego, deberd

superar una entrevista personal con el personal que Correos designe a tal efecto.

En la siguiente tabla se recoge un recoge un resumen de las caracteristicas principales requeridas

para este perfil:

Gestor SDM del Servicio de Mantenimiento y Soporte

Formacion

Grado superior, Licenciado o Ingeniero Superior en Informdtica o Ciclo formativo
Grado Superior o Grado Universitario en Informatica o relacionado con las
Tecnologias de la Informacién, y comunicaciones, matematicas, fisica, ingenieria
o disciplinas afines.

Certificaciones

No son obligatorias a menos que el licitante las haya comprometido para este
perfil en los criterios de adjudicacion de evaluacion automatica.

Experiencia

Al menos de 3 afios demostrables en gestidn de servicios de mantenimiento en
el ambito de proyectos de analitica de datos y/o 3 afios demostrables en gestion
de proyectos de desarrollo del mismo tipo.

Conocimientos

Aungue no se espera que sea un experto técnico, para una mejor comunicacion
con el equipo técnico y para un mejor seguimiento del servicio, al menos debe
comprender la base de todas las tecnologias indicadas en el epigrafe AMBITO
TECNOLOGICO. Ademds, considerando las tareas asociadas el puesto a cubrir, se
necesita especialmente un alto grado de expertise en las siguientes disciplinas:
1. Gestién de prioridades y coordinacién de equipos.
2. Gestidn de la demanda y la capacidad: Planificacién de recursos segin

carga de trabajo.
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3. Gestidon econdmica, emisién de facturas.
Automatizacién de tareas (para optimizar la productividad del equipo de
soporte y mantenimiento evitando orientacidn a tareas manuales
repetitivas)

5. Herramientas de ticketing: Remedy, JIRA, ServiceNow.
ITIL/ITSM: Fundamentos de gestidn de servicios de Tl (incidencias,
problemas, cambios, niveles de servicio)

7. Gestion de SLAs y KPIs: Cémo definir, medir y reportar indicadores de
servicio.

8. Presentacidon de informes de seguimiento tanto operativos como
ejecutivos.

Habilidades

1. Vision estratégica y capacidad para alinear los proyectos de datos con los
objetivos de la organizacion.
Conocimiento especifico del sector publico y del negocio de logistica
Fomento de la optimizacién y la mejora continua.
Comunicaciéon vy liderazgo: Para coordinar equipos y gestionar
expectativas.

5. Gestion de problemas e incidencias (politicas de escalado, priorizacion,
coordinacion, seguimiento, resolucién y documentacioén)

6. Gestion de cambios (coordinacién de actualizaciones para la evolucién
de procesos y servicios sin afectar a la operacién)

7. Capacidad de toma de decisiones bajo presion.

Funciones

Sera el responsable del equipo técnico de especialistas adscritos al Servicio de
Mantenimiento y Soporte con el principal objetivo de garantizar la buena marcha
del servicio y el cumplimiento de los ANS.

Las funciones principales que debe cubrir este perfil son las indicadas en el

epigrafe PRESTACIONES QUE REALIZAR en apartado correspondiente a Gestidn y

Seguimiento del Servicio asi como cualquier otro tipo de actividad conducente a
la buena marcha del servicio (en este caso se incluirdn todas aquellas tareas que
sean pactadas de mutuo acuerdo entre Correos y el adjudicatario y que ambos
entiendan que son necesarias para el éxito del servicio, ya sea de manera puntual
o extensible en el tiempo segln la naturaleza de la situacidon en cada momento)

Relaciones
Modelo
Organizativo

Deberd trabajar en estrecha colaboracidon y sintonia con el Lider Técnico
transversal persiguiendo objetivos comunes y garantizando que el equipo de
trabajo aplica las normas, buenas practicas y recomendaciones que el lider
considere adecuadas para el andlisis, disefio, construccién y mantenimiento de
productos de datos 6ptimos en rendimiento, reutilizacion, usabilidad y calidad.

Del mismo modo, debera trabajar de manera coordinada y colaborativa con su
homadlogo SDM en el Servicio de Evolucién, Nuevos Desarrollos y Transformacion
puesto que en su servicio se va a realizar el mantenimiento de los nuevos
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productos y/o adaptaciones que estos generen. Ambos equipos deben trabajar
de forma independiente pero coherente, aplicando las mismas directrices
técnicas y funcionales y por tanto los responsables (gestores) de cada uno de ellos
deben también estar alineados.

Reportara a los responsables que asigne Correos al inicio del contrato, asi como
al jefe del Area de Inteligencia Artificial y Analitica de Datos pudiendo ademas ser
necesario en algin momento mantener algun tipo de comunicacién con personal
adicional tanto interno como externo a Correos (otras areas, usuarios de negocio,
otros proveedores.)

e Servicio de Mantenimiento y Soporte: Técnico especialista y desarrollador para Analitica
de Datos

Perfil operativo encargado de ejecutar tareas relacionadas el mantenimiento y soporte de los
servicios analiticos en producciéon. Se ocupa principalmente de la operacién continua, la resolucién
de incidencias y peticiones (ordenes de trabajo en las que se requiere alglin tipo de consulta de
informacidn, extraccidn y/o regularizacién de datos.) asi como el soporte técnico y funcional de los
productos de datos desarrollados y mantenidos objeto del contrato. Dentro de las ocupaciones de
este perfil se incluye el desarrollo de pequefios evolutivos por lo que en este rol deben responder del
mismo modo que los perfiles desarrolladores del Servicio de Evolucidon, Nuevos Desarrollos y
Transformacion aplicando su misma metodologia y forma de trabajo (tanto desde el punto de vista
técnico como funcional).

Aunque se hace referencia a estos perfiles con el calificativo genérico “técnico especialista y
desarrollador” se entiende que el equipo técnico se compondrd con todos los perfiles que se
consideran necesarios para llevar a cabo las tareas de soporte y mantenimiento (responsable de
proyecto, analistas, programadores, testers, expertos en visualizacién, expertos en légica de negocio
y transformacién, expertos en bases de datos.)

En la siguiente tabla se recoge un recoge un resumen de las caracteristicas principales requeridas
para este perfil:

Técnico especialista/desarrollo para Analitica de Datos del Servicio de Mantenimiento y Soporte

Formacion Grado superior, Licenciado o Ingeniero Superior en Informdtica o Ciclo formativo
Grado Superior o Grado Universitario en ciencias matematicas.
Alternativamente, se admitird la titulacidn universitaria de ingenieria, ciencias o
estadistica, con master de especializacion en analitica y ciencia de datos.

Certificaciones No son obligatorias a menos que el licitante las haya comprometido para este
perfil en los criterios de adjudicacion de evaluacion automatica.

Experiencia Al menos de 3 afios demostrables en tareas de mantenimiento de sistemas
productivos en el &mbito de proyectos de analitica de datos y/o al menos 3 afios
demostrables en tareas de disefio, desarrollo y pruebas de proyectos de
analitica de datos (en ambos casos la experiencia requerida se refiere a las
tecnologias de la pila tecnoldgica basica especificada para el contrato)
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Conocimientos

De manera general, se requieren conocimientos sélidos en todas las tecnologias
indicadas en el epigrafe AMBITO TECNOLOGICO. Dentro de ellas, y considerando
las tareas asociadas el puesto a cubrir, se necesita especialmente un alto grado

de expertise en las siguientes disciplinas:

1.
2.

No v ks Ww

o

10.

11.

12.

13.

14.

15.
16.

Arquitecturas de datos (bases de datos relacionales y no relacionales)
Data lakes, Data Warehouse (Snowflake imprescindible) asi como disefio
de data marts

Arquitecturas orientadas a eventos, microservicios y pipelines de datos
Capacidades de toma de requisitos, andlisis funcional y disefio técnico
Conocimientos avanzados de SQL y optimizacidn de sentencias

Gestidn de calidad de datos: Validacion, limpieza y trazabilidad.
Sistemas operativos y scripting (manejo de comandos en Unix y
Windows, asi como automatizacidn de tareas con scripts)

Desarrollo sobre herramientas ETL/ELT (DBT, SAP DS imprescindibles)
Desarrollo y programacién: SQL, Java, Python.

Herramientas de presentacion y visualizacion de datos (Power Bl y SAP
BO imprescindibles)

Arquitecturas y Servicios Cloud: Imprescindible AWS y todos los servicios
involucrados en el ciclo de vida del dato.

Metodologia de pruebas de calidad del software (pruebas unitarias,
funcionales, de regresion, de aceptacion de usuarios. Mecanismos de
automatizacion de pruebas)

Herramientas de ticketing: Remedy, JIRA, ServiceNow.

Herramientas de monitorizacion y gestién de alertas.

Uso de Git, GitHub/GitLab.

Integracion continua y despliegue (Cl/CD) para proyectos de datos.

Se valoraran positivamente disponer de conocimientos adicionales tanto en

entornos Big Data (Hadoop, Spark, Kafka) asi como Machine Learning e

Inteligencia Artificial.

Habilidades

1.

© N O UV wN

Mentalidad orientada al negocio (ser capaz de entender sus necesidades
y todas sus implicaciones y traducirlas al plano técnico)

Responsabilidad y prudencia en sus actuaciones (entornos productivos)
Motivacidn, compromiso e implicacidon en el servicio.

Capacidad de trabajo bajo presidn.

Capacidad de aprendizaje de nuevas herramientas y tecnologias.
Flexibilidad y adaptacién al cambio.

Trabajo en equipo.

Mentalidad analitica para identificar la causa raiz de los problemas vy
aplicar la mejor solucién técnica en cada momento.

Comunicacion clara para ser capaz de explicar las soluciones técnicas a
perfiles de diferente indole (no técnicos entre ellos)
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10. Generacién de documentacion técnica precisa, completa y de calidad.

Funciones

Sera el encargado de llevar a cabo todas las tareas que garanticen la operatividad,
estabilidad y buen funcionamiento de todos los productos de datos del Area de
Inteligencia Artificial y Analitica de Datos cumpliendo los ANS y tiempos de
entrega y operacidon establecidos. Realizara ademds pequenos evolutivos
orientados principalmente a la automatizacion de tareas de mantenimiento,
gestidon de errores, mejora continua y adaptacion de los productos de datos
actuales a cambios que no impliquen cambios de funcionalidad significativos y
gue sean necesarios para el buen funcionamiento de estos.

Las funciones principales que debe cubrir este perfil son las indicadas en el
epigrafe PRESTACIONES QUE REALIZAR en el apartado PRESTACIONES DEL
SERVICIO DE MANTENIMIENTO Y SOPORTE (a excepcion de las prestaciones de
gestidon del servicio) asi como cualquier otro tipo de actividad conducente a la

buena marcha del servicio (en este caso se incluiran todas aquellas tareas que
sean pactadas de mutuo acuerdo entre Correos y el adjudicatario y que ambos
entiendan que son necesarias para el éxito del servicio, ya sea de manera puntual
o extensible en el tiempo segln la naturaleza de la situacidon en cada momento)

Relaciones
Modelo
Organizativo

Formara parte del equipo técnico multidisciplinar encargado del mantenimiento
en produccion por lo que debera trabajar de manera coordinada y colaborativa
con el resto de su equipo compartiendo el conocimiento y responsabilidades para
garantizar la buena marcha del servicio.

Estara gestionado por el gestor o SDM del servicio que se ocupara de organizar la
distribucién del trabajo y la coordinacidon de todos ellos por lo que reportara
principalmente a esta figura del servicio.

A nivel técnico y funcional seguird las pautas marcadas por el Lider Técnico
transversal y trabajara de manera integrada siendo coparticipe de las decisiones
de analisis, disefio, construccion y pruebas.

Deberd trabajar de manera coordinada y colaborativa con el resto del equipo
técnico del Servicio de Evolucion, Nuevos Desarrollos y Transformacion puesto
gue su labor principal sera la de mantener en produccién los nuevos productos
y/o adaptaciones que estos generen. Ambos equipos deben trabajar con las
mismas directrices técnicas y funcionales y por tanto entre ellos deben estar
alineados y mantener una relacion directa y fluida.

Reportaran a los responsables que asigne Correos al inicio del contrato, asi como
al jefe del Area de Inteligencia Artificial y Analitica de Datos pudiendo ademas ser
necesario en algin momento mantener algun tipo de comunicacién con personal
adicional tanto interno como externo a Correos (otras areas, usuarios de negocio,
otros proveedores.)
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El adjudicatario quedara obligado al cumplimiento de la asignacidn a los servicios contratados de los
perfiles ofertados. Correos solicitard, al propuesto como adjudicatario, la documentacidn sobre los
perfiles que formaran parte de los equipos de trabajo asignados a los servicios, para cotejarlos con
la informacion de los perfiles ofertados y valorados. De no cumplir con el requerimiento, se
entendera que el licitador ha retirado su oferta.

Durante la ejecucion del contrato, el adjudicatario debera aportar los curriculums de todos los
técnicos que se encuentren formando parte del equipo de trabajo en cualquier momento que
Correos se lo solicite. Correos se reserva el derecho de rechazarlos y pedir su sustitucion (en
cualquiera de las fases de prestacion de los servicios) si comprueba que titulacidn, sus conocimientos,
experiencia, actitud o productividad no se corresponden con el perfil ofertado y requerido, en
definitiva, si no con capaces de cumplir con los cometidos exigidos por Correos en el contrato. El
adjudicatario se compromete a reponer adecuadamente a las personas rechazadas en un plazo
maximo de quince dias habiles desde la comunicacién por escrito de Correos (indicando perfil y
motivos).

Si el cambio en el equipo de trabajo es solicitado por el adjudicatario, y con el fin de conseguir una
adecuada transmision de conocimientos entre el técnico saliente y el técnico entrante, el
adjudicatario debera incorporar el reemplazo adecuado (es decir, con perfil, certificaciones y
experiencia equivalentes) al menos diez dias habiles antes del cambio. Este periodo de solape y
traspaso de conocimiento entre ambos técnicos no supondrd coste adicional para Correos. En
cualquier caso, para cada nueva incorporacién al equipo de trabajo, el adjudicatario debera informar
por escrito al menos con 15 dias habiles de antelacién a Correos, informando y acreditando la
formacién, conocimientos, certificaciones y experiencia de las nuevas personas que se incorporan. A
este respecto es importante resaltar que este particular sera controlado por un ANS y penalizado en
caso de incumplimiento (Ver en Anexo XIV — Evaluacién de Proveedores. el indicador Estabilidad y

Compromiso del Equipo de Trabajo).

Los medios adscritos que vayan a prestar los servicios deberan participar en la fase de asimilacion
para asegurar la transferencia de conocimiento y la continuidad operativa. Esta participacién no
genera devengo ni facturacion, y se considera condicion de ejecucion alineada con lo previsto en el
Anexo | (7.1).
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Anexo XVIII. Compromiso de adscripcion de personal al contrato.

Don/Dofia

NIF

Con domicilio en

Calle/Plaza, n2

Telf. contacto n2

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n®

Correo electrénico

DECLARA BAJO SU RESPONSABILIDAD / MANIFIESTA

1. Disponer, adscribir y mantener durante la ejecucidon del contrato el siguiente personal,
preciso para su correcta realizacion, conforme a lo establecido en el Pliego de Condiciones
que rige esta contratacion:

=  Medios Humanos

2. Ejecutar el contrato con estricto cumplimiento de las obligaciones y responsabilidades que
con respecto del personal adscrito al mismo incumbe al contratista, conforme a lo
establecido en el Pliego de Condiciones de esta licitacion.

Lugar, fecha y firma de licitador
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Anexo XIX -Requerimientos Arquitectura

La empresa adjudicataria quedard obligada a cumplir las especificaciones detalladas a continuacién

que sean aplicables:

1. Soluciones EN MODO PAGO POR USO / SaaS$ (“software as a service”):

1.1.Requerimientos Generales: Servicios de la solucién Global

El adjudicatario debera proporcionar el servicio de la solucidn global en la modalidad "Software as a

Service" (SaaS), es decir, dispondra del software, del hardware, de las comunicaciones y seguridad

necesarias y realizara todos los servicios de hosting, mantenimiento, operacion, recuperacidon de

datos, anticipacién a incidencias, resolucidn de incidencias, dar la maxima disponibilidad posible del

Servicio y cualquier otro para la prestacion de un pago por Servicio de la manera mas optima y de

maxima disponibilidad.

Como base de lo aqui descrito, el adjudicatario debera disefiar, instalar, implantar y
mantener la solucién bajo las siguientes consideraciones:
En el supuesto de que el Servicio SaaS, sea montado por el adjudicatario en un laaS propio,
cada componente de la solucion deberd estar soportada por un fabricante, con
reconocimiento global (por ejemplo, AWS, Microsoft Azure, Google Cloud) durante el inicio
y el ciclo de vida del contrato con el mantenimiento del versionado evitando la obsolescencia.
Se debe aportar, si existiera, la necesidad de integracién con Servicios Horizontales y con
Aplicaciones, asi como sus opciones de integralidad técnica del servicio ofrecido con los
sistemas corporativos de Correos.
En el caso de requerirse integraciones con aplicaciones de Correos, el servicio SaaS debera
permitir el éxito de esta respetando los estdndares tecnoldgicos fijados por Correos:

o Servicios web (SOAP o REST) que exponen un API de negocio.

o Intercambio de mensajeria mediante el uso de colas.

o Intercambio de ficheros, via SFTP/FTPS

o Otros
Se debe proveer de un servicio para la realizacién de pruebas integradas con los Entornos no
productivos.
Los cambios en la configuracion de la plataforma SaaS, que se deban realizar como parte de
procesos de “tuning” o mejora continua del servicio, seran comunicados a Correos con una
antelaciéon minima de 15 dias a fin de que el personal de Correos disponga del tiempo minimo
necesario para seguir los procedimientos internos para programar las intervenciones
pertinentes y poder realizar los cambios de configuracién.
En el supuesto de soluciones hibridas que requiera recursos en el CPD de Correos, se debera
especificar las caracteristicas y necesidades de los recursos que debe aportar Correos.
Arquitectura que posibilite una alta disponibilidad tanto en una o varias zonas de
disponibilidad geografica de los sistemas que soporten el/los servicios contratados,
asegurando que estard por encima de 99,9% anual.
El adjudicatario debera tener:
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o Configuraciones y acciones predictivas que permitan reducir el tiempo de
recuperacion de los servicios en menos de 4 horas, para garantizar la continuidad de
estos.

o Implementacién de politicas automatizadas de respaldo con pruebas periddicas de
restauracién con retencidn de al menos 30 dias

o Salvaguarda de la informacién, que permitan establecer un tiempo de recuperacién
de datos (RPO) igual o con tendencia a cero.

o En el supuesto de dotar el servicio desde varios centros de datos dispersos
geograficamente, estos deben estar en el marco de la Unién Europea y debera
indicarse en la oferta, si se despliega el servicio en un CPD alternativo en una
configuraciéon activo-activo, activo-pasivo o simplemente como solucidn
contingencia.

o Escalabilidad a medida que se incorporan nuevos servicios, nuevos tenant, o mayor
consumo del servicio que reduzca el tiempo de provisidon de equipamiento que
soporte los nuevos servicios. El servicio contratado deberd asegurar los picos de
trabajo, proporcionando un servicio sin degradacién en las épocas de mayor
actividad y garantizando que la plataforma soporte un incremento de hasta el 100%
de la carga con aviso previo de 48 horas.

= El tiempo de respuesta y los recursos dedicados al servicio de Correos no se vera afectado
por picos en los procesos que sean compartidos con otros clientes.

= Se deberd disponer con sistemas de proteccion antiDDoS, asi como filtrado con
caracteristicas WAF.

= La solucidn debera contemplar la posibilidad de una migracién (aunque no sea automatica)
desde modelo en la nube o “SaaS” (on Demand) a un modelo “in house” (On-Premise) y
viceversa. Para ello, el prestatario debera garantizar la portabilidad de datos mediante APls
documentadas y soporte técnico para la transicién a otras plataformas, si fuera necesario.
Los datos serdn eliminados de manera completa y certificada por parte del adjudicatario, en
este caso.

= El dato y la informacién que se guarde en la solucién SaaS pertenece a Correos y sélo bajo
autorizacién expresa se permitira al adjudicatario, extraer datos o informacidn de sus clientes
o propios. Especificar los medios de proteccion que mitigue en este sentido la fuga de
informacion.

1.2.Mantenimiento, operacidon y monitorizacion de los sistemas

Las actuaciones necesarias para la operacion, el mantenimiento y la evolucidon del servicio se
realizardn preferentemente sin la parada del servicio. Sin embargo, para aquellas situaciones donde
sea requisito, se podrdn realizar paradas del servicio planificadas:

= Las paradas se realizardn preferentemente en una ventana de menor impacto para Negocio.
= Todas las paradas deberdn ser notificadas con anterioridad a Correos, indicando el nivel de
afectacién esperado y el tiempo previsto sin servicio.
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= Llas paradas que se lleven a cabo fuera de la ventana de menor impacto deberan ser
consensuadas por Correos.

Adicionalmente, Correos podra definir periodos de congelacién de cambios en los sistemas con
motivo de la realizacidon de “campaias” que evite afectar a sus clientes por su elevado impacto
econdémico para la compafiia y durante las cuales no se podrd realizar intervencién alguna sobre los
sistemas para no impactar el servicio que ofrece a sus clientes. Asi mismo, en caso de prestarse un
Servicio de soporte, debe estar perfectamente dimensionado ante cualquier eventualidad en dichas
fechas.

El servicio debe ser convenientemente monitorizado por el prestatario desde el nivel fisico hasta el
negocio (funcionamiento extremo a extremo del servicio). En cuanto se detecte una incidencia, se
enviard un informe que incluya tanto los tiempos de indisponibilidad del servicio como una breve
explicacion de las causas y de las acciones puestas en marcha para solucionar la incidencia. Asimismo,
y dentro de las 48 horas posteriores a la resolucion, se enviara un analisis de la causa raiz (RCA), para
eventos criticos.

Ademas del mantenimiento y la operacién de la totalidad de las infraestructuras sobre las que se
presta el servicio, el proveedor debera administrar de forma proactiva anticipandose a las incidencias
y planificando las mejoras necesarias para ofrecer un servicio de calidad. Aquellos eventos que
puedan afectar al servicio, incluyendo degradacidon de rendimiento, actualizaciones criticas o
incidentes de seguridad, seran notificados de manera proactiva por parte del prestatario a Correos,
indicando el impacto previsto y el plan de mejoras a implementar.

En caso de que Correos solicitara algun tipo de informacién respecto a los parametros del servicio
prestado, el adjudicatario facilitara a Correos soporte para exportar datos operativos y métricas en
formatos estandar para su uso en sistemas internos.

1.3.Acuerdos de Nivel de Servicio

Sobre la base de los Niveles de Servicio incluidos en su propuesta técnica, el adjudicatario del
contrato debera presentar una Propuesta formal de Acuerdo de Nivel de Servicio (ANS), en la que,
como minimo, se contemplen los siguientes requisitos y de acuerdo con las especificaciones
indicadas en el presente pliego:

= Alcance sobre cada uno de los servicios.

= Disponibilidad del servicio, en al menos el 99,9% incluyendo fines de semana sélo en el caso
de que se use por Correos los fines de semana.

= Modelo de gobierno:

=  Modelo de Comunicacion.

=  Funciones y responsabilidades.

= Tablas de indicadores de nivel de servicio.

= RTO (Return Time Objective) o tiempo maximo de restablecimiento del servicio una vez que
ya no se ha cumplido el ANS contratado, y Correos podra aplicar KPIs incrementales a fin de
evitar que la persistencia de una incidencia no se refleje adecuadamente en los indicadores
una vez que ya ha contabilizado como tal.
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= RPO. (Return Point Objective) o periodo de tiempo maximo asumible sobre el que se puede
perder datos. Desde Correos por defecto, la tendencia debe ser igual a cero.

A la vista de dicha propuesta, y una vez que Correos haya validado los indicadores propuestos por el
adjudicatario y el cumplimiento de los minimos requeridos, ambas partes suscribirdn el
correspondiente Acuerdo de Niveles de Servicio Definitivo, que sera de aplicacién durante todo el
periodo de vigencia del contrato.

1.4.Propiedad de los datos

Correos sera el propietario de cuantos trabajos parciales o finales se deriven de esta colaboracion,
asi como de todos los datos, el adjudicatario se compromete a la devolucion de estos siempre que
Correos lo considere oportuno sin que el adjudicatario pueda conservarlos, ni obtener copia de estos
o facilitarlos a terceros.

Deberd venir especificado en la oferta las condiciones sobre las que se regird la devolucién de la
informacion.

2. Solucién “ON-PREMISE” para productos o desarrollo a medida

2.1.Arquitectura basada en capas

La solucidén, salvo requerimientos de un producto, deberd modelarse siguiendo una arquitectura de
N capas:

= Capa de presentacion, se corresponde con la interfaz de usuario.

= Capa de ldgica o negocio, se corresponde con objetos de negocio perfectamente definidos y
completos, es decir, que expongan las funciones de todos los procesos de negocio.

= Capade datos, se corresponde con la capa especifica de acceso a datos segun el patron DAO.

Los licitadores deberdn describir la arquitectura propuesta de manera detallada indicando
expresamente cualquier necesidad de servicio horizontal o hardware adicional para ofrecer su
solucién.

Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y todo elemento
que forme parte de la infraestructura, bien sea de hardware o de software. Debera facilitarse una
propuesta de solucidn.

2.2.Entornos de Servicio disponibles

El CPD (Centro de Proceso de Datos), en adelante CPD, de Correos se divide actualmente en cuatro
entornos:

= Entorno de Desarrollo: Utilizado para las pruebas de Aceptacién de Usuario, validacion de
funcionalidad del cédigo, y pruebas integradas con otras aplicaciones. También como
entorno para acciones de formacidn. Por tanto, es importante recalcar que este entorno no
esta destinado a la construccion de software. El software debe ser construido en las
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instalaciones del cliente, y ser desplegado en Correos cuando sea el momento de validarlo e
integrarlo.

= Entorno de Preproduccion: Utilizado para el analisis, verificacion y validacién del proceso de
paso a produccion.

= Entorno de Produccion: Entorno productivo, de acceso por parte de los Usuarios de Correos
para el desarrollo de su trabajo diario y por parte de empresas externas.

=  Entorno de Contingencia: Dependera de la criticidad y grado de afectacién al negocio de
Correos, se decidird montar una réplica exacta del entorno de Producciéon que entrard en
servicio cuando no es posible reestablecer el sistema de produccién y, en un corto periodo
de tiempo, se normalizara el funcionamiento del proceso de negocio.

La solucién se instalara y configurard minimo sobre los entornos de Produccion y Preproduccion, pero
si en el marco de este pliego se realizaran desarrollos a medida para Correos, serad obligatorio la
instalacion y configuracion de la solucion ademas en el entorno de Desarrollo.

Cualquier entorno adicional a los mencionados anteriormente, deberd ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento de Correos.

2.3.Entorno Tecnoldgico

La solucidn debera ajustarse, en la medida de lo posible, a los estdndares arquitecténicos de Correos
vigentes en el momento de licitacidn y que se detallaran a continuacion.

La infraestructura software sobre la que se instale la solucidn debera ajustarse a la matriz de
compatibilidad del fabricante cuando sea un producto y sera Correos quien decidira el software base,
asi mismo, todo desarrollo a medida debera en la medida de lo posible, ajustarse los siguientes
requerimientos y que igualmente sera decisidon de Correos la Torre Tecnolégica a utilizar:

Elemento Versiones

Virtualizadores IBM Power 8
VMware (versidn 5.5 o superior).

Sistemas Operativos | Red Hat Enterprise Linux 8 o superior (plataforma de 64 bits)
Windows 2019 R2 o superior (plataforma de 64 bits)

IBM AIX 7.2 TL4 (plataforma IBM Power)

Amazon Linux 2.0

Gestor de Base de Relacional:
Datos =  Oracle 19C

= PostgreSQL 13

= SQL Server 2019
Documento

= MongoDB 4.x

Servidores de JBossEAP 7.3 para arquitecturas basadas en Linux.

aplicaciones
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WebSphere Application Server Network Deployment 9.0.5 para
arquitecturas basadas en AlX.
Internet Information Server 10 para arquitecturas basadas en Windows.

Lenguajes de OpenlDK 11 o superior para arquitectura basadas en Linux.
programacion JavaScript/Typescript para la para los frontales en ReactJS.
corporativos IBM SDK 7 o superior para arquitecturas basadas en AlX.

.NET v4.8 para arquitectura basadas en Windows.

Servidores web Apache 2.4 o superior para arquitecturas basadas en Linux.
IBM HTTP Server 9.0.5 para arquitecturas basadas en AlX.

Orquestador Open shift Container Platforms 3.11 (Docker) para arquitecturas basadas
Contendores en microservicios.
Imagenes de Frontend: NGingx (1.x) / Apache (2.4.x) / Node.js (x)
Contenedores Backend: Springboot (XXX)
ETL: Nifi (1.x)

API: Mulesoft (4.x)

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que ofrece
Microsoft Active Directory montado en Correos. En concreto, las aplicaciones deben usar Oauth 2.0
para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado en los
puntos anteriores, no se considerara un punto excluyente, si bien es cierto aumentara los costes de
la solucidn global al suponer mayores costes de desarrollo y esfuerzo en la explotacion para Correos.
Arquitectura de Correos provee de arquetipos que facilitan y aceleran la construccion de aplicaciones
corporativas.

Tanto el software listado anteriormente como su licenciamiento sera proporcionado por Correos
salvo en el caso de los Appliances y si la solucién requiriere de software especifico no contemplado
(Ej.: Windows Cal). la administracién y explotacién de dicho software recaera en el adjudicatario.

2.4.Requerimientos Generales

El adjudicatario deberd disefiar, instalar, implantar y mantener, salvo que no se disponga dentro
del pliego, la solucién bajo las siguientes consideraciones:

= La solucidn deberd estar soportada por un fabricante. El adjudicatario debera aportar
certificacidn al respecto de dicho fabricante.

= Correos garantizard la matriz de compatibilidad de fabricantes.

= Correos dotara toda la infraestructura, software base, middleware y BBDD especificada en
el punto de Entorno Tecnoldgico, asi como su mantenimiento y explotacion, salvo que el
producto o servicio contratado lo disponga.
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= Dentro del ambito del mantenimiento de una solucién desarrollada a medida, el
adjudicatario debe participar activamente en adaptar el cédigo, pruebas, despliegues o
cualquiera que haga falta para la actualizacidn del parque tecnolégico.
= Se debe aportar, si existiera la necesidad de integracién con Servicios Horizontales y con
Aplicaciones, asi como sus opciones de integracion técnica del servicio ofrecido con los
sistemas corporativos de Correos.
= Serd requisito que la solucién se ajuste a las tecnologias, estandares y normativas
establecidas en Correos. En el caso de requerirse integraciones con aplicaciones de Correos,
la solucién deberd permitir el éxito de esta respetando los estdndares tecnoldgicos fijados
por Correos:
o Servicios web (SOAP o REST) que exponen un APl de negocio.
o Intercambio de mensajeria mediante el uso de colas.
o Intercambio de ficheros, via SFTP/FTPS
o Otros
= Se debe proveer de un servicio para la realizacidon de pruebas integradas con los Entornos
no productivos.
= El licitador debe garantizar la total compatibilidad e integracion de la solucién
(infraestructura y servicios) que ofrezca con los elementos y aplicaciones existentes en los
CPD de Correos, asi como con sus plataformas de gestion operativas, cumpliendo los
requisitos de integracién anteriormente expuestos.
= Se deberdn definir e implantar configuraciones que permitan reducir el tiempo de
recuperacion de los servicios.
= Se deberdn definir e implantar configuraciones de los sistemas de almacenamiento y de
salvaguarda de la informacién, que permitan establecer un tiempo de recuperacién de
datos (RPO) igual a cero.
= El servicio sera escalable, con la posibilidad de extender la plataforma a medida que se
incorporan nuevos servicios, reduciendo el tiempo de provision de equipamiento que
soporte los nuevos servicios.
= Lasolucién deberd contemplar la posibilidad de una migracién (aunque no sea automatica)
desde modelo un modelo “in house” (on premise) a un modelo en la nube o “SaaS” (on
Demand), y viceversa.
= Enlasolucién propuesta se admitira el uso de componentes Hardware (Appliances) sélo en
el caso de que no exista la posibilidad de realizarla con el hardware que aprovisiona
Correos. Asi mismo, todo Servidor que requiera un software base con tecnologias distintas
al apartado de Entorno Tecnoldgico, excluyendo versiones, podria ser tratado también
como appliance si el equipo de explotacién no tuviera el conocimiento para su
administracién, teniendo que contemplar el licitante expresamente en la oferta como
concepto de administracién y mantenimiento por el conjunto de servidores y su software
base, excluyendo el de producto o desarrollo que presta el servicio. Una vez adjudicado se
evaluara la compatibilidad con las herramientas de monitorizacion, logs, de backup., junto
los equipos de explotacion de Correos.
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= En el caso de que la solucién propuesta por el adjudicatario suponga agregar, modificar,

sustituir o realizar cualquier accién adicional sobre la plataforma existente (ya sea de

hardware, software, licenciamiento o cualquier otro tipo), sera su responsabilidad realizar

todas las tareas oportunas, incluyendo capacitaciéon especifica al personal técnico

correspondiente, para conseguir el correcto funcionamiento del entorno final requerido,

sin que esto suponga ningun coste afiadido para la entidad ni para el organismo

destinatario, sin pérdida de la continuidad del servicio que se presta, y sin perjuicio de los

plazos establecidos en el presente Pliego.

= Lasolucidn ofertada por el licitador se ajustara a los siguientes requerimientos:

O

Roadmap del producto: el fabricante debera ofrecer un compromiso de evolucién
del producto que asegure la continuidad de este como minimo durante un plazo de
CINCO (5) ANOS o especificar en el caso de no cumplimiento.

Consolidacion del producto: la fecha de lanzamiento de la primera version del
producto ofertado debera ser como minimo TRES (3) ANOS anterior a la fecha de
presentacion de la oferta por parte del licitador o especificar en el caso de no
cumplimiento.

Ultima versién liberada: la fecha de Ultima versién/actualizacién del producto
ofertado deberda ser como maximo SEIS (6) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador.

Perdurabilidad de las versiones y versidon mds antigua operativa soportada: la fecha
de la versidn operativa mds antigua que es soportada por el fabricante debe ser
como minimo DIECIOCHO (18) MESES anterior a la fecha de presentacién de la
oferta por parte del licitador, De manera que Correos pueda evaluar el impacto que
supondria la no continuidad del producto sobre la futura evolucidn de sus sistemas,
tanto a nivel de sistema operativo, base de datos, software de base en general,
como de middleware, aplicacion, o cualquier otro que pueda imponer
dependencias con respecto al servicio a contratar.

2.5.Integracidn con herramientas corporativas

El proveedor debe asumir que los productos de datos/desarrollo soporta su integracién con las

herramientas de backup, monitorizacidn y gestion corporativas que utiliza Correos.

Correos aportara la soluciéon de monitorizacion, backup y gestion siempre y cuando no se requiriera

un Software especifico para la misma, en cuyo caso serd el adjudicatario quién la proporcionara

acorde a los criterios que exige Correos (debe ser centralizada y se debe facilitar la misma

informacidn que la herramienta corporativa a sustituir).

Correos dispondra de acceso remoto al software que permita la gestién y monitorizacion de los

equipos.

Entre las herramientas, que utiliza actualmente Correos en este dmbito, destacan:

=  BMC Patrol: sistema de monitorizacidn que permiten gestionar las posibles incidencias que

se produzcan en las infraestructuras instaladas para proporcionar servicio a Correos.
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=  BMC Control-M: sistema para la planificacion de procesos batch, quedando prohibida la
utilizacién de crons.

= Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de
seguridad de los servidores corporativos con arquitectura abierta existentes en los CPD
corporativos.

2.6.Licencias

El licitador debe aportar la forma de licenciar de los productos, asi como su coste dado que puede
afectar de manera significativa a los precios propuestos (Ej.: nimero de usuarios concurrentes,
numero de usuarios nombrados, nimero de servidores, nimero de procesadores o cualquier otro
concepto)

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un Entorno
Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No Productivos,
debe indicar el porcentaje de coste de licencia con respecto a un Entorno de Produccion.

El adjudicatario deberd proveer las licencias correspondientes para prestar el servicio necesario.
Debera asi mismo en su oferta proponer una solucién que garantice la correcta custodia, uso y
aprovechamiento de las licencias facilitadas. Una vez implantada la solucién, Correos revisara estas
condiciones para asegurar que se estén aprovechando correctamente las licencias ofertadas.

3. Solucién “CLOUD CORPORATIVA” para productos o desarrollo a medida

3.1.Suscripciones/Cuentas

La solucién debera poder construirse en cualquiera de los clouds adoptados por Correos, bajo
suscripciones o cuentas facilitadas por Correos.

Si la solucion permitiera el uso de diferentes servicios propios del cloud correspondiente, y dado que
en el “Cloud” existen distintos modelos de servicio (laaS, PaaS SaaS, CaaS, FaaS e iPaaS), dichos
servicios de cloud deberan ajustarse a los criterios de preferencia de Correos en cuanto a:

= El nivel de abstraccion de la solucidn respecto a la administracion, y mantenimiento de la
infraestructura.

= laagilidad en la escalabilidad de Ia solucidn.

= La optimizacién de los recursos que ofrezca.

Si, ademas la solucidn ofreciera la posibilidad de contenerizacidn, se deberan tener en cuenta lo
indicado en la seccién “Entorno Tecnoldgico”

3.2.Arquitectura basada en capas

La solucidn, salvo requerimientos de un producto, debera modelarse siguiendo una arquitectura de
N capas:

= Capa de presentacion, se corresponde con la interfaz de usuario.
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= (Capa de légica o negocio, se corresponde con objetos de negocio perfectamente definidos y
completos, es decir, que expongan las funciones de todos los procesos de negocio.
= (Capade datos, se corresponde con la capa especifica de acceso a datos segun el patrén DAO.

Los licitadores deberdn describir la arquitectura propuesta de manera detallada indicando
expresamente cualquier necesidad de servicio horizontal o hardware adicional para ofrecer su
solucién.

Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de sistema
operativo, middleware, bases de datos, y en general de todo el software de base y todo elemento
gue forme parte de la infraestructura, bien sea de hardware o de software. Deberd facilitarse una
propuesta de solucion.

3.3.Entornos de Servicio disponibles

El Cloud de Correos se divide actualmente en tres entornos:

= Entorno de Desarrollo: Utilizado para las pruebas de Aceptaciéon de Usuario, validacién de
funcionalidad del cédigo, y pruebas integradas con otras aplicaciones, asi como acciones de
formacidn. Por tanto, es importante recalcar que este entorno no esta destinado a la
construccion de software. El software debe ser construido en las instalaciones del cliente, y
ser desplegado en Correos cuando sea el momento de validarlo e integrarlo.

=  Entorno de Preproduccion: Utilizado para el andlisis, verificacién y validacion del proceso de
paso a produccion.

= Entorno de Produccién: Entorno productivo, de acceso por parte de los Usuarios de Correos
para el desarrollo de su trabajo diario y por parte de empresas externas.

La solucidn se instalara y configurara minimo sobre los entornos de Produccion y Preproduccidn, pero
si en el marco de este pliego se realizaran desarrollos a medida para Correos, sera obligatorio la
instalacidn y configuracidn de la solucién ademas en el entorno de Desarrollo.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por el
adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento de Correos.

3.4.Entorno Tecnolégico

La solucidn debera ajustarse, en la medida de lo posible, a los estandares arquitectdnicos de Correos
vigentes en el momento de licitacién y que se detallaran a continuacion.

La infraestructura software sobre la que se instale la solucidon debera ajustarse a la matriz de
compatibilidad del fabricante cuando sea un producto y sera CORREOS quien decidira dicho software
base. Asi mismo, todo desarrollo a medida deberd en la medida de lo posible, ajustarse los siguientes
requerimientos y que igualmente sera decisidon de Correos la Torre Tecnolégica a utilizar:

Elemento Versiones

Sistemas Operativos Red Hat Enterprise Linux 7 o superior (plataforma de 64 bits)
Windows 2016 R2 o superior (plataforma de 64 bits)
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Gestor de Base de Datos Relacional:

=  Amazon RDS (PostgreSQL)

=  Amazon Aurora (motor PostgreSQL)
Clave-valor

= DynamoDB
Documento

= Atlas MongoDB 4.x

Servidores de aplicaciones JBossEAP 7 o superior para arquitecturas basadas en Linux.
Internet Information Server 10 para arquitecturas basadas en
Windows.

Lenguajes de programacion OpenlDK 11 o superior para arquitectura basadas en Linux.

corporativos JavaScript/Typescript para los frontales React)S

.NET v4.5 o superior para arquitectura basadas en Windows.

Servidores web Apache 2.4 o superior para arquitecturas basadas en Linux.
Orquestador Contendores Open shift Container Platforms 3.11 (Docker) para
(Plataforma Contenedores) arquitecturas basadas en microservicios.
Imagenes de Contenedores Frontend: NGingx (1.x) / Apache (2.4.x) / Node.js (x)

Backend: Springboot (XXX)

ETL: Nifi (1.x)

API: Mulesoft (4.x)

laC Terraform

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que ofrece
Microsoft Active Directory montado en Correos. En concreto, las aplicaciones deben usar Oauth 2.0
para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado en los
puntos anteriores, no se considerara un punto excluyente, si bien es cierto aumentara los costes de
la solucidn global al suponer mayores costes y esfuerzo en la explotacién para Correos.

Tanto el software listado anteriormente como su licenciamiento sera proporcionado por Correos
salvo en el caso de los Appliances y si la solucién requiriere de software especifico no contemplado
(Ej.: Windows Cal). La administracidn y explotacién de dicho software recaera en el adjudicatario.

3.5.Requerimientos Generales

El adjudicatario debera diseiiar, instalar, implantar y mantener, salvo que no se disponga dentro del
pliego, la solucidn bajo las siguientes consideraciones:

161



Contrato de SERVICIOS rin SE
Procedimiento ABIERTO I~
Expediente nam.: AI1260003 @ CO rreos .

= La solucién debera estar soportada por un fabricante. El adjudicatario debera aportar
certificacidn al respecto de dicho fabricante.
= Correos garantizard la matriz de compatibilidad de fabricantes.
= Correos dotard toda la infraestructura, software base, middleware y BBDD especificada en el
punto de Entorno Tecnolégico, asi como su mantenimiento y explotacion, salvo que el
producto o servicio contratado lo disponga.
= Dentro del ambito del mantenimiento de una solucidon desarrollada a medida, el
adjudicatario debe participar activamente en adaptar el cddigo, pruebas, despliegues o
cualquiera que haga falta para la actualizacidén del parque tecnoldgico.
= Se debe aportar, si existiera la necesidad de integracidon con Servicios Horizontales y con
Aplicaciones, asi como sus opciones de integracién técnica del servicio ofrecido con los
sistemas corporativos de Correos.
= Serd requisito que la solucién se ajuste a las tecnologias, estandares y normativas
establecidas en Correos. En el caso de requerirse integraciones con aplicaciones de Correos,
la solucion deberd permitir el éxito de esta respetando los estdndares tecnoldgicos fijados
por Correos:
o Servicios web (SOAP o REST) que exponen un APl de negocio.
o Intercambio de mensajeria mediante el uso de colas.
o Intercambio de ficheros, via SFTP/FTPS
o Otros
= Se debe proveer de un servicio para la realizacidon de pruebas integradas con los Entornos no
productivos.
= El licitador debe garantizar la total compatibilidad e integracion de la solucidon
(infraestructura y servicios) que ofrezca con los elementos y aplicaciones existentes en
Correos, asi como con sus plataformas de gestidon operativas, cumpliendo los requisitos de
integracidn anteriormente expuestos.
= Se deberan definir e implantar configuraciones que permitan reducir el tiempo de
recuperacion de los servicios.
= Se deberdn definir e implantar configuraciones de los sistemas de almacenamiento y de
salvaguarda de la informacidn, que permitan establecer un tiempo de recuperacién de datos
(RPO) igual a cero.
= El servicio serd escalable, con la posibilidad de extender la plataforma a medida que se
incorporan nuevos servicios, reduciendo el tiempo de provision de equipamiento que
soporte los nuevos servicios.
= La solucién debera contemplar la posibilidad de una migracién (aunque no sea automatica)
desde modelo un modelo “cloud” a un modelo en la nube o “in house” (on premise), y
viceversa.
= Enla solucidn propuesta se admitira el uso de componentes Hardware (Appliances) sélo en
el caso de que no exista la posibilidad de realizarla con el hardware que aprovisiona Correos.
Asi mismo, todo Servidor que requiera un software base con tecnologias distintas al apartado
de Entorno Tecnolégico, excluyendo versiones, podria ser tratado también como appliance
si el equipo de explotacién no tuviera el conocimiento para su administracion, teniendo que

162



Contrato de SERVICIOS rin (§E
Procedimiento ABIERTO I~
Expediente nam.: AI1260003 @ CO rreos .

contemplar el licitante expresamente en la oferta como concepto de administracién y
mantenimiento por el conjunto de servidores y su software base, excluyendo el de producto
o desarrollo que presta el servicio. Una vez adjudicado se evaluard la compatibilidad con las
herramientas de monitorizacidn, logs, de backup., junto los equipos de explotacién de
Correos.

= En el caso de que la solucién propuesta por el adjudicatario suponga agregar, modificar,
sustituir o realizar cualquier accion adicional sobre la plataforma existente (ya sea de
hardware, software, licenciamiento o cualquier otro tipo), sera su responsabilidad realizar
todas las tareas oportunas, incluyendo capacitacién especifica al personal técnico
correspondiente, para conseguir el correcto funcionamiento del entorno final requerido, sin
gue esto suponga ningun coste afiadido para la entidad ni para el organismo destinatario, sin
pérdida de la continuidad del servicio que se presta, y sin perjuicio de los plazos establecidos
en el presente Pliego.

= Lasolucién ofertada por el licitador se ajustard a los siguientes requerimientos:

o Roadmap del producto: el fabricante debera ofrecer un compromiso de evolucion
del producto que asegure la continuidad de este como minimo durante un plazo de
CINCO (5) ANOS o especificar en el caso de no cumplimiento.

o Consolidacién del producto: la fecha de lanzamiento de la primera versidon del
producto ofertado debera ser como minimo TRES (3) ANOS anterior a la fecha de
presentacién de la oferta por parte del licitador o especificar en el caso de no
cumplimiento.

o Ultima versién liberada: la fecha de Ultima versién/actualizacion del producto
ofertado debera ser como maximo SEIS (6) MESES anterior a la fecha de presentacion
de la oferta por parte del licitador.

o Perdurabilidad de las versiones y version mas antigua operativa soportada: la fecha
de la versidon operativa mas antigua que es soportada por el fabricante debe ser
como minimo DIECIOCHO (18) MESES anterior a la fecha de presentacion de la oferta
por parte del licitador, de manera que Correos pueda evaluar el impacto que
supondria la no continuidad del producto sobre la futura evolucién de sus sistemas,
tanto a nivel de sistema operativo, base de datos, software de base en general, como
de middleware, aplicacién, o cualquier otro que pueda imponer dependencias con
respecto al servicio a contratar.

3.6.Integracion con herramientas corporativas

Si el proveedor no manifiesta en oferta lo contrario, se asume que el producto/desarrollo soporta su
integracién con las herramientas de backup, monitorizacidon y gestidon corporativas que utiliza
Correos.

Correos aportara la soluciéon de monitorizacion, backup y gestion siempre y cuando no se requiriera
un Software especifico para la misma, en cuyo caso serd el adjudicatario quién la proporcionard
acorde a los criterios que exige Correos (debe ser centralizada y se debe facilitar la misma
informacidn que la herramienta corporativa a sustituir).

163



Contrato de SERVICIOS rin SE
Procedimiento ABIERTO @ C orreos .

Expediente nam.: A1260003

Correos dispondrad de acceso remoto al software que permita la gestion y monitorizacion de los
equipos y se proporcionard documentacién completa y actualizada para facilitar la integracién y el
monitoreo.

Entre las herramientas, que utiliza actualmente Correos en este dmbito, destacan:

=  BMC Patrol: sistema de monitorizacidn que permiten gestionar las posibles incidencias que
se produzcan en las infraestructuras instaladas para proporcionar servicio a Correos.

=  BMC Control-M: sistema para la planificacion de procesos batch, quedando prohibida la
utilizacién de crons.

= Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias de
seguridad de los servidores corporativos con arquitectura abierta existentes en los CPD
corporativos.

La plataforma debe proporcionar APIs RESTful y Webhook para consultar métricas clave de
rendimiento (CPU, memoria, tiempo de respuesta, disponibilidad), asi como integracidn nativa con
protocolos como SNMP o exportadores para herramientas como Prometheus o Grafana.

3.7.Licencias

El licitador debe aportar la forma de licenciar de los productos, asi como su coste dado que puede
afectar de manera significativa a los precios propuestos (Ej.: nimero de usuarios concurrentes,
numero de usuarios nombrados, nimero de servidores, nimero de procesadores o cualquier otro
concepto)

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un Entorno
Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No Productivos,
debe indicar el porcentaje de coste de licencia con respecto a un Entorno de Produccion.

El adjudicatario deberd proveer las licencias correspondientes para prestar el servicio necesario.
Deberd asi mismo en su oferta proponer una solucién que garantice la correcta custodia, uso y
aprovechamiento de las licencias facilitadas. Una vez implantada la solucidn, Correos revisara estas
condiciones para asegurar que se estén aprovechando correctamente las licencias ofertadas.

4. Desarrollos a medida

4.1. Arquitectura de Microservicios

Sistemas en los que las funcionalidades se encuentran divididas en distintos artefactos,
independientes entre si, y de tamafio reducido. Cada uno de estos artefactos expone un APl de
servicios REST, que permite a los demas servicios interactuar con él para cumplir con la funcionalidad
global del aplicativo.

4.1.1. Backend

Estos microservicios deben ser disefiados e implementados teniendo en cuenta que serdn
desplegados en una plataforma de contenedores, normalmente en infraestructura Cloud. Por tanto,
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el disefio y la construccién deben estar optimizados, empleando los patrones de disefio oportunos, y
empleando buenas practicas de programacidn, que optimicen los recursos y los costes de explotacion
de la aplicacién. La seguridad de estos servicios se basa en el estdndar Oauth2, y los mecanismos
para la validacidon de los tokens de seguridad seran provistos por Correos.

Pila tecnoldgica:

= Java Springboot
=  Spring Data JPA

= Feign

= Hystrix

= Docker

=  Open shift Container Platforms sobre AWS
= Spring MVC

=  Springboot Admi
= Lombok

= MapStrut

= JaCoCo

= Mockito

= Swagger

=  Maven

= Mule SDK

=  YAML

= JWT

Los arquetipos para desarrollar bajo estas arquitecturas de referencia se encuentran disponibles en
el repositorio de cddigo y artifactories de Correos.

4.1.2. Frontend

Para facilitar, acelerar, y estandarizar la labor de construir aplicaciones frontales, Correos ha creado
un “boilerplate” (basado en las librerias de ReactJS) que incorpora las dependencias, configuraciones,
y elementos necesarios de Ul corporativos (Storybook de Correos).

Pila tecnoldgica:

= React)S

= React Router
=  Ant Design

=  Bootstrap 4
= Qauth2

= npm

Deben emplearse estos arquetipos y boilerplates corporativos de forma obligatoria, ya que incluyen
de caja todas las dependencias y configuraciones necesarias para el “compliance” de la nueva
aplicacion en los ecosistemas de Correos (a nivel de arquitectura, seguridad, comunicaciones.).
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Ademas, el uso de estos arquetipos permite acelerar la construccién de aplicaciones para Correos,
permitiendo al programador centrarse exclusivamente en la légica de negocio.

4.2.UX, Ul, Accesibilidad

La interfaz de usuario de las aplicaciones o productos licitados deberd cumplir con todas las
especificaciones, normativa y requisitos establecidos por el departamento de UX/Usabilidad
presentes y futuras, asi como ser aprobado por dicho departamento de UX/Usabilidad de Correos.

Para el Disefio de la interfaz se seguiran las guias de estilos y normativa de usabilidad segun las
versiones que apliquen en cada momento al tipo de desarrollo realizado. Cuando algun elemento
grafico, visual de interaccién. sea novedoso o no recogido en la ultima versién de estas guias, se
tendran que poner de acuerdo con el departamento de UX/Usabilidad para su desarrollo e
implantacion.

En cuanto a la Accesibilidad, las aplicaciones y portales de Correos han de cumplir la norma europea
de Accesibilidad EN 301 549 para productos y servicios de tecnologia de la informacién y
comunicacidn, transpuesta en el Real Decreto 1112/2018, asi como con cualquier otra actualizacion,
o transposiciéon futura sobre accesibilidad que afecta a Correos en los tipos de servicios o productos
y los niveles de accesibilidad exigidos. Por tanto, cualquier desarrollo que se realice ha de cumplir de
base y en sus mantenimientos con los niveles de accesibilidad necesarios para cumplir con dichas
normas, presentes y futuras.

Las aplicaciones en Correos deben segregar su logica de negocio de la légica especifica de
presentacién de la informacién. Por ello, las empresas licitantes deben tener en cuenta en sus
disefos, que los frontales web serdn artefactos independientes, que preferiblemente se renderizaran
en el navegador del usuario final.

4.3.1C/CD

Las aplicaciones que se desarrollen para Correos deben incluirse dentro del ciclo de integracién y
despliegue continuo definido en Correos.

El proveedor licitante no deberd implementar estos mecanismos, sino que Correos proveera de la
infraestructura y procesos necesarios para que la nueva aplicacién se integre en este ciclo. Sin
embargo, sera responsabilidad de la empresa licitante asegurar que la aplicacidon desarrollada se
integre en este ciclo, y cumplen con los requisitos necesarios para la promocion de su cédigo fuente:

= El cédigo fuente de las aplicaciones estara en GitLab de Correos

= La promocidn de este cédigo generard artefactos en Nexus

= El despliegue de estos artefactos se realizard automaticamente al promocionar el cddigo
entre ramas.

= La aplicacién tiene un grado de cobertura de pruebas unitarias adecuado para Correos, y
dichas pruebas pueden ser ejecutadas con éxito.

= La aplicacidon cumple con los estandares de calidad de cddigo definido en la casa, a través de
la herramienta Kiuwan.
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La creacion de entornos, repositorios, bases de datos y despliegues se realizara con scripts de Jenkins
gue Correos pondrd a disposicién del proveedor licitante.
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Anexo XX — Requerimientos Ciberseguridad
1. Normativa y Conformidad

La ejecucién del expediente incluira la elaboracién y entrega de todos aquellos documentos cuya
existencia venga derivada del cumplimiento de la legislacion vigente, del marco normativo de
seguridad, basado en estandares internacionales de seguridad, establecido para los sistemas de
informacidn de Correos o, en su caso, sean necesarios para llevar a cabo una gestién adecuada del
servicio.

Asimismo, aquellos servicios que impliquen acciones a desarrollar se someteran a las
recomendaciones y directrices establecidas en los documentos de buenas practicas en el desarrollo
de sistemas existentes en Correos.

La empresa adjudicataria exigira a los técnicos que formen parte del equipo de trabajo objeto de este
contrato, el cumplimiento de la normativa de seguridad, basada en estandares internacionales de
seguridad, establecida en Correos sobre obligaciones y funciones del personal, quedando obligada la
empresa adjudicataria frente a Correos por las responsabilidades que puedan derivar de su
incumplimiento.

2. Control de Acceso y SSO

El control de acceso a las aplicaciones objeto del presente pliego, por parte de los usuarios, ya sea
personal interno o proveedor de servicio, deben integrarse (delegar los procesos de autenticaciony
autorizacién) con el Sistema Corporativo de Gestion de Identidades (SGId), y con el Sistema de Single
Sign On, permitiendo la gestién centralizada de usuarios, logon Unico y autenticacion segura,
asegurando la confidencialidad e integridad de la informacidn transmitida.

En todo momento estas integraciones deben ser tuteladas y asistidas por personal de Correos, que
cuenta con experiencia en este tipo de integraciones con otras aplicaciones contratadas en similar
modalidad.

El coste de dicha integracién debe ser asumido por el proveedor de la aplicacion.

El modelo para controlar el acceso debe estar basado en roles (RBAC), de manera que las aplicaciones
permitan el establecimiento de distintos grupos de usuarios en funcidn de las actividades que se
realicen en el mismo. Dichos grupos deben estar identificados y detallados en base a los privilegios
de estos y sus responsabilidades asociadas.

Asimismo, el adjudicatario tiene la obligacion de notificar a Correos el alta, modificacion y/o baja de
los usuarios prestadores del servicio, para garantizar el bloqueo y posterior eliminacidn de las cuentas
asociadas a los mismos.

3. Respaldo y recuperacion

El prestatario del servicio sera responsable de elaborar un Plan de Contingencia que incluya las tareas
y prioridades de recuperacién de los componentes que permiten dar servicio al activo, ante los
distintos escenarios de desastre contemplados en el Plan de Recuperacién de Desastres.
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En este sentido, deberd garantizar la recuperacion de los sistemas bajo unas condiciones de Tiempo
de Recuperacién Objetivo (RTO) y de Punto de Recuperacion Objetivo (RPO), valores proporcionados
por el licitador, debiendo practicar tres pruebas anuales de restauracion de los activos implicados en
el servicio y donde se debera constatar, entre otras cuestiones, los valores de RTO y RPO obtenidos
en la misma y las mediciones de tiempos de reaccién y recuperacién del servicio.

4, Comunicaciones

Se deben definir protocolos ligeros, que no sobrecarguen las lineas de comunicaciones, que
intercambien solo y exclusivamente la informaciéon necesaria para el fin que es recabada, que posean
mecanismos de cifrado de la informacidén en transito, y que sean facilmente procesables en un
entorno de tiempo real como el que nos ocupa.

No estan permitidas aquellas conexiones que pretendan intercambiar informacién con componentes
internos de Correos de manera directa sin “delegar” esta comunicacion en componentes (gateways)
de los perimetros externos.

El adjudicatario debe facilitar a Correos un diagrama de componentes (fisicos y ldgicos) de
comunicaciones y seguridad, en el cual se ubiquen todos los elementos de la aplicacién en sus
distintas capas y los flujos de informacién necesarios para la comunicacién entre componentes la

misma.

Los protocolos de comunicaciones en los que viaje el usuario y la contrasefia en claro quedan
expresamente prohibidos, como por ejemplo ftp, http y telnet.

El acceso de forma remota a los recursos corporativos a través de una red publica sea realizado con
la finalidad de realizar un soporte o por teletrabajo, deberd cumplir los requerimientos sobre
autenticacién, cifrado, filtrado de redes y puestos de usuario que establezca la normativa de
seguridad de Correos, asi como cualquier otro requerimiento que pudiera establecer la Subdireccién
de Ciberseguridad.

Todos los accesos remotos que sean necesarios para la prestacion del servicio se realizaran a través
de la plataforma Corporativa ARCO (acceso remoto seguro), basada en VPN-SSL.

No estan permitidas las conexiones directas entrantes a la red de CORREOS ni el uso de VPNs
convencionales. Tampoco se permite el establecimiento de VPNs salientes desde el entorno de
Correos hacia redes externas. En caso de necesidad, Unicamente se permitird el uso de VPNs
dedicadas previamente autorizadas. Adicionalmente, debera informarse con antelacién del rango de
direcciones IP externas requeridas para el acceso, no pudiendo superar un maximo de 20 IPs. Todos
los accesos desde el exterior deberdn realizarse a través de una zona desmilitarizada (DM2Z).

Los canales por los que se podra acceder a este servicio podran ser la red de Internet o enlaces
privados punto a punto. En el caso de que la solucidn de prestacion del servicio sea incompatible con
la comunicacidn descrita, el adjudicatario debera proveer de un enlace de comunicaciones dedicado
para el acceso remoto, cuyo coste sera asumido por el propio adjudicatario.

El acceso remoto de Correos proveera de un Terminal de trabajo en remoto, desde el cual se
realizardn los trabajos objeto del contrato y se accedera a los recursos internos de Correos que sean
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necesarios. En ningln caso se permitirad la conexién de estaciones de trabajo del proveedor con los
Sistemas de Informacion de Correos.

El intercambio de informacién entre el proveedor y Correos que no se realice mediante soportes
fisicos, se llevara a cabo a través de un servicio seguro de intercambio de ficheros que garantizara la
proteccion de las operaciones y de la informacidn intercambiada. En ningun caso se permitira el
intercambio de informacidn entre estaciones de trabajo del proveedor y el Terminal de trabajo en
remoto.

5. Integridad y confidencialidad

Se deben implementar los mecanismos necesarios para garantizar la integridad y confidencialidad de
los datos manejados por los distintos componentes que conformen la solucidn ofertada, tanto en
transito como en reposo.

= Paradatos en transito se debe utilizar la capa TLS, en su versidn 1.3 o superior, para asegurar
la integridad y confidencialidad de los datos transmitidos, siendo obligatorio su uso para
todas las operaciones de administracién y aquellas otras, que lo requiera el nivel de
confidencialidad de la informacién transmitida.

= Para datos almacenados de caracter confidencial o secreto, asi como para las contrasefias y
claves de cifrado nunca se deben almacenar en claro, debiendo aplicar mecanismos de
cifrado robustos (AES 256, XML Encryption), y de integridad (RSA, SHA-2, XML Signature).

= Se debe detallar a qué recursos va a requerir permisos de acceso la aplicacién, teniendo en
cuenta siempre politicas de minimo privilegio, es decir, solo se debe poder acceder a los
recursos que sean estrictamente necesarios, justificandolos de manera pertinente.

6. Tratamiento de datos

Se deben adoptar las medidas de indole técnica y organizativa necesarias establecidas en el
Reglamento General de Proteccién de Datos (RGPD) para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

Se debe identificar un responsable de tratamiento, asi como el tipo de datos que se tratan, con qué
finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a cabo.

Asi mismo, se deben detallar todos los flujos de datos desde que son recogidos hasta que se eliminan
del sistema. Es necesario disponer de un disefio con el flujo de los datos (dibujo visual) del proceso
que contenga los datos que se van a tratar, determinar los sistemas afectados, identificar ubicaciones
y proveedores (todos los que intervienen en el proceso) y documentar todos los interfaces existentes
con Correos y terceros (origen/destino de datos).

En el caso de servicios en la nube gestionados por el adjudicatario, se debe informar del pais de
ubicacién de los CPDs donde resida la informacién de Correos, el tratamiento de los datos solo podra
llevarse a cabo dentro del Espacio Econdmico Europeo o en aquellos paises que hayan sido
declarados de nivel adecuado mediante una decisidn de adecuacidn de la Comisién Europea.

Cualquier acuerdo con otras organizaciones que incluya compartir informacion debera incluir un
procedimiento para clasificar la informacion segln su organizacion y la nuestra.
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7. Desarrollo Seguro

El adjudicatario debe poder evidenciar el uso de estandares y recomendaciones de seguridad de la
solucidn que formard parte del servicio contratado, sobre todo aquellos destinados a evitar ataques
conocidos en aplicaciones expuestas a internet (SQL Injection, XSS.), garantizando asi un nivel minimo
de seguridad en el desarrollo de la aplicacion y el cédigo utilizado, y cumpliendo asi con las buenas
practicas vigentes en Correos. Se debe confirmar la realizacién de pruebas de seguridad periddicas
en la solucion ofertada.

En caso de que para el desarrollo del servicio se requiera la creacién o uso de APIs, se deberan
implementar las siguientes medidas de seguridad:

= Se deberan emplear mecanismos seguros de autenticacidon, como JSON Web Tokens (JWT) o
API Keys.

= (Cada suscripcion o integraciéon con la API deberd contar con un Client_id y Client_secret
Unicos. Estos valores deberdn mantenerse confidenciales y nunca deben incluirse en cédigo
fuente accesible publicamente ni en aplicaciones desplegadas.

= Toda interaccidn con la APl debera realizarse a través del protocolo HTTPS, utilizando TLS en
su versién 1.3 o superior.

= |Implementar controles de tasa para limitar el nimero de solicitudes y mitigar posibles
ataques de fuerza bruta o abuso de servicio.

= Los mensajes de error deberan evitar la exposicion de informacién sensible del sistema,
limitdndose a comunicar lo estrictamente necesario.

Como parte del desarrollo seguro de una solucidn por parte del adjudicatario en un entorno
corporativo, Correos se reserva el derecho de realizar auditorias técnicas sobre la misma, basadas en
estandares de referencia, como OWASP, CERT y NIST, de cara a prevenir potenciales brechas de
seguridad y garantizar el cumplimiento normativo.

En caso de que a través de estas auditorias se identifiquen vulnerabilidades en la solucidn, el
adjudicatario serd responsable de planificar y ejecutar la correccién de estas, dentro de un plazo
adecuado, asumiendo los costos asociados a su mitigacion.

Asimismo, una vez la solucién se encuentre en el entorno de produccién de Correos, se podra
verificar la correccién de las vulnerabilidades identificadas en los entornos previos vy, si dichas
vulnerabilidades persisten, el costo asociado a dicha auditoria de verificacidon sera asumida por el
proveedor.

Adicionalmente, el adjudicatario debe restringir el acceso al codigo fuente del programa.

El soporte de la aplicacion y las actualizaciones de la aplicacién debe garantizar la compatibilidad con
la version de los sistemas usados en Correos.

8. Uso de Inteligencia Artificial

En el caso de uso de herramientas de Inteligencia Artificial Generativa (GenlA), se debera establecer
una estructura organizativa formal que incluya la definicidon de roles y responsabilidades para la
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gestion del sistema. Entre los roles definidos, se designara un responsable especifico del tratamiento
de datos personales, encargado de evaluar si los outputs del modelo requieren supervisién humana.

El desarrollo, implementacidn y operacidon de GenlA deberdn alinearse con los marcos regulatorios
vigentes en materia de proteccién de datos e IA, las politicas internas de Correos. y las leyes sobre
propiedad intelectual, garantizando prdcticas éticas que prevengan sesgos, discriminacidon o
cualquier posible afectacidn a colectivos vulnerables.

Queda terminantemente prohibido el procesamiento o divulgacion de informacidn confidencial o
sensible (credenciales, datos financieros) mediante herramientas GenlA.

El entrenamiento de modelos debera limitarse exclusivamente al ambito del proyecto, aplicando el
principio de minima recopilacidon de datos. Ademas, se deberan implementar mecanismos de control
de calidad y auditoria periddica para verificar la precision de los outputs y supervisar el
funcionamiento de los modelos, asi como realizar analisis de riesgos que identifiquen amenazas,
vulnerabilidades, probabilidad e impacto.

Adicionalmente, debera establecerse un procedimiento documentado de borrado seguro que regule
la retirada o desmantelamiento del modelo, garantizando la eliminacién completa de datos vy
configuraciones asociadas.

9. Sistemas operativos y software base

Se debe conocer las versiones del sistema operativo y del software de la aplicacién que va a estar
instalado. El software de la aplicacién debe estar actualizado con los ultimos parches de seguridad
recomendados por el suministrador, por lo que debe existir un procedimiento de actualizacién. Dicho
procedimiento debe ser remitido a Correos y acordar el tiempo mdaximo de actualizacidn entre la
publicacion de un parche de seguridad y la puesta en produccién, en funcidn de la criticidad de este.

Todos los elementos que formen parte de la aplicacién deben tener implantados procedimientos de
securizacién para el software, de manera que se garantice la eliminacidn de usuarios, configuraciones
por defecto y minimicen los riesgos, actuando sobre los siguientes ambitos: control de acceso,
instalacion, configuracion, auditoria, monitorizacion, integridad y confidencialidad.

Correos debe poder solicitar los controles aplicados en cada ambito, asi como los resultados de las
auditorias de cumplimiento llevadas a cabo por terceras empresas.

El soporte de la aplicacidn y las actualizaciones debe garantizar la compatibilidad con la version de
los sistemas usados en Correos.

10. Eventos de auditoria

Los componentes de la solucién ofertada deberan generar y almacenar eventos de Auditoria, y la
posibilidad de integrarse con el gestor de eventos (SIEM) de Correos. El proyecto debera asumir todas
las tareas derivadas de la integracién, aportando el conector especifico o realizando la
transformacion del log para su adaptacion al conector genérico.

Los eventos de seguridad minimos que debe generar cualquier sistema en explotacién de Correos
son los siguientes:
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= Autenticacion en el sistema

= Accesos a los datos del sistema

= Cambios en las cuentas y grupos de usuarios y contrasefias

= Cambios de accesos y modificaciones del sistema de log o auditoria

= Acciones realizadas con privilegios de administracién

= Accesos a los Servicios de integraciéon e intercambio de datos con sistemas internos y
externos.

En general toda la actividad de sobre la informacidn catalogada como CONFIDENCIAL. En especial en
este caso se deberd generar un evento por cada actividad concreta (lectura, modificacidn).

Cada evento debe generar, al menos, la siguiente informacion:

= |dentificador de la aplicacién.

= |dentificador del usuario (usuario del login, sea o no del dominio).

= Fechay horaen la que se generé el evento.

= Tipo de accién realizada (modificacidon, consulta, login)

= Objeto o datos sobre el que se realiza la accidon (acceso a..., ejecucion de..., modificaciéon de...,
lectura de..., borrado de...).

= Resultado de la accidn (éxito / fallo).

= |dentificacion del terminal desde el que se ha realizado la accién (direccién IP de origen, MAC,
nombre DNS/NetBIOS).

La generacidon de los citados eventos y trazas de auditoria del sistema deberan permitir el
cumplimiento de las politicas de auditoria corporativa:

=  Registro de accesos

= Control de privilegios administrativos
= Cumplimiento de la LOPD/RGPD

= Gestidn Unica de Identidades

Los posibles métodos de recepcién de los eventos de auditoria (SFTP, Syslog) se definirdan con la
Subdireccién de Ciberseguridad de Correos.

11. Respuesta ante incidentes

Se establecerd un procedimiento de notificacion de incidentes de seguridad entre Correos y la
empresa adjudicataria con el objetivo de comunicar la informacién existente respecto a la naturaleza
del incidente, las dreas afectadas, el momento en que se ha producido, el estado actual y el grado de
control del incidente por parte de la organizacion. Para ello Correos debera exigir el cumplimiento
de los Acuerdos de Nivel de Servicios — SLA acordados previamente con proveedor.

El proveedor deberd proporcionar un interlocutor y un canal de comunicacidn especifico para la
gestién de incidentes de seguridad con la Subdireccién de Ciberseguridad de Correos.

12. Auditabilidad

El proveedor de servicios debera aplicar los principios y requerimientos establecidos sobre seguridad
de la informacidn por la comunidad internacional, asi como el marco legal vigente en cada momento
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sobre proteccién de datos de caracter personal y cualquier otro que sea aplicable por razén de la
materia objeto de regulacidn. En este sentido Correos podra establecer exigencias de auditoria sobre
el nivel de cumplimiento de estos de acuerdo con los servicios contratados.

Correos podra auditar, por si misma o a través de un tercero, con el Unico requisito de preavisar con
una antelacién de un mes y, de forma presencial o en remoto, todas aquellas medidas y controles
que considere necesarios para verificar la seguridad de la informacion.

Ademas, Correos podrd exigir al proveedor del servicio afectado la aportacion de ciertas evidencias
de cumplimiento o, en su defecto, la realizacidon de una auditoria interna cuyo informe debera ser
firmado por una persona autorizada y con poder de representacidon de la empresa prestadora del
servicio. En el caso de que en alguno de estos supuestos se detecte una, no conformidad y no se haya
visto resuelta, el proveedor debera realizar una auditoria, a su costa, y proporcionar un informe de
auditoria (test de penetracidén o hacking ético) realizado por un tercero en el ultimo afio, junto con
el compromiso, en su caso, de solucionar las vulnerabilidades encontradas antes del arranque del
servicio.

13. Formacion y concienciacion

El adjudicatario debera contar con un plan de formacidn y concienciacién en materia de seguridad,
alineado con las politicas de seguridad de Correos, adquirir las conductas adecuadas y ampliar las
competencias para mejorar el servicio prestado de forma continua.

14. Compromiso de aceptacion de politicas de acceso y uso de infraestructuras de correos

El acceso a la red de Correos por parte de un colaborador a través de un equipo no corporativo se
llevard a cabo, siendo el proveedor garante y responsable de su cumplimiento y verificacion, bajo el
sometimiento de las siguientes premisas:

El proveedor responsable, garantizara que el dispositivo dispone de software de Seguridad en el
EndPoint actualizado y permanentemente monitorizado, asi como un proceso desatendido de
gestidn de parches de Seguridad. En ningln caso, el usuario del dispositivo dispondra de permisos o
privilegios de administrador en el mismo.

Asimismo, es responsabilidad del proveedor que el software instalado esté autorizado por la
empresa, esté debidamente licenciado y sea el necesario, exclusivamente, para el cumplimiento
efectivo de las funciones que tenga que desarrollar en Correos.

Correos se reserva el derecho de verificar y solicitar las evidencias que permitan comprobar que
todos los puntos de este documento son cumplidos con exactitud.

El uso inadecuado por un usuario de los recursos que represente un riesgo para la informacion y/o
infraestructuras que la soportan, determinara de forma automatica la cancelacién y/o limitacién de
su uso por la Subdireccion de Ciberseguridad de la informacion de Correos.

Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en un dispositivo
ajeno a Correos, la Subdireccion de Ciberseguridad podra solicitar toda la informacién necesaria para
controlar y mitigar los efectos de este y el titular/es del dispositivo se obliga a prestar apoyo en la
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resolucion del incidente, asi como entregar la informacién registrada en el dispositivo afectado que
permita la investigacion y resolucion del incidente.

Todo responsable de equipos de personas y de usuarios debe gestionar de forma activa el alta/baja
de las personas de las que es responsable y de sus permisos asociados, asi como de verificar y
controlar un uso adecuado de las credenciales de acceso a los sistemas, personales e intransferibles,
debiendo velar por que el desarrollo del servicio se realice en todo momento conforme a unas buenas
practicas de seguridad de la informacion.

El usuario deberd realizar un uso responsable de sus credenciales de acceso (usuario/contrasefia),
son personales y la gestidn es exclusiva de su titular, estando prohibido su comunicacién a terceros
y siendo responsable de las acciones que se realice con ellas.

15. Ubicacion de los datos

En el caso de tratarse de un SaaS, se tiene que explicar en un apartado especifico en qué pais van a
residir los datos. En caso de que el SaaS se preste desde algun proveedor de Cloud, se debera indicar
cual es ese proveedor. Asi mismo, el proveedor tiene totalmente prohibida la cesidn total o parcial
a terceros de los datos de Correos.

GDPR. La aplicacién o Servicio contratados tendran que cumplir con la nueva normativa europea de
proteccion de datos (GDPR).
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Anexo XXI —Requerimientos Gobierno del Dato

El adjudicatario serd el encargado de cumplir todos los procesos y requisitos que marca el Area
Inteligencia Artificial y Analitica de Datos de Correos en el marco de este pliego de condiciones
técnicas, donde debera tener en cuenta los siguientes apartados:

Desarrollo de integraciones de datos

El adjudicatario serd el encargado de la realizacién de las integraciones de datos que requiera
Correos, en aras de dar solucion a las necesidades informacionales y analiticas de la compaiiia. Para
llevarlo a cabo serd necesario cumplir los Requisitos de Arquitectura de Correos (ver Anexo XIX —
Requerimientos Arquitectura), siguiendo los mecanismos técnicos determinados para tal efecto.

Gestion y gobernanza

El adjudicatario asumira entre sus tareas aquellas conducentes a la implantacién de las politicas y
procedimientos indicados por Correos para la gestion de los datos a lo largo de su ciclo de vida, desde
la creacién hasta la eliminacién de estos, que serdn marcados desde el Area Inteligencia Artificial y
Analitica de Datos de Correos.

Asi mismo, se deberd definir la organizacion con roles y responsabilidades en el marco de la/s
aplicaciones/sistemas de informacién de las que proporcione el servicio a Correos.

El adjudicatario estara obligado a aplicar los procedimientos y normativas establecidos en el marco
del Gobierno del Dato establecido en el Area Inteligencia Artificial y Analitica de Datos, asi como al
uso de la herramienta de gobierno vigente en cada momento. Las implicaciones se expresan en
términos de cumplimentacién de las plantillas y documentacién necesaria para mantenimiento del
glosario de términos de negocio, catdlogo datos, clasificacion, linaje y reglas de calidad del dato de
la compaifiia, con el objetivo de crear un vocabulario empresarial comun recogido en un glosario
empresarial y cumpliendo el diccionario de datos de la organizacion.

Calidad de datos

El adjudicatario sera el responsable de mantener la Calidad del Dato que maneje dentro del marco
de la aplicacidn/es o sistema/s de informacidn del que es responsable. Debera cumplir con las reglas
globales y de dominio, y solucionar las incoherencias de estos.

Seguridad y privacidad

El adjudicatario serd el responsable de proteger los datos contra accesos no autorizados y garantizar
el cumplimiento de las normativas de privacidad tal y como se determinan en los requisitos de
Seguridad de la Informaciéon (confidencialidad, integridad y disponibilidad) (ver Anexo XX —
Requerimientos Ciberseguridad)
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Anexo XXIlI-Requerimientos Calidad

Los desarrollos realizados por el adjudicatario en el marco del presente contrato deberadn adaptarse
a la normativa vigente en cada momento en Correos en cuanto a nomenclaturas, buenas practicas y
controles de aseguramiento de la calidad.

Con este objetivo, por parte de Correos y sobre cada producto que el adjudicatario entregue, como
requisito para la aceptacién del producto y condiciéon necesaria para su implantacién en un entorno
de produccion, se abordardn las actividades previstas en los procesos de calidad internos para cubrir
los siguientes aspectos de la calidad: Control del proceso, Calidad del producto y Calidad del uso.

Estos controles constardn de revisiones documentales, pruebas de producto y auditorias periddicas
sobre los sistemas desarrollados. Asimismo, estaran orientados a comprobar que el adjudicatario ha
desarrollado conforme a las buenas practicas, ha seguido la normativa vigente en Correos y ha
llevado a cabo los controles de calidad necesarios antes de su puesta en produccién.

En este marco, los desarrollos realizados por el adjudicatario deberan superar todas las pruebas
necesarias antes de su entrega a Correos (cddigo, unitarias, funcionales, de regresion, de aceptacion,
de rendimiento, de seguridad.).

Las entregas a Correos de los desarrollos deben cumplir los requisitos minimos preestablecidos antes
de su paso al entorno de produccion:

= Pruebas de cédigo: todas las entregas deben de cumplir con una serie de reglas de buenas
practicas ligadas al lenguaje en el que estén desarrollados. Estas buenas practicas suelen ser
estandares de facto y se suelen revisar a través de herramientas automaticas (por ejemplo,
Sonar, Kiuwan, Code Inspector.) y el resultado de los andlisis no deben mostrar errores de
tipo “grave” o “muy grave”.

=  Pruebas unitarias: el nivel de cobertura y de alcance debe cubrir como minimo el 80% del
codigo desarrollado con resultado OK.

=  Pruebas funcionales: se debe demostrar que los desarrollos realizados cumplen con todos los
requisitos funcionales, historias de usuario, asi como poder constatar que el Plan de Pruebas
Funcionales propuesto esta pasado y es OK.

=  Pruebas regresién: deben realizar pruebas funcionales de caracter regresivo para constatar
que nuevas funcionalidades no tienen impacto alguno sobre desarrollos ya implantados en
Produccién.

®* Pruebas de Seguridad: deben realizar pruebas en las cuales pueda constatarse que los
desarrollos no tienen errores ni vulnerabilidades de Seguridad.

= Pruebas de Rendimiento: deben realizarse las pruebas oportunas de carga para asegurar que
el rendimiento de las aplicaciones es el adecuado.

Los desarrollos realizados deberian pasar por unas Pruebas de Aceptacion (en el caso de desarrollos
agile) o bien Pruebas UAT (en desarrollos en cascada).

Durante la fase de desarrollo del software, y a la entrega del producto terminado a Correos, se deberd
aportar la documentacién necesaria para demostrar que se han pasado todos los controles
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anteriormente descritos y se realizaran a través de la Oficina de Calidad de Correos como minimo una
serie de controles como pueden ser los siguientes:

= Estrategia de Pruebas: reuniones, previas a la entrega del producto terminado, con los
equipos de desarrollo para determinar el tratamiento que deben recibir por parte de la
Oficina de Calidad, asi como para obtener una planificacién que recoja la entrega del
producto, las pruebas a realizar por la Oficina de Calidad y la fecha de Paso a Produccién.
Esta actividad concluye con la aceptacién documental de dicha Estrategia de Pruebas y la
fijacién de una planificacién.

= Control Documental: Durante el proceso de desarrollo se realizardn revisiones y
verificaciones de documentacion referente a Analisis funcionales y Planes de Prueba del
Proveedor de desarrollo y Control de Evidencias de Pruebas. Consisten al menos en revisar
la existencia y validacidn de estos por parte de los distintos responsables.

= Calidad de Cédigo:

o Hay que asegurar que el cddigo posee los niveles de calidad minimos exigibles y sigue
el proceso de Integracidon Continua establecido en Correos.

o Todo el cédigo que se entregue debe pasar por este proceso, independientemente
del lenguaje en el que se haya construido.

o Los andlisis tendran que superar la auditoria que consiste en no tener defectos
nuevos de tipo “Very High” (desde la ultima versién que se haya subido a
Produccidn).

=  Pruebas Funcionales:

o Previo a la entrega y despliegue en el entorno de test (PRE-produccion), se deberan
entregar las evidencias de pruebas unitarias y de integracion realizadas por el
equipo de desarrollo.

Es necesario que el equipo de desarrollo proporcione los siguientes entregables:
Anadlisis funcional.
Analisis técnico que debera contener al menos:
= Definicién detallada de flujos de informacién
= Definicién detallada de servicios y microservicios.
o Guias de despliegue y marcha atras.

o Documento de Plan de Pruebas funcional que incluya trazabilidad con cada uno de
los requisitos o HU Funcionales. No se validaran PdP que contengan Requisitos/HU

no trazados.

o Documento de Plan de Pruebas Funcional de Regresién acumulativo con trazabilidad

a requisitos/HU.

o Documento de Plan de Pruebas de regresién funcional identificando los casos a
automatizar por parte de la Oficina de Calidad sefialando el tipo de automatizacion
GUI/API prevaleciendo las pruebas API.
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o La gestién de pruebas y defectos se hard mediante la herramienta ALM de
Microfocus o la que Correos determine y no sera posible obtener el GO por parte de
la oficina de Calidad con Defectos en estado Abierto o Bloqueado.

*  Pruebas de Seguridad:

o Andlisis de vulnerabilidades para detectar los incumplimientos de las buenas practicas

del mercado.

o Estas pruebas pueden tener un caracter estatico (SAST), dinamico (DAST) o mixto.

o Es necesario que el equipo de desarrollo facilite URLs de acceso del entorno de
Preproduccidn y usuario con permisos para navegar por todo el aplicativo.

=  Pruebas de Rendimiento:
Asegurar el correcto rendimiento de los sistemas antes de su explotacién en los entornos
productivos.

Es necesario que el equipo de desarrollo proporcione el documento del Plan de Pruebas de
Rendimiento que deberd contener la siguiente informacion:

= Especificacion de Requisitos No Funcionales
= Diagrama Técnico Arquitectura
= |ntegracién con sistemas externos (Servicios y microservicios)
= Dependencias con otros sistemas (Servicios y microservicios)
= Configuraciones previas
=  Flujos por evaluar
= Tareas previas a la ejecucion
= URLs de acceso
=  Permisos y usuarios de acceso a las mismas
= Datos de entrada
= Datos esperados de salida
= Procedimiento de generacién de datos o ficheros necesarios
= Tareas posteriores a la ejecucién
= Criterios de aceptacion
=  Volumetrias
= Tiempos de respuesta
=  Matriz Racional
=  Prueba Produccién:

Controles funcionales que aseguren la disponibilidad de las aplicaciones de Correos en
Produccién.

Es necesario que el equipo de desarrollo proporcione el Documento de Plan de Pruebas
funcional no intrusivo para la automatizacién de casos en Produccidn.

Tanto la tipologia y el alcance de las pruebas, como las herramientas a utilizar en las mismas,
deberadn ser consensuados con Correos. Correos revisard la documentacidon de las pruebas
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realizadas por el adjudicatario tanto antes como después de la entrega, asi como las evidencias
de estas ejecuciones.

El adjudicatario debera prestar el apoyo necesario para que Correos pueda verificar la ejecucion
de todas las pruebas realizadas. Una vez realizada la entrega del desarrollo, Correos realizara las
pruebas de producto que considere necesarias para asegurar su calidad antes de su puesta en
produccién. Asimismo, realizard revisiones y auditorias para asegurar la calidad del uso de las
aplicaciones en su fase de explotacion.

180



Contrato de SERVICIOS rin (§E
Procedimiento ABIERTO I~
Expediente nam.: AI1260003 @ CO rreos .

Anexo XXIlI-Requerimientos Oficina de Proyectos

En este anexo, se refleja los cumplimientos de estandares y metodologia de la Direccion de
Tecnologia y Transformacién Digital a los que quedara sujeta la empresa que resulte adjudicataria.

El adjudicatario del presente expediente se compromete a llevar a cabo todas sus iniciativas en
conformidad con las directrices establecidas por la Oficina de Proyectos Tl de Correos (PMO) y
vigentes en cada momento. Esto implica adherirse a los estandares, procedimientos, directrices,
practicas recomendadas y modelos de gobierno con los requisitos de informes especificados por
Correos para la ejecucién de proyectos dentro del dmbito de la Direccion de Tecnologia y
Transformacion Digital.

La empresa adjudicataria reconoce que cualquier desviacidon o propuesta de cambio respecto a los
estandares y metodologias establecidos requerira una aceptacion y autorizacién por escrito por parte
de Correos. Asi, la PMO de Correos se reserva el derecho de evaluar y aprobar cualquier modificacién
propuesta por el proveedor en relacién con los estandares y metodologias aplicables y a actualizar la
metodologia vigente en el momento de la firma del contrato, en virtud del proceso de mejora
continua en el que se halla inmerso. Cualquier modificacién sera formalmente comunicada
estableciendo los periodos de adaptacion que se estimen oportunos.

El incumplimiento de esta cldusula por parte del proveedor puede ser considerado como una
violacidn significativa del acuerdo, lo que podria resultar en acciones correctivas y penalizaciones,
incluida la terminacién del contrato y la exigencia de compensacién por cualquier dafio o pérdida
resultante. El grado de cumplimiento o incumplimiento de esta quedara vinculada al ANS de “Calidad
de entregables” referido en el pliego (Ver Anexo XIV — Evaluacién de Proveedores. y apartado

Seguimiento de Calidad), estando generalizados en la metodologia los entregables por hito, la

catalogacion de los defectos y los criterios genéricos para la identificacion de fallos en la evaluacidn
de la calidad. Las definiciones generales recogidas en la metodologia podrdn ser ampliadas o
modificadas durante la ejecucién del contrato.

Esta cldusula serd vinculante durante la duracién del contrato y cualquier extension de este.

Una vez pasada la fase de solvencia se facilitara a los licitantes informacion detallada de la
metodologia vigente en ese momento.

La empresa adjudicataria sera la responsable de la gestion de los proyectos tecnoldgicos durante
todo su ciclo de vida, asegurando su ejecucién dentro de los plazos y presupuesto establecidos y el
alineamiento con los objetivos estratégicos de la compaiiia. Requiere de gran capacidad de
liderazgo, ya que gestiona las dependencias entre todos los participantes del proyecto, entre los
cuales se pueden encontrar equipos de desarrollo de Correos (gestores de las iniciativas de los
Dominios Funcionales impactados junto con sus proveedores asociados), areas transversales de
Correos (como Arquitectura, Infraestructura, Exploracidn, Ciberseguridad, Calidad y Oficina del
Dato), areas de Negocio de Correos y equipos terceros de proveedor, asegurando que trabajan de
manera coordinada cumpliendo con la Metodologia de gestion de Proyectos definida por la
Direccidon de Tecnologia y Transformacién Digital.
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Serd la responsable de realizar un seguimiento continuo de la planificacion, verificando los hitos
establecidos, la disponibilidad de recursos y el control del presupuesto global. También es la
responsable de llevar a cabo la gestidn de los riesgos, problemas y desviaciones, anticipandose a
posibles inconvenientes y estableciendo planes de contingencia adecuados.

Durante la ejecucidon del proyecto, serd responsable de reportar el estado coordinando los
correspondientes comités de acuerdo con el modelo de gobierno establecido. Asimismo, sera
responsable de gestionar el proyecto en las herramientas corporativas de forma coordinada con el
responsable de proyecto de Correos.

Realizarad la gestion documental del proyecto garantizando que los documentos de gestion y
entregables del proyecto estan actualizados en los repositorios documentales definidos de acuerdo
con el marco metodoldgico vigente en Correos.

Durante la fase de ideacion, colaborara en el aterrizaje de los requisitos del proyecto, sus impactos
en los procesos actuales y detectara las necesidades para la ejecucion de este. Ademas, coordina a
todos los participantes del proyecto para elaborar la planificacién y alcance global ademas de liderar
el lanzamiento del proyecto a través del Kick-Off.

Adicionalmente analizard y asegurard que el disefio funcional y técnico de la solucién cubre la
necesidad global asegurando consistencia en la solucién propuesta.

Lidera el desarrollo del proyecto hasta su despliegue y estabilizacidn, siendo responsable de la
coordinacidon de todas las actividades necesarias para garantizar el éxito de éste. Entre otras
actividades, coordinara la realizacién de pruebas, despliegues en los distintos entornos, necesidades
de infraestructura, elaboraciéon de un plan de contingencia, y todas aquellas activades que se
requieran para garantizar el éxito del proyecto.

Durante la fase de estabilizacion, establecera y verificard los criterios minimos que se deben cumplir
para el cierre del proyecto, garantizando la transferencia de conocimiento y que se cumplen los
objetivos establecidos.
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Anexo XXIV - Plan de gestion del cambio

El plan de gestion del cambio abarca todas las actividades que facilitan y promueven la adopcién y el
uso de herramientas digitales, de acuerdo con el modelo definido por el d&rea de Mejora Continua y
Gestion del Cambio. Este plan se estructurara en dos niveles: uno a nivel corporativo, con acciones
generales para toda la empresa, y otro a nivel especifico del proyecto.

La metodologia de Gestién del Cambio Digital de Correos tiene como objetivos: mitigar el rechazo al
cambio, minimizar el impacto cultural y maximizar la adopcion. Esta compuesta por tres fases: definir
el cambio, gestionar el cambio y sostener el cambio, con los fines de comprometer, acompafar y
mantener a los equipos de proyecto y a la compaiiia para conseguir el éxito en la implantacion de
nuevas herramientas digitales.

La Gestion del Cambio debe implementarse con un liderazgo integral, cooperativo y positivo, capaz
de superar los desafios derivados de los diferentes objetivos de cada departamento y mantener las
metas compartidas.

A continuacién, se recogen las funciones y responsabilidades que debe realizar la empresa
adjudicataria en relacién con la gestion del cambio en los proyectos que esté desarrollando o vaya a
desarrollar. La empresa adjudicataria debe ejecutar las siguientes acciones, bajo la supervisién y
aprobacién del Area de Mejora Continua y Gestién del Cambio de Correos.

1.Definir el cambio

= Mapeado de grupos y procesos impactados: informar sobre los aspectos del cambio y sus
particularidades.

= Compartir las mejores practicas y riesgos encontrados en proyectos similares.

* Realizacién de sesiones demo/Discovery de la herramienta, a demanda del Area de Mejora
Continua y Gestion del Cambio y/o equipo de proyecto, para comprobar la usabilidad a los
diferentes grupos impactados.

= Definicién y seguimiento de los KPIs de uso y acogida del proyecto.

2.Gestionar el cambio

= Implementacién de medidas correctoras para alinear la visidn del proyecto.

* Ejecucidon de la estrategia de comunicacién, definida previamente por el Area de Mejora
Continua y Gestidn del Cambio, con acciones y materiales online y offline (videos, mailings,
infografias, manuales, talleres, eventos, folletos, sites, newsletter, articulos.) para los
diferentes grupos de interés.

= Ejecucion de la estrategia de formacién, definida previamente por la Subdireccién de
Desarrollo de Personas, con sesiones online y presenciales para los diferentes grupos de
interés. Ademds, se deberd mantener actualizado el contenido de acuerdo con los ajustes o
evolucidn que pueda producirse durante el periodo de ejecucion. Asimismo, el adjudicatario
deberd contar con una bolsa de horas formativas en modalidad presencial para la
capacitacion de perfiles técnicos y especialistas en Tecnologia, adaptandose a los requisitos
de imparticién y superacién exigidos por el Area de Desarrollo y Formacién.
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= Monitorizar y recoger la voz de los grupos impactados y stakeholders (a través de encuestas,
focus groups, reuniones de feedback, formularios.) acordando los momentos, medios y
preguntas con el Area de Mejora Continua y Gestién del Cambio y/o equipo de proyecto.

3.Sostener el cambio

= Realizacion de acciones de comunicacidn y de seguimiento para medir el uso y adopcién de
la solucion digital en los grupos impactados y ejecutar las acciones de mejora propuestas por
el Area de Mejora Continua y Gestién del Cambio.

= Ejecucidon de las acciones de reconocimiento establecidos para los hitos logrados en el
proyecto, de acuerdo con la definicién previa realizada por el Area de Mejora Continua y
Gestion del Cambio.
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Anexo XXV — Requisitos Formacion

1. Capacitacion técnica y funcional

La capacitacidn tiene por objeto proporcionar formacién especializada a los diferentes perfiles de
usuarios de Correos, segln su rol, para asegurar la correcta implementacién y uso de los diferentes
sistemas creados o adaptados en el ambito del contrato. El proveedor debera garantizar que tanto
los usuarios finales como los equipos técnicos reciban la formacién necesaria para utilizar y
administrar los sistemas de manera eficiente.

1.1.Alcance de los servicios de formacion

El proveedor deberd proporcionar un programa de formacién completo, detallado y personalizado
para cada drea y perfil de usuario afectado por la implantacion o adaptacion de los sistemas. Esto
incluird tanto la formacidn inicial, los materiales necesarios para la capacitacién de todos los perfiles
como sesiones adicionales y soporte tras la implantacién. La formacién abarcara tanto aspectos
técnicos como funcionales.

1.1.1. Requisitos de la Formacién — Capacitacion de Roles

Dentro de cada drea, habra diferentes roles que requeriran distintos niveles de formacion por lo que
el proveedor debera capacitarlos diferenciados segun la complejidad del uso de las herramientas.

En el dmbito de cada sistema y/o proyecto se identificaran todos los roles, susceptibles de ser
formados en cada uno de los siguientes ambitos:

=  Administradores y Técnicos.

=  Funcionales por ambito y nivel de responsabilidad.
= Analiticos y de reporte.

= Formadores internos

= Usuarios finales

= CAU y soporte técnico.

Por cada uno de los roles se concretaran:

= Los contenidos en funcidn de los temas o aspectos a incluir.
= Elformato de la formacién mas idéneo en cada caso.

= Los materiales y recurso para utilizar en la formacidn,

= La documentacion resultante de la formacién

1.1.2. Soporte Post-Formacion

El proveedor deberd garantizar un servicio de soporte post formacidn tras la implantacién del
sistema, que incluira:

= Acceso a una base de conocimientos: El proveedor deberd proporcionar guiones
instruccionales, documentacidén, manuales, preguntas frecuentes (FAQs), y videos tutoriales.
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= Sesiones de refresco: Se deberdn ofrecer sesiones de seguimiento para aclarar dudas vy
ajustar el uso del sistema a las necesidades reales de Correos una vez que haya sido
implantado.

= Seguimiento: Realizar un seguimiento para identificar si hay areas en las que se necesite
refuerzo, y ajustar la formacién segun sea necesario.

= Recoge retroalimentacién de los usuarios después de cada etapa de formaciéon para
identificar areas de mejora tanto en el contenido como en la metodologia.

= Evalla la efectividad de la formacidn a través del rendimiento del usuario en el sistema y su
impacto en los procesos.

1.2.Plan de formacion

El proveedor deberd presentar un Plan de Formacién detallado, que deberd ser aprobado por el Area
de Desarrollo y Formacidn de Correos antes de la ejecucién.

El plan debe incluir:

= Cronograma de formacion: Fechas de las sesiones, duracién, y modalidad (presencial,
virtual.).

= Materiales formativos: Manuales, guias, videos tutoriales, y documentacion especifica para
cada area.

= Evaluacién de la formacidn: Mecanismos para evaluar el aprendizaje de los participantes,
como pruebas practicas, encuestas de satisfaccion, o ejercicios de simulacién.

= Plan de contingencia: Acciones a realizar en caso de que surjan problemas durante la
formacién, ya sea por razones técnicas o por dificultades de comprension de los usuarios.

1.2.1. Disefio de contenido personalizado

El contenido deber responde a las necesidades de:

= Capacitacién basica: Introduccién general a la nueva herramienta, navegacién bdsica y uso
general del sistema. Esta formacion serd comun a todos los perfiles de Recursos Humanos.

= Capacitacidon especifica por modulo: Sesiones formativas que se ajusten a las funciones que
cada rol va a utilizar.

= Capacitacidon en procesos clave: Analistas de datos, generacidn de reportes o auditoria de
procesos.

1.2.2. Metodologia de Formacion

La formacidn se orientara por niveles:

= Iniciacion: Navegacion bdsica y funciones generales del sistema.

= Intermedio: Funcionalidades especificas del rol (por ejemplo, procesos de contratacién,
administracion de personal).

= Avanzado: Optimizacion de procesos, analisis de datos, generacidn de reportes
personalizados.
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La metodologia se apoyara en alguno de los siguientes soportes:

= Sesiones presenciales o virtuales: Interactivas para roles clave como administradores y
gestores de procesos.

= Videos tutoriales: Para formacidn bajo demanda.

=  Guias y manuales personalizados: Adaptados a cada perfil.

=  @Guias especificas por area: manuales de uso adaptados a cada drea, que contengan ejemplos
practicos y pasos a seguir en los procesos clave que se gestionaran.

= Capacitacion practica: Simulaciones y uso de casos reales para que cada perfil practique con
el sistema.

= @uiones instruccionales: para disefiar formacién on line.

1.2.3. Formacion continua.

Se contemplard una estrategia para asegurar los refuerzos periddicos y actualizaciones segun se
vayan agregando nuevas funcionalidades o médulos a la herramienta o se vayan incorporando
nuevos perfiles.

1.2.4. Evaluacion y Certificacion

= Evaluaciones posteriores: A medida que los empleados avanzan en los mddulos de
formacidn, implementa evaluaciones de conocimiento para asegurar que han comprendido
como utilizar la nueva herramienta en sus funciones diarias.

= Certificacion por rol: Los empleados pueden obtener una certificacién oficial una vez que
completen su formacién, a través de un Programa de certificacién en la tecnologia
ganadora segun distintos perfiles: RR.HH., Tecnologia (desarrollo/funcional, Arquitectura)
(Detalle TI)

1.3.Requisitos de proveedor

El proveedor deberd cumplir con los siguientes requisitos en relacion con los servicios de formacién:

= Proveer un equipo de formadores cualificados con experiencia en la nueva herramienta y
en formaciones en empresas similares a Correos.

= Entregar todos los materiales de formacién y documentacion en formato digital, accesible
a todos los participantes.

=  Garantizar que las sesiones formativas cuenten con el personal y recursos necesarios para
asegurar el éxito del aprendizaje.

= Ofrecer flexibilidad en la personalizacion de los contenidos de la formacion segun las
necesidades especificas de la empresa.

= Capacidad para la correlaciéon automatizada del servicio formativo ejecutado, en relacion
con el consumo presupuestario asociado. Modelo de contabilidad analitica, por el que se
muestre como se asocian los servicios formativos con el area funcional o departamento
gue establece la necesidad, mostrando diferentes indicadores para la medicidon de
resultados.

1.4.Condiciones de entrega
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El proveedor deberd coordinar con la empresa la programacion de las sesiones formativas y realizar
los ajustes necesarios para adaptarse a las operaciones diarias de Correos.

Todas las sesiones de formacién deberdn ser completadas antes de la fecha limite acordada, con
un periodo adicional para soporte post-implantacion.

El proveedor deberd entregar un informe final de la formacion, que incluya:

=  Participacion y evaluacidn de cada usuario.
=  Resultados de las evaluaciones de aprendizaje.
= Recomendaciones para formacidn futura o necesidades adicionales detectadas.
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Anexo XXVI — Declaracion responsable en materia de proteccion de datos
Cuestionario de privacidad

En caso de obtener una puntuacién de cero (0) en alguna de las preguntas del presente cuestionario
de privacidad, el licitador serd excluido del procedimiento de contratacién. Siel licitador
hubiera aportado la planificacién exigida en la pregunta 4.3, éste se obliga a su ejecucién en
las fechas establecidas en la misma y, su incumplimiento, podrda dar lugar a la resolucién del
contrato, asi como el pago de los dafios y perjuicios causados a Correos por dicho incumplimiento.

Para aquellos contratos ya adjudicados y en vigor a la fecha de recibir el presente cuestionario,
en caso de obtener una puntuacion de cero (0) en alguna de su preguntas, la empresa adjudicataria
deberd presentar a la SOCIEDAD ESTATAL CORREOS Y TELEFGRAFOS, S.A., S.M.E un
compromiso de adaptacién al Reglamento 2016/679/UE, de 27 de abril, de proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (RGPD) en el plazo maximo de un
mes a contar desde la recepciéon del mismo. Dicho documento (se adjunta modelo) debera
presentarse junto con el presente cuestionario de privacidad.

*AVISO PARA PEQUENAS Y MEDIANAS EMPRESAS:
La AEPD dispone de una herramienta facil y gratuita denominada «Facilita RGPD».

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales, cldusulas
contractuales para anexar a los contratos de encargado de tratamiento, el registro de actividades
de tratamiento, y un anexo con medidas de seguridad orientativas consideradas minimas.

El enlace a esta  herramienta es el siguiente:
https://www.servicios.agpd.es/AGPD/view/form/MDAwWMDAwWMDAwWMDAWMDIWNTA
wMDKxNTQ5NjEyMTMxMDMz?updated=true

Cuestionario para la Privacidad de Proveedores:
Marque y cumplimente lo que corresponda:

D. [ ] con NIF............ , actuando en su propio nombre y
derecho, como profesional auténomo,

D. [ ] con NIF....... , actuando en nombre vy
representacién de la Sociedad [ ], con NIF [ ], segun se
desprende de poder conferido al efecto que fue elevado a publico en escritura otorgada ante el

Notario de[ ],D.[ lell ] con el nimero [ ] de su
protocolo, inscrita en el Registro Mercantilde [] en el Tomo [ ], Folio [ ], Hoja [
1; Inscripcion [ 1,

DECLARA lo siguiente:

1. Cuestiones generales
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En caso de ser adjudicatario y realizard la prestacion de servicios a [ ], accedera a

datos personales objeto de proteccién, considerandose que realiza una actividad de TRATAMIENTO
DE DATOS PERSONALES (Ejemplo: trasportar correspondencia o paqueteria de una provincia a otra).
A estos efectos, marque lo que proceda:

1.1. ¢Tiene identificadas las actividades de tratamiento dentro de su empresa? (articulo
30.2 RGPD)

0= no dispone del registro de actividades a pesar de ser obligatorio.
5= dispone del registro de actividades actualizado y completado.

A continuacién, os facilitamos el enlace del Registro de Actividades de la AEPD a fin de que pueda
informarse en relacién con qué debe contener un registro de actividades del tratamiento conforme
a las exigencias establecidas en el RGPD: https://www.aepd.es/agencia/transparencia/registro-
actividades- tratamiento/index.html

1.2. ¢En su empresa hay nombrado un delegado de Proteccién de Datos (DPO)? (articulo
37 RGPD)

0= no dispone de DPO siendo obligatorio.

3= no dispone de DPO siendo voluntario.

5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]
2. Medidas de seguridad

Las medidas de seguridad que debe cumplir en el marco de la prestacién de servicios a [ 1,
deben ser las necesarias para garantizar un nivel de seguridad adecuado a la actividad objeto de la
contratacidn, con la finalidad de proteger los datos personales a los que accederd en su condicién de
proveedor.

2.1. Responda si tiene una metodologia de andlisis de riesgos que permita implementar
las medidas de seguridad [Se entiende por metodologia de analisis de riesgo todo aquello que sirve
para identificar, evaluar y gestionar los riesgos en relacién con los tratamientos de datos personales
que realizara como proveedor en la ejecucién del Contrato a suscribir con [ ].

0= no dispone de una metodologia de analisis de riesgos implantada.

3= dispone de metodologia de andlisis de riesgos, pero no esta implantada. Detalle sus
principales caracteristicas, en funcién de las distintas actividades que realiza para [ 1.

5= dispone de una metodologia de analisis de riesgos implantada. Detalle sus principales
caracteristicas: [ ].

A continuacidn, os facilitamos el enlace de la Guia de Anadlisis de Riesgos que facilita la AEPD:
https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf

2.2. ¢Dispone de un procedimiento (o pautas establecidas) para la notificacion de
violaciones de seguridad de datos personales al responsable del tratamiento? (articulo 33 RGPD).
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0= no dispone de un procedimiento de notificacidon de violaciones de la seguridad de los datos al
responsable.

5= dispone de un procedimiento de notificacién de violaciones de la seguridad de los datos al
responsable.

A continuacidn, os facilitamos el enlace de la Guia para la Gestion y Notificacién de Brechas de
Seguridad que facilita la AEPD:

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf

2.3. A pesar de ser algo voluntario, ¢Ha obtenido alguna certificacion o esta adherido
a algun cédigo de conducta en materia de privacidad?

1= No disponer de un certificado de privacidad o estar adherido a un cddigo de conducta cuando
el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del tratamiento y al servicio
prestado.

5= disponer de un certificado de privacidad o estar adherido a un cddigo de conducta cuando
el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del tratamiento y al servicio
prestado.

3. Confidencialidad

¢Puede garantizar que las personas autorizadas para tratar datos personales en el marco del Contrato
a suscribir con [ ] se comprometen a respetar la confidencialidad conforme a lo
establecido en el articulo 28 del RGPD?

0=no

3= si, disponen de cddigo de conducta, o estdn sujetos a una obligacidn de naturaleza
estatutaria.

5=si, los empleados que van a realizar actividades en el marco del contrato a suscribir con [ 1,
han firmado un compromiso de confidencialidad.

4. Accountability y rendicidn de cuentas

A fin de valorar que tiene controles periédicos para la revisidon del cumplimiento de la normativa de
proteccion de datos, por favor, marque lo que corresponda:

¢Tiene implantados controles periddicos para la revision del cumplimiento de la normativa de
proteccion de datos? (articulo 24 RGPD)

0= no tiene implantados controles periddicos.

3=definidos no aplicados. Presentar planificacion  de aplicacion con
plazo determinado.

5= tiene definidos e implantados controles periddicos.
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5. Subcontratacion

En el caso de que parte del servicio objeto del contrato a suscribir con [ ] se vaya a
subcontratar con un tercero, debe garantizar que el nuevo Encargado del Tratamiento cumpla con
las mismas medidas de seguridad a las que como proveedor principal estd obligado (Articulo 28.4
RGPD). A tal efecto, marque lo que corresponda:

0= se va a subcontratar el servicio contratado sin cumplir con las obligaciones de autorizacidn previa.
5= se va a subcontratar el servicio y estara debidamente regulado.

6. Transferencias internacionales
¢Se realiza un tratamiento de datos fuera del Espacio Econémico Europeo? Articulos 44 a 49 RGPD

0= se realiza Transferencias Internacionales de Datos a un pais sin nivel adecuado de proteccién y sin
ninguna garantia habilitante.

3= se realiza Transferencias Internacionales de Datos a un pais con nivel adecuado de proteccién y
utilizando alguna de las garantias habilitantes (cldusulas contractuales tipo, BCR’s.). Indique
cual/cudles: [ ]

5= no se realiza Transferencias Internacionales de Datos.
7. Sanciones y procedimientos inspectores

7.1 ¢{Ha sido sancionado por infracciones de la normativa de proteccion de datos en los 2 Gltimos
afios?

1= ha sido sancionado por infracciones de la normativa de proteccion de datos en los 2 Ultimos afios
por tratamientos idénticos a los prestados en este caso. Aportar documentacion justificativa de haber
corregido el motivo de la infraccion.

3= ha sido sancionado por infracciones de la normativa de proteccidn de datos en los 2 ultimos afios
por tratamientos distintos a los prestados en este caso.

5= no ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2 ultimos

anos.

7.2 ¢Tiene en la actualidad algin procedimiento sancionador/investigacidn abierta con
la Autoridad de control?

1=tiene abierto procedimiento sancionador por tratamientos idénticos a los prestados en este caso.
3=tiene abierto procedimiento sancionador por tratamientos distintos a los prestados en este caso.

5= no tiene abiertos procedimientos sancionadores por infracciones de la normativa de proteccion
de datos.

Fdo.: [ ]
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