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La presentacion de ofertas supondra la aceptacion incondicionada de la totalidad de las
cldusulas y condiciones del presente Pliego, sin salvedad o reserva alguna,
sanciondndose con la exclusién del procedimiento a los licitadores que introduzcan
cualquier condicionante en sus ofertas que altere el régimen establecido.

1. Entidad contratante

Entidad contratante Sociedad Estatal Correos y Telégrafos, S.A., S ML.E.

Organo de contratacion

Consejo de Administracién-Comité de Inversiones de la
Sociedad Estatal Correos y Telégrafos S.A., S M.E.

Direccién/Subdireccion Direccién de Tecnologia y Transformacion Digital
gestora de la necesidad Subdirecciéon de Desarrollo TI
UGC UGC28 Direccién de Tecnologia y Transformacion Digital
Perfil de contratante https:/ /www.correos.com/ perfil-contratante /
Direccién de contacto C/Conde de Penialver,19 Bis. 28006, Madrid.

Responsable del contrato

Direccion de Tecnologia y Transformacion Digital
Subdireccion de Desarrollo TI
Area de Soluciones Digitales de Negocio

Datos de contacto: expdtesit@correos.com

2. Objeto del contrato

El objeto del contrato consistiré en la ejecucion, en la forma descrita en el Anexo I relativo
a sus caracteristicas técnicas, de las prestaciones que a continuacién se describen:

Descripcion

Servicios de disefio, desarrollo, evolucién y mantenimiento de
los sistemas de gestiéon documental

Codigo CPV

72000000-5 Servicios TI: consultoria, desarrollo de software,
Internet y Apoyo

Lotes

NO 0O SI (Ver Anexo II)
Justificacién de la no division en lotes:

La no divisiéon en lotes se justifica en el articulo 52.3.b) Real
decreto-Ley 3/2020, “El hecho de que, la realizaciéon
independiente de las diversas prestaciones comprendidas en el
objeto del contrato dificultara la correcta ejecuciéon del mismo
desde el punto de vista técnico”. En este caso, se cumple la
justificacion del citado supuesto, en la medida en que cualquier
division de prestaciones sobre el objeto descrito, dificultaria
enormemente la ejecucion, gestién, control y seguimiento de las
actividades globales dada su complejidad e interrelacién técnica
y, por consiguiente, los servicios requeridos podrian verse

comprometidos desde un punto de vista técnico, todo ello como
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consecuencia de la dificultad de gestién en la correcta ejecucion
de las prestaciones efectuadas por distintas empresas actuando
simultineamente sobre los mismos elementos técnicos.
Adicionalmente, en caso de que hubiera varias empresas
adjudicatarias, la realizacién independiente de las diversas
prestaciones comprendidas dentro del ambito del contrato, por
parte de cada adjudicatario, generaria colisiones que causarian
incidentes y problemas que afectarian al funcionamiento de los
sistemas, los cuales forman parte de procesos criticos de la

compafiia, lo que no es asumible.

;Se admite oferta

integradora (lotes)? ONO [OSI (Ver condiciones)

La participacion en esta licitacion se encuentra reservada a:

O Centros Especiales de Empleo de iniciativa social

O Empresas de Insercién Social

3. Duracion del contrato

El contrato se ejecutard en los términos, plazos y condiciones temporales que se expresan
a continuacion:

Cantidad Unidad de tiempo Coémputo
O dia siguiente a la
formalizacion del
contrato
dia siguiente a
la comunicacion de
o [ dias o
Duracién inicial inicio del contrato
24 meses .
- por la entidad
L] afios
contratante
O la fecha que
figure en la
resolucion de
adjudicacion
N° de prérrogas:
1
Prorrogable O NO SI e
Duracién maxima 3 (meses)
de cada prérroga
(en meses)
En caso de acordarse, la prorroga sera obligatoria para el contratista, siempre y cuando
se le notifique con dos meses de antelacion al vencimiento y siempre que sus
caracteristicas permanezcan inalterables durante el periodo de duracién de esta, sin
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perjuicio de las modificaciones que se puedan introducir de conformidad con lo
establecido en los articulos 109 a 112 del RD 3/2020.

4. Aspectos econémicos

Las cuantias del contrato serdn las expresadas a continuacion:

) Dos millones ochocientos treinta y cinco mil euros,
Valor estimado , . -
2.835.000,00 € | conforme al método de calculo especificado en Anexo
del contrato
il
Presupuesto IVA/i ¢
base de 3.049.200,00 € Hmpuesto 529.200,00 €
o equivalente
licitacion
Anualidades 2026 2027 2028 Total
(IVA incluido o
impuesto
. 889.350,00 € | 1.524.600,00 € | 635.250,00 € 3.049.200,00 €
indirecto
equivalente)

5. Condiciones de participacion

Los licitadores deberan cumplir, en el momento de finalizar el plazo de presentacion de
ofertas, los siguientes requisitos de participacion.

Habilitacion
profesional

Solvencia econémica
o financiera

Volumen anual de negocios en el ambito al que se refiere
el contrato, referido al mejor ejercicio de los tres tltimos, de
al menos 1.260.000,00 euros.

O Otros:

Sobre la forma de acreditar estos requisitos, ver Anexo IV

En el caso de licitacion por lotes, el requisito de solvencia se
circunscribira a cada lote

LOTE 1 LOTE 2 LOTE 3

Porcentaje/ Cifra
volumen anual
negocio.

O Responsabilidad solidaria de la ejecucién del contrato de
las entidades que completen la solvencia econdémica y
financiera del licitador

Solvencia técnica o
profesional

Haber realizado tres servicios de igual o similar naturaleza
que los que constituyen el objeto del contrato en los tres
altimos afios, cuyo importe anual acumulado en el afio de
mayor ejecucion sea igual o superior al 70 por ciento de la
anualidad media del contrato.
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O Haber realizado ..... servicios de igual o similar naturaleza
que los que constituyen el objeto del contrato en los tres
altimos afios, cuyo importe anual acumulado en el afio de
mayor ejecucion sea igual o superiora .................. €.

O Disponibilidad de los siguientes perfiles relativos al
personal:

O Cumplimiento de las medidas de aseguramiento de la
calidad durante la ejecucién del contrato que a continuacion
se relacionan:

O Acreditacion del cumplimiento de las siguientes medidas
de gestiéon medioambiental:

O Disponibilidad de la siguiente maquinaria, material y
equipo técnico:

O Otros:

Sobre la forma de acreditar estos requisitos, ver Anexo IV

En el caso de licitacién por lotes, el requisito de solvencia se
circunscribira a cada lote

Si. Medios a adscribir:

El licitador debera presentar el Compromiso de adscripcion
de medios personales o materiales (Anexo XVII) indicando el
personal u organismos técnicos que compromete adscribir al
contrato para la ejecucion del objeto del mismo. Los perfiles
de los miembros del equipo deberan ajustarse a las
caracteristicas que se establecen en el apartado 7 EQUIPO
DE TRABAJO del Anexo I.- Caracteristicas técnicas
especificas del contrato. Es requisito obligatorio que entre

Compromiso de los medios personales adscritos figure al menos un técnico
adscripcion de que disponga de una certificacién profesional Documentum
medios en vigor (no caducada) de entre las que se recogen en el

apartado 7 EQUIPO DE TRABAJO del Anexo I.-
Caracteristicas técnicas especificas del contrato. Para
justificar los conocimientos de los perfiles requeridos sera
necesario adjuntar una declaracién del licitador por la que se
indique que dispone del equipo técnico necesario para la
ejecucion de los servicios requeridos. Este compromiso de
adscripciéon  quedard integrado en el contrato,
atribuyéndosele el caracter de obligacién esencial a todos los
efectos, siendo parte integrante del contrato que de la
adjudicacion se derive.
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Los candidatos y licitadores no estaran obligados a aportar aquellos documentos
justificativos u otra prueba documental de los datos que ya obraran en poder de la
entidad contratante o aquellos otros que pudieran obtenerse de forma directa y gratuita,
bien a través del Registro Oficial de Licitadores y Empresas Clasificadas del Sector
Publico o bien a través de una base de datos nacional de un Estado Miembro de la Unién
Europea, como un expediente virtual de la empresa, un sistema de almacenamiento
electrénico de documentos o un sistema de precalificacion.

En dicha inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del
Estado deben constar todos los datos relativos a su capacidad, solvencia econémica-
financiera y técnica o profesional, representacién y habilitaciones exigidos en este pliego,
haciendo constar, ademads, que no se hallan incursos en prohibicién para contratar,
comprometiéndose a poner a disposicion del Organo de Contratacién, en cualquier
momento, cuando asi fuese requerido, la documentacién justificativa de las indicadas
circunstancias.

6. Licitacion del contrato

6.1. Comunicaciones y notificaciones electrénicas

Sin perjuicio de la publicidad que pueda acordarse de determinadas actuaciones las
comunicaciones y notificaciones a los licitadores se realizaran a través de la Plataforma
de Contratacion de Correos (https://pcc.correos.es/ licitacion/licitaciones), utilizando
para los avisos la direccién de correo electrénico que el licitador hubiera facilitado para
su registro en dicha Plataforma.

6.2. Resolucion de consultas relacionadas con la licitacion

Las dudas o consultas relacionadas con la interpretacion del contenido de este Pliego se
realizaran obligatoriamente a través de la Plataforma de Contrataciéon de Correos
(https:/ /pcc.correos.es/ licitacion/ licitaciones), siendo éste el tinico canal mediante el
que serdn atendidas.

Los licitadores, podran subir sus preguntas a la Plataforma de Contratacién de Correos
hasta un (6) dias naturales antes de la finalizacién del plazo para la presentacién de
ofertas.

6.3. Envio de ofertas por medios electrénicos

El plazo de presentacién de ofertas serd de treinta dias (30) a contar desde el dia siguiente
a aquél en que se publique el anuncio de licitaciéon en el perfil de contratante.

Los licitadores, a excepcién del Procedimiento Especial con un tnico licitador, deberan
presentar obligatoriamente sus ofertas de forma electrénica a través de la Plataforma de
Contratacion de Correos (https:/ /pcc.correos.es/licitacion/licitaciones) utilizando para
ello la “Herramienta de Preparaciéon y Presentacion de Ofertas” que desde esa
plataforma se pone a su disposicion (ver instrucciones y recomendaciones en Anexo VI.-
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6.4. Documentacion confidencial

Los licitadores, al tiempo de presentar su oferta, indicaran expresamente qué
documentos (o parte de los mismos) o datos, de los incluidos en las ofertas, tienen la
consideraciéon de «confidenciales», sin que resulten admisibles las declaraciones
genéricas de confidencialidad de todos los documentos o datos de la oferta. La condicién
de confidencial debera reflejarse claramente (sobreimpresa, al margen, o de cualquier
otra forma claramente identificable) en el propio documento que tenga tal condicién,
seflalando ademds los motivos que justifican tal consideracién. No se consideraran
confidenciales documentos o datos que no hayan sido expresamente calificados como
tales por los licitadores.

6.5. Criterios de adjudicaciéon

O Unico Criterio de Adjudicacién: MEJOR RELACION COSTE-EFICACIA.
Pluralidad de Criterios de Adjudicacién: MEJOR RELACION CALIDAD-PRECIO.
La puntuacién final estard compuesta por la suma de la puntuacién asignada en los

criterios sujetos a juicio de valor y los criterios evaluables mediante férmula o
automaticamente.

Tipologia Criterio Ponderacion
Criterios sujetos a un juicio .
J ] Técnico 25%
de valor
Criterios evaluables Técnico 26%
mediante formula o
automaticamente Econémico 49%

Se considera necesario establecer una ponderacién del 51% para la parte técnica ya que
en el presente pliego, debido a sus caracteristicas, reviste una gran importancia este
aspecto que es clave en la calidad del servicio a contratar. Correos considera esencial
para la gestion y control de toda la actividad de los sistemas de gestion documental
corporativa, como parte critica de los procesos de empresa en los que estan involucrados,
los servicios que forman parte del alcance de este pliego, los cuales implican prestaciones
de carécter intelectual ya que requieren creacion, innovacién, analisis especializado y
aportacion técnica cualificada. El objeto del contrato consiste en la prestacion de
servicios tecnoldgicos avanzados para el mantenimiento, evoluciéon y desarrollo de
sistemas de gestion documental corporativos. Estas actividades presentan las siguientes
caracteristicas que acreditan su naturaleza intelectual:

¢ Requieren conocimiento especializado y analisis técnico:
o Enel disefio y evolucién de arquitecturas tecnologicas.
o En el desarrollo de software con metodologias 4giles o tradicionales y
métricas de productividad.
o En la integracién con sistemas corporativos y cumplimiento normativo
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(normativa interna, ENS, RGPD).

o Estas tareas requieren conocimiento especializado, andlisis, creatividad y
toma de decisiones técnicas, caracteristicas propias de una prestacion
intelectual.

e Incorporan creatividad e innovacién:

o Precisan propuestas de soluciones para optimizacion de procesos
documentales.

Requieren de adaptacién tecnolégica a nuevas necesidades del negocio.
Implican la definicién de planes de aseguramiento de calidad y metodologias
de pruebas.

o Estas tareas requieren de aportacién de valor intelectual.

¢ No son prestaciones estandarizadas ni rutinarias

o Aunque se aplican estandares (PMO, ENS), la ejecucion exige adaptacion
especifica a la realidad de Correos, analisis funcional y disefio de soluciones
personalizadas.

o Esto diferencia el servicio de otros de tipo puramente operativo.

La calidad técnica de la oferta, asi como el valor adicional al propio pliego que aporte el
ofertante son factores que aumentan el valor del servicio, disminuyendo riesgos de
ejecucion fallida (incumplimiento de los plazos y calidad de los proyectos) y por tanto
el valor técnico de la oferta tiene un gran impacto en el retorno de la inversion, asi como
en el correcto funcionamiento y futuro crecimiento de los procesos de gestion
documental de Correos.

En caso de incurrir en empate entre varias ofertas tras la aplicacion de los criterios de
adjudicacion, se acudira a lo dispuesto en el articulo 66.11 del Real Decreto Ley 3/2020
de 4 de febrero, de medidas urgentes por el que se incorporan al ordenamiento juridico
espafiol diversas directivas de la Unién Europea en el &mbito de la contratacién publica
en determinados sectores; de seguros privados; de planes y fondos de pensiones; del
ambito tributario y de litigios fiscales, relativo a los criterios de desempate.

6.6.  Ofertas integradoras

Cuando asi se haya admitido expresamente, en los supuestos en que se permita la
adjudicaciéon de varios lotes a un mismo licitador, y sean varios los criterios de
adjudicacién, podran estos realizar ofertas que combinen varios lotes por todos o
algunos de ellas, siguiendo el modelo contenido en el Anexo de oferta econémica,
siempre que hayan presentado oferta individualizada a cada uno de los lotes incluidos
en su oferta combinada y acrediten su solvencia econémica, financiera y técnica o
profesional correspondiente al conjunto de lotes.

6.7. Contenido de las ofertas
6.7.1 Sobre 1: documentaciéon administrativa

a) Documento Europeo Unico en materia de Contratacion (DEUC).
Cumplimentado conforme a las indicaciones contenidas en el Anexo VII
firmado por el licitador o su representante.
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b)

Compromiso de adscripciéon de medios, segiin lo indicado en el apartado 5 y
recogido en el Anexo XVII.- Compromiso de adscripcion de medios personales
y/o técnicos.

Compromiso de constituciéon de Unién Temporal de Empresarios (UTE), en su
caso. Cuando dos o mas empresas acudan a una licitacién con el compromiso
de constituirse en Unién Temporal, se debera aportar una declaraciéon indicando
los nombres y circunstancias de los empresarios que la suscriban, la
participacion de cada uno de ellos y que asumen el compromiso de constituirse
formalmente en Unién Temporal, caso de resultar adjudicatarios. El citado
documento deberd estar firmado por los representantes de cada una de las
Empresas componentes de la Unién. En estos casos cada una de las empresas
debera presentar su propio Documento Europeo Unico en materia de
Contratacion (DEUC) a que se refiere el apartado a).

En su caso, declaraciéon de que la empresa a la que representa pertenece a un
grupo empresarial, con indicacién de las sociedades que forman parte del
mismo

Las empresas no espafiolas deberan aportar declaracion de que se somete a la
Jurisdiccién de los Juzgados y Tribunales espafioles de cualquier orden, para
todas las incidencias que de modo directo o indirecto pudieran surgir del
contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera
corresponder al licitador.

Las empresas de Estados que no sean miembros de la Unién Europea o
signatarios del Acuerdo sobre el Espacio Econémico Europeo deberan aportar
un informe que acredite su capacidad de obrar, expedido por la Mision
Diplomatica Permanente u Oficina Consular de Espafia del lugar del domicilio
de la empresa, en el que se haga constar, previa acreditacion por la empresa, que
figuran inscritas en el Registro local profesional, comercial o analogo o, en su
defecto que acttian con habitualidad en el trafico local en el dmbito de las
actividades a las que se extiende el objeto del contrato.

Otra documentacion: Declaracion responsable en materia de proteccion de datos
segin recogido en el Anexo XXVIL.- Declaracién responsable en materia de
proteccién de datos

6.7.2 Sobre 2: oferta técnica y criterios de adjudicacién cuya evaluacion depende

de un juicio de valor

Los criterios de adjudicacién cuya evaluaciéon depende de un juicio de valor seran los
establecidos en el Anexo VIIL

La documentacién que constituya la oferta técnica y la que incluya los valores de los
criterios de adjudicacién cuya evaluacion depende de un juicio de valor debera
presentarse en archivo electrénico en una o varias carpetas, comprimidas si no es posible

por tamafo, con el nombre “SOBRE 2. DOCUMENTACION TECNICA”, en archivo
ejecutable con formatos *.pdf, *.doc, *.docx, *.xIs. *.xIsx *.odt *.ods).

Advertencia: La inclusion de cualquier documentacién y/o informacién en el SOBRE
2 que debiera incluirse en el SOBRE 3 supondra la exclusién del licitador.
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Con el fin de valorar a todos los licitantes que concurran a esta contratacion de manera
equitativa, Correos requiere que la documentacién a entregar en este apartado no supere
el nimero maximo de paginas que se indican para cada punto, y que esta sea presentada
exclusivamente con tamafio de letra 12 o superior. No se admitiran documentos anexos
separados del documento principal de la oferta técnica, salvo los solicitados
expresamente por Correos en este pliego. En caso de que el licitante presentase anexos
adicionales no solicitados, estos no seran tenidos en cuenta ni considerados a efectos de
valoracion técnica de la oferta.

Estructura del documento de oferta técnica de los criterios sujetos a juicio de valor:

En la documentacion de oferta técnica para los criterios sujetos a juicio de valor debera

incluirse toda la informacién indicada a continuacion.

Caracteristicas generales

1. Identificacién del expediente para el que se presenta oferta (maximo una
pagina).

2. Objeto del proyecto y plazo de ejecucién (méximo una pagina).

3. Acatamiento a todas las condiciones y clausulas del pliego (méximo una
pagina).

Caracteristicas del servicio

1. Compromiso de cumplimiento de los objetivos del contrato, incluyendo todas
las tareas previstas en el Anexo XIX.- Detalle de las prestaciones a realizar

(méximo tres paginas).
2. Plan propuesto para la asimilacién del servicio (méximo diez paginas).

3. Propuesta para la gestion y automatizacion del servicio de soporte y
mantenimiento (maximo quince péaginas).

4. Plan de aseguramiento de la calidad y metodologia de pruebas (maximo
quince paginas).

5. Equipo de trabajo propuesto (sin limite de paginas). En este apartado se
detallaran:

-Recursos propuestos anonimizados, con perfiles, experiencia técnica y
funcional, y porcentajes de dedicacién de cada uno de ellos, para cada
uno de los servicios.

-Se indicard qué recurso de entre los propuestos cuenta con la certificacion
Documentum que tiene caracter obligatorio y qué tipo de certificacién es.
NO se detallarin en este apartado el resto de certificaciones
Documentum adicionales ofertadas en caso de haberlas, estas se
incluiran en el sobre 3.

El adjudicatario quedara obligado en todo caso al cumplimiento de la asignacién a los
servicios contratados de los perfiles ofertados. Al inicio del servicio se solicitard la
documentacién sobre los perfiles que formarén parte de los equipos de trabajo asignados
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por el adjudicatario a los servicios, para cotejarlos con la informacién de los perfiles
ofertados y valorados. Dado el cardcter de obligaciéon esencial del contrato el
mantenimiento de adscripciéon de medios, en caso de incumplimiento de la asignacién
a los servicios de los perfiles ofertados, Correos podrd optar por la resolucién del
contrato.

6.7.3 Sobre 3: proposicién econdmica y criterios de adjudicacién de evaluacién
automatica y/o con arreglo a férmulas matematicas

Los criterios de adjudicaciéon de evaluacion automatica y/o con arreglo a férmulas serdn
los establecidos en el Anexo IX.

La proposicién econémica se ajustara al modelo que se incluye como Anexo X.

La documentaciéon que incluya los valores de los criterios de adjudicacién cuya
evaluacion puede realizarse de manera automatica debera presentarse en archivo
electrénico, en una o varias carpetas, comprimidas si no es posible por tamafio, con el
nombre “SOBRE 3. OFERTA ECONOMICA”, en archivo ejecutable con formatos *.pdf,
*.doc, *.docx, *.xIs. *.xIsx *.odt *.ods).

Sin perjuicio de la posibilidad de solicitar la pertinente aclaraciéon de ofertas, no se
aceptaran aquellas que tengan omisiones o errores que impidan conocer claramente sus

términos esenciales.

CORREOQS se reserva el derecho de solicitar las aclaraciones que estime oportunas al
respecto durante el proceso de valoracién de ofertas.

Estructura del documento de oferta técnica de los criterios automaticos:

En la documentacién de oferta técnica para los criterios automaticos debera incluirse
toda la informacién indicada a continuacién.

Caracteristicas generales

1. Identificacion del expediente para el que se presenta oferta (maximo una
pagina).

2. Objeto del proyecto y plazo de ejecucién (méximo una pagina).

3. Acatamiento a todas las condiciones y cldusulas del pliego (maximo una
pagina).

Caracteristicas del servicio

1. Certificaciones profesionales Documentum ofertadas correspondientes a
miembros del equipo de trabajo adscrito al servicio, adicionales a la que tiene
cardcter obligatorio.

2. Certificaciones profesionales AEM Forms ofertadas correspondientes a
miembros del equipo de trabajo adscrito al servicio.

3. Mejora de la productividad ofertada.
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Estructura del documento de oferta econémica:

Se ajustara al modelo que se incluye como Anexo X.

7. Adjudicacion y perfeccion del contrato
7.1. Procedimiento de apertura de sobres y valoracion de ofertas

Una vez concluido el plazo de presentacion de ofertas, se procedera a la apertura de la
documentacién administrativa presentada por los licitadores, verificindose que constan
los documentos requeridos, o en caso contrario, procediendo a solicitar su subsanacién
para que el licitador presente la documentacion requerida en el plazo de 3 dias naturales.

En su caso, técnicamente las ofertas presentadas se considerardn aptas o no, en virtud
de que cumplan con todos los requisitos exigidos en el presente pliego. La evaluaciéon de
las ofertas se realizara en acto interno, pudiendo desecharse las ofertas técnicamente
inadecuadas o que no garanticen adecuadamente con su oferta la correcta ejecucién del
contrato.

La evaluacion de las ofertas conforme a los criterios cuantificables mediante la mera
aplicacion de férmulas se realizara tras efectuar previamente la de aquellos otros
criterios en que no concurra esta circunstancia

Una vez valoradas las ofertas, se remitira al 6rgano de contratacién la correspondiente
propuesta de clasificaciéon y de adjudicacién, en la que figuraran ordenadas las ofertas
de forma decreciente, incluyendo la puntuacién otorgada a cada una en aplicacién de
los criterios de adjudicacién e identificando la mejor oferta puntuada.

Para la evaluacion de las ofertas se analizara la documentacién entregada por los
licitadores y, en general, todo aquello que sirva para un mejor conocimiento de las
ofertas presentadas.

7.2.  Ofertas anormalmente bajas

Para la identificaciéon de ofertas anormalmente bajas se atenderd a los siguientes
parametros:

Se considerara que una proposicién econémica es anormalmente baja cuando
incluya un porcentaje de baja que, respecto de la media aritmética de los
porcentajes de baja de todas las ofertas admitidas, o del presupuesto de
licitacién en caso de licitador tinico, exceda de diez unidades porcentuales.

O Otra...

En los casos en que se identifique una oferta anormalmente baja se solicitara al licitador
su justificacion por escrito de forma razonada y detallada, en un plazo de 5 dias habiles.
Si transcurrido este plazo no se hubieran recibido dichas justificaciones, se entendera
que la empresa licitadora ha retirado su oferta.

A la vista de la justificacion de la oferta, la entidad contratante decidird sobre su
aceptacion o rechazo. En el caso de rechazarse, se propondra la adjudicacién en favor
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del siguiente mejor, sin realizar una nueva clasificacion.

En el caso de que una de las ofertas consideradas a priori como anormalmente bajas
resulte adjudicataria el licitador debera constituir una garantia complementaria si asi se
hubiera contemplado.

Documentacién a presentar por el propuesto como adjudicatario

Al licitador que haya presentado la mejor oferta se le requerird para que en el plazo de
10 dias habiles a contar desde el siguiente a aquel en el que haya recibido el
requerimiento, presente la siguiente documentacion original o copias compulsadas:

Los que acrediten la personalidad del empresario y su &mbito de actividad.

Los que acrediten la representacion.

En el caso de contratos reservados, documentacién que acredite oficialmente su
condicién como entidad que le faculta para resultar adjudicataria del contrato
reservado.

Los que acrediten disponer de la habilitacién empresarial o profesional para la
realizacién de la prestacién objeto de contrato.

Documentos que acrediten su solvencia econémica, financiera y técnica o
profesional por los medios que se especifiquen en el Anexo IV.

La acreditacién de la solvencia mediante medios externos exigird demostrar que
para la ejecucion del contrato dispone efectivamente de esos medios mediante
la exhibicién del correspondiente documento de compromiso de disposicién,

Acreditacion de la inexistencia de deudas tributarias y con la Seguridad Social,
mediante la presentacién de los correspondientes certificados emitidos por los
organismos competentes.

Los que acrediten la efectiva disposicion de los medios que se exijan adscribir a
la ejecucion o, en su caso, se hubiesen comprometido a dedicar a la ejecucién del
contrato

Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades
Econdmicas: Alta, referida al ejercicio corriente, o altimo recibo, junto con una
declaracién responsable de no haberse dado de baja en la matricula del citado
Impuesto o, en su caso, declaracion responsable de encontrarse exento.

Declaracién relativa al lugar en el que estaran los servidores en los que se
almacenan datos personales y desde dénde se van a prestar los servicios
asociados a los mismos, (Esta declaracién debera presentarse con caracter previo
cada vez que se producen cambios en las anteriores circunstancias).

Contrato de Encargo de Tratamiento de Datos, conforme al modelo consignado
en el Anexo XV en caso de resultar de aplicacion.

Resguardo de constitucion de la garantia definitiva y, en su caso, provisional.
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Declaracion responsable sobre la implantacién del plan de igualdad conforme a
lo establecido en el articulo 71 dela Ley 9/2017, de 8 de noviembre, de Contratos

del Sector Puablico.

Otros

O

En los supuestos en que la propuesta de adjudicacion de un contrato recaiga sobre una
unién de empresarios o sobre una agrupacioén de estos con el compromiso de constituir
una sociedad, el plazo para presentar la documentacién sera de veinte dias habiles.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado por causas
imputables al contratista, se entendera que el licitador ha retirado su oferta. En tal
supuesto, se procedera a recabar la misma documentacién al licitador siguiente, por el
orden en que hayan quedado clasificadas las ofertas.

Una vez presentada la documentacioén, se verificara que el propuesto como adjudicatario
cumple los requisitos de participacion exigidos.

74.  Adjudicacion del contrato

Una vez adoptado, el acuerdo de adjudicacion se notificara al adjudicatario y al resto de
los licitadores, y se publicard en el perfil de contratante.

7.5. Perfeccion del contrato

El contrato se perfeccionara con su formalizacion por escrito, que no podra realizarse
hasta transcurridos quince dias hébiles desde que se remita la notificaciéon de la
adjudicacion al licitador que hubiere realizado la mejor oferta y al resto de licitadores.
Transcurrido dicho plazo se requerird al adjudicatario para que formalice el contrato en
plazo no superior a cinco dias naturales, a contar desde el siguiente a aquel en que
hubiera recibido el requerimiento.

Si se tratara de una UTE, su representante deberd presentar ante el érgano de
contratacién la escritura puablica de su constitucion, CIF asighado y nombramiento de
representante con poder suficiente.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato
dentro del plazo indicado, el contrato se adjudicara al siguiente licitador por el orden en
que hubieran quedado clasificadas las ofertas, previa presentacién de la documentacién
establecida para los propuestos como adjudicatarios.

Si el adjudicatario desea que el contrato se formalice en documento publico podra
solicitarlo corriendo con los gastos que se deriven de ello y facilitando una copia de la

escritura a la entidad contratante.

La formalizacion de los contratos debera asimismo publicarse en el perfil de contratante
y en el Diario Oficial de la Unién Europea.
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7.6. Constitucién de garantias

REGIMEN DE GARANTIAS

Constitucién de
garantia NO 0O6¢SI
provisional

O 3% del presupuesto base de
licitacién, IVA excluido.

Si el licitador la constituye mediante
aval, debera utilizar el modelo
incluido como Anexo V. Si utiliza otro
medio, consultara las condiciones que
debe reflejar el documento de
constitucién con la entidad

5% del importe de contratante.

Ademas de por la correcta ejecucion
o el lote o lotes del contrato, la garantia definitiva
dera de los dafios y perjuicios
adjudicados, IVA respon . 1 y pey
) que se ocasionen a la entidad
excluido. contratante y de los gastos que
puedan derivarse de las
reclamaciones fehacientes de
cumplimiento o ejecucion de las
garantias, asi como por los restantes
conceptos indicados en el articulo 110

e adjudicacién del contrato
Constitucion de

garantia definitiva

de la LCSP.
5% sobre el importe de
Constitucion de adjudicacion (en caso de
garantia O NO SI Importe | oferta temeraria). (IVA
complementaria excluido)
O Otros: ...

Cuando varie el importe del contrato por cualquier causa, el contratista vendra obligado
a ajustar el importe de las garantias constituidas en la proporcién que corresponda en al
plazo de 10 dias habiles desde que se le notifique la causa determinante de la variaciéon
del importe del contrato. De no cumplirse este requisito por causas imputables al
contratista en el plazo establecido, la entidad contratante podréa resolver el contrato, con
pérdida de la garantia que tuviera constituida el contratista.

En el caso de que se impongan penalidades al contratista y deban hacerse efectivas contra
la garantia definitiva constituida, el adjudicatario quedara obligado a reponer esta
garantia en los diez dias hébiles siguientes a que se comunique la ejecucion de la garantia
inicial.

La empresa adjudicataria debera depositar la correspondiente garantia definitiva a favor
del 6rgano de contratacion que haya promovido la licitacién. En el caso de que una de
las ofertas consideradas a priori como anormalmente bajas resulte adjudicataria, el
licitador debera constituir una garantia complementaria.

El contratista dispondra de 10 dias hébiles para la constitucién de la garantia definitiva
y, cuando corresponda, complementaria.
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Al licitador que presente la mejor oferta le sera requerido el resguardo de la garantia
definitiva procedente con cardcter previo a la adjudicacién del contrato.

En caso de no constituir la garantia definitiva en el plazo sefialado al efecto, se entendera
que el licitador ha retirado su oferta y se procedera a la adjudicacién del licitador
siguiente por el orden en que hayan quedado clasificado las ofertas.

8. Ejecucidn del contrato
8.1. Obligaciones del adjudicatario
8.1.1. Obligaciones en materia fiscal, laboral y medioambiental

Seran de cuenta del contratista todos los tributos de cualquier indole que graven las
operaciones necesarias para la ejecucion del contrato y cualquier otra que resulte de
aplicacion segun las disposiciones vigentes. En este sentido, tanto en las ofertas que
formulen los licitadores como en las propuestas de adjudicacién, se entenderan
comprendidos, a todos los efectos, los tributos de cualquier indole que graven los
diversos conceptos, excepto el Impuesto sobre el Valor Afiadido, que sera repercutido
como partida independiente de acuerdo con la legislacion vigente.

El adjudicatario del contrato cumplird con las condiciones salariales de los trabajadores
conforme al Convenio Colectivo sectorial de aplicacion. El personal que el adjudicatario
deba contratar para atender sus obligaciones dependera exclusivamente de este, sin que
a la extincién del contrato pueda producirse en ningtn caso la consolidacion de las
personas que hayan realizado los trabajos como personal de la entidad contratante.

Para la ejecucion de este contrato:
NO procede subrogacion de trabajadores

O SI procede la subrogacion de trabajadores (ver informacién sobre condiciones de
subrogacién en Anexo XI)

En el caso de que, debido a actuaciones u omisiones de la empresa, de sus contratistas
o subcontratistas, la entidad contratante fuese sancionada por incumplimientos de las
disposiciones vigentes en materia laboral, de seguridad social, de integracién social de
personas con discapacidad, de prevencién de riesgos laborales, de proteccion del medio
ambiente o cualesquiera otra que resulten de aplicacién en ejecucion del contrato, bien
en exclusiva o con carécter solidario, el adjudicatario abonara a la entidad contratante la
cantidad que resulte de dicha sancién, al primer requerimiento, y sin perjuicio de las
acciones legales que posteriormente le pudieran corresponder.

8.1.2. Obligaciones relativas a la gestion de permisos, licencias y autorizaciones

El contratista estard obligado, salvo que el 6rgano de contratacion decida encargarse
directamente y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias
y autorizaciones establecidas en las ordenanzas municipales y en las normas de
cualquier otro organismo ptblico o privado que sean necesarias para el inicio y ejecucién
del servicio, solicitando de la entidad contratante los documentos que para ello sean
necesarios.
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8.1.3. Obligaciones del adjudicatario en materia de proteccién de datos

La empresa que resulte adjudicataria del contrato se compromete a adoptar las
medidas legales, organizativas y técnicas que resulten necesarias para dar cumplimiento
a la normativa de protecciéon de datos. En este sentido:

1. Si el desarrollo del servicio objeto de licitaciéon implicase un acceso del
adjudicatario a los datos de caracter personal de los que la entidad contratante resulte
Responsable del Tratamiento el adjudicatario, en calidad de Encargado del Tratamiento,
se compromete a firmar un Contrato de Acceso a Datos por cuenta de CORREOS
debiendo ajustarse al modelo que se incorpora como Anexo XV del presente Pliego,
cumpliendo con las exigencias previstas en la normativa de proteccion de datos vigente
y, entre otras, recoja el compromiso del adjudicatario a:

. Llevar a cabo del tratamiento de datos personales de conformidad con la
normativa vigente en materia de protecciéon de datos, y en particular el RGPD y la
LOPDGDD.

. Actuar sujeto a las instrucciones que, en cada momento, le indique la entidad
contratante y no utilizar los datos con una finalidad distinta a la prestacion del Servicio
al que se hace referencia en el Pliego de Condiciones.

. Adoptar todas aquellas medidas técnicas y organizativas que resulten necesarias
para garantizar un nivel de seguridad adecuado, guardar bajo su control y custodia los
datos personales suministrados por la entidad contratante y no divulgarlos,
transferirlos, o de cualquier otra forma comunicarlos, ni siquiera para su conservacién a
otras personas.

. No subcontratar ninguna de las prestaciones que formen parte del objeto de este
Pliego que comporten el tratamiento de datos personales o realizar Transferencias
Internacionales de Datos, salvo previa autorizacién expresa y otorgada por escrito por
parte de la entidad contratante.

. Asistir a la entidad contratante en la realizaciéon de los andlisis de riesgo, la
presentacion de consultas previas a la AEPD, en el proceso de notificacion de violaciones
de seguridad y de respuesta a solicitudes de derechos.

. Mantener secreto y confidencialidad respecto de los datos personales a los que
acceda y garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir
las medidas de seguridad correspondientes, de las que les informara convenientemente.

. Poner a disposicion de la entidad contratante toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como permitir la realizacion de
auditorias con acceso fisico directo a sus instalaciones o los subcontratistas autorizados
y colaborar activamente en su desarrollo.

. Poner a disposicion de la entidad contratante, con cardcter previo a la
formalizacién del Contrato, una declaracion escrita que contenga la informacién acerca
de
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(i) La ubicacién de los servidores en los que se almacenaran los datos

personales tratados por cuenta de la entidad contratante; y
(if) Lugar de prestacion de servicios objeto la licitacion.

. Si fuera necesario subcontratar los servidores o los servicios asociados a los
mismos, el adjudicatario reflejard esta circunstancia en su oferta, junto con el nombre
completo del subcontratista o, en su defecto, la referencia al perfil empresarial del
mismo, definido por referencia a las condiciones de solvencia profesional o técnica del
mismo.

. Comunicaré a la entidad contratante cualquier cambio que se produzca con
respecto a los términos y condiciones en los que accedera y tratara los datos personales
por cuenta de la entidad contratante, y especialmente aquellas relacionadas con la
informacion presentada en la declaracion previa recogida en el punto octavo de la
presente cldusula.

. En caso de incumplimiento: Responder de los dafios y perjuicios que pudiesen
ocasionarse y, en especial, de las sanciones que les pudiera imponer la Agencia Espafiola
de Proteccién de Datos o cualquier otro 6rgano competente ya sea espafiol o europeo,
como consecuencia del incumplimiento de las obligaciones establecidas en el presente
contrato.

2. Si el desarrollo del servicio objeto de licitacién implicase una comunicacion de
datos ya sea de la entidad contratante (como cedente) al adjudicatario (como cesionario),
del adjudicatario (como cedente) a la entidad contratante (como cesionario) o reciproca,
el adjudicatario se compromete a regular la comunicacién de datos a través de una
adenda cuyo cumplimiento garantice que la comunicacién de datos se realiza bajo las
exigencias previstas en la normativa de protecciéon de datos vigente y, entre otras, recoja
los siguientes aspectos:

El compromiso por parte del cedente de que:
L. Los datos personales han sido obtenidos conforme con la legislacién
vigente, siendo licita su comunicacién y posterior tratamiento para las finalidades

enumeradas en el Pliego.

II. Los datos personales son tratados de conformidad con la normativa
vigente en materia de proteccién de datos, y en particular, el RGPD y LOPDGDD.

El compromiso por parte del cesionario de:

L Utilizar los datos personales exclusivamente para las finalidades
expuestas en el Pliego y, en caso de querer utilizarlos para otras finalidades, solicitar el
previo consentimiento del cedente o de los propios interesados (en caso de ser éste

necesario).

IL. Tratar los datos personales de conformidad con la normativa vigente en
materia de proteccion de datos, y en particular, el RGPD y la LOPDGDD.
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El compromiso por ambas partes de prestarse asistencia mutua y colaborar
activamente en todos aquellos procedimientos que afecten a la comunicacién de datos,
incluyendo su uso posterior, especialmente en lo que respecta a: Andlisis de Riesgo y
Evaluaciones de Impacto, Gestion de Derechos, Notificacion de Brechas de Seguridad e
interlocucién ante el organismo regulador.

Que cada una de las partes sera responsable del incumplimiento de las
obligaciones que le correspondan, segtiin lo previsto en el mismo, respondiendo los
dafios y perjuicios que pudiesen ocasionarse, y en especial de las sanciones que les
pudiera imponer la Agencia Espafiola de Proteccion de Datos o cualquier otro érgano
competente ya sea espafiol o europeo, como consecuencia del incumplimiento de las
obligaciones establecidas en el presente Pliego.

8.14. Aceptacion y adhesion a las politicas de prevencién de imputaciones
delictivas

La empresa adjudicataria vendrd obligada a contar con una politica propia de
prevencion de imputaciones delictivas similar a la establecida por la entidad contratante,
o directamente adherirse a los procedimientos y politicas internas implantados por la
misma. A estos efectos, la empresa adjudicataria podréd consultar el Cédigo General de
Conducta para el correcto cumplimiento del mismo que aparece en el documento
“programa de prevenciéon de riesgos penales” accesible a través de la web
https:/ /cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01 / CORREOS-
Codigo-General-de-Conducta.pdf

8.1.5. [Evaluacion de proveedores

Durante la ejecucién del contrato se realizara una evaluacién continua del proveedor en
materia de cumplimiento de las condiciones del contrato. Los parametros sobre los que
se realizara dicha evaluacion se encuentran definidos en el Anexo XIV.

8.1.6. Obligaciones esenciales del contrato

Tendran la consideracién de obligaciones esenciales del contrato, cuyo incumplimiento
constituird, en todo caso, causa de resolucién, las siguientes:

Mantenimiento de adscripcion de medios personales o materiales

O | Condiciones especiales de ejecucion del contrato

Aspectos que se hayan considerado como criterios de adjudicacion
Cumplimiento del régimen y plazos de pagos a los subcontratistas o

suministradores establecido en la normativa sobre lucha contra la morosidad en
operaciones comerciales
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El cumplimiento de las politicas de prevencién de imputaciones delictivas y los

codigos de conducta establecidos por el contratista, que en todo caso resultaran
similares a los recogidos en el documento “programa de prevencién de riesgos
penales” accesible a través de la web

https:/ /cswetwebcorstall.blob.core.windows.net/uploads/2022/01/CORREO
S-Codigo-General-de-Conducta.pdf

X

Las recogidas en las letras a) y e) del articulo 122.2 de la LCSP.

X

Las relativas al tratamiento de datos personales y al sometimiento a la normativa
nacional y europea en la materia.

Cumplimiento con los compromisos contractuales establecidos para la fase de

traspaso o finalizacion del servicio

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el
control que Correos ejercerd para velar por ese cumplimiento seré el siguiente:

Condicion esencial Frecuencia Forma de acreditacion del
cumplimiento
Mantenimiento de Mensualmente Mediante la presentacion
adscripcién de medios por parte del adjudicatario
personales o materiales de un documento firmado

que certifique la relacion
nominal de trabajadores
que han prestado servicio
durante el mes anterior, se
anexard al documento
Curricula Vitarum del
equipo completo,
incluyendo todas las
certificaciones
profesionales ofertadas y
que deben permanecer en
vigor durante todo el
contrato.

Criterios de adjudicaciéon | Mensualmente Mediante la evaluacion

continua y periédica del
proveedor durante la
ejecucion del contrato
segun lo previsto en el
apartado 8.1.5 y Anexo
XIV.

Mediante la presentaciéon
de las certificaciones
profesionales ofertadas en
vigor en el documento que
certifique el
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la LCSP.

Condicion esencial Frecuencia Forma de acreditacion del
cumplimiento
mantenimiento de la
adscripcién de medios.
Mediante los informes de
la PMO de Correos que
acrediten el cumplimiento
de la productividad
ofertada.

Mediante la presentaciéon
por parte del adjudicatario

Cumplimiento del de la relacion detallada de

régimen y plazos de pagos | Semestral los subcontratistas y los

a los subcontratistas justificantes de
cumplimiento de los
pagos.

El cumplimiento de las Mediante la presentacion

politicas de prevencién de por parte del adjudicatario

imputaciones delictivas y A de un documento firmado
1 nual .

los c6digos de conducta donde se refleje el

establecidos por el programa de prevencion

contratista de riesgos penales.

L . Mediante la presentaciéon

as recogidas en las letras ¢ parte del adiudicatario

a) y e) del articulo 122.2 de | Semestral porp J

de la relacion detallada de
los subcontratistas.

Las relativas al
tratamiento de datos
personales

Mediante declaracién
responsable presentada
por el adjudicatario y
firmada por su
representante legal donde
declare el cumplimiento
de las obligaciones
relativas al tratamiento de
datos personales.

Cumplimiento con los
compromisos
contractuales establecidos
para la fase de traspaso o
finalizacion del servicio

Al finalizar el contrato

Mediante la entrega de los
documentos establecidos
para la fase de traspaso.

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir

al adjudicatario el cumplimiento de dichas condiciones.

8.1.7.

Condiciones especiales de ejecucion

Tendran la consideraciéon de condiciones especiales de ejecucion, cuyo incumplimiento
dara lugar a la imposicion de la penalidad que corresponda, en los casos en que no
proceda la resolucién del contrato, las siguientes:
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O | Cumplimiento del régimen y plazos de pagos a los subcontratistas o
suministradores establecido en la normativa sobre lucha contra la morosidad en
operaciones comerciales

[0 | El cumplimiento de las politicas de prevencion de imputaciones delictivas y los
codigos de conducta establecidos por el contratista, que en todo caso resultaran
similares a los recogidos en el documento “programa de prevencion de riesgos
penales” accesible a través de la web de

https:/ /cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREO
S-Codigo-General-de-Conducta.pdf

O | La suscripciéon de un seguro de responsabilidad civil por los dafios que pueda
causar el contratista, su personal, subcontratistas o proveedores, por un importe
minimo de .....euros.

O | Establecimiento de un plan de formacién para los empleados adscritos a la
ejecucion del contrato en materias relacionadas con:

O Prevencién de riesgos laborales especificos en el marco del servicio a prestar
O Otro

O | Establecimiento de un sistema de gestién diferenciada para los residuos que
pueda generar la prestacion del servicio.

O | Establecimiento de medidas que garanticen la igualdad de trato y no
discriminacion, asi como la inclusién de miembros de grupos vulnerables.
Condicion de caracter social o medioambiental: Emplear en la ejecucion del

contrato un porcentaje de trabajadores fijos igual o superior al 20 por 100.
O | Otras:

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el
control que Correos ejercerd para velar por ese cumplimiento sera el siguiente:

Condicioén especial Frecuencia Forma de acreditacion del
cumplimiento

Anual El contratista presentara
una declaracién
responsable firmada por
su representante legal,
indicando el porcentaje de
trabajadores fijos adscritos
al contrato. Se
acompanfard de
documentacién
acreditativa (RNT de la
Seguridad Social o
informe de vida laboral
colectiva).

Emplear en la ejecucion del
contrato un porcentaje de
trabajadores fijos igual o
superior al 20 por 100

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir
al adjudicatario el cumplimiento de dichas condiciones.
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Todas las condiciones especiales de ejecuciéon que formen parte del contrato seran
exigidas igualmente a todos los subcontratistas que participen de la ejecucion del mismo,
respondiendo el contratista principal en caso de incumplimiento por parte de aquellos.

8.1.8. Régimen de confidencialidad

El contratista, asi como todas las personas que intervengan en la ejecucién del contrato
(incluidos subcontratistas y proveedores), estaran sujetos al deber de confidencialidad
al que se refiere el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016 en relacién con el tratamiento de datos personales.

Igualmente deberdn respetar el cardcter confidencial de aquella informacién a la que
tenga acceso con ocasién de la ejecucion del contrato a la que se le indique por el
responsable del contrato, se hubiese dado el referido caricter en los pliegos de
condiciones o en el contrato, o que por su propia naturaleza deba ser tratada como tal,
obligacion que se mantendrd durante un plazo de cinco afios desde el conocimiento de
la informacién, salvo que se establezca un plazo mayor.

8.2. Modificaciones del contrato

En el presente contrato

NO estan previstas modificaciones.

[ SI se han previsto la posibilidad de acordar modificaciones en los supuestos

descritos en el Anexo XII)

Ademés, se prevé la posibilidad de acudir a lo dispuesto en el articulo 111 del RD,
respecto de las modificaciones no previstas en el presente Pliego.

8.3. Cesion y Subcontratacién
8.3.1. Cesion del contrato

Para que los contratistas puedan ceder sus derechos y obligaciones a terceros sera
necesario el cumplimiento de los siguientes requisitos:
- Autorizacién expresa y previa del 6rgano de contratacion.
- Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato.
- Que el cesionario tenga capacidad para contratar con la Administracién y la
solvencia que resulte exigible en funcién de la fase de ejecucién del contrato,
debiendo estar debidamente clasificado si tal requisito ha sido exigido al cedente,
y no estar incurso en una causa de prohibicién de contratar.
- Que la cesiéon se formalice, entre el adjudicatario y el cesionario, en escritura
publica.

8.3.2. Régimen de subcontratacion

Subcontratacién permitida:

ONO X SI
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El contratista podra concertar con terceros la realizacién parcial de la prestacion bajo las
siguientes condiciones:

e La subcontrataciéon requiere del consentimiento previo y por escrito de

Correos.

e Los licitadores deberan indicar en la oferta técnica la parte del contrato que

tengan previsto subcontratar, sefialando su importe, y el nombre o el perfil
empresarial de los subcontratistas a los que se vaya a encomendar su
realizacion.

e El adjudicatario comunicaré su intenciéon de celebrar subcontratos, sefialando

la parte de la prestacion que se pretende subcontratar y la identidad, datos de
contacto y representante o representantes legales del subcontratista, y
justificando suficientemente la aptitud de este para ejecutarla por referencia a
los elementos técnicos y humanos de que dispone y a su experiencia, y
acreditando que el mismo no se encuentra incurso en causa de prohibicién de
contratar. Cualquier cambio respecto de los subcontratos que se produzca
durante la ejecucion del contrato debera ser comunicado también a la entidad
contratante.

e Enel caso de que la subcontratacion afecte al tratamiento de datos de caréacter

personal de cuyo tratamiento sea responsable la entidad contratante, el
subcontratista en su caso, quedara sometido a las mismas obligaciones que el
contratista y debera suscribir un Contrato de encargo de tratamiento de datos
personales conforme al modelo consignado en el Anexo XV.

No obstante, lo anterior, y en atencion a su consideracién como «tareas criticas», no
podran ser objeto de subcontratacion las siguientes prestaciones:

Servicio de disefio, evolucién y desarrollo

En el presente contrato, las tareas de disefio, evolucién y desarrollo de los sistemas de

gestion documental constituyen la prestacion principal y critica del objeto contractual,

por las siguientes razones:

Impacto directo en la continuidad del servicio: Estas actividades afectan a la
arquitectura funcional y técnica de los sistemas corporativos, cuya correcta
integracion es esencial para evitar interrupciones en procesos criticos de negocio.
Necesidad de conocimiento especializado y confidencialidad: El disefio y
evolucién requieren un conocimiento profundo del entorno tecnolégico y de los
procesos internos de la entidad, asi como el acceso a informacién sensible y datos
protegidos, lo que refuerza la necesidad de control directo por parte del
adjudicatario.

Riesgo de pérdida de trazabilidad y responsabilidad: La fragmentaciéon de estas
tareas mediante subcontratacion podria generar riesgos de incompatibilidad
técnica, pérdida de trazabilidad en el desarrollo y dificultades para exigir
responsabilidades en caso de incumplimiento.
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e Riesgo de dependencia externa: La subcontratacion de estas tareas podria
generar dependencia de terceros no evaluados en la licitaciéon, comprometiendo
la estabilidad del servicio.

9. Cumplimiento del contrato
9.1. Responsable del contrato. Representante del contratista

El 6rgano de contratacién designara un responsable del contrato con facultades de
supervision y capacidad para dictar instrucciones sobre la ejecucion del contrato y para
aprobar la recepcion del contrato. El responsable del contrato podréd apoyarse en otras
unidades para realizar el seguimiento de la ejecucién del servicio.

Por su parte, el adjudicatario designara a su propio representante y lo comunicard al
responsable del contrato. Este sera el tinico interlocutor valido con la entidad contratante
en la fase de ejecucion y periodo de garantia.

9.2.  Régimen de penalidades

El régimen de penalidades aplicable en caso de incumplimiento de obligaciones
establecidas en este pliego serd el descrito en el Anexo XIII. Los procedimientos para la
imposicion de penalidades deberan iniciarse antes de la aprobacién acta de conformidad
con el servicio prestado, y su tramitaciéon no se demorard mas alla de un mes en caso de
infracciones leves, tres meses, en caso de infracciones graves, o seis meses, en caso de
infracciones muy graves.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10
por ciento del precio del contrato, IVA excluido, ni el total de las mismas superar el 50
por ciento del precio del contrato.

Las penalidades por incumplimientos leves y graves se impondran por acuerdo del
responsable del contrato, y por los muy graves, del érgano de contratacién, adoptado a
propuesta del responsable del contrato, dando audiencia al contratista con caracter
previo.

Para la imposicién de penalidades se debera observar su adecuacion a la gravedad y
perjuicio que supone para la entidad contratante el hecho constitutivo de penalidad. La
graduacion de la penalidad considerara especialmente los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta que da lugar al incumplimiento.

c) La naturaleza de los perjuicios causados.

d) La reincidencia, por sucederse en el término de un afio mas de un incumplimiento
de la misma naturaleza, que hubiese sido penalizado con anterioridad.

El importe de las penalidades se hara efectivo mediante deduccién de las cantidades
que, en concepto de pago total o parcial, deban abonarse al contratista o sobre la garantia
que, en su caso, se hubiese constituido, cuando no puedan deducirse de los mencionados

pagos.
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El pago de las penalizaciones no sustituira al resarcimiento de dafios y perjuicios por
incumplimiento del adjudicatario, ni eximira de cumplir con las obligaciones
contractuales, pudiendo exigirse, conjuntamente el cumplimiento de dichas obligaciones
y la satisfaccion de las penas pecuniarias estipuladas que se imputaran a factura y/o
fianza, sin perjuicio de poder optar por la resolucion del contrato y la reclamacion de
dafios y perjuicios al adjudicatario.

9.3. Abonos al contratista. Facturacion

El pago del servicio se efectuara a la realizacién conforme del mismo previa presentaciéon
de la correspondiente factura. Para el pago de facturas giradas por el adjudicatario, la
entidad contratante utilizara los siguientes medios de pago:

e Transferencia bancaria. Correos ordenara la transferencia para el pago de la
factura en los 60 dias naturales siguientes a la fecha de su recepcién, coincidente
con el calendario de pagos de la entidad contratante.

e Confirming. La entidad contratante dispone del servicio de confirming con
entidades financieras que facilita al adjudicatario el anticipo del importe de sus
facturas. En ningtin caso se considerara como medio de pago el uso de servicios
de factoring, cesiones de crédito o cualquier otro de similar naturaleza, sin
perjuicio de la utilizacion del servicio de confirming de la entidad contratante.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas, el
importe de las mismas se abonaria mediante transferencia bancaria en los 60 dias
naturales siguientes a la fecha de su recepcioén, coincidente con el calendario de pagos
de la entidad contratante.

Las facturas contendran la informacioén establecida en la normativa que resulte de
aplicacion, y se tramitaran por via electrénica con arreglo a las siguientes
especificaciones y formato:

e Serequiere que el proveedor adjudicatario del contrato gestione la facturacion
del mismo mediante factura electrénica en el formato factura que determine
la entidad contratante (actualmente es 3.2) y a través de la plataforma se le
indique (actualmente se utiliza la VAN de EDICOM (EDIWIN), para la
recepcion y envio de facturas).

e Como campos especificos de Correos, como minimo se proporcionaran los

siguientes:

Campo Facturae 3.2

Expediente

Lote
Facturae/Parties/BuyerPart
y/AdministrativeCentres/

Grupo Gestor AdministrativeCentre/Cent
reCode
Facturae/Invoices/Invoice/

Descripciéon de la AdditionalData/InvoiceAd

operacion ditionalInformation

Fecha de la operacion Facturae/Invoices/Invoice/
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InvoicelssueData/Operatio
nDate

Facturae/Parties/BuyerPart
y/AdministrativeCentres/
Grupo Gestor AdministrativeCentre/Cent
reCode (RoleTypeCode 02)

Facturae/Invoices/Invoice/
Items/InvoiceLine/Sequenc

NP° linea del pedido eNumber

Facturae/Invoices/Invoice/
Items/InvoiceLine/ Additio

Referencia legal nalLineltemInformation

La entidad contratante tendra derecho a retener y compensar las cantidades pendientes
de pago al proveedor, en la cuantia que éste, a su vez, adeude a la propia entidad
contratante o a cualesquiera de las sociedades del Grupo al que pertenece.

94. Recepcidn y liquidacion

El contratista deberd prestar el servicio dentro del plazo estipulado, efectuandose por el
responsable del contrato un examen de la prestacion realizada antes de darla por
recibida. El responsable del contrato podra solicitar, en su caso, la realizacién de las
prestaciones contratadas y la subsanacién de los defectos observados.

La recepcion, total o parcial, se consignard en un documento en el que se detallaran las
condiciones de recepcion. Si los trabajos efectuados no se adecuan a la prestacion
contratada, como consecuencia de vicios o defectos imputables al contratista, el
responsable del contrato podré optar por exigir el cumplimiento integro de lo contratado
o por rechazar la misma quedando liberada la entidad contratante de la obligaciéon de
pago o teniendo derecho, en su caso, a la recuperacién del precio satisfecho.

Aprobadas la recepcién y liquidacién del contrato, asi como, transcurrido el plazo de
garantia (si existiese), se procederd, si se han cumplido todas las obligaciones incluidas
en el contrato, a cancelar la garantia dentro del plazo de tres meses, contados a partir de
la fecha de la indicada liquidacién o finalizacion del plazo de garantia.

9.5.  Plazo de garantia

O SIN PLAZO DE GARANTIA.
O GENERAL, de tres meses desde la recepcién de conformidad del servicio.
ESPECIFICO, de doce (12) meses desde la recepcion de conformidad del servicio.

El adjudicatario deberéd garantizar, por el periodo indicado a contar desde la fecha de
recepcion de conformidad de los trabajos por parte de Correos, todos los productos
derivados de la presente contratacion, obligandose a realizar durante dicho periodo
todos los cambios, revisiones, asistencia necesaria para solventar las deficiencias
detectadas (tanto en desarrollos software, como en documentacion, estudios realizados,
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traducciones, servicios contemplados en el presente pliego) sin coste adicional alguno
para Correos.

En todo caso, el adjudicatario es el responsable del correcto funcionamiento de los
sistemas objeto del contrato en todo momento, con independencia de las garantias que
hayan ofrecido los proveedores de otros productos integrados en el mismo. Por tanto,
ante cualquier tipo de problema/deficiencia detectado en el sistema, el adjudicatario
deberd analizar las causas del problema, y sélo si éste no fuese directamente subsanable
por aquél deberdn remitirse al proveedor correspondiente.

Transcurrido dicho plazo sin que la entidad contratante haya formalizado ningtn
reparo, el contratista quedara relevado de toda responsabilidad por razén de la
prestacion efectuada, procediéndose a la devolucion o cancelaciéon de la garantia
definitiva.

10. Resolucion del contrato
10.1. Causas de resolucion

Seran causa de resolucién del contrato:

Las previstas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Pablico.
El incumplimiento de obligaciones calificadas expresamente como «esenciales»

en este Pliego, de acuerdo con lo establecido en el apartado 8.1.5.

Cuando teniendo que llevar a cabo una modificacién en el mismo que, no
estando prevista en el pliego, no concurrieran las circunstancias establecidas en
el articulo 111 del Real Decreto Ley 3/2020 de 4 de febrero, de medidas urgentes
por el que se incorporan al ordenamiento juridico espafiol diversas directivas de
la Unién Europea en el ambito de la contrataciéon publica en determinados
sectores; de seguros privados; de planes y fondos de pensiones; del &mbito
tributario y de litigios fiscales.

La imposicién de penalidades por demora en la ejecucion, cada vez que alcancen
un multiplo del 5 por 100 del precio del contrato, IVA excluido,

El cumplimiento defectuoso de la prestacion, cuando afecte a mas del 20% de
dicha prestacion.

El incumplimiento por el contratista de los plazos de pago a sus proveedores o
subcontratistas

La falta de renovacién o prérroga de la Poliza de seguro de responsabilidad
civil, en los casos en que fuera exigible o lo hubiera ofrecido el adjudicatario.

El desistimiento de la ejecucion del servicio por la entidad contratante por
circunstancias sobrevenidas, aun cuando se hubiera comenzado dicha
ejecucion.

La subcontratacion realizada habiendo incumplido la obligacion de notificar tal
intencién de subcontratar al 6rgano de contratacion, en favor de un
subcontratista que no cumpla los requisitos de capacidad y ello de conformidad
con lo establecido en el articulo 107 RD 3/2020.
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Incumplimiento de las condiciones especiales de ejecucion, de modo que se
frustre el objeto del contrato.

10.2. Procedimiento

La resolucion del contrato se acordard por el 6rgano de contratacién, adoptado a
propuesta del responsable del contrato, sobre la que se dard audiencia al contratista por
plazo no inferior a diez dias habiles.

11. Protecciéon de datos

11.1 Clausula informativa de proteccion de datos personales recabados a través del
Canal Etico

En cumplimiento con lo establecido en la Ley de Proteccion del Informante (Ley
2/2023, de 20 de febrero) le informamos de que sus datos personales, de cualquier
categoria, o los datos personales de sus empleados y/o representantes pueden ser
comunicados a Correos con motivo de la interposicién de una comunicacién en la que
sea parte, en cuyo caso sus datos se habran obtenido a través del Canal Etico y seran
tratados con la finalidad de gestionar las comunicaciones recibidas por Correos. Puede
ejercitar sus derechos de acceso, rectificaciéon, supresiéon, oposicion, limitacion al
tratamiento o portabilidad en:

Para Correos:
¢ Direccidon Postal: Conde De Peialver 19, 28006, Madrid
e Correo Electrénico: derechos.protecciondatos.correos@correos.com

Para Correos Express:

» Direccion Postal: Avda de Europa n° 8, Centro de Transportes de Coslada,
28.821, Coslada (Madrid)

» Correo Electrénico:
derechos.protecciondatos.correosexpress@correosexpress.com

Para Correos Telecom:
» Direccion Postal: C/Conde de Pefialver 19B, 28006 Madrid (Espafia).
e Correo Electrénico: derechos.protecciondatos.telecom@correos.com

Puede consultar més informacién en la Politica de Proteccidn de Datos del Canal Etico para
Clientes vy Proveedores.

11.2 Informacion a representantes, trabajadores y personas de contacto

Los datos de caracter personal de las personas de contacto de los licitantes y, en su
caso, de sus trabajadores seran tratados por la entidad contratante con la finalidad de
gestionar su participacién en la presente contratacion, y en caso de resultar adjudicatario
del contrato, con la finalidad de gestionar la relacién contractual que se formalice entre
las partes, siendo la base legitimadora del tratamiento la ejecucion del contrato y el
cumplimiento de la normativa de aplicacién. En este sentido, le informamos que los
datos facilitados no se cederan a terceros, salvo obligacion legal.
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Estos datos se conservaran hasta que se produzca la adjudicacion del contrato y,
en caso de resultar adjudicatario, durante la realizacién del servicio. Transcurrido este
periodo se procedera a su bloqueo y, prescritas las acciones derivadas, a su eliminacion.

Los interesados podrén ejercitar sus derechos de acceso, rectificacién, oposicion,
supresion, limitacién al tratamiento y portabilidad, mediante comunicacién a las
siguientes direcciones:

Para Correos:
. Direccién Postal: Conde De Penalver 19, 28006, Madrid
. Correo Electrénico: derechos.protecciondatos.correos@correos.com

Para Correos Express:

. Direccién Postal: Avda de Europa n° 8, Centro de Transportes de
Coslada, 28.821, Coslada (Madrid)
. Correo Electrénico:

derechos.protecciondatos.Correosexpress@correosexpress.Com

Para Correos Telecom:
. Direccién Postal: C/Conde de Penalver 19B, 28006 Madrid (Espania).
. Correo Electrénico: derechos.protecciondatos.telecom@correos.com

Asimismo, podran ponerse en contacto con el delegado de proteccién de datos en la
direccién: dpdgrupocorreos@correos.com o presentar una reclamacién ante la autoridad
de control (en Espafa, la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de
personas de contacto de los términos de la presente clausula manteniendo indemne a la
entidad contratante.

En lo que respecta al tratamiento de datos personales que pudiera derivar de la
prestacion del servicio, los licitadores y la entidad contratante acuerdan someterse de
manera expresa a la normativa vigente en materia de proteccién de datos en Espafia y,
en particular, al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos o “RGPD”)
y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (“LOPDGDD”).

Este acuerdo ostenta el caracter de obligacién esencial, por lo que su incumplimiento,
por cualquiera de las partes, facultara a la otra parte a resolver el contrato y, en su caso,
reclamar la indemnizacién por dafios y perjuicios a que pudiera haber lugar.

12. Régimen juridico del contrato y reclamaciones contra este pliego

El contrato se regird, en cuanto a su preparacion y adjudicacion, por lo dispuesto en el
presente Pliego y en el Real Decreto Ley 3/2020, de 4 de febrero, de medidas urgentes
por el que se incorporan al ordenamiento juridico espafiol diversas directivas de la UE
en el &mbito de la contratacién publica, asi como en la Directiva 2014/25/UE de 26 de
febrero de 2014, relativa a la contratacion por entidades que operan en los sectores del
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agua, la energia, los transportes y los servicios postales.

Las disposiciones de este pliego relativas a la modificacién del contrato y las condiciones
de subcontratacién, resolucién y especiales de ejecucién se ajustara igualmente a la
normativa sefialada. El resto de cuestiones relativas a los efectos, cumplimiento y
extincion del contrato se regiran por lo previsto en la documentacién que revista caracter
contractual y por el Derecho Privado.

A esos efectos, tendran carécter contractual, a todos los efectos, con el siguiente orden
de prelacién, los siguientes documentos:

El presente Pliego de condiciones administrativas y técnicas particulares, asi
como todos sus Anexos

Contrato formalizado entre las partes.

Los proyectos o programas de trabajo que se hubiera presentado el
adjudicatario

La totalidad de la oferta presentada por el adjudicatario.

XX

El presente pliego podra ser objeto de reclamaciéon, conforme a lo dispuesto en los
articulos 119 y siguientes del Real Decreto Ley 3/2020, de 4 de febrero, de medidas
urgentes por el que se incorporan al ordenamiento juridico espafiol diversas directivas
de la Unién Europea en el ambito de la contratacién publica en determinados sectores;
de seguros privados; de planes y fondos de pensiones; del ambito tributario y de litigios
fiscales, en el plazo de quince dias habiles a contar desde la publicacion del anuncio de
licitacién en el perfil de contratante de la entidad.

Madrid, a 10 de diciembre de 2025

RESPONSABLE DEL AREA DE DIRECTORA DE TECNOLOGIA
SOLUCIONES DIGITALES DE Y TRANSFORMACION DIGITAL

NEGOCIO
PEREZ Firmado digitalmente Fecha:
RETANA  Rirowo- Cgamente por.2025.12.10
ANTONIO- i | - Cisgie 122343

534185127  09:15:57 +01'00' +01'00"

Fdo.: Antonio Pérez Retana Fdo.: Cristina Tarrero Martos
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Anexo I.- Caracteristicas técnicas especificas del contrato

El adjudicatario de este contrato debera proveer a Correos de los servicios y recursos,
tanto técnicos como humanos, que sean necesarios para prestar con eficacia y calidad los
trabajos relacionados con el Soporte, Mantenimiento y Evolucién de todos los
sistemas/aplicaciones que actualmente se encuentran en produccién, o en construccién,
y que soportan los procesos tecnolégicos y de negocio del grupo de aplicaciones de
gestion documental objeto del contrato, asi como el Disefio y Desarrollo de los nuevos
sistemas/aplicaciones que sea preciso implementar durante la duracién del contrato en
el marco de este grupo de aplicaciones si Correos asi lo determina. Los
sistemas/aplicaciones que actualmente se encuentran englobados en este grupo, y que
forman parte del alcance inicial de este contrato, son estos:

Sistema/aplicacion Breve descripcion

E-Documento Sistema de almacenamiento, custodia y gestién del
ciclo de vida de las imégenes y documentos
digitales y digitalizados, que se generan durante los
procesos de negocio que se llevan a cabo para la
comercializacion de los productos postales,
telegraficos y de paqueteria de Correos. Incluye
procesos masivos de envio de documentacién a
clientes, servicios de consulta online para
aplicaciones internas, y un portal web de backoffice
para uso por parte de diferentes unidades de
negocio.

Agora Sistema de almacenamiento, custodia y gestién del
ciclo de vida de los documentos digitales y
digitalizados, que se generan durante determinados
procesos de negocio que se llevan a cabo para la
comercializaciéon de servicios de Correos, o para la
digitalizacion de documentos en papel. Expone
todos los servicios del gestor documental a través de
WS, y dispone de un portal web de backoffice para
uso por parte de diferentes unidades de negocio, asi
como de un portal de consulta externo de despachos
aduaneros desde terceros paises.

Scriptum Sistema de generacion centralizada de documentos
para las aplicaciones de negocio, que permite la
creacién y configuracién de plantillas dinamicas de
documentos reutilizables por parte de varias
aplicaciones facilitando asi su mantenimiento y la
homogeneidad de los documentos que Correos
entrega a sus clientes. Basado en Adobe Forms, se
utiliza Adobe Forms Designer para el disefio y
creacion de las plantillas.
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Sistema/aplicacion Breve descripcion
Gescan Sistema para digitalizacion de documentos en

oficinas, principalmente enfocado a procesos de
Frontoffice en los que el cliente esta siendo atendido
en el marco de la contratacién de un producto o un
servicio, y se tiene que proceder a la digitalizacion
de algtin tipo de documento asociado al proceso. El
sistema determina los pardmetros con los que se
debe realizar la digitalizacién, y el destino del
documento digitalizado.

SOLTI Sistema orquestador para la digitalizacion y
validacion de  Documentos  Oficiales de
Identificacion en el marco de procesos de
contratacion de productos y servicios en oficina en
los que es imprescindible validar un documento de
identificacién para realizar el proceso. Inicia la
digitalizaciéon del DOI a través de Gescan o la
impresora multifuncién, solicita la validaciéon del
documento al servicio externo ICAR, y devuelve el
resultado al sistema que le ha invocado.

El detalle de las aplicaciones y las pilas tecnolégicas se encuentran recogidos en el Anexo
XVIIIL.- Caracteristicas de los sistemasAnexo XVII.- Compromiso de adscripcion de
medios personales y/o técnicos

Declaracion Responsable

Don/Dofia ........ccoiiviiiiiiiiiiiiiii con NIF ............... y domicilio en
................................................................... , Tfno. de contacto .................,

Como apoderadode ...........ccooeviiiiiiiiiiiiin CIF ..o , con domicilio en
DECLARA BAJO SU RESPONSABILIDAD / MANIFIESTA

1. Disponer, adscribir y mantener durante la ejecucién del presente contrato del
siguiente personal y/o medios técnicos, precisos para su correcta realizacion, conforme

a lo establecido en el Pliego de Condiciones que rige esta contratacion:

Medios Humanos: (Detallar)

Experiencia

% Dedicacién anual Experiencia !
Funcional

11(*
Perfil(*) (FTE equivalente) Técnica
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(*) Se deberéd detallar el perfil que cuenta con la certificacion Documentum
obligatorio

2. Ejecutar el contrato con estricto cumplimiento de las obligaciones y responsabilidades
que con respecto del personal y/o medios adscritos al mismo incumbe al contratista,
conforme a lo establecido en el Pliego de Condiciones de esta licitacion.

Lugar, fecha y firma de licitador

Anexo XVIII.- Caracteristicas de los sistemasTras la comunicacion de la adjudicacion, al
inicio del contrato y durante la fase de lanzamiento, el adjudicatario debera asimilar todo

el conocimiento necesario para la prestacion del servicio con garantias, segin se
especifica mas adelante en el punto 2 FASES DE PRESTACION DE LOS SERVICIOS.

A continuacién, se detallan las prestaciones a realizar por el adjudicatario en el marco
de este contrato, asi como el resto de requisitos y condiciones.

1. PRESTACIONES A REALIZAR

El adjudicatario del presente contrato debera aportar los recursos humanos y materiales
(hardware, software, comunicaciones) que sean precisos para atender tanto a las
necesidades derivadas del soporte integral necesario para dar continuidad al
mantenimiento y evolucién de las aplicaciones y sistemas ya existentes en el grupo de
aplicaciones de Gestion Documental, como las relacionadas con el analisis, disefio,
construccién o implantaciéon de nuevas soluciones, asi como las actividades propias e
inherentes de gestion de dichos servicios.

Todo ello en respuesta a la demanda de las diferentes areas de negocio y/o ala demanda
interna de la Direccién de Tecnologia y Transformacion Digital y siempre con sujecion a
los parametros de calidad comprometidos en el correspondiente Acuerdo de Nivel de
Servicio (ANS) y demds condiciones de prestacion que se recogen a lo largo de este
contrato.

Los servicios contemplados en el alcance de este contrato son:
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e SERVICIO DE MANTENIMIENTO
e SERVICIO DE EVOLUCION

e SERVICIO DE DESARROLLO

e SERVICIO DE DISENO

En el Anexo XIX.- Detalle de las prestaciones a realizar se detallan las prestaciones
contempladas para cada uno de estos servicios y que deberdn ser cubiertas por el
adjudicatario.

2. FASES DE PRESTACION DE LOS SERVICIOS

Podemos diferenciar tres fases temporales en la ejecucién del contrato y en la prestaciéon
de los diferentes servicios que se contemplan:

Fase de lanzamiento o asimilacion del servicio

La fase de lanzamiento o asimilacién para este contrato tendra una duraciéon maxima de
45 dias naturales desde que se produzca la comunicacién de adjudicaciéon del contrato,
por ello se requerird que desde el momento de la comunicacién el adjudicatario disponga
del equipo adscrito para comenzar con la asimilaciéon del servicio sin demora.

Dado que actualmente Correos tiene contratados los servicios objeto de este pliego vy,
por tanto, estan ya siendo prestados por otro adjudicatario, en previsiéon de que pueda
producirse un cambio de adjudicatario, el futuro adjudicatario de este contrato debera
efectuar de manera obligatoria, antes de empezar a prestar el servicio, la asimilacion del
conocimiento necesario para la prestacion del mismo con plenas garantias de calidad.

Esta fase se realizara bajo un doble enfoque:

v' Transferencia de conocimiento y herramientas entre proveedores (saliente y
entrante)
v" Preparacion del modelo de servicio

Los objetivos prioritarios de esta fase seran la asimilacion de todo el conocimiento, de
los procedimientos, las arquitecturas, documentacién, estandares de funcionamiento,
normativas internas, metodologia de trabajo, incluyendo todos los desarrollos de
software realizados por los anteriores proveedores para Correos y que componen los
sistemas de informacién a mantener/evolucionar por el nuevo adjudicatario que toma
el servicio (entrante), asi como cualquier aspecto que dote al mismo del conocimiento
necesario para comenzar a prestar completa y autonomamente el servicio con plenas
garantias de calidad.

Los licitadores deberdan presentar en su oferta un Plan de Asimilaciéon del servicio
detallado donde se especifiquen las diferentes tareas, entregables, equipo y actividades
propuestas, orientadas a la asimilacion de cada servicio, el cudl sera lo suficientemente
flexible para adaptarlo a las necesidades de cada servicio y minimizar asi el impacto en
la operativa de Correos.

En lo que se refiere a la transferencia de conocimiento, serd necesario contemplar un
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periodo de solapamiento en el que los técnicos integrantes del nuevo equipo de trabajo
(adjudicatario entrante de este contrato) deben adquirir los conocimientos particulares
y aprender las caracteristicas de los SSII sobre los que van a trabajar, las herramientas
que se deberan utilizar, normativas, estindares, metodologia y, en general, el contexto
completo bajo el que se realizaran los trabajos.

Durante este periodo de tiempo (el de duracién de la fase de asimilacién) el equipo de
trabajo debe ser mixto, compuesto por integrantes del equipo técnico saliente
(adjudicatario actual que cede el servicio) y del entrante (adjudicatario nuevo que toma
el servicio).

A la finalizacion de esta fase, el adjudicatario entrante que toma el servicio (nuevo)
deberd haber asumido por completo todos los servicios y prestaciones contratadas y
comenzard la fase real de prestacién del servicio.

Este periodo de asimilacion del servicio no computara dentro del plazo de ejecucion
indicado en el apartado 3 Duracién del contrato, ya que la fase de prestacion real del
servicio se iniciara tras la finalizacion de la fase de asimilacion o transcurrido el plazo
maximo de 45 dias naturales previsto para esta fase.

El coste de los trabajos de asimilacion del adjudicatario entrante quedara incluido en el
plan de facturacion de la fase de prestacion real del servicio, y el mismo se facturara de
acuerdo a los hitos o mensualidades que se acuerden en dicho plan dentro de la linea
base de Mantenimiento.

Durante este periodo, la responsabilidad de la prestacion del servicio continuara siendo
del adjudicatario saliente (el actual que cede el servicio), al que se seguiran exigiendo
plenamente la realizacion de todas las actividades y el cumplimiento de todos los KPIs
y acuerdos de nivel de servicio especificados en su contrato.

Terminada la fase de asimilacion del servicio, una vez transcurridos los 45 dias naturales
maximos desde el inicio de la misma, el adjudicatario entrante (nuevo) asumird con
plena responsabilidad los servicios y prestaciones establecidos en su contrato. En caso
de que, por cualquier circunstancia, el adjudicatario entrante (nuevo) decidiese
subcontratar los servicios del adjudicatario saliente, Correos no asumira en ningtin caso
el coste que esto pudiera suponer.

Correos, si asi lo determina, podra realizar al finalizar esta fase una valoracién de los
conocimientos adquiridos por el adjudicatario entrante, de cara a evaluar la correcta
preparacién del nuevo equipo para asimilar el servicio sin riesgos para Correos. En caso
de considerar que el equipo del adjudicatario entrante no es apto para asimilar el servicio
con garantias, Correos podrd decidir ampliar esta fase en las mismas condiciones
descritas en los parrafos anteriores, sin perjuicio de la posibilidad de resolucién del
contrato en caso de producirse tres o mas evaluaciones negativas que impidan poner en
funcionamiento el servicio.

La fase de lanzamiento o asimilacién del servicio se considerara finalizada con éxito

cuando se formalice el Acta de Conformidad de Asimilacion del Servicio, suscrita por
Correos y por el adjudicatario entrante.
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Este documento serd requisito indispensable para autorizar el inicio de la fase de
prestacion real del servicio. El acta deberd recoger al menos:

o Identificacion del contrato (n® expediente, objeto, adjudicatario)

e Periodo de asimilacién (fecha de inicio y de finalizacién)

e Detalle de las actividades realizadas durante esta fase (transferencia de
conocimiento, sesiones formativas, revision de documentacion técnica, pruebas
de integracién y validacion, shadowing).

o Constataciéon expresa de que el adjudicatario dispone de los conocimientos,
medios y capacidades necesarias para asumir la prestacion del servicio en
condiciones de plena operatividad.

La falta de formalizacion del acta en los términos previstos impedird el inicio de la
prestacion real y podra dar lugar a la resolucién del contrato.

Fase de prestacion real del servicio

Esta es la fase principal en el desarrollo del contrato, y se inicia tras la finalizacién de la
fase de lanzamiento. Su duracion es la establecida en el apartado 3 Duracién del
contrato. Durante esta fase el equipo de trabajo y todos los recursos materiales que
permitan prestar el servicio contratado corresponden al nuevo adjudicatario. Los
servicios objeto de contrato s6lo podran ser facturables a Correos en esta fase, en funcién
de las condiciones de facturaciéon que se hayan determinado. Todos los licitadores deben
considerar que en esta fase existen labores de gestiéon y seguimiento del servicio que
requieren elevada dedicacién y recursos especificos, por lo que habran de tenerlo en
cuenta a la hora de elaborar sus ofertas. El plazo de ejecucién establecido en el contrato
comenzard a contar desde el inicio de esta fase, asi como todas las condiciones
establecidas en el contrato y en la oferta realizada al mismo por parte del adjudicatario.

Fase de traspaso o finalizacion del servicio

La fase de traspaso o finalizacién del servicio coincidird en el tiempo con los dltimos 30
dias (plazo minimo) a 45 dias (plazo méximo) de la fase anterior (prestacion real de
servicio), realizdndose ambas fases en paralelo. Durante la fase de finalizacion, el
adjudicatario del contrato (que sigue prestando plenamente el servicio), actuando ya en
calidad de adjudicatario saliente (que cede el servicio), continuara responsabilizdndose
de manera integra del servicio y prestaciones contratadas, y en caso de cambio de
adjudicatario, debera prestar activamente su colaboracién en todas las actividades que
sean necesarias para la transferencia de conocimiento y herramientas al nuevo
adjudicatario.

El adjudicatario saliente debera ejecutar todas las actividades necesarias para garantizar
la transferencia completa y ordenada del servicio al nuevo adjudicatario designado por

Correos, sin que ello suponga interrupcion alguna en la operativa de los sistemas.

El adjudicatario saliente se compromete durante esta fase a realizar, como minimo, las
siguientes tareas y actividades:

a) Transferencia de conocimiento
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o Elaboracion y entrega de documentacién funcional y técnica actualizada de todos
los sistemas objeto del contrato.

o Entrega de manuales de soporte, procedimientos operativos y guias de usuario.

e Actualizacion de la base de conocimiento y registro de incidencias
abiertas/cerradas.

b) Entrega de activos
e Codigo fuente completo, parametrizaciones, scripts de base de datos y
configuraciones.
e Inventario detallado de herramientas, licencias, accesos y credenciales.
e Validacion de versiones y control de cambios en repositorios.

c) Soporte al nuevo adjudicatario

e Realizaciéon de sesiones formativas y workshops técnicos y funcionales,
cubriendo todo el &mbito técnico y funcional de los sistemas.

e Resoluciéon de consultas y acompafiamiento en pruebas de integracion y
aceptacion.

e Asistencia en la configuracién inicial del servicio por parte del nuevo
adjudicatario.

e Shadowing activo y pasivo.

d) Plan de continuidad y contingencia
o Elaboracion de un plan que garantice la no interrupcién del servicio durante el
traspaso.
e Definicién de procedimientos de rollback en caso de incidencias criticas.

El adjudicatario saliente debera entregar, como minimo, los siguientes documentos:
e Plan de traspaso con cronograma, hitos y responsables.
e Informe de transferencia de conocimiento con evidencias de sesiones
realizadas.
e Checklist de activos entregados (cddigo, documentacion, accesos).
e Informe de validacion del entorno (repositorios, versiones, integraciones).
e Acta de conformidad del traspaso, firmada por ambas partes.

Todas las actividades deberan realizarse sin coste adicional para la entidad contratante.

El adjudicatario saliente garantizara la disponibilidad del equipo técnico necesario
durante todo el periodo de traspaso.

El incumplimiento de estas obligaciones tendra la consideracion de incumplimiento
muy grave, pudiendo dar lugar a penalidades conforme al Anexo XIII y/o a la
resolucién del contrato por causa imputable al contratista.

3. CONDICIONES DE PRESTACION DE LOS SERVICIOS
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Con caracter general, los trabajos se llevaran a cabo en las propias oficinas del
adjudicatario, el cual se obliga a disponer de toda la infraestructura técnica
(comunicaciones, software y hardware) necesaria para poder desarrollar los trabajos de
manera remota. Dicha infraestructura debera seguir los estandares que Correos fije al
respecto, cumpliendo las normas de seguridad, arquitectura y comunicaciones
definidas, y que se detallan en el punto 9 CUMPLIMIENTO DE NORMATIVAS
INTERNAS.

En cualquier caso, todos los costes de la mencionada infraestructura propia seran a cargo
del adjudicatario, no debiendo afectar al precio de la oferta.

No obstante, si fuera necesario por razones del servicio, realizacién de proyectos criticos,
implantaciones con potencial impacto, Correos podra requerir la presencia de técnicos
del adjudicatario en sus dependencias.

Si bien la actividad de los equipos de trabajo del adjudicatario se desarrollara
normalmente dentro de un horario estdndar de oficina, los licitadores deberan
comprometerse en sus ofertas a una total disponibilidad horaria del equipo de trabajo
(incluyendo noches, sabados, domingos y festivos) cuando la criticidad o urgencia de
los trabajos asi lo exijan (ej. resolucién de incidencias criticas, cumplimiento de los plazos
de puesta en producciéon de nuevas funcionalidades).

La realizaciéon de trabajos fuera del horario habitual no tendrd una consideracién
especial a efectos de computo de horas o tarifa aplicable a las mismas.

Las condiciones especificas de prestacion del servicio de MANTENIMIENTO seran las
siguientes:

e Habra de dar cobertura completa, en las horas de mayor actividad de los
usuarios del sistema (horario normal), a todas las prestaciones incluidas en el
servicio, y cobertura parcial (supeditada a la existencia de incidencias graves
o problemas) el resto del dia (horario ampliado o guardia). Por cobertura
parcial se entienden las actividades que en cada momento sean necesarias
para la resolucion de una incidencia o problema catalogado como critico o
grave, y la completa restauracion del servicio afectado. En este sentido, se han
de diferenciar dos modalidades de prestacion:

v' Soporte en horario Normal: Se corresponde con la franja horaria en la que
la mayoria de los usuarios utilizan las aplicaciones. Para este contrato, se
fija el horario normal de lunes a viernes, y festivos no nacionales, entre las
8:00 y las 18:30 horas, y los sabados no festivos nacionales entre las 8:00 y
las 14:30 horas.

v’ Soporte en horario Ampliado o Guardia 24x7: Los usuarios de las
aplicaciones hacen uso de las mismas mas alla del horario establecido
como normal, pudiendo aparecer problemas que pueden llegar a ser
criticos o graves (caida completa del sistema, inoperatividad de una
funcionalidad completa) fuera de ese horario. Este tipo de soporte 24x7
puede prestarse de forma remota fuera del centro habitual de trabajo y del
horario normal, y debera quedar activado en el momento en que finalice
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el horario normal, y desactivado en el momento en que se inicie el horario
normal.

Unicamente serdn considerados como festivos a efectos de horario los festivos
nacionales. Los festivos no nacionales se consideraran laborables a todos los efectos,
ya que las aplicaciones disponen de usuarios a nivel nacional.

e La composicién del equipo que preste el servicio de Mantenimiento debe ser
lo suficientemente flexible en cuanto a capacidad, disponibilidad y horarios
como para adaptarse a las necesidades normales (distribucién en funciéon de
los picos de incidencias habituales) y a las excepcionales, tanto si son
motivadas por puestas en producciéon de nuevas versiones, de nuevas
funcionalidades, actualizaciones de equipamiento, como si son motivadas por
necesidades del negocio, en especial procesos y campafias criticas (Black
Friday, Navidades, campafas puntuales).

Respecto a la prestacién concreta de mantenimiento correctivo que se desarrolla dentro
del servicio de MANTENIMIENTO, las condiciones de prestacion serdn las siguientes:

e La prestacion de mantenimiento correctivo de software se prestara bajo la
modalidad de 24x7, es decir con caracter permanente, siendo activado en caso
de la aparicién de incidencias criticas.

e Eladjudicatario garantizaré que las incidencias tipificadas como criticas seran
atendidas de forma inmediata a la comunicacién por Correos, en cada
momento y por equipos remotos si suceden durante el horario ampliado o de
guardia 24x7.

e Durante el horario ampliado o de guardia 24x7, una vez comunicada la
incidencia, y en caso de ser necesario a juicio de Correos y/ o del adjudicatario,
debido a la gravedad de la incidencia o a la necesidad de realizar una
actuacién conjunta y coordinada con diferentes equipos técnicos cuyo éxito
s6lo se pueda garantizar mediante la presencia fisica en un mismo lugar de
los técnicos implicados, los responsables de la resolucién de la incidencia
podrian tener que desplazarse de forma inmediata a las instalaciones de
Correos en un plazo maximo de una hora. El tiempo maximo de resolucién de
las incidencias sera el especificado en el correspondiente indicador de ANS.

e El adjudicatario se compromete a facilitar y acordar con Correos al inicio del
contrato un procedimiento para la comunicacién de estas incidencias,
incluyendo los teléfonos de contacto del equipo de guardia 24x7 y teléfonos
de escalado a varios niveles, debiendo estar este procedimiento planamente
operativo durante el horario de soporte ampliado o guardia 24x7.

Estas condiciones en la prestacion del servicio de MANTENIMIENTO seran tenidas en
cuenta en la evaluacion del cumplimiento de los indicadores de ANS que impliquen
resolucion de incidencias en plazo y que se encuentran detallados en el Anexo XX.-
Seguimiento del servicio: indicadores, objetivos y niveles de cumplimiento.
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4. METODOLOGIA DE TRABAJO

El adjudicatario se compromete a llevar a cabo todos sus trabajos en conformidad y
siguiendo las directrices establecidas por la Oficina de Proyectos TI (PMO) de Correos
vigentes en cada momento. Esto implica adherirse a los estdndares, procedimientos,
directrices, practicas recomendadas y modelos de gobierno con los requisitos de
informes especificados por Correos para la ejecucion de proyectos dentro del &mbito de
la Direccion de Tecnologia y Transformacion Digital.

El adjudicatario reconoce que cualquier desviacion o propuesta de cambio respecto a los
estdndares y metodologias establecidos requerird una aceptacién y autorizacién por
escrito por parte de Correos. Asi, la PMO de Correos se reserva el derecho de evaluar y
aprobar cualquier modificacién propuesta por el adjudicatario en relacién con los
estindares y metodologias aplicables y a actualizar la metodologia vigente en el
momento del arranque del servicio, en virtud del proceso de mejora continua en el que
se halla inmerso. Cualquier modificacién serd formalmente comunicada estableciendo
los periodos de adaptacion que se estimen oportunos.

Esta clausula sera vinculante durante toda la vigencia del contrato y cualquier extension
de este.

El jefe de proyecto de la empresa adjudicataria serd el responsable de la gestién de los
proyectos tecnolégicos durante todo su ciclo de vida, asegurando su ejecucion dentro de
los plazos y presupuesto establecidos y el alineamiento con los objetivos estratégicos
de la compaiia. Requiere de gran capacidad de liderazgo, ya que gestiona las
dependencias entre todos los participantes del proyecto, entre los cuales se pueden
encontrar equipos de desarrollo de Correos (gestores de las iniciativas de las é4reas
impactadas junto con sus proveedores asociados), dreas transversales de Correos (como
Arquitectura, Infraestructura, Exploracion, Ciberseguridad, Calidad y Oficina del Dato),
areas de Negocio de Correos y equipos terceros de proveedor, asegurando que trabajan
de manera coordinada cumpliendo con la Metodologia de gestion de Proyectos
definida por la Direccién de Tecnologia y Transformacion Digital.

Es responsable de realizar un seguimiento continuo de la planificacién, verificando los
hitos establecidos, la disponibilidad de recursos y el control del presupuesto global.
También es el responsable de llevar a cabo la gestion de los riesgos, problemas y
desviaciones, anticipdndose a posibles inconvenientes y estableciendo planes de
contingencia adecuados.

Durante la ejecucion del proyecto, es responsable de reportar el estado coordinando los
correspondientes comités de acuerdo con el modelo de gobierno establecido. Asimismo,
es responsable de gestionar el proyecto en las herramientas corporativas de forma
coordinada con el jefe de proyecto de Correos.

Realiza la gestion documental del proyecto garantizando que los documentos de
gestion y entregables del proyecto estan actualizados en los repositorios documentales
definidos de acuerdo con el marco metodolégico vigente en Correos.

Durante la fase de ideacion, colabora en el aterrizaje de los requisitos del proyecto, sus
impactos en los procesos actuales y detecta las necesidades para la ejecucién de este.
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Ademas, coordina a todos los participantes del proyecto para elaborar la planificacién
y alcance global ademaés de liderar el lanzamiento del proyecto a través del Kick-Off.
Adicionalmente analizard y asegurara que el disefio funcional y técnico de la solucion
cubre la necesidad global asegurando consistencia en la solucién propuesta.

Lidera el desarrollo del proyecto hasta su despliegue y estabilizacion, siendo
responsable de la coordinacion de todas las actividades necesarias para garantizar el
éxito de éste. Entre otras actividades, coordinara la realizacion de pruebas, despliegues
en los distintos entornos, necesidades de infraestructura, elaboracién de un plan de
contingencia, y todas aquellas activades que se requieran para garantizar el éxito del
proyecto.

Durante la fase de estabilizacién, el jefe de proyecto establecerd y verificara los criterios
minimos que se deben cumplir para el cierre del proyecto, garantizando la transferencia
de conocimiento y que se cumplen los objetivos establecidos.

5. PRODUCTIVIDAD Y ESTIMACION DE ESFUERZOS DE LOS
DESARROLLOS

En la actualidad, la Direccién de Tecnologia y Transformacién Digital de Correos a
través de su Oficina de Proyectos y su Servicio de Estimaciones y Control de la
Productividad (en adelante OPSE), dispone de un modelo de gestion de la
productividad y estimacién de los esfuerzos de los desarrollos software para ciertas
tecnologias incluidas en las pilas tecnolégicas, con las siguientes caracteristicas:

e Cuantificaciéon del tamafio de los desarrollos funcionales basada en puntos
funciéon IFPUG (www.IFPUG.org) adaptada a las caracteristicas de Correos,
mediante una variante NESMA (www.NESMA .org) con factores de correccion.

e Cuantificacion del tamafio de las parametrizaciones basada en Unidades de
Medida de Software Parametrizado, UMSp, creada por LEDAmc
(www.LEDAmc.com).

e En caso de que Correos lo considere oportuno, y tras los andlisis de viabilidad
pertinentes, podrdn incorporarse métricas adicionales a las descritas
anteriormente, tales como catélogos de elementos no funcionales o SNAP.

e Desglose de los esfuerzos y costes de proyectos y evolutivos, por tipo de
actividad durante su ciclo de vida, aplicando el porcentaje estipulado por
Correos.

e Contraste de las estimaciones entregadas en el momento de valoracién de los
desarrollos frente a la evaluaciéon en medicion del software finalmente

desarrollado y entregado.

e Seguimiento y control trimestral de la productividad de desarrollo de software y
su comportamiento (desviaciones), frente a los objetivos de mejora establecidos.

e El adjudicatario debera contar con un perfil Especialista certificado por la
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empresa certificadora. IPFUG (Posesion del Certificado IFPUG™) en Puntos
Funcién (CFPS) de IFPUG™ para realizar las tareas de estimacién y control
trimestral de productividad.

En todo momento se hard uso por parte del adjudicatario de los procedimientos y los
formatos (plantillas o herramientas) definidos por Correos para la estimacién de los
esfuerzos de los desarrollos en las tecnologias soportadas por el modelo.

Este modelo de gestién de la productividad es aplicable tanto a metodologia Clasica,
Hibrida como Agil.

En la actualidad, el modelo de gestion de la productividad y estimacion de los
esfuerzos de los desarrollos es aplicable a tecnologias Java, SAP y Java Microservicios.
Correos podra ir incorporando nuevas tecnologias bajo el paraguas de este modelo,
momento en que el adjudicatario quedara obligado al cumplimiento de todas las
condiciones y requisitos incluidos en la presente clausula para las nuevas tecnologias
que se incluyan, ademas de las que ya son soportadas.

5.1. Entregables asociados

Se indican a continuacion los entregables que serdn requeridos por la OPSE en las
diferentes fases del ciclo de vida del proyecto/evolutivo.

A la entrega de los requisitos de Negocio, bajo demanda Correos puede solicitar una
estimacion temprana a la OPSE, previa a la solicitud de analisis del adjudicatario. Sobre
esta peticion, la OPSE podria requerir el soporte del adjudicatario si con ello se consigue
una mayor aproximacion a la solucién a alto nivel gracias a una mejor comprensién de
los requisitos de Negocio.

En el momento de realizar la valoracion de esfuerzos (he eliminado solicitud
presupuestaria) de los desarrollos, el adjudicatario debera hacer entrega junto a la misma
de:

T = Transversal

Entregable Obligatorio E = Especifico por sistema o
grupo

PDE - Plantilla de Desglose de Esfuerzos X E
detallado por sistema y actividad

HMED - Plantilla de estimacion del tamafo

E
funcional en puntos funcién (PF) y de la X
arametrizacion en UMSp
HEECR - Herramienta de calculo de X E

esfuerzos detallado por sistema.

Observaciones:
e La OPSE auditara y validara la estimacién recibida en términos de alcance y

esfuerzo que estén dentro del alcance inicial. Sin embargo, queda a criterio de
Correos proceder a auditar cualquiera de las estimaciones realizadas por el
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e En cualquier estimacion, la OPSE podra solicitar al adjudicatario su asistencia a
las reuniones de revision de éstas para justificar el alcance o el esfuerzo

estimado.

e La estimacion de los esfuerzos serd realizada acorde con el modelo de

estimaciones de Correos:

1° Aplicando las productividades fijadas en el contrato con Correos, con el
reparto porcentual de las actividades (ya sean los valores demandados por
Correos en el pliego o las mejoras ofertadas por el adjudicatario), en las
tecnologias soportadas por el modelo en el momento de la licitacion.

2° Aplicando las subsiguientes mejoras comprometidas en los periodos

siguientes (periodos de 12 meses)

En el proceso de Paso a Produccion:

T = Transversal

Entregable X = Obligatorio [E = Especifico por sistema

PDE - Plantilla de Desglose de Esfuerzos
detallado por sistema y|
actividad actualizado con el esfuerzo final

HMED - Plantilla de estimacién del tamafio
funcional en puntos funcién (PF) y de la
parametrizaciéon en UMSp referente al
software finalmente entregado

HEECR - Herramienta de célculo de
esfuerzos detallado por sistema.

Observaciones:

e La OPSE requerird al adjudicatario su asistencia y la del técnico certificado en
IFPUG a las sesiones de medicién en la que se revisard el contenido final del
proyecto/evolutivo, con el reflejo del alcance y esfuerzo final.

5.2. Productividad minima inicial

Para las tecnologias actualmente soportadas por el modelo y que son aplicables a este
contrato, las productividades (entendidas como Horas/IFP y Horas/UMSp) de
referencia minimas iniciales exigibles al adjudicatario son las siguientes:
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. B Productividad Productividad
Tecnologia Total Desarrollo Parametrizacién
Funcional

JAVA 11,90 HH/IFP  |5,00 HH/IFP 10,37 HH/UMSP
JAVA Microservicios | 1299 HH/IFP  |5,46 HH/IFP 10,37 HH/UMSP

Sobre estas productividades iniciales minimas cada licitador podra ofertar mejoras,
siendo tenidas en cuenta en la valoracién técnica, y ya actuando como adjudicatario del
contrato debera aplicar de inicio las productividades ofertadas e ir mejordndolas a lo
largo del mismo.

El calculo de esfuerzos y costes de los evolutivos se realizaran teniendo en cuenta las
productividades de desarrollo funcional y parametrizaciéon. Para la obtencion del
esfuerzo final del evolutivo se realizara mediante el reparto porcentual de las categorias
y esfuerzos no asociados a las métricas que se describen mas adelante (5.4 Reparto
porcentual de actividades).

5.3. Mejora de la productividad anual

Desde Correos se exigird una mejora de la productividad anual que serd controlada
trimestralmente en el control de productividad. Las mejoras minimas establecidas serdn
las siguientes:

Afio Mejora

Productividad de partida (minimo
requerido en pliego u ofertado por
adjudicatario)

3%

Ano1

Afio 2

5.4. Reparto porcentual de actividades

El adjudicatario se compromete a cumplir un reparto porcentual de las diferentes
categorias de actividades del ciclo de vida del desarrollo establecidas por Correos. Este
reparto porcentual es el siguiente:

Categoria Actividad Porcentaje
Gestion y Coordinacion 7%
Anélisis 1%
Disefio 12%

Construcciéon y  pruebas [42%
unitarias
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Categoria Actividad Porcentaje
. . 6%
Pruebas de integracion &
)
Validacién 13%
. 9%
Implantacién

Las diferentes categorias constan de actividades detalladas que estaran sujetas al célculo
de esfuerzo mediante la productividad y otras que no estén asociadas a métricas. A
continuacioén, se detalla que actividades hay en cada categoria y si estdn o no asociadas
a métricas y, por tanto, el esfuerzo resultante se calculard mediante la productividad y
el reparto porcentual.

Asociado a
Categoria Actividad meétricas
(S¥/No)

Gestion y Coordinacion Gestion y Coordinacion St
Analisis Definicion detallada de requisitos St
Analisis Anélisis Funcional St
Anélisis Definicion de planes Si
Disefio Disefio Si
Desarrollo Funcional Construccién y pruebas unitarias Si
Parametrizacion Construccién y pruebas unitarias Si
Desarrollo No Funcional Construccién y pruebas unitarias No
Pruebas de integracion Pruebas de integracion St
Otras Actividades Pruebas No Funcionales No
Validacién Preparacion de la Entrega St

Pruebas de Integracion entre|g;
Validacion sistemnas
Validacién Validacion Si
Otras Actividades Documentacién especial No
Otras Actividades Soporte a pruebas No
Otras Actividades Formacion No
Implantacion Provision Entornos Si
Implantacién Implantacién S

Todas aquellas actividades adicionales que no estén contempladas en el modelo de
productividad, es decir, aquellas que no estén asociadas a las métricas de desarrollo
funcional, parametrizacién y el reparto porcentual deberin estar correctamente
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descritas en la plantilla de desglose de esfuerzos (PDE) y previamente aprobadas por
Correos.

En caso de que en algunos evolutivos o sistemas no se realicen todas las actividades
asociadas a las métricas, Correos se reserva el derecho de no tener en cuenta el esfuerzo
calculado de dicha actividad en el evolutivo/sistema o reajustar los porcentajes teniendo
en cuenta las consideraciones oportunas del evolutivo/sistema.

6. ENTREGABLES

Ademéds de los que hayan sido descritos en clausulas anteriores, posteriores o anexos,
los entregables que Correos puede exigir durante la ejecucioén de los trabajos, son los que
se relacionan a continuacion:

Documentacion técnica:

Catalogo de Requisitos Técnicos: requisitos técnicos del sistema y requisitos técnicos
estandares de Correos.

Anilisis funcional: requisitos funcionales y descripciéon de modelos funcionales del
sistema.

Entorno tecnolégico: requisitos técnicos, descripcion de la arquitectura légica y fisica,
descripcién de la seguridad y descripcion de los requerimientos de capacidad de los
distintos componentes y entornos del sistema.

Diseiio técnico: disefio de las diferentes capas y componentes del sistema a construir, y
de los aspectos de seguridad de los mismos.

Disefio de Datos: disefio del modelo 16gico y modelo fisico de datos del sistema a
construir o evolucionar.

DDA: Para sistemas en cloud, con la descripcién funcional del sistema, arquitectura
légica, APIs, microservicios, integraciones con otras aplicaciones, y el modelado de
datos.

Disefio de Seguridad: disefio de los requisitos técnicos de Seguridad estdndares de
Correos.

Documentacion de disefio grafico y UX/UI: disefios de imagenes, banners, iconografia
y cualquier otro elemento gréfico que se cree en el marco de los trabajos de disefio visual,
asi como toda la maquetaciéon y disefio de pantallas, graficos vectoriales, wireframes,
maquetas navegables y cualquier elemento que se cree en el contexto UX/UL

Pruebas: estrategia, planificacion, especificaciéon e informes de las pruebas realizadas
que cubran las pruebas unitarias, de integracién, rendimiento, seguridad, funcionales,

usabilidad y de aceptacion.

Plan de pruebas de critico: conjunto de pruebas que habrdn de realizarse siempre en
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desarrollos que afecten a las aplicaciones catalogadas criticas, sea cual sea el evolutivo
que se realice. Este documento debera mantenerse actualizado.

Plan de Contingencia: procedimiento detallado de recuperacion del servicio sobre
instalaciones e infraestructuras TI alternativas.

Implantacion: acciones, operaciones y procedimientos necesarios para implantar la
aplicacion en el entorno de produccién. Incluird el manual de implantacién, plan de
marcha atras, y los planes de comunicacion, formacion e implantacion.

Explotacién: acciones, operaciones y procedimientos necesarios para el pleno
funcionamiento de la aplicacién en cualquier tipo de circunstancias, incluyendo
condiciones extraordinarias.

Usuario: presentacién y descripcion de las funcionalidades del sistema para su uso y
administracion.

Manual de Integracién: con la informacion necesaria para realizar las integraciones con
el sistema o funcionalidad desarrollada, tanto por parte de sistemas/aplicaciones
propias de Correos como de terceros. Incluird toda la informacién relativa a la
descripcion de los servicios, tipologia, métodos, parametros de entrada/salida, errores;
aspectos de infraestructura, seguridad, rendimiento; asi como todos los ejemplos que
sean necesarios para que se puedan realizar con éxito dichas integraciones.

Manual del CAU: presentaciéon del sistema y descripciéon de los procedimientos de
actuacion ante incidencias.

Provyectos agile:

En los proyectos que se gestionen con metodologia &gil, aparte de los entregables
descritos anteriormente, la documentacién que requiera el desarrollo del proyecto
debera acordarse en el inicio del mismo, tanto su contenido (qué documentos) como su
continente (herramienta o soporte). Dada la naturaleza de los proyectos agiles, y siendo
consecuentes con su forma de ejecucién, la documentacién que requiere el proyecto
debera incluirse en el backlog en forma de historias de usuario, priorizarse y proveerse
como fruto de tareas integradas en ciclos de trabajo.

Asi los proyectos agiles deben alcanzar un acuerdo de documentacién, aceptando o
descartando los documentos siguientes:

Documentacién de Metodologia:
Team Agreements (Implicados en el producto.)
Historia de usuario de referencia (estimaciones)
Ceremonias (planning/review /retrospectivas/refinamientos).
Explicacién Agile & Scrum (marco de trabajo comun para el equipo de trabajo).

Documentaciéon del Producto:

Discovery
Consideraciones de scope
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Road Map general orientativo
Release plan (si procede)

Documentacién Funcional:
Flujos
Glosario de términos
Epicas

Documentacion técnica:
Mapa arquitectura
Requisitos de integraciones
Modelo de datos
Documentacién apis y microservicios
Spikes (tareas con alta incertidumbre, no estimables, deben tratarse como
“experimentos” para aprender sobre ellas y poder llegar a estimarlas y
ejecutarlas).
Disefio de seguridad
Anilisis de vulnerabilidades
Usabilidad
Explotacién
Métricas Sonar (coverage/duplicidad de c6digo/deuda técnica/bug)
Test Plan
Evidencias test manuales y automaticos
Documentos requeridos / facilitados por otras areas transversales

Entornos:
Acceso
Instalaciones necesarias
Solicitud de usuario
Requisitos de integraciones

Otra documentacién que las partes acuerden importante para la correcta ejecucion del
proyecto.

Documentacion de Gestion:

Plan de proyecto: documento que debe recoger aspectos fundamentales de la
organizacién y gestion del proyecto, entre los que deben incluirse: la descripcién del
proyecto (objetivos, enfoque, alcance, duracién), la organizacién y estructura del mismo,
su planificacion y la relacién de entregables.

Sprint planning: documento que, en proyectos en metodologia agil, recoge el detalle de
las historias de usuario comprometidas por el equipo para realizar en el sprint en curso
durante la ceremonia de sprint planning, con detalle del c6digo identificador de cada
HU, breve descripciéon de las mismas, puntos de historia acordados, estimaciéon de
esfuerzos en horas, desglose econémico inicial del sprint, fechas de inicio, review,
refinamiento, retrospectiva.

Cotizacién del proyecto: desde el punto de vista de esfuerzos y costes, y planificaciéon
del mismo; tanto para nuevos desarrollos como para evolutivos.
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Plan detallado del proyecto: documento de uso generalizado a lo largo del proyecto que
recopila la planificacion temporal del mismo y en el que se detallan las actividades en
que se desglosa la ejecucion del proyecto, asi como los hitos intermedios identificados.

Informes de seguimiento con la periodicidad que se fije por Correos al inicio del
proyecto.

Informe de cierre: balance final del proyecto con la situacién al cierre, resultados
obtenidos, experiencias aprendidas y propuestas de nuevas iniciativas.

Actas de reunién que recogeran los temas tratados, asi como los acuerdos o conclusiones
a las que se han llegado, en las reuniones celebradas en el marco del proyecto.

Codigo fuente de todos los desarrollos realizados:

Se entregara todo el codigo fuente desarrollado por el adjudicatario, asi como todos los
ficheros de configuracién y parametrizacion asociados, scripts de base de datos, shell
scripts, y cualquier otro producto resultante de los desarrollos que se realicen y que estén
asociados al producto final a ser implantado. El software desarrollado y sus ficheros
asociados deben cumplir con los requisitos y normativas existentes en Correos, basados
todos ellos en buenas practicas de mercado, y seguir las arquitecturas de referencia
marcadas.

7. EQUIPO DE TRABAJO

Para la prestacion de los servicios objeto de este contrato, las empresas licitantes deberan
ofrecer un servicio integral, que permita disponer de los recursos técnicos y humanos
necesarios en cada momento para poder dar respuesta con los niveles de calidad
requeridos y dentro de los plazos exigidos en el correspondiente acuerdo de nivel de
servicio.

Si bien los licitadores deberdn presentar en sus respectivas propuestas el equipo técnico
que comprometen adscribir al contrato, ajustdndose a lo solicitado a lo largo de este
pliego y que se considere idoneo para atender las necesidades en éste especificadas, no
es objeto del mismo el contratar un equipo de personas sino el disponer de un servicio
integral ligado a un acuerdo de nivel de servicio establecido en el contrato, segin se
detalla en el punto 11.1 Acuerdo de nivel de servicio y Anexo XX Seguimiento del
servicio: indicadores, objetivos y niveles de cumplimiento.

El personal que por su cuenta aporte o utilice la empresa adjudicataria para la prestacion
del servicio objeto de este contrato, no tendra vinculacién alguna con Correos, por lo que
no tendrd derecho alguno respecto a ésta, toda vez que depende tinica y exclusivamente
del contratista, el cual asume todos los derechos y deberes respecto de dicho personal,
con arreglo a la legislaciéon vigente y a la que en lo sucesivo se promulgue, siendo
responsable, por tanto, de cuantas obligaciones hubiere contraido respecto de sus
trabajadores, sean o no consecuencia directa o indirecta del desarrollo del contrato.

El equipo de personas que, tras la formalizacién del presente contrato, se encargue de
llevar a cabo la prestacién de los servicios objeto del mismo, debera estar formado por
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los componentes relacionados en la oferta adjudicataria y consecuentemente adscritos al
contrato, independientemente de si estas personas pertenecen a la empresa
adjudicataria o son subcontratadas a un tercero.

El equipo de técnicos ofertado debera cubrir conjuntamente todo el entorno tecnolégico
y funcional de los sistemas, debiendo reunir la experiencia minima y conocimientos
requeridos de manera que puedan trabajar de forma auténoma, sin requerir el apoyo de
técnicos de Correos mas alla del tratamiento de las interfaces con otros sistemas, e
independientemente de si estas personas pertenecen a la empresa adjudicataria o son
subcontratadas a un tercero.

La experiencia del equipo de trabajo incide directamente en la calidad del servicio
prestado, en cuanto facilita una mayor productividad en las actividades de desarrollo
(facilitando el cumplimiento de hitos de proyecto y la reducciéon de defectos en
entregables), y permite una mayor eficacia en la atenciéon de problemas e incidencias
(reduciendo el namero de incidencias, su tiempo de diagnostico y resolucién, asi como
el volumen de reaperturas). Estos aspectos de calidad del servicio se mediran a lo largo
de la prestacion del contrato segtn los pardmetros definidos en el 11.1 Acuerdo de nivel
de servicio y Anexo XX Seguimiento del servicio: indicadores, objetivos y niveles de
cumplimiento.

El citado equipo debera dominar tanto el ambito funcional de los procesos, como los
productos software y la plataforma tecnolégica descritos en las caracteristicas técnicas.

Es requisito de obligado cumplimiento para el equipo de trabajo que se oferte y, en
caso de resultar adjudicatario, se adscriba a la prestacion de los servicios de este pliego,
asi como que se mantenga durante toda la duracién del contrato, que al menos uno de
los técnicos de alguno de los perfiles ofertados cuente con una certificacion profesional
en Documentum, de entre las siguientes:

e 5-8055 - Documentum Business Administrator Certification
(https:/ /www.opentext.com/ TrainingRegistry /course/ details/2911)

e 5-8056 - Documentum Administrator Certification
(https:/ /www.opentext.com/ TrainingRegistry / course/ details/2912)

En caso de que la oferta técnica de equipo que se presente no cuente con el minimo
requerido de un recurso certificado en Documentum, la oferta sera descartada y no
superara la fase de evaluacion técnica. Se valorara la asignacién al equipo de trabajo de
perfiles adicionales con certificacién profesional en Documentum ademas del requerido
de manera obligatoria (ver Anexo IX.- Criterios de adjudicacion de evaluacion
automatica).

El requisito técnico y compromiso de adscripciéon de medios relativo a la exigencia de
un recurso certificado en Documentum se considera proporcionado y directamente
vinculado al objeto del contrato con el fin de garantizar su correcta ejecucién por los
siguientes motivos:

e Tecnologia critica para el servicio: Documentum constituye la plataforma base
sobre la que se sustentan los sistemas de gestion documental corporativos
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incluidos en el alcance del contrato. Estas aplicaciones son esenciales para la
operativa diaria y para el cumplimiento normativo en materia de gestion
documental.

Garantia de calidad y continuidad: Las tareas y actividades a realizar requieren
un conocimiento profundo de la arquitectura de la plataforma Documentum y
de sus componentes (repositorios, workflows, seguridad, integraciones). La
certificacion acredita que el profesional dispone de las competencias técnicas
necesarias para ejecutar estas tareas con garantias y puede guiar al resto del
equipo de trabajo en la correcta realizacion de las mismas.

Reducciéon de riesgos operativos y normativos: La ausencia de personal
certificado incrementa el riesgo de errores en la configuracién y evolucién del
sistema, lo que podria derivar en interrupciones del servicio, pérdida de
trazabilidad documental y posibles incumplimientos normativos (ENS, RGPD).
Proporcionalidad y vinculacion al objeto del contrato: La exigencia se limita a un
unico perfil certificado, lo que asegura la presencia de conocimiento experto sin
imponer cargas desproporcionadas a los licitadores. Esta condicion esta
directamente vinculada a la correcta ejecuciéon del contrato.

Los perfiles de los miembros del equipo deberan ajustarse a las siguientes caracteristicas
y experiencias minimas (las pilas tecnoldgicas a las que se hace referencia se encuentran

detalladas en el Anexo XVIII.- Caracteristicas de los sistemas):

SERVICIO DE MANTENIMIENTO

0
./0 . Experiencia Técnica L . .
Perfil Dedicacion minima en las pilas Experiencia Funcional minima
anual (FTE . ..
. tecnoldgicas
equivalente)
5 afios en: 5 afios en:
ﬁ?stjre Proyecto / Scrum 30% (0,3) e Documentum e Digitalizaciéon de documentos

e Desarrollo JEE y OCR
e Microservicios e Generacién dindmica de
e Integraciones documentos basada en

plantillas

Firma digital de documentos
Almacenamiento, custodia,
archivado y ciclo de vida
documental

Cargas y descargas masivas
de documentacién
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De dioc/::lcién Experiencia Técnica E L. . .
Perfil minima en las pilas xperiencia Funcional minima
anual (FTE - .
. tecnoldgicas
equivalente)
. . 5 anos en: 5 anos en:
Analista funcional 30% (0,3) e Documentum e Digitalizaciéon de documentos
e Desarrollo JEE y OCR
e Microservicios e Generacion dindmica de
e Integraciones documentos basada en
plantillas
e Firma digital de documentos
e Almacenamiento, custodia,
archivado y ciclo de vida
documental
e Cargasy descargas masivas
de documentacion
) 3 afios en: 3 afios en:
Analista programador 100% (1) e Documentum e Digitalizaciéon de documentos
e Desarrollo JEE y OCR
e Microservicios e Generacion dindmica de
e Adobe Forms documentos basada en
Designer plantillas
e Integraciones e Firma digital de documentos
e Almacenamiento, custodia,
archivado y ciclo de vida
documental
e Cargasy descargas masivas
de documentacion
2 afios en: 2 afios en:
Programador 100% (1) e Documentum e Digitalizaciéon de documentos
e Desarrollo JEE y OCR
e  Microservicios e Almacenamiento, custodia,
e Integraciones archivado y ciclo de vida
documental
e Cargasy descargas masivas
de documentacién
o 2 afios en: 2 afios en:
Técnico de soporte 200% (2) e Documentum e Digitalizacién de documentos
e Desarrollo JEE y OCR
e Integraciones e Almacenamiento, custodia,
archivado y ciclo de vida
documental
e Cargasy descargas masivas
de documentacion
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De dioc/::lcién Experiencia Técnica E L. . .
Perfil minima en las pilas xperiencia Funcional minima
anual (FTE - .
. tecnoldgicas
equivalente)
» 5 afos en: 5 anos en:
gonsultor lexperto gestion 10% (0,1) e Documentum e Digitalizaciéon de documentos
ocumenta e Desarrollo JEE y OCR
e Generacion dindmica de
documentos basada en
plantillas
e Firma digital de documentos
e Almacenamiento, custodia,
archivado y ciclo de vida
documental
e Cargasy descargas masivas
de documentacion
) . 5 afios en: 5 afios en:
Arquitecto Cloud/Sistemas 10% (0,1) e Desarrollo JEE e Firma digital de documentos
e  Microservicios e Almacenamiento, custodia,
e Fast Data-Cloud archivado y ciclo de vida
Native documental

e Cargasy descargas masivas
de documentacion

SERVICIO DE DISENO, EVOLUCION Y DESARROLLO

0
./0 . Experiencia Técnica L . .
Perfil Dedicacién minima en las pilas Experiencia Funcional minima
anual (FTE _
. tecnolégicas
equivalente)
5 afios en: 5 afios en:
ﬁ?stjre Proyecto /- Scrum 70% (0,7) e Documentum e Digitalizacién de documentos

e Desarrollo JEE y OCR
e Microservicios e Generacién dinamica de
e Integraciones documentos basada en

plantillas

e Firma digital de documentos

e Almacenamiento, custodia,
archivado y ciclo de vida
documental

e Cargasy descargas masivas
de documentacién
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De dioc/::lcién Experiencia Técnica E L. . .
Perfil minima en las pilas xperiencia Funcional minima
anual (FTE - .
. tecnoldgicas
equivalente)
. . 5 anos en: 5 anos en:
Analista funcional 200% (2) e Documentum e Digitalizaciéon de documentos
e Desarrollo JEE y OCR
e Microservicios e Firma digital de documentos
¢ Integraciones e Almacenamiento, custodia,
archivado y ciclo de vida
3 anos en: documental
e Adobe Forms e Cargasy descargas masivas
Designer de documentacién

3 afios en:

e Generacion dindmica de
documentos basada en
plantillas

. 3 anos en: 3 anos en:
Analista programador 200% (2) e Documentum e Digitalizacion de documentos
e Desarrollo JEE y OCR
e  Microservicios e Generacion dindmica de
e Adobe Forms documentos basada en
Designer plantillas
e Integraciones e Firma digital de documentos

e Almacenamiento, custodia,
archivado y ciclo de vida
documental

e Cargasy descargas masivas
de documentacion

2 afios en: 2 afios en:
Programador 150% (1,5) e Documentum e Digitalizacién de documentos
e Desarrollo JEE y OCR
e  Microservicios e Almacenamiento, custodia,
e Integraciones archivado y ciclo de vida
documental

e Cargasy descargas masivas

de documentacién
» 5 anos en: 5 anos en:
dcg?jrl;lzzialexperto gestion 30% (0,3) e Documentum e Digitalizacién de documentos
e Desarrollo JEE y OCR

e Generacién dindmica de
documentos basada en
plantillas

e Firma digital de documentos

e Almacenamiento, custodia,
archivado y ciclo de vida
documental

e Cargasy descargas masivas
de documentacién
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Dedicacion Experiencia Técnica L :onal mini
Perfil minima en las pilas Experiencia Funcional minima
anual (FTE - .
. tecnoldgicas
equivalente)
Arquitecto Cloud /Sist 5 afios en: 5 afios en:
rquitecto Cloud/Sistemas 20% (0,2) e Desarrollo JEE e Firma digital de documentos
e  Microservicios e Almacenamiento, custodia,
e Fast Data-Cloud archivado y ciclo de vida
Native documental
e Integraciones e Cargasy descargas masivas
de documentacién

Correos se reserva el derecho a rechazar en cualquier momento a cualquiera de los
técnicos que se encuentren formando parte del equipo de trabajo si se detecta que no
cumplen con las caracteristicas, conocimientos y experiencias ofertadas. El adjudicatario
se compromete a reponer adecuadamente a los técnicos rechazados en un plazo méximo
de diez dias hébiles desde la comunicacién por escrito de Correos.

Si el cambio en el equipo de trabajo es solicitado por el adjudicatario de este contrato, y
con el fin de conseguir una adecuada transmisién de conocimientos entre el técnico
saliente y el técnico entrante, el adjudicatario de este contrato deberd incorporar el
reemplazo adecuado (es decir, con perfil y experiencias equivalentes) al menos diez dias
habiles antes del cambio. Este periodo de solape y traspaso de conocimiento entre ambos
técnicos no supondra coste adicional para Correos.

En cualquier caso, para cada nueva incorporacion al equipo de trabajo, el adjudicatario
deberd informar por escrito al menos con diez dias hébiles de antelaciéon a Correos,
informando y acreditando la formacién, conocimientos, certificaciones y experiencia de
las nuevas personas que se incorporan.

El adjudicatario quedara obligado en todo caso al cumplimiento de la asignacién a los
servicios contratados de los perfiles ofertados y adscritos al contrato, el incumplimiento
de esta obligacién dard lugar a la rescision del contrato, al tratarse de una obligacion
esencial del contrato tal y como se recoge en el apartado 8.1.6 Obligaciones esenciales
del contrato Al inicio del servicio Correos solicitard la documentacién sobre los perfiles
que formaran parte de los equipos de trabajo asignados por el adjudicatario a los
servicios, para cotejarlos con la informacién de los perfiles ofertados.

8. ESTIMACION DE ESFUERZOS

Con objeto de ayudar a establecer el alcance y facilitar el dimensionamiento de los
esfuerzos asociados a la ejecuciéon de las tareas necesarias para la prestaciéon de los
servicios contratados, se facilita la siguiente estimacion realizada por Correos en base al
historico de expedientes anteriores y de la carga de trabajo de proyectos prevista para el
plazo de duracién del contrato, que se corresponde ademas con las horas minimas
anuales que deberén ser ofertadas por cada licitador, no suponiendo una obligacién para
Correos consumirlas en su totalidad.

La dedicacién minima anual, que Correos estima necesaria para cubrir con garantias de
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calidad el servicio de mantenimiento, y la dedicacion prevista durante la ejecucion del
contrato para los servicios de disefio, evolucion y desarrollo, es la siguiente:

Horas
Servicio anuales
Mantenimiento (dedicacién minima) 8.400
isefi i6 SRy . 11.760
Disefio, Evoluciéon y Desarrollo (dedicacion prevista)

Las horas de Mantenimiento reflejadas en la tabla anterior constituyen la linea base
inicial del servicio, se trata de una estimacioén realizada por Correos, de la dedicacién
minima anual que seria necesaria para cubrir con garantias de calidad el conjunto de
prestaciones incluidas en el servicio de mantenimiento considerando el caso en que
todas las aplicaciones objeto del contrato estin simultineamente amparadas por el
presente pliego. No obstante, esta estimacion no implica que los equipos que el
adjudicatario utilice para prestar el servicio deban ajustarse estrictamente al volumen
de horas indicado, ya que éste constituye el minimo necesario y por encima de todo el
servicio debera prestarse con calidad y en los plazos establecidos en el
correspondiente acuerdo de nivel de servicio, debiendo tener capacidad para asumir
picos de trabajo sin que el servicio se vea afectado, y no pudiendo ser el volumen de
horas estimado por Correos una justificacion a posibles incumplimientos por parte
del adjudicatario.

La facturacién de la totalidad de las prestaciones del servicio de Mantenimiento descritas
en el citado anexo esta incluida en el importe del Servicio de Mantenimiento, el cual se
factura por importe fijo y de manera mensual (a mes vencido), a partir de la linea base
fijada al inicio del servicio.

Respecto a las horas de Disefio, Evolucién y Desarrollo, constituyen la estimacién de
horas anuales para el conjunto de prestaciones que incluyen estos servicios pero no
supone una obligacién para Correos el consumo de todas las horas previstas, ya que
estas dependeran de la carga de trabajo que en cada momento vaya siendo necesario
abordar ya sea por necesidades de evolucién de los productos procedentes de las areas
de negocio (principalmente) como por necesidades internas de mejoras, actualizaciones,
optimizaciones, procedentes de la Direccion de Tecnologia y Transformacién Digital.

La inclusién de nuevas funcionalidades, médulos o aplicaciones en el &mbito del grupo
de aplicaciones a lo largo de la duracion del contrato no incrementara de facto los
esfuerzos, ni por tanto los importes, de la linea base de mantenimiento establecida al
inicio del servicio.

9. CUMPLIMIENTO DE NORMATIVAS INTERNAS

El adjudicatario del presente contrato quedara obligado a que todos los trabajos que
realice en el marco de la prestacion de los diferentes servicios cumplan en todo momento
y durante toda la duracién del contrato, con las diferentes normativas y requerimientos
vigentes de uso interno sobre Arquitectura, Seguridad, Comunicaciones y Calidad, asi
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como con las actualizaciones que de las mismas pudieran realizarse durante la duracién
del contrato.

e Los requisitos de Arquitectura de obligado cumplimiento se encuentran
detallados en el Anexo XXI

e Los requisitos de Seguridad de obligado cumplimiento se encuentran detallados
en el Anexo XXII

e Los requisitos de Comunicaciones de obligado cumplimiento se encuentran
detallados en el Anexo XXIII

e Losrequisitos de Calidad de obligado cumplimiento se encuentran detallados en
el Anexo XXIV

10. FORMACION Y GESTION DEL CAMBIO

Durante la ejecucién del presente contrato, y como consecuencia de la implantacién de
nuevas funcionalidades o aplicaciones construidas por el adjudicatario, o de la
modificacién sustancial de funcionalidades existentes, pueden surgir necesidades
formativas orientadas tanto a los usuarios de negocio como al personal técnico de la
Direcciéon de Tecnologia y Transformacion Digital. Las prestaciones de formacion se
encuentran incluidas como parte del servicio de mantenimiento segiin se detalla en el
Anexo XIX.- Detalle de las prestaciones a realizar, prestacion “1” del servicio de
mantenimiento. Las condiciones especificas sobre la formacion se detallan en el Anexo
XXV.- Formacién

El adjudicatario debera seguir la metodologia de gestion del cambio de Correos. El plan
de gestion del cambio abarca actividades que facilitan y promueven la adopcién y el uso
de herramientas digitales, de acuerdo con el modelo definido por el drea de Mejora
Continua y Gestiéon del Cambio. Este plan se estructurard en dos niveles: uno a nivel
corporativo, con acciones generales para toda la empresa, y otro especifico del proyecto.

La metodologia de Gestién del Cambio Digital de Correos tiene como objetivos: mitigar
el rechazo al cambio, minimizar el impacto cultural y maximizar la adopcion. Esté
compuesta por tres fases: definir el cambio, gestionar el cambio y sostener el cambio, con
los fines de comprometer, acompafiar y mantener a los equipos de proyecto y a la
compafiia para conseguir el éxito en la implantacién de nuevas herramientas digitales.

La Gestion del Cambio debe implementarse con un liderazgo integral, cooperativo y
positivo, capaz de superar los desafios derivados de los diferentes objetivos de cada
departamento y mantener las metas compartidas.

A continuacién, se recogen las funciones y responsabilidades que debe realizar la
empresa adjudicataria en relacién con la gestion del cambio en los proyectos que esté
desarrollando. La empresa adjudicataria debe realizar las siguientes acciones, bajo la
supervision y aprobacién del area de Mejora Continua y Gestién del Cambio de Correos.

Definir el cambio

-Mapeado de grupos y procesos impactados: informar sobre los aspectos del
cambio y sus particularidades.
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-Compartir las mejores practicas y riesgos encontrados en proyectos similares.
-Realizacién de sesiones demo/ discovery de la herramienta, a demanda del Area
de Mejora Continua y Gestion del Cambio y/o equipo de proyecto, para
comprobar la usabilidad a los diferentes grupos impactados.

-Definicién y seguimiento de los KPIs de uso y acogida del proyecto.

Gestionar el cambio

-Implementaciéon de medidas correctoras para alinear la visién del proyecto.

-Ejecucién de la estrategia de comunicacién, definida previamente por el Area de
Mejora Continua y Gestién del Cambio, con acciones y materiales online y offline
(videos, mailings, infografias, manuales, talleres, eventos, folletos, sites,
newsletter, articulos) para los diferentes grupos de interés.

-Ejecucion de la estrategia de formacién, definida previamente por la
Subdireccion de Desarrollo de Personas, con sesiones online y presenciales para
los diferentes grupos de interés. Ademas, se debera mantener actualizado el
contenido de acuerdo con los ajustes o evolucién que pueda producirse durante
el periodo de ejecucién. Asimismo, el adjudicatario debe prever acciones
formativas en modalidad presencial para la capacitacion de perfiles técnicos y
especialistas en Tecnologia, adaptandose a los requisitos de imparticion y
superacién exigidos por el Area de Desarrollo y Formacion (los requisitos
especificos de formacion se encuentran recogidos en el Anexo XXV.- Formacion.

-Monitorizar y recoger la voz de los grupos impactados y stakeholders (a través
de encuestas, focus groups, reuniones de feedback, formularios) acordando los
momentos, medios y preguntas con el Area de Mejora Continua y Gestién del
Cambio y/o equipo de proyecto.

Sostener el cambio

-Realizacién de acciones de comunicacion y de seguimiento para medir el uso y
adopcioén de la solucién digital en los grupos impactados y ejecutar las acciones
de mejora propuestas por el Area de Mejora Continua y Gestién del Cambio.

-Ejecucion de las acciones de reconocimiento establecidos para los hitos logrados
en el proyecto, de acuerdo con la definicién previa realizada por el Area de
Mejora Continua y Gestiéon del Cambio.

11. SEGUIMIENTO DE LA EJECUCION DEL CONTRATO

La ejecucion del presente contrato se encuentra sujeta a controles de calidad por
parte de Correos, y a un sistema de evaluacién continua y final con el fin de garantizar
la buena ejecucion y la calidad de los servicios contratados.
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11.1. Acuerdo de nivel de servicio

Los servicios que son objeto del presente pliego se regularan en su prestacion por el
sistema de “Acuerdo de Nivel de Servicio”. En consecuencia, las tareas correspondientes
deberan realizarse ajustdndose a los “Indicadores de nivel de servicio (INS)” y “valores
objetivos” (VO) que se definen en el mismo y que se detallan en el Anexo XX.-
Seguimiento del servicio: indicadores, objetivos y niveles de cumplimiento.

El adjudicatario, dentro del ambito de las prestaciones que se regulen por el sistema de
ANS, sera responsable del cumplimiento de todos los VO establecidos, con
independencia de los recursos que para ello tenga que incorporar en cada momento, e
independientemente de si presta los servicios con medios propios o si los subcontrata
parcialmente (estando esta subcontratacién autorizada previamente por Correos). No
obstante, si de forma puntual en algtin mes uno o varios indicadores individuales se ven
afectados por los trabajos correspondientes a equipos ajenos a los del adjudicatario,
Correos determinaré el ambito y el alcance de la responsabilidad para ese caso concreto.

En el caso en que se detectara un deterioro en el servicio que no quedara reflejado en los
indicadores, se realizaria el correspondiente informe que permitiera mostrar el mismo,
identificando y cuantificando su impacto, en el mes en el que Correos estime oportuno
con posterioridad a dicho deterioro. Esta informacion se incorporaria al Acuerdo de
Nivel de Servicio bien como una modificacion en el calculo y definicion de los
indicadores que se estén utilizando, bien como la incorporacién de un nuevo indicador.
Las condiciones de este nuevo indicador se negociaran con el adjudicatario.

Asi mismo, el adjudicatario se compromete a realizar una revisién del ANS con una
frecuencia no superior a seis meses, pudiendo acordarse entre Correos y el adjudicatario
nuevas condiciones en el ANS (p.e. nuevos valores objetivo y/o porcentajes de
cumplimiento, nuevos indicadores de servicio) teniendo en cuenta, entre otros, la
evolucioén histérica de los indicadores del ANS.

Los ANS comenzardan a computarse y aplicarse desde el primer dia de la fase de
prestacion real del servicio (ver punto 2 FASES DE PRESTACION DE LOS SERVICIOS).
No se aceptaran ningtn tipo de propuestas enfocadas a implantaciones graduales de los
ANS, ni en plazos ni en desfases objetivo o porcentajes de cumplimiento (un
incumplimiento de este aspecto invalidara por completo la oferta, no pudiendo superar
el corte técnico en ningtn caso).

En los apartados correspondientes a cada indicador se define el Valor de Cumplimiento
y/o el Porcentaje de Cumplimiento con sus valores objetivos. Estos valores se tendran
en cuenta en el Sistema de Evaluacién y en el caso de que no se alcancen los minimos
requeridos, y en funcién de la gravedad, se establecera una minoracién en la facturaciéon
que en su caso corresponda (ver Anexo XIIIL.- Régimen de penalidades).

11.2. Sistema de evaluacion

El sistema de evaluacién se encuentra descrito en el Anexo XIV.- Evaluacion de
Proveedores.
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12. SISTEMAS DE GESTION Y DE SEGUIMIENTO

El adjudicatario se compromete a utilizar las herramientas de gestiéon y comunicacion
con los equipos que Correos pone a su disposicion para la gestion de proyectos y gestion
de la prestacion de servicios, y a mantener la informacién puntualmente actualizada
siguiendo las indicaciones de los equipos de desarrollo y de la PMO. Actualmente
Correos dispone de varias herramientas basadas en CA Clarity, JIRA, Microsoft (Teams,
Excel) e ITSM de Remedy para la gestion integral de los proyectos y las prestaciones del
servicio.

Adicionalmente, el adjudicatario se compromete a adaptarse para poner en marcha los
sistemas de seguimiento del ANSy de evaluacién del servicio descritos en los apartados
anteriores, desde el inicio de la fase de prestacion real del servicio. Partiendo de lo
anteriormente especificado, el adjudicatario se compromete también a aportar o
desarrollar sistemas complementarios de gestion y seguimiento, si asi lo requiere la
obtencién de los datos para el calculo de los indicadores acordados inicialmente o de los
resultantes de modificaciones posteriores. Los sistemas complementarios deberan ser
validados y autorizados expresamente por Correos.

Respecto a la gobernanza del contrato, como norma general, se incluira la participacion
en los Comités Operativos de periodicidad semanal o quincenal acordada con el Director
de proyecto y los equipos de desarrollo de Correos, y la participaciéon en los Comités
Técticos mensuales/ trimestrales acordados con la Direccién de Tecnologia de Correos a
la que deberan asistir los responsables del servicio del adjudicatario para hacer un
seguimiento global de la ejecucion del contrato o contratos en curso. Los detalles sobre
la agenda, estructura de los Comités y de la documentacion a aportar se concretara en la
Fase de asimilacién del servicio. Esta normal general podra modificarse y adaptarse en
base a la propuesta de modelo de gobierno ofertada por el adjudicatario.

La no participacion en los Comités, entrega incompleta de los informes de seguimiento
solicitados o sin respetar las especificaciones de Correos, entrega fuera de plazo o no
entrega, podra ser considerada como incumplimiento de entregables, con la
consiguiente correccién en la facturacion de los indicadores a que esa informacién haga
referencia.

13. PUESTOS CLIENTE DEL EQUIPO DE TRABAJO

La empresa que resulte adjudicataria deberd proveerse de sus propias
licencias/suscripciones de software cliente para el desempefio de los trabajos y tareas
ofimaticas en el entorno de Correos por parte del equipo de trabajo encargado de la
prestacion de los servicios objeto del presente contrato (por ejemplo, Office 365 y/o
similares).

14. ECOSISTEMA SOFTWARE

Mediante la aceptacion de la presente cldusula, el adjudicatario se compromete a no
realizar modificaciones del ecosistema software de Correos que no se detallen
especificamente en el pliego, tales como la activacién/modificacion/desactivaciéon de
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opciones, productos, servicios, de las licencias ya existentes, o la descarga, instalacion,
activacion, suscripcion, de cualquier software. Cualquier modificacién del ecosistema
software no especificada en el contrato debe ser previamente solicitada y autorizada por
parte de Correos. El adjudicatario sera responsable de velar por el cumplimiento de esta
norma por parte de todo su personal al servicio de Correos durante toda la ejecucién del
contrato, asumiendo los posibles costes y demas responsabilidades de toda indole que
pudieran derivarse de su incumplimiento, independientemente de la causa del mismo,
ya sea por desconocimiento, falta de formacién y/o de experiencia, negligencia, mala
praxis.

Tras la comunicacion de la adjudicacion y antes del inicio del servicio, es decir durante
la fase de asimilacién, Correos, en el caso de que el adjudicatario asi lo solicitase,
facilitara una descripcién de las plataformas software de Correos a las que tendra acceso
el personal del adjudicatario encargado de prestar el citado servicio, incluyendo
informacién de las licencias de software o, en el caso de solicitarlo, Correos también
facilitara al adjudicatario los permisos pertinentes para que, bajo su supervision, pueda
acceder a las citadas plataformas software de Correos. Adicionalmente, si el
adjudicatario lo estima oportuno, podra pedir a Correos las aclaraciones o informacién
adicional que requiera para conocer la citada configuracion del ecosistema software en
el que prestara su servicio.

15. PLAN DE FACTURACION

Los importes a facturar se basardn en los trabajos efectuados, mediante las
correspondientes certificaciones totales o parciales, consideradas estas tltimas como
pagos a cuenta del importe total adjudicado por los trabajos a realizar. Los hitos de
facturacion se acordaran con Correos a lo largo del contrato.

Mensualmente se calcularda la cantidad a facturar para cada servicio, esta se
correspondera con la “Facturaciéon base 100”.

Si en el periodo, y como consecuencia del Sistema de Evaluacién, no se ha generado
ninguna penalizacion, la facturacién real se correspondera con la “Facturaciéon base 100”.

Si por el contrario, en el periodo se han generado penalizaciones por incumplimientos
en uno o varios indicadores de los previstos en los ANS (Anexo XX.- Seguimiento del
servicio: indicadores, objetivos y niveles de cumplimiento), se aplicard una
“CORRECCION DE FACTURACION”. El porcentaje de minoracién estara determinado
por la gravedad de cada incumplimiento y se aplicard a los importes de referencia
establecidos. Tanto estos porcentajes como los importes de referencia estan recogidos en
el Anexo XIIIL- Régimen de penalidades.

Asi pues, la “CORRECCION DE FACTURACION” se correspondera con la suma total
de los importes resultantes de aplicar las correspondientes penalidades.

Correos calcularé el importe a certificar y consiguientemente a facturar de acuerdo a la
siguiente formula:

Facturacion real = “Facturacion base 100” - CORRECCION DE FACTURACION
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15.1. Detalle del plan

Los importes a facturar se basardn en los trabajos y prestaciones realizadas en el marco
de cada servicio, tras la finalizacion de los mismos y la conformidad de Correos con los
trabajos entregados. En ningtin caso el adjudicatario podra emitir una factura de un
trabajo no finalizado y sin conformidad previa de Correos.

La facturacion del contrato se organizara en torno al siguiente plan, que incluye desglose
por los siguientes conceptos:

e Facturacion fija mensual: Importe fijo a facturar mensualmente por el servicio de
mantenimiento de los sistemas incluidos en el grupo de aplicaciones objeto del
contrato. Para el calculo del importe de la linea base, se tomara como referencia
el precio medio/hora ofertado por el adjudicatario para el servicio de
mantenimiento, independientemente de los perfiles que participen en cada
momento en la realizacién de los trabajos.

e Facturacién variable mensual: Importes variables a facturar a medida que se
finalicen y entreguen, con conformidad por parte de Correos, los diferentes
trabajos que se deriven de los servicios de disefio, evoluciéon y desarrollo, y en
base a los hitos definidos previamente en cada proyecto que se vayan
alcanzando. De este modo, a la finalizacion de cada periodo (mes natural), se
propondran por parte del adjudicatario, para visto bueno y conformidad de
Correos, los hitos y/o trabajos susceptibles de ser facturados por haber sido
finalizados satisfactoriamente en el periodo. Para el cadlculo del importe total de
los diferentes trabajos que se vayan abordando en este servicio, y de sus hitos
asociados, se tomara como referencia el precio medio/hora ofertado por el
adjudicatario para el servicio de disefio, evolucién y desarrollo,
independientemente de los perfiles que participen en cada momento en la
realizacién de los trabajos.

% Sobre el
Servicio Modo Facturacién |Periodo importe de
Adjudicacién
1. Mantenimiento de Fijo mensual 24 mensualidades (1) 30,00%
aplicaciones
o g Variable
2. Diseno, Evolucion y (en funcién de hitos | Mensualidad con hitos (2) 70,00%
Desarrollo aceptados)

(1) Importe fijo mensual

(2) A repartir en cantidades variables, segtin se vayan demandando. El importe del hito
“Implantacién estable en produccion” debera constituir al menos el 50% de la facturacién
correspondiente al evolutivo, médulo o version a implantar.

Correos se reserva el derecho de solicitar un mayor detalle en la facturacion en caso de
considerarlo necesario.
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Con el objeto de ayudar a establecer el alcance y facilitar el dimensionamiento de los
esfuerzos asociados a la ejecucion de las tareas necesarias para la prestaciéon de los
servicios contratados, se facilitan la siguiente estimacion realizada por Correos, que se
corresponde ademas con las horas anuales minimas que deberan ser ofertadas por cada
licitador, pero que no suponen una obligacién para Correos el consumirlas en su
totalidad.

Horas
Servicio HS
Mantenimiento (dedicacién minima) 8.400
isefi i6 e . 11.760
Disefio, Evolucion y Desarrollo (dedicacion prevista)
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Anexo IIL.- Descripcién y limitaciones a la licitacién por lotes

(NO APLICA A ESTE CONTRATO)

A .- El objeto del contrato se encuentra dividido en los siguientes lotes:

SE

‘ Lote 1
Descrip
cion
CPV
Presupuesto
base de IVA o
licitacion | impues
Coste Gastos Beneficio | (excluido IVA to
Coste Directo Indirecto | G 1 industrial | o cualquier | indirect | Total (€)
ndirecto enerales .
- otro impuesto o
Afo o .
indirecto | equival
equivalente, | ente (€)
incluido)
Coste | Otro
Persona s
|
‘ Lote 2
Descrip
cion
CPV
Presupuesto
base de IVA o
licitacion | impues
Coste Gastos Beneficio | (excluido IVA to
Coste Directo . industrial | o cualquier | indirect | Total (€)
Indirecto | Generales .
- otro impuesto o
Afo 1 .
indirecto | equival
equivalente, | ente (€)
incluido)

Coste Otro
Persona S
1
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B.-La adjudicacion de los lotes que conforman el objeto del contrato estaré sujeta, en
su caso, a las siguientes limitaciones:

O Limitacién de la presentacion de ofertas del nimero maximo de lotes en que puede
presentarse un mismo licitador:

Namero maximo de lotes a los que un mismo licitador, de manera individual o en
UTE, puede presentarse: [_]
Justificacion:

O Limitacion a la adjudicacion acumulada de lotes.
Ntmero maximo de lotes de los que un mismo licitador, de manera individual o en
UTE, puede resultar adjudicatario [_]
Justificacién:

1 Esta limitacién no surtira efecto en el supuesto de que alguno de los lotes haya quedado desierto, en cuyo caso se podra
adjudicar un nimero de lotes que exceda del niumero previsto como limite.
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Anexo III.- Resumen de metodologia seguida para el calculo del valor estimado del
contrato y presupuesto base de licitacion

El Presupuesto Base de Licitacion se fija en un maximo de 3.049.200,00 € (TRES
MILLONES CUARENTA Y NUEVE MIL DOSCIENTOS EUROS), IVA o impuestos
indirectos equivalentes incluidos.

La Base imponible del Presupuesto Base de Licitacion se fija en un méaximo de
2.520.000,00 € (DOS MILLONES QUINIENTOS VEINTE MIL EUROS), IVA o
impuestos indirectos equivalentes excluidos, con este desglose.

DESGLOSE POR SERVICIOS | % IMPORTE MAXIMO

Mantenimiento 30,00% 756.000,00 €
Disefio, Evolucién y Desarrollo 70,00% 1.764.000,00 €
TOTAL 100% 2.520.000,00 €

Importe del IVA o cualquier otro impuesto indirecto equivalente: 529.200,00 €
(QUINIENTOS VEINTINUEVE MIL DOSCIENTOS EUROS).

Afo Base Imponible | Coste Directo Coste Beneficio IVA o Total (€)

(80%) Indirecto Industrial impuesto

(costes (15%) (5%) indirecto

salariales) equivalente

2026 735.000,00 € 588.000,00 € | 110.250,00 € 36.750,00 € 154.350,00 € 889.350,00 €
2027 1.260.000,00 € | 1.008.000,00€ | 189.000,00 € 63.000,00 € 264.600,00 € | 1.524.600,00 €
2028 525.000,00 € 420.000,00 € 78.750,00 € 26.250,00 € 110.250,00 € 635.250,00 €
TOTAL 2.520.000,00 € | 2.016.000,00€ | 378.000,00 € 126.000,00 € 529.200,00 € | 3.049.200,00 €

El Valor Estimado del Contrato (VEC) es de 2.835.000,00 € (DOS MILLONES
OCHOCIENTOS TREINTA Y CINCO MIL EUROS), IVA excluido.

DESGLOSE VEC IVA EXCLUIDO:

BASE IMPONIBLE DEL
PRESUPUESTO BASE DE PRORROGA TOTAL
LICITACION 3 MESES
(IVA excluido)
2.520.000,00 € 315.000,00 € 2.835.000,00 €

En el calculo del valor estimado del contrato se han tenido en cuenta los costes derivados
de las normativas laborales vigentes, de la ejecucién material de los servicios, los gastos
de estructura y el beneficio industrial. Se ha tomado en consideracién el XIX convenio
colectivo estatal de empresas de consultoria y estudios de mercado y la opinién ptublica.
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Anexo IV.- Forma de acreditacion de la solvencia econémica y financiera, y técnica o
profesional

Forma de acreditacion de la solvencia econémica y financiera:

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera
inscrito en dicho registro, y en caso contrario por las depositadas en el registro oficial en
que deba estar inscrito. Los empresarios individuales no inscritos en el Registro
Mercantil acreditardn su volumen anual de negocios mediante sus libros de inventarios
y cuentas anuales legalizados por el Registro Mercantil.

Forma de acreditacion de la solvencia técnica y profesional:

Certificado de correcta ejecucion de los servicios o trabajos realizados,
expedidos o visados por la entidad para la que hayan sido realizados

Relacion y perfil o Curriculum Vitae del personal, integradas o no en la empresa,
que participara en el contrato. Se aportara el CV ciego del personal o equipo
humano (es decir, sin referencia a datos de caracter personal) disponible para
el cumplimiento del mismo en el que se recoja la formacion y afios de
experiencia que guarden relacién con las funciones a desempefiar por el
personal o equipo humano bajo el contrato

Descripciéon de las medidas que se emplearan para garantizar la calidad. Se
admitiran como justificativas del cumplimiento de los requisitos exigidos los
siguientes certificados emitidos por instituciones o servicios oficiales: ...

Indicaciéon de las medidas de gestion medioambiental que el empresario
aplicaré al ejecutar el contrato.

Documentacion acreditativa de la maquinaria, material y equipo técnico del
que se dispondra para la ejecucioén de los trabajos.

Otros.
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Anexo V.- Modelo de aval

AVALA

Solidariamente a la @MPresa .........cccceceerrieueerinniereeireeeere e con domicilio
social en ... NIF .o

Ante ...... (en adelante, la entidad contratante), con renuncia a cualquier beneficio que
pudiera corresponderle, y en especial al de orden, previa excusion y division de bienes,
por la cantidad de ..o EUTOS (( ceoverinieinieeeiceincecceee €),

para responder de todas y cada una de las obligaciones y eventuales responsabilidades
de toda indole que se deriven del cumplimiento del contrato «...».

El presente aval serd ejecutable por la entidad contratante a PRIMERA DEMANDA O
PETICION, bastando para ello el simple requerimiento a la entidad avalista, dandole
cuenta del incumplimiento contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacién segin
poderes otorgados ante el notario de....ooooviiin , D

........................... al nimero de su protocolo y que no le han sido revocados ni restringidos
o modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales
con el NUMETo ......cceevvvueicnnneee , estara en vigor hasta tanto no se hayan extinguido y
liquidado todas y cada una de las obligaciones contraidas por la empresa avalada, y la
entidad contratante autorice expresamente su cancelacion.

(Nombre de la entidad avalista, identificacion de su representante legal facultado para emitir el
aval, fecha y firma)
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Anexo VI.- Instrucciones y recomendaciones para la presentacion electrénica de las
ofertas

Los licitadores deberdn preparar y presentar obligatoriamente todos los sobres de sus
proposiciones de forma telematica a través del Portal de Contrataciéon de Correos
(https:/ /pcc.correos.es/). En dicho portal podran consultarse los requisitos técnicos
necesarios, asi como manuales y videotutoriales de ayuda:

e Requisitos técnicos: https:/ /pcc.correos.es/html/requisitos-tecnicos

La presentacion de ofertas se realiza directamente a través del navegador web (no es
necesaria la descarga de una aplicacion adicional), siendo imprescindible utilizar un
navegador compatible. En esta pagina también se indican las recomendaciones sobre
requisitos de ordenador.

Asimismo, serd necesario que las empresas dispongan de un certificado electrénico
valido para la identificacion y firma electrénica. Para ello serd preciso tener instalada la
aplicacion AutoFirma.

e Manuales y videotutoriales: disponibles en el portal, donde se explican los pasos
para el acceso al sistema, la presentacion de ofertas, la recepciéon de
notificaciones, el registro de personas usuarias y la configuracién de certificados.

Toda proposiciéon que, por cualquier causa, no sea presentada por medios teleméticos a
través del portal serd automaticamente inadmitida en el procedimiento de licitacion.

El formulario del Documento Europeo Unico de Contratacién (DEUC) es accesible a
través de la siguiente direccion:

https:/ /visor.registrodelicitadores.gob.es/espd-web/ filter#

A estos efectos, es preciso ser usuario registrado de la Plataforma de Contratacién del
Sector Puablico y rellenar tanto los datos basicos como los datos adicionales (Ver “Guia de
Utilizacion de la Plataforma de Contratacion del Sector Publico para Empresas.- Guia del
Operador Economico” disponible en el anterior enlace).

Toda proposicion que por cualquier causa no sea presentada por medios telematicos sera
automdaticamente inadmitida del procedimiento de licitacion.

En el caso de que cualquiera de los documentos de una proposicién no pueda
visualizarse correctamente, se permitird que, en un plazo de 48 horas desde que se le
notifique dicha circunstancia, el licitador presente dicho documento en formato digital.
El documento presentado posteriormente no podra sufrir ninguna modificacion
respecto al original incluido en la proposicion. Si la entidad contratante comprueba que
el documento ha sufrido modificaciones, la proposicion del licitador no sera tenida en
cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, ésta debera realizarse
con aquellos certificados electronicos emitidos por proveedores de servicios de
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certificaciéon reconocidos por la plataforma @firma. Para mds informacién, consulte el
siguiente enlace:

http:/ /administracionelectronica.gob.es/pae/afirma-anexo-psc

Se recomienda que antes de realizar la firma de los documentos y sobres verifique que
dispone de un certificado valido. Para ello consulte el apartado 2.2.2.3 de la Guia de
Utilizacion de la Plataforma de Contratacion del Sector Pablico para Empresas (Guia del
Operador Econémico).

No obstante, las personas extranjeras podréan firmar con otros certificados siempre que
justifiquen que los mismos son generalmente aceptados en la contratacién del sector
publico de su pafs.

Los licitadores podran presentar en el registro de la entidad contratante, en soporte fisico
electrénico, una copia de seguridad de dichos documentos de acuerdo con lo previsto
en la Disposicion adicional decimoquinta de la LCSP.

Anexo VII.- Instrucciones para cumplimentar el DEUC

El DEUC consiste en una declaraciéon responsable de la situacién financiera, las
capacidades y la idoneidad de las empresas para participar en un procedimiento de
contrataciéon publica, de conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y
el Reglamento de Ejecucion de la Comision (UE) 2016/7 de 5 de enero de 2016 que
establece el formulario normalizado del mismo y las instrucciones para su
cumplimentacion.

El formulario del Documento Europeo Unico de Contratacién (DEUC) es accesible a
través de la siguiente direccion:

https:/ /visor.registrodelicitadores.gob.es/espd-web/ filter#

El 6rgano de contrataciéon podra hacer uso de sus facultades de comprobacién de los
extremos incluidos en el DEUC requiriendo al efecto la presentacion de los
correspondientes justificantes documentales, en los términos del articulo 69 de la Ley
39/2015.

En cualquier caso, la presentaciéon del DEUC por el licitador conlleva el compromiso de
que, en caso de que la propuesta de adjudicaciéon del contrato recaiga a su favor, se
aportardn los documentos justificativos a los que sustituye .

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el altimo
dia de plazo de licitacién y subsistir hasta la perfecciéon del contrato. La declaracién debe

estar firmada por quien tenga poder suficiente para ello.

Deberan cumplimentarse necesariamente los apartados (del Indice y Estructura del
DEUC) que se encuentran marcados en este Anexo.
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X PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y
EL PODER ADJUDICADOR (Identificacion del contrato y la entidad contratante; estos
datos deben ser facilitados o puestos por el poder adjudicador)

X] PARTE II: INFORMACION SOBRE EL OPERADOR ECONOMICO

X Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO
» Identificacion
Como n° de IVA se deberd indicar el NIF o CIF (ciudadanos o empresas
espafiolas), el NIE (ciudadanos extranjeros residentes en Espafia), y el
VIES o DUNS (empresas extranjeras).
» Informacién general
» Forma de participacion

X] Seccion B: INFORMACION SOBRE LOS REPRESENTANTES DEL OPERADOR
ECONOMICO
= Representacion, en su caso (datos del representante)

D Secciéon C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS
ENTIDADES
«  Recurso (Si o No)

X] Secciéon D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
» Subcontratacién (Si o No y, en caso afirmativo, indicacion de los
subcontratistas conocidos)

X PARTE IIl: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos
de los apartados A, B y C de esta parte vienen por defecto con el valor 'No' y tienen la
utilidad de que el operador pueda comprobar que no se encuentra en causa de
prohibicién de contratar o que, en caso de encontrarse en alguna, puede justificar la
excepcion)

X] Seccion A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a
condenas penales establecidos en el art. 57, apartado 1, de la Directiva 2014/24/UE.

X Seccion B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE
COTIZACIONES A LA SEG. SOCIAL. Pago de impuestos o de cotizaciones a la
Seguridad Social (declara cumplimiento de obligaciones)

X Seccién C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE
INTERESES O LA FALTA PROFESIONAL. Informacién relativa a toda posible
insolvencia, conflicto de intereses o falta profesional

X] Seccion D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA
LEGISLACION NACIONAL. Motivos de exclusién puramente nacionales (si los hay,

declaracién al respecto)

PARTE IV: CRITERIOS DE SELECCION
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X] OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS
CRITERIOS DE SELECCION

[] OPCION 2: El poder adjudicador exige la declaracién de cumplimiento de los
criterios especificamente (cumplimentar todas las secciones)

o Seccion A: IDONEIDAD: (informacién referida a la inscripcién en
el Registro Mercantil u oficial o disponibilidad de autorizaciones
habilitantes).

o Secciéon B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a
facilitar segtin las indicaciones del pliego, anuncio o invitacién).

o Seccién C: CAPACIDAD TECNICA Y PROFESIONAL (datos a
facilitar segtin las indicaciones del pliego, anuncio o invitacién).

o Seccién D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD
Y NORMAS DE GESTION MEDIOAMBIENTAL.

[ ] PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.
X] PARTE VI: DECLARACIONES FINALES (declaracién responsable de veracidad y

disponibilidad de documentos acreditativos de la informaciéon facilitada, y
consentimiento de acceso a la misma por el poder adjudicador)
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Anexo VIII.- Criterios de adjudicacion cuya evaluacion depende de un juicio de valor

Criterio de adjudicacion 1

Descripcion

Gestion y automatizacion del

servicio de soporte y
mantenimiento

Ponderacion

10 puntos

Formula de
valoracién

Se valorard la calidad de la propuesta técnica en relacién con la gestién

integral del servicio, el uso de automatizacion para el andlisis y resolucion

de incidencias, y la metodologia para reducir progresivamente el volumen

de tickets. La evaluacion se realizara mediante juicio de valor, aplicando una

matriz de puntuacién predefinida.

Subcriterio

Descripcién

Puntuaciéon

1.1 Gestion global e
integral del servicio (4
puntos)

Se valoraré la
propuesta de modelo
de gestion del servicio,
incluyendo la
coordinacién de tareas
y equipos,
seguimiento de
incidencias, control de
calidad y trazabilidad
de actuaciones.

4 puntos: Modelo
completo, adaptado al
entorno, con procesos
definidos, roles claros,
herramientas de
seguimiento y
mecanismos de
control.

3 puntos: Modelo
detallado pero con
carencias menores en
trazabilidad o control.
2 puntos: Modelo
genérico, sin
adaptacion al entorno
ni herramientas
especificas.

1 punto: Modelo
incompleto o poco
estructurado.

0 puntos: No se aporta
modelo o es
claramente
insuficiente
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Criterio de adjudicacion 1

Descripcién

Gestion y automatizacion del

servicio de soporte y
mantenimiento

Ponderacion

10 puntos

1.2 Automatizacion
del analisis y
diagnostico de tickets

Se valoraré la
propuesta sobre el uso
de herramientas o

3 puntos: Propuesta
con herramientas o
mecanismos

la reduccion
progresiva de
incidencias (3 puntos)

propuesta de una
metodologia clara
para reducir el
volumen de
incidencias,
incluyendo el analisis
de causas raiz,
acciones preventivas,
revision periédica de
patrones, indicadores
de mejora continua

(3 puntos) mecanismos concretos, ejemplos de
automaticos para aplicacién, integraciéon
clasificacion con sistemas
inteligente de existentes y beneficios
incidencias, demostrables.
diagndstico basado en | 2 puntos:
patrones o histéricos, | Herramientas o
priorizacion mecanismos
automatizada. propuestos con

descripcion técnica
pero sin ejemplos ni
integracion clara.

1 punto: Propuesta de
automatizacion
genérica sin detalle.

0 puntos: Mencion
superficial sin
desarrollo o no se
incluye propuesta.

1.3 Metodologia para | Se valoraré la 3 puntos: Metodologia

completa, con
indicadores, ciclos de
revision, acciones
preventivas y
objetivos
cuantificables.

2 puntos: Metodologia
bien definida pero sin
indicadores claros.

1 puntos: Propuesta
genérica sin
seguimiento definido.
0 puntos: Mencion
superficial sin
desarrollo o no se
incluye propuesta.
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Criterio de adjudicacién 2

Descripcién

Plan de aseguramiento de la calidad
y metodologia de pruebas

Ponderacion

15 puntos

Formula de
valoracién

Se valorard la calidad de la propuesta técnica en relaciéon con el

aseguramiento de la calidad del software, la prevenciéon de incidencias en

produccién y la metodologia de pruebas y control aplicable durante el ciclo

de vida del desarrollo. La evaluacion se realizard mediante juicio de valor,

aplicando una matriz de puntuacioén predefinida.

Subcriterio

Descripcion

Puntuacién

2.1 Plan de
aseguramiento de la
calidad del software (5
puntos)

Se valoraré la
existencia de un plan
estructurado que
contemple objetivos
de calidad, procesos
de revision y
validacioén, roles y
responsabilidades,
indicadores de calidad
y mecanismos de
seguimiento.

5 puntos: Plan
completo, adaptado al
entorno, con
indicadores,
responsables definidos
y procesos de control
documentados.

4 puntos: Plan
detallado pero con
carencias menores en
indicadores o
seguimiento.

3 puntos: Plan
genérico sin
adaptacion al entorno.
1-2 puntos: Plan
superficial o
incompleto.

0 puntos: No se aporta
plan o es claramente
insuficiente.
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Criterio de adjudicacién 2

Descripcién

Plan de aseguramiento de la calidad
y metodologia de pruebas

Ponderacion

15 puntos

2.2 Prevencién de
incidencias en
produccién (5 puntos)

Se valorara la
propuesta de
mecanismos para
evitar la aparicién de
errores tras el
despliegue,
incluyendo:

o Estrategias de
validacién
previa,
entornos de

preproduccion.

e Revision de
codigoy
pruebas de
regresion.

o Gestion de
cambios y
control de

versiones.

5 puntos: Incluye
todas las estrategias y
estas son adecuadas:
validacion previa
completa, entornos de
preproduccion,
revision sistematica de
cédigo, pruebas de
regresion
automatizadas,
gestion de cambios
con control de
versiones y
trazabilidad.

4 puntos: Incluye la
mayoria de
mecanismos:
validaciéon previa y
entornos de
preproduccién,
revision de cédigo y
pruebas de regresion
manuales, gestion de
cambios basica.

3 puntos: Incluye
mecanismos parciales:
validacion previa y
revision de cédigo sin
pruebas de regresion
completas ni control
robusto de versiones.
1-2 puntos: Presenta
mecanismos muy
limitados: validacién
superficial, sin
entornos adecuados ni
pruebas de regresion
claras.

0 puntos: No se
presenta propuesta o
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Criterio de adjudicacién 2

Descripcién

Plan de aseguramiento de la calidad
y metodologia de pruebas

Ponderacion

15 puntos

lo presentado es
claramente
insuficiente.

2.3 Metodologia de
pruebas (5 puntos)

Se valorara la calidad,
exhaustividad y
adecuacion de la
metodologia de
pruebas propuesta por
el licitador,
incluyendo tipos de
pruebas,
automatizacion,
herramientas y

cobertura funcional.

5 puntos: Metodologia
completa, incluye
todos los tipos de
pruebas, alto nivel de
automatizacion
(>70%), uso de
herramientas
estandar, integracion
conCI/CDy
trazabilidad completa
4 puntos: Incluye la
mayoria de tipos de
pruebas,
automatizacion media
(40-70%),
herramientas
adecuadas,
integracion parcial con
CI/CD.

3 puntos: Cobertura
basica (unitarias y
funcionales),
automatizacién baja
(<40%), herramientas
limitadas, integracion
minima.

1-2 puntos:
Metodologia
incompleta, sin
automatizacion
relevante, sin
integracion con ciclo
de vida.

0 puntos: No se
presenta metodologia
o lo presentado es
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Criterio de adjudicacién 2
Descripcién | Plan de aseguramiento de la calidad | Ponderacion 15 puntos
y metodologia de pruebas
claramente
insuficiente.

La valoracion de los criterios sujetos a un juicio de valor de una oferta estara constituida
por la suma de las puntuaciones parciales asignadas a cada uno de los criterios y
subcriterios técnicos definidos en el Pliego, con un maximo de 25 puntos.

Para continuar en la fase de valoracion de ofertas sera necesario que, en los criterios de
adjudicacién sujetos a un juicio de valor los licitadores alcancen el siguiente umbral

minimo de puntuacion:

15 puntos en la valoracién global del conjunto de los criterios sujetos a juicio de valor
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Anexo IX.- Criterios de adjudicacién de evaluacién automatica

Criterio de adjudicacion 1

Descripcion

Certificaciones profesionales Documentum | Ponderacién | 12 puntos

Formula de
valoracién

Se valorara la disponibilidad de certificaciones profesionales, adicionales a
la que tiene caracter obligatorio, en el producto OpenText Documentum
ofrecidas por el licitador y correspondientes a miembros del equipo de
trabajo adscrito al servicio. Los tipos de certificaciones profesionales
valorables y que estan estrechamente ligadas a la pila tecnolégica y por tanto
a la prestacion de un servicio de calidad, son los siguientes:

5-8055 - Documentum Business Administrator Certification
(https:/ /www.opentext.com/ TrainingRegistry /course/ details/2911)

5-8056 - Documentum Administrator Certification
(https:/ /www.opentext.com/ TrainingRegistry /course/ details/2912)

A mayor nimero de certificaciones ofertadas correspondientes a miembros
del equipo de trabajo adscrito al servicio, mayor puntuacién obtenida segtin
la siguiente tabla:

N° de certificaciones del equipo Puntuacion
de trabajo de tipo 5-8055 6 5-8056,
adicionales a la que tiene caracter

obligatorio
0 0
1 3
2 6
3 9
4 0 mas 12

Al inicio del contrato, el licitador que resulte adjudicatario debera presentar
la documentaciéon que acredite la disponibilidad de las certificaciones
presentadas en fase de oferta, estas deberan pertenecer a miembros del
equipo de trabajo adscrito al servicio, encontrarse en vigor (no caducadas) y
corresponderse con alguna de las dos certificaciones indicadas
anteriormente.

En caso de que el adjudicatario no presente al inicio del contrato
documentacién que acredite el mismo ntimero de certificaciones validas que
presenté en fase de oferta y con las que obtuvo la puntuacién asignada
durante la valoracion, dard lugar a la rescisiéon del contrato, al tratarse de una
obligacion esencial del contrato tal y como se recoge en el apartado 8.1.6
Obligaciones esenciales del contrato
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Criterio de adjudicacion 2

Descripcién

Certificaciones profesionales AEM Forms ‘ Ponderacion ’ 6 puntos

Formula de
valoraciéon

Se valorara la disponibilidad de certificaciones profesionales en el producto
Adobe Experience Manager Forms ofrecidas por el licitador vy
correspondientes a miembros del equipo de trabajo adscrito al servicio. Los
tipos de certificaciones profesionales valorables y que estdn estrechamente
ligadas a la pila tecnolégica y por tanto a la prestaciéon de un servicio de
calidad, son los siguientes:

ADO-E125 Adobe Experience Manager Forms Backend Developer Expert
(https:/ / certification.adobe.com/ certification/aem-forms-developer-

expert/160)

ADO-E127 Adobe Experience Manager Forms Backend Developer
Professional (https:/ /certification.adobe.com/ certification/backend-

developer-professional /162)

A mayor nimero de certificaciones ofertadas correspondientes a miembros
del equipo de trabajo adscrito al servicio, mayor puntuacién obtenida segtin
la siguiente tabla:

N° de certificaciones del equipo Puntuacion
de trabajo de tipo AD0-E125 6
ADO0-E127
0
1
2

3 0 mas

NN O

Al inicio del contrato, el licitador que resulte adjudicatario deberd presentar
la documentaciéon que acredite la disponibilidad de las certificaciones
presentadas en fase de oferta, estas deberan pertenecer a miembros del
equipo de trabajo adscrito al servicio, encontrarse en vigor (no caducadas) y
corresponderse con alguna de las dos certificaciones indicadas
anteriormente.

En caso de que el adjudicatario no presente al inicio del contrato
documentacién que acredite el mismo ntimero de certificaciones validas que
presenté en fase de oferta y con las que obtuvo la puntuacién asignada
durante la valoracion, daré lugar a la rescisiéon del contrato, al tratarse de una
obligacion esencial del contrato tal y como se recoge en el apartado 8.1.6
Obligaciones esenciales del contrato
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Criterio de adjudicacion 3

Descripcién

Mejora de la productividad ‘ Ponderacion ‘ 8 puntos

Formula de
valoraciéon

Se valorara la mejora de la productividad de los desarrollos ofertada por el
licitador sobre los valores de productividad minima inicial requeridos en
pliego y que se recogen en el apartado 5.2 Productividad minima inicial del

Anexo L.- Caracteristicas técnicas especificas del contrato.

En funcién del porcentaje de mejora ofertado se asignard la siguiente
puntuacion en este criterio:

%
Mejora ofertado Puntos

o

0%
1%
2%
3%
4%
5%
6%
7%
8%

RN |T | W|IN|-

En caso de resultar adjudicatario, el licitador quedara obligado a aplicar la
mejora ofertada de las productividades desde el inicio del contrato, por lo
que Correos calculard los valores absolutos mejorados de productividad a
partir de los valores minimos iniciales requeridos en pliego y aplicaindoles
el % de mejora ofertado, sustituyendo estos desde el inicio del contrato a los
valores minimos requeridos en pliego.

En caso de que el adjudicatario no cumpla durante el plazo de ejecucion del
contrato con las productividades ofertadas, y con las que obtuvo la
puntuacion asignada durante la valoracion, dara lugar a la rescision del
contrato, al tratarse de una obligaciéon esencial del contrato tal y como se
recoge en el apartado 8.1.6 Obligaciones esenciales del contrato
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Para continuar en la fase de valoracion de ofertas serd necesario que, en los criterios
técnicos de evaluaciéon automatica, los licitadores alcancen el siguiente umbral minimo
de puntuacion:

13 puntos en la valoracion global del conjunto de los criterios técnicos automaticos

Criterio de adjudicacién 4

Descripcion Oferta econémica ‘ Ponderacion | 49 puntos
Formula de
valoracion PE=PEm (1 - ((Pon - Pse)/PL))

Donde:

PE = Puntuacién oferta “n”

PEm = Ponderacion asignada al criterio econdémica
Pon = Presupuesto oferta “n”

PSe = Presupuesto oferta mas econémica

PL: Presupuesto de Licitacion
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Anexo X.- Modelo de proposicion econdmica

- Don  / DORA et - Con domicilio en:

- Como apoderado / a de: .o - Con domicilio en:

Enterado de las condiciones y requisitos para concurrir al Procedimiento convocado por
la Sociedad Estatal Correos y Telégrafos S.A., SM.E. para adjudicar la contratacién
A , Cree que se encuentra en situacién de
acudir como licitador del mismo.

A este efecto hace constar que conoce los Pliegos que sirven de base a la convocatoria,
que acepta incondicionalmente sus clausulas, que retine todas y cada una de las
condiciones exigidas para contratar y que se compromete en nombre (propio o de la
empresa a la que representa) a realizar el objeto del contrato con estricta sujecion a los
expresados requisitos y condiciones de acuerdo con la siguiente oferta:

Precio Base (en cifras) ... € (sin IVA o cualquier otro impuesto
indirecto equivalente)

Precio  Base (e 1€tras) .o
...................................................................... Euros (sin IVA o cualquier otro impuesto
indirecto equivalente)

Tipo Impositivo, IVA (o impuesto indirecto equivalente): ........ %

Precio (en Cifras) .....c.cecvvmmevccnnneecenes /€ (con IVA o cualquier otro impuesto
indirecto equivalente)

Precio (en Jetras): e

impuesto

indirecto equivalente)

En caso de precios unitarios, se deberdn detallar los mismos de acuerdo con el Modelo
de anexo I A que se facilitard por el 6rgano de contratacion si procede.

IMPORTE HORAS MINIMAS HORAS PRECIO
SERVICIO TOTAL TOTALES®) OFERTADAS MEDIO/HOR %
OFERTADO TOTALES®) A
Mantenimiento XX, XX € 16.800 HH XX, XX € 30,00%
Disefio,
Evolutivos y XX, XX € 23.520 HH XX, XX € 70,00%
Desarollo

(*) Para el plazo de ejecucion del contrato, 24 meses.

Fecha y firma del licitador
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Nota: Las horas ofertadas totales no podran ser inferiores a las horas minimas totales, en
caso de serlo supondra la exclusion de la oferta. El importe total ofertado se
correspondera con el producto entre las horas ofertadas totales y el precio hora ofertado,
esto es: Importe total ofertado = Horas ofertadas x Precio/Hora ofertado. Segun
indicado en el Anexo IIL.- Resumen de metodologia seguida para el calculo del valor
estimado del contrato, el desglose e importes maximos por servicio para este pliego, es
el siguiente:

DESGLOSE POR SERVICIOS % ;1}/[:;()15[12)5

Mantenimiento 30,00% 756.000,00 €
Disefio, Evolucion y Desarrollo 70,00% 1.764.000,00 €
TOTAL 100% 2.520.000,00 €

En la oferta presentada, no podran superarse los importes méximos por servicio
indicados, ni modificar los porcentajes dedicados para cada uno de ellos, en caso de
superarse algin importe o presentar un desglose porcentual por servicio diferente,
supondrd la exclusion de la oferta.

Todos los precios e importes deben reflejarse con dos decimales y sin incluir ningtn
impuesto. El importe total ofertado y su desglose de importes, horas y precios
medios/hora debera cuadrar al segundo decimal sin mediar redondeo. En caso de
reflejar cualquier importe con mas de dos decimales, o de que el desglose de importes
no cuadre al segundo decimal al realizar las multiplicaciones y sumas, supondra la
exclusion de la oferta.
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Anexo XI.- Informacion sobre condiciones de subrogacién de contratos de trabajo

(NO APLICA A ESTE CONTRATO)

Para la ejecucion de este contrato procede la subrogacién en contratos de trabajo prevista
en (indicar convenio colectivo de aplicacion y pactos en vigor aplicables a los trabajadores a los
que afecte la subrogacion) respecto de los siguientes:

namero de
trabajadores

categoria

tipo de
contrato

vencimiento
del contrato

jornada

fecha de
antigtiedad

salario
bruto anual

Otras
condiciones

Sin perjuicio de la aplicacién, en su caso, de lo establecido en el articulo 44 del texto
refundido de la Ley del Estatuto de los Trabajadores, aprobado por Real Decreto
Legislativo 2/2015, de 23 de octubre, el contratista anterior respondera de los salarios
impagados a los trabajadores afectados por subrogacién, asi como de las cotizaciones a
la Seguridad social devengadas, ain en el supuesto de que se resuelva el contrato y
aquellos sean subrogados por el nuevo contratista, sin que en ningin caso dicha
obligacion corresponda a este dltimo. En tal caso, la entidad contratante, una vez
acreditada la falta de pago de los citados salarios, procederd a la retenciéon de las
cantidades debidas al contratista anterior para garantizar el pago de los citados salarios,
y a la no devolucién de la garantia definitiva en tanto no se acredite el abono de éstos.
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Anexo XII.- Modificaciones previstas del contrato

(NO APLICA A ESTE CONTRATO)

CIRCUNSTANCIAS (supuesto de hecho objetivo que debe de darse para que se
produzca la modificacién):

ALCANCE (elementos del contrato a los que podra afectar):

PORCENTAJE DEL PRECIO DE ADJUDICACION DEL CONTRATO AL QUE
COMO MAXIMO PUEDAN AFECTAR:

O Limite general (hasta un veinte por ciento del precio inicial, al alza o a la baja, para
el conjunto de las modificaciones)

O Limite especifico para esta causa de modificacién del ...... por ciento del precio
inicial

En cualquier caso esta modificacién no supondré el establecimiento de nuevos precios
unitarios no previstos en el contrato.

CONDICIONES DE LA MODIFICACION

La modificaciéon del contrato serd acordada por el érgano de contratacién, de oficio o
a instancia del contratista.

La propuesta de modificacién serd informada por el responsable del contrato.

Una vez acordada, la modificacion seré objeto de publicidad en el perfil de contratante
de la entidad contratante, acompafiada de los informes que, en su caso, se hubieran
recabado con caracter previo a su aprobacion, incluidos aquellos aportados por el
adjudicatario o los emitidos por la propia entidad contratante.
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Anexo XIIIL.- Régimen de penalidades
A).- INCUMPLIMIENTOS LEVES.

INCUMPLIMIENTO DESCRIPCION PENALIZACION
Incumplimiento de las
obligaciones establecidas en
Obligaciones este. phegq y que no hayan Hasta 1.000 euros
generales sido tipificados como

incumplimientos graves o
muy graves
Por el incumplimiento de los
plazos de ejecucion total o
parciales establecidos, cuando
no exceda del 5 por ciento del
plazo.

Cumplimiento de
Plazos (apartado A
del sistema de
evaluacion)

Calidad de los
entregables (apartado
B del sistema de
evaluacion)

5% del importe facturable
del hito incumplido

5% del importe facturable
del hito asociado al
entregable

Por el incumplimiento de los
niveles de calidad establecidos

5% del importe de la
facturacion fija mensual por
el servicio de
mantenimiento de
aplicaciones

Prestacion del
servicio (apartado C
del sistema de
evaluacion)

Por el cumplimiento
defectuoso de las prestaciones
objeto del contrato

B).- INCUMPLIMIENTOS GRAVES.

INCUMPLIMIENTO DESCRIPCION PENALIZACION

Por el incumplimiento de los

C limiento d . .
P HTIIENTo e plazos de ejecucion total o

10% del importe facturable

Plif;igiﬁ?gg A parciales establecidos, cuando del hito incumplido
evaluacion) no exceda del 10 por ciento del
plazo.
Incumplimiento de las Penalidad de hasta un 50 por
Subcontratacion condiciones de 100 del importe del
subcontrataciéon subcontrato.
La comisién de una tercera Penalidad de hasta el 2 por
Reincidencia infraccion de caracter leve en  ciento del precio del contrato,
el plazo de un afio IVA excluido.
Cgﬁgigaiielss 10% del importe facturable
(apartado B del Por el incumplimiento de los del hito asociado al
sisterna de niveles de calidad establecidos entregable
evaluacion)

Prestacion del
servicio (apartado C
del sistema de
evaluacion)

Por el cumplimiento
defectuoso de las prestaciones
objeto del contrato
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C).- INCUMPLIMIENTOS MUY GRAVES.

Crﬂme Correos <E.

SE

Sin perjuicio de su configuracién eventual como causas de resolucién del contrato,
tendran la consideracién de incumplimientos muy graves:

INCUMPLIMIENTO

Cumplimiento de
Plazos (apartado A
del sistema de
evaluacion)

Cumplimiento
defectuoso

Obligaciones
esenciales del
contrato

Reincidencia

Calidad de los
entregables (apartado
B del sistema de
evaluacion)
Prestacion del
servicio (apartado C
del sistema de
evaluacion)

DESCRIPCION

Por el incumplimiento de los
plazos de ejecucion total o
parciales establecidos, o
cuando la demora en el
cumplimiento de aquellos
haga presumir
razonablemente la
imposibilidad de cumplir el
plazo total, o cuando superen
el 10 por ciento del plazo.

Por el cumplimiento
defectuoso de la prestacion
objeto del contrato

Por el incumplimiento de
obligaciones esenciales del
contrato
La comision de una tercera
infraccién de carécter grave
en el plazo de un afo

Por el incumplimiento de los
niveles de calidad
establecidos

Por el cumplimiento

defectuoso de las prestaciones
objeto del contrato
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PENALIZACION

15% del importe facturable
del hito incumplido

penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido, siempre y
cuando el cumplimiento
defectuoso no afectase a mas
del 20% de la prestacion.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
15% del importe facturable
del hito asociado al
entregable

15% del importe de la
facturacion fija mensual por
el servicio de mantenimiento

de aplicaciones
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Anexo XIV.- Evaluacion de Proveedores

El sistema de evaluaciéon contempla dos fases:

v" Evaluacién continua y peridédica durante la ejecuciéon del contrato. Para este
contrato, el periodo de evaluacién continua se establece en periodos de 1 mes
(considerando meses naturales, en caso de que el contrato comience y finalice
después del dia 1 y antes del dltimo dia del mes respectivamente, en esos
periodos se evaluara dnicamente la parte correspondiente al mes natural en la
que se ha prestado servicio).

v" Evaluacién general que se realizard al finalizar el contrato consolidando los
resultados de las distintas evaluaciones continuas, y servira para realizar el
informe de fin de ejecucion.

Los puntos a evaluar son los siguientes:
A) Cumplimiento de plazos.

B) Calidad de los entregables.
C) Seguimiento de prestacion de servicios.

A) Cumplimiento de plazos:

Consiste en el seguimiento del cumplimiento de los plazos de los hitos planificados en
el periodo fijado (1 mes).

Calculo:
Se calcula la desviacion en dias de cada hito acordado en el periodo segtn lo establecido
en el indicador 5 - Grado de desviacién en las planificaciones del Anexo XX.-

Seguimiento del servicio: indicadores, objetivos y niveles de cumplimiento.

Una vez calculado el porcentaje de desviacion (PC) de cada hito se asignard una
puntuacién y gravedad segun la siguiente tabla:

P — P T
Entrega antes de | Entrega en % Desviacion % Desviacion | % Desviacion % Desviacion

plazo plazo plazo PC :0% plazo PC >3% | plazo PC >5% plazoOPC
PC <0% PC =0% y<=3% y <=5% y <=10% >10%
Puntuacién 7 5 3
Gravedad N/A Leve Grave

La Puntuacién/Gravedad sera tenida en cuenta a la hora de aplicar penalizaciones sobre
la facturacion (ver Anexo XIII.- Régimen de penalidades).

B) Calidad de los entregables

B.1) Rechazos en la validacién de entregables
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Consiste en el control de calidad de los entregables de los hitos acordados y planificados
durante el periodo fijado (1 mes).

Calculo:

El célculo se hara en base a lo descrito en el indicador 9 - Rechazos en la validacién de
entregables del Anexo XX.- Seguimiento del servicio: indicadores, objetivos y niveles
de cumplimiento.

Una vez finalizado un hito con uno o varios entregables, éste serd sometido a una
evaluacion de calidad y se contabilizaran los rechazos (VC) de cada documento.

A la finalizacién del periodo se calculara la media de todos los rechazos de los
entregables del periodo:

Y NREMP

Media de Rechazos = NEMP

Doénde:

NREMP = Numero de Rechazos de cada Entregable Medido en el Periodo
NEMP = Namero total de Entregables Medidos en el Periodo

Asignandose, en funcién de la “Media de Rechazos” del periodo una puntuacion y
gravedad segtn la siguiente tabla:

Media de Rechazos: Media de Rechazos: | Media de Rechazos: | Media de Iziechazos:
1 2 >

Puntuacion

Gravedad Grave

La Puntuacién/Gravedad sera tenida en cuenta a la hora de aplicar penalizaciones sobre
la facturacion (ver Anexo XIIL.- Régimen de penalidades).

B.2) Rechazos en los pases a producciéon

El objetivo es obtener un niimero de rechazos de entregas de cada Paso a Produccién por
debajo de unos valores determinados.

Caélculo:

El célculo se hard en base a lo descrito en los indicadores 6.- Entregas PaP con defectos
en el proceso y 7.- Entregas PaP con defectos en el producto del Anexo XX.- Seguimiento
del servicio: indicadores, objetivos y niveles de cumplimiento.

Se acumularan para el periodo todos los rechazos (VC) de todas las entregas de PaP que

se hayan previsto, tanto rechazos por defecto de proceso (indicador 6.1), como rechazos
por defectos del producto (7.1).
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Total de Rechazos en los PaP = Suma de los Rechazos por defecto de proceso + Suma
de los Rechazos por defectos del producto.

Se asigna una puntuacion y gravedad segtn la siguiente tabla:

Total de Total de Total de Total de Total de
Rechazos en los | Rechazosen | Rechazosen | Rechazosen | Rechazosen
PaP los PaP los PaP los PaP los PaP
0 >0y <=2 >0y <=4 >4y <=6 >6

Puntuacion®

Gravedad Leve Grave

La Puntuacion/Gravedad sera tenida en cuenta a la hora de aplicar penalizaciones sobre
la facturacion (ver Anexo XIII.- Régimen de penalidades).

B.3) Defectos de desarrollo de Iniciativas en Producciéon

El objetivo es que, tras los Pases a Produccién (PaP), el nimero de incidencias que
afecten a Negocio por “Defecto de Desarrollo” esté por debajo de un valor determinado.

Calculo:

El célculo se hara en base a lo descrito en el indicador 8 - Defectos de desarrollo de
iniciativas en produccion del Anexo XX.- Seguimiento del servicio: indicadores,
objetivos y niveles de cumplimiento.

Se acumularan durante el periodo las Incidencias por “Defectos de Desarrollo” de todos
los PaP de cualquiera de las aplicaciones en el alcance del contrao, obteniéndose un valor
(NTDD) y asigndndose una puntuacién y gravedad segin la tabla que figura a
continuacion.

NTDD = Z NIDD

Siendo:

NIDD = Namero de Incidencias catalogadas como de Defecto de Desarrollo tras un PaP
NTDD = Numero Total de estas incidencias para todos los PaP en el periodo de las
aplicaciones en el alcance del contrato

NTDD NTDD NTDD NTDD
=0 >() y <=2 >y <=5 >5
Puntuaciéon 5 3
Gravedad Leve Grave

La Puntuacién/Gravedad sera tenida en cuenta a la hora de aplicar penalizaciones sobre
la facturacion (ver Anexo XIIL.- Régimen de penalidades).
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C) Seguimiento de prestacion de servicios

Los indicadores contemplados para el seguimiento de la prestacion del servicio seran:
C.1) Volumen de Incidencias Criticas de Especial Seguimiento:

Mide el nimero de incidencias criticas derivadas a seguimiento especial por el Grupo
de Coordinaciéon de Incidencias Criticas. Este seguimiento de las incidencias por el
Grupo de Coordinaciéon de Incidencias Criticas sera aprobado por Correos en base al
impacto en el negocio, los usuarios, reputacional, o cualquier otro impacto relevante.

Calculo:

El calculo se hara en base a lo descrito en el indicador 1-Volumen de incidencias Criticas
de especial Seguimiento del Anexo XX.- Seguimiento del servicio: indicadores,
objetivos y niveles de cumplimiento.

Se acumularan durante el periodo las Incidencias Criticas de especial seguimiento de
cualquiera de las aplicaciones en el alcance del contrato, asigndndose una puntuacién y
gravedad segtn la siguiente tabla.

Numero de ICES | Numero de ICES | Numero de ICES

Numero de ICES =0

Puntuacion

Gravedad Leve Grave

La Puntuacién/Gravedad sera tenida en cuenta a la hora de aplicar penalizaciones sobre
la facturacion (ver Anexo XIIL- Régimen de penalidades).

C.2) Reaperturas y Tiempo de Resolucién de Incidencias/Solicitudes

Mide, tanto el ntimero de Incidencias reabiertas sobre el total de Incidencias del periodo,
como los porcentajes del nimero de incidencias y solicitudes cerradas en el periodo
dentro de unos valores objetivos para el tiempo de resolucion.

Calculo:

El calculo se hara en base a lo descrito en los indicadores 2-Indice de reapertura de
incidencias resueltas, 3-Resolucién de incidencias en plazo y 4-Resolucion de
solicitudes en plazo del Anexo XX.- Seguimiento del servicio: indicadores, objetivos
y niveles de cumplimiento.

Al final del periodo se mediran, para todas las aplicaciones incluidas en el alcance del
contrato, los Porcentajes de Cumplimiento (PC) de cada uno de los indicadores
recogidos en los tres anteriores. Es decir, no se mediran los indicadores por separado
para cada una de las aplicaciones, sino que cada indicador medird el conjunto de todas
las aplicaciones del contrato. Si, para un indicador, el PC es inferior al Porcentaje de
Cumplimiento Minimo (PCmin) se considerara como 1 incumplimiento. Se acumularan
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todos los incumplimientos de estos indicadores para el periodo asigndndose una
puntuacion y gravedad segtin la siguiente tabla.

[Ndmero de [ Ntmero de | Ntmero de | Ntmero de]
Incumplimientos = | Incumplimientos  [Incumplimientos |Incumplimientos
0 >0y <=2 >2y <5 >5
Puntuacion 5 3
Gravedad Leve Grave

La Puntuacion/Gravedad sera tenida en cuenta a la hora de aplicar penalizaciones sobre
la facturacion (ver Anexo XIII.- Régimen de penalidades).
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Anexo XV.- Modelo de contrato de encargo de tratamiento de datos personales

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En a__de de 20__.
REUNIDOS
DE UNA PARTE,
La mercantil [ ] con NIF [ ] y domicilio social en calle [ ] (en lo
sucesivo, el “RESPONSABLE DEL TRATAMIENTO” o “ 17), sociedad inscrita en el

Registro Mercantil de Madrid al tomo [-], folio [-], seccién [-], hoja [-], inscripcién [-]; representada
en este acto por [-], de nacionalidad espafiola, mayor de edad y con N.LF. [-], en virtud de la
escritura de poder otorgada ante el Notario don [-], el [-], bajo el ntimero [-] de su protocolo.

Y DE OTRA,

La mercantil [Denominacién social del adjudicatario] con NIF [-] y domicilio social en [-], (en lo
sucesivo, el “ENCARGADO DEL TRATAMIENTO”), sociedad inscrita en el Registro Mercantil
de Madrid al tomo [-], folio [-], seccién [-], hoja [-], inscripcién [-]; representada en este acto por
[-], de nacionalidad espafiola, mayor de edad y con N.LF. [-], en virtud de la escritura de poder
otorgada ante el Notario don [-], el [-], bajo el ntimero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del
presente Contrato de encargo de tratamiento y, al efecto,

EXPONEN

Que la prestacion de los servicios objeto de licitacién exigen el acceso del adjudicatario a
los datos de caracter personal de los que resulta responsable del tratamiento | ]-

Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales
ambas partes convienen en firmar el presente Contrato de Encargo del Tratamiento, el cual
comprende las siguientes:

CLAUSULAS
1. Posicion de las partes

[ ] ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones,
derechos y obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posiciéon de
ENCARGADO DEL TRATAMIENTO con las funciones, derechos y obligaciones que le son
propias.

DATOS OBJETO DE TRATAMIENTO

OBJETO DEL | Se debe incluir el objeto del contrato
CONTRATO
0 Recogida
00  Registro
TRATAMIENTO A [0 Estructuracién
REALIZAR 0 Modificacién
[ Conservaciéon
[0 Extracciéon
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Consulta

Comunicacién por transmisiéon
Difusion

Interconexion

Cotejo

Limitacién

Supresién

Destrucciéon

Comunicacién

OTOS: v,

FINALIDAD
TRATAMIENTO

DEL

Gestion de clientes, contable, fiscal y administrativa
Gestiéon de néminas

Servicios econémico-financieros y de seguros
Publicidad y prospeccién comercial
Videovigilancia

Recursos humanos

Prevencion de riesgos laborales

Prestacion de servicios de comunicaciones electrénicas
Comercio electrénico

Seguridad y control de acceso a edificios

OLros: ..o

TIPO DE DATOS

Datos de caracter identificativo
Caracteristicas personales
Académicos y profesionales
Informacién comercial
Circunstancias sociales

Detalles del empleo

Transacciones de bienes o servicios
Categorias especiales de datos
OfrOS: e,

CATEGORIAS
INTERESADOS

DE

I e e

Empleados

Clientes y usuarios
Proveedores

Personas de contacto
Beneficiarios

Cargos publicos

(@5 4o 1TSS

2. Obligaciones del adjudicatario

El adjudicatario llevard a cabo el tratamiento de datos personales derivado de la prestacién del
servicio contratado, de conformidad con las siguientes obligaciones:

e Llevar a cabo del tratamiento de datos personales de conformidad con la normativa
vigente en materia de proteccién de datos, y en particular el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protecciéon de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
RGPD) y Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD).

e Tratar los datos de acuerdo con las instrucciones de [
ninguna otra finalidad.

] y no destinarlos para
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e Mantener actualizado un registro de todas las actividades de tratamiento efectuadas por
cuenta de [ ], que contenga al menos: identificacién de autorizados; categorias
de tratamientos y una descripciéon general de las medidas técnicas y organizativas de
seguridad adoptadas.

e Guardar secreto y la mas estricta confidencialidad con respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del encargo.

e Garantizar que las personas autorizadas para tratar datos personales observan las
instrucciones y protocolos remitidos por [ ], asi como las medidas de
seguridad legales, técnicas y organizativas establecidas y asegurar que se comprometen,
de forma expresa y por escrito, a respetar la confidencialidad de los datos y a cumplir
con las instrucciones de [ ].

e Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a
no comunicarlos en modo alguno a terceros.

e Poner a disposicién de [ ] toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, segtn el proceso establecido en el punto 5.
e Asistir a [ ] en la realizacién de los andlisis de riesgo, la presentacién de

consultas previas a la AEPD, en el proceso de notificacion de violaciones de seguridad y
de respuesta a solicitudes de derechos.

e  Gestidn de derechos: Dar traslado de las solicitudes de derechos de proteccién de datos
0 quejas o reclamaciones por esta materia que puedan formular los interesados de forma
inmediata a [ ] v, a no maés tardar, dentro del plazo de tres dias naturales a
contar desde su recepcion.

e El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y
perdurara indefinidamente en el tiempo una vez finalizada la relacién.

e Enel caso de que el adjudicatario recabe datos personales por cuenta de [ ] se
obliga a realizarlo conforme las instrucciones de [ ], siguiendo la redaccion y
formato indicado y custodiando o dando traslado a [ ] (segtin proceda) de las

evidencias recogidas para acreditar el cumplimiento del deber de informacién y, en su
caso, de obtencién del consentimiento.

3. Declaracion previa

Como Adenda al presente Anexo se incluye la siguiente informacién facilitada por el
adjudicatario:

() Ubicacion de los servidores en los que se almacenarédn los datos personales tratados
por cuenta de [ Iy
(ii) Lugar de prestacion de servicios objeto de licitacion.
4. Obligaciones de [ ]
Corresponden a |[ ] las siguientes obligaciones:

e  Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con
lo establecido en la presente cldusula.

e Realizar el analisis de riesgos que puedan derivar de la actividad de tratamiento que va
a ser objeto de encargo y, en base a tal andlisis, indicar al adjudicatario las medidas
técnicas y organizativas que debera implementar para la prestacion del servicio que
conlleva el encargo de tratamiento.

e Realizar, si fuese necesario, una evaluacién del impacto en la proteccién de datos
personales de las operaciones de tratamiento a realizar por el adjudicatario.

e Realizar a la autoridad de control las consultas previas que correspondan.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del adjudicatario.

e Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
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e Facilitar el derecho de informacién en el momento de la recogida de los datos personales
y/o enel momento de dirigirse a los interesados, en caso de que se dieran estos supuestos
en la prestacion del servicio. El adjudicatario debera solicitar a [ ] dicho texto
con caracter previo a dirigirse a los interesados.

5. Medidas de seguridad

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo
32 del RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del
andlisis de riesgo efectuado por [ ], éste considere que resultan necesarias para
garantizar un nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste
de su aplicacién con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse.

A este respecto, se acompafia como Adenda al presente contrato el listado de medidas de
seguridad que el adjudicatario debe observar segtn el andlisis de riesgo efectuado a la fecha de
firma del contrato. Este catdlogo tiene la consideracién de minimo exigible y se establece sin
perjuicio de posibles ulteriores modificaciones que se transmitiran al adjudicatario por los medios
de comunicacion establecidos.

6. Derecho de auditoria

[ 1, y/o sus clientes en calidad de responsables del tratamiento, a efectos de verificar
el nivel de cumplimiento por parte del adjudicatario de lo establecido en la normativa aplicable
y en la presente clausula, podra exigir la realizacion de auditorias, ya sea por si mismo o por
medio de auditor independiente, autorizado por [ ].

[ ] notificara al adjudicatario, con al menos cinco (5) dias habiles de antelacién a la
fecha en que desee llevarlas a cabo.

[ ], y/o sus clientes en calidad de responsables del tratamiento podran solicitar al
adjudicatario la informacién necesaria para evaluar su nivel de cumplimiento.

Si como consecuencia de la realizaciéon de la auditoria | ] detectase cualquier clase de
incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente
clausula, podr4, a su sola discreciéon y en funcién de la gravedad de los mismos:

Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado mediante la
elaboracién por su parte de un plan de correccién que deberd hacerse efectivo en un plazo
determinado, que no podra exceder de un mes, debiendo el adjudicatario aportar aquellas
evidencias que acrediten su resolucion.

Terminar anticipadamente la prestacion o prestaciones de Servicios cuyos tratamientos de datos
personales se vean afectados por el incumplimiento detectado. En este caso, el adjudicatario
debera devolver a | ] la parte proporcional de los importes percibidos
correspondientes a los Servicios que no hubieran sido efectivamente ejecutados.

7. Notificacion de violaciones de seguridad
El adjudicatario debera notificar a [ ] las violaciones de la seguridad de los datos

personales a su cargo de las que tenga conocimiento, incluyendo toda la informacién relevante
para la documentacién y comunicacién de la incidencia a la autoridad de control.
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La notificacién de la violacién de seguridad por parte del adjudicatario deberé llevarse a cabo sin
dilacién indebida y, en todo caso, en el plazo mdximo de 24 horas a contar desde que tuvo o debi6
tener conocimiento de la misma aplicando el nivel de diligencia exigible a un ordenado
empresario, incluyendo toda la informacién relevante para la documentacién y comunicacién de
la incidencia, en la que se incluird como minimo:

e Descripcién de la naturaleza de la violaciéon de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el ntimero aproximado de interesados
afectados, y las categorias y el ntiimero aproximado de registros de datos personales
afectados.

e El nombre y los datos de contacto del delegado de protecciéon de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

e Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

e Toda aquella otra informacién que resulte relevante para el conocimiento de la violacién
de seguridad, sus efectos sobre los derechos y libertades de las personas, asi como para
cumplir con el deber de notificacién a los interesados y al organismo regulador que la
normativa de proteccién de datos imponga al RESPONSABLE DEL TRATAMIENTO.

Si no fuera posible facilitar la informacién simultaineamente con la notificacién, y en la medida
en que no lo sea, la informacién se facilitara de manera gradual sin dilacion indebida.

8. Destruccion o devolucion de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente prestacion del servicio objeto del Contrato, el adjudicatario
se compromete a devolvera [ ] 0 ala persona que éste determine aquella informacién
que contenga datos de carécter personal a la que haya accedido el adjudicatario con motivo de la
prestaciéon del servicio.

La devolucion implicaré la entrega o puesta a disposicion de los datos tratados en un formato de
uso comun e interoperable. La entrega o puesta a disposicion de los soportes originales, que a su
vez fueron entregados o puestos a disposicién del adjudicatario por [ ] con motivo de
la prestacion del servicio, en los que se almacenen o contengan datos de caracter personal.

Finalizado el proceso de devolucién, el adjudicatario debera proceder a la destruccién de los
datos existentes en los equipos informaticos y otros soportes por €l utilizados. No obstante, el
adjudicatario podré conservar los datos e informacién tratada, debidamente bloqueados, en el
caso que pudieran derivarse responsabilidades de su relacién con | ]. Transcurrido el
plazo de prescripcién de las acciones que motivaron la conservacién de datos, el ENCARGADO
DEL TRATAMIENTO debera proceder a su destruccion. Para ello, aplicara las medidas fisicas y
légicas que resulten adecuadas para garantizar que los datos incorporados a los distintos soportes
son irrecuperables

9. Subcontratacion

El adjudicatario no podra subcontratar ninguna de las prestaciones que formen parte del objeto
de este Contrato que comporten el tratamiento de datos personales, salvo previa autorizacién
expresa y otorgada por escrito por parte de [ ], asi como los servidores y servicios
relacionados con los mismos comunicados a | ] durante el procedimiento de licitacion.
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Si fuera necesario subcontratar algiin tratamiento o existiese alguna novedad respecto a los
servidores o los servicios relacionados con los mismos, este hecho se deberd comunicar
previamente y por escrito a [ ], indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus datos
de contacto. Con carécter previo a cualquier actividad de tratamiento por parte del subencargado,
[ ] tendra un plazo de 30 dias para oponerse.

Transcurrido el plazo de 30 dias sin que [ ] hubiese manifestado su oposicién se
entendera que acepta el subencargo comunicado.

Por el contrario, en caso de oposicion, si el adjudicatario mantiene la necesidad de subcontratar
con un tercero la correspondiente prestacién pero no propone un nuevo subcontratista que
cumpla con los extremos mencionados anteriormente, | ] podra resolver libremente el
Contrato de servicios y reclamar los dafios y perjuicios a que hubiera lugar.

En caso de autorizacién, el subcontratista, que también tendra la condicién de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este documento
para el adjudicatario y las instrucciones que dicte [ ]. Corresponde al adjudicatario
regular la nueva relacién de conformidad con el articulo 28 del RGPD, de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguira siendo
plenamente responsable ante [ ] en lo referente al cumplimiento de las obligaciones.

10. Clausulas de buenas practicas

El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su
adhesion a todos aquellos Cédigos de Conducta y mecanismos de certificacién que hubiesen sido
valorados en la adjudicacién, asi como a poner a disposicién de [ ___]la documentacién
acreditativa de su vigencia.

11. Responsabilidad

El adjudicatario vendra obligado a exonerar a [ ] de cualquier tipo de responsabilidad
frente a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento
de las obligaciones de protecciéon de datos de caracter personal que le incumben en su condicion
de encargado del tratamiento, y responderan frente a la indicada Sociedad del resultado de dichas
acciones. El adjudicatario vendra también obligado a prestar su plena ayuda en el ejercicio de las
acciones que correspondan a | 1.

12. Notificacion de cambios

El adjudicatario comunicara a [ ] cualquier cambio que se produzca con respecto a los
términos y condiciones en los que accederd y tratard los datos personales por cuenta de
[ ], v especialmente aquellas relacionadas con la informacién presentada en la
declaracién previa recogida en la cldusula tercera del presente Anexo a la mayor brevedad, y en
todo caso con caracter previo a su adopcion.
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13. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto de
personas de contacto que puedan intervenir en la relacién juridica formalizada seran tratados,
respectivamente, por [ ]y por el adjudicatario, que actuaran, de forma independiente,
como responsables del tratamiento de los mismos. Dichos datos seran tratados para dar
cumplimiento a los derechos y obligaciones contenidas en la presente licitacién, sin que se tomen
decisiones automatizadas que puedan afectar a los interesados. En consecuencia, la base juridica
del tratamiento es dar cumplimiento a la mencionada relacién contractual.

Los datos se mantendrdn mientras esté en vigor la relacién contractual que aqui se estipula,
siendo tratados tnicamente por las partes y aquellos terceros a los que aquéllas estén legal o
contractualmente obligados a comunicarlos.

Los interesados de las partes podran ejercer, en los términos establecidos por la legislacion
vigente, los derechos de acceso, rectificacién y supresion de datos, asi como solicitar que se limite
el tratamiento de sus datos personales, oponerse al mismo, o solicitar la portabilidad de sus datos
dirigiendo una comunicacién por escrito a cada una de las Partes, a través de las direcciones
especificadas en el encabezamiento o, mediante comunicacion a las siguientes direcciones

Para Correos:
. Direccion Postal: Conde De Pefialver 19, 28006, Madrid
. Correo Electronico: derechos.protecciondatos.correos@correos.com

Para Correos Express:

. Direccién Postal: Avda de Europa n° 8, Centro de Transportes de Coslada, 28.821,
Coslada (Madrid)
. Correo Electronico:

derechos.protecciondatos.correosexpress@correosexpress.com

Para Correos Telecom:
. Direccién Postal: C/Conde de Pefialver 19B, 28006 Madrid (Espana).
. Correo Electronico: derechos.protecciondatos.telecom@correos.com

Asimismo, podran ponerse en contacto con los respectivos delegados de proteccion de datos en
la direccién dpdgrupocorreos@correos.como [-], segin corresponda, o presentar una
reclamacion ante la Agencia Espafiola de Proteccién de Datos u otra autoridad competente.

Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente cldusula, manteniendo indemne a la contraparte.

14. Actuacién como subencargado

El contenido del presente contrato se aplicard, mutatis mutandis, en aquellos casos supuestos en
los que [ ] acttie como ENCARGADO DEL TRATAMIENTO vy el adjudicatario como
SUBENCARGADO DEL TRATAMIENTO, comprometiéndose con caracter adicional a las

obligaciones previstas anteriormente a:

- Por parte de [ ]: Asegurar que el subencargo del servicio se encuentra
permitido por el RESPONSABLE DEL TRATAMIENTO.

- Por parte del adjudicatario: Cumplir con las instrucciones que le pudiesen remitir tanto
[ ] como, de manera directa o indirecta, el RESPONSABLE DEL TRATAMIENTO

15. Ley aplicable
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SE

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestaciéon del
servicio, el adjudicatarioy [ ] acuerdan someterse de manera expresa a la normativa
vigente en materia de proteccion de datos en Espafia y, en particular, al RGPD y LOPDGDD.

Este acuerdo ostenta el cardcter de obligacién esencial, por lo que su incumplimiento, por
cualquiera de las partes, facultara a la otra parte a resolver el contrato y, en su caso, reclamar la
indemnizacién por dafios y perjuicios a que pudiera haber lugar.

II.

MEDIDAS DE SEGURIDAD

ORGANIGRAMA Y ASIGNACION DE FUNCIONES

Disponer de un organigrama de asignaciones en materia de seguridad de la
informacion, incluyendo cargos y funciones atribuidas a cada puesto.
Contar con un procedimiento de control de accesos que incluya, entre otros:

@)

o
o

Gestion de altas/bajas en el registro de usuarios de repositorios de
informacién asegurando que se asigna un identificador tinico a cada
cuenta de usuario. Excepcionalmente, podran permitirse identificadores
de usuario (IDs) genéricos para ser utilizados por un individuo, en el caso
de que las funciones accesibles o las acciones llevadas a cabo por ese
identificador o necesiten ser detallada seguidas (por ejemplo, acceso de
s6lo lectura), o cuando estan implantados otros controles (por ejemplo, si
la contrasefia para un ID genérico sblo se utiliza por una persona al
mismo tiempo y se registra tal caso).

Gestion de derechos y credenciales de acceso asignados a los usuarios.
Gestion de privilegios especiales de acceso segiin el impacto que puede
derivar de un uso inadecuado de los datos de caracter personal.

Gestion de informacioén confidencial de autenticacién de usuarios.
Politica de retirada de cancelacion de accesos y credenciales.

Haber establecido un procedimiento de accesos a sistemas y aplicaciones que
incluya:

o
o

O

La restriccion de acceso a la informacién.
Procedimientos seguros de inicio de sesién en el que, como minimo:

* Se registre los intentos de entrada no satisfactorios.

* Se limite el nimero maximo de intentos fallidos, de forma que La
revision de los privilegios de acceso de forma recurrente y
después de cualquier cambio, tal como promocién, degradacién o
terminacion del empleo.

Procedimiento de uso de herramientas de administracién de sistemas de
informacion, tanto propias como externas.

La revision de los privilegios de acceso de forma recurrente y después de
cualquier cambio, tal como promocion, degradacién o terminacién del empleo.

PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestiéon de contrasefias de usuario que incluya
los siguientes aspectos:

O

Forzar el uso de los identificadores de usuario (IDs) individuales y de las
contrasefias para mantener la responsabilidad.
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o Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e

I1I.

O

incluir un procedimiento de confirmacién que tenga en cuenta los errores
de entrada.
Forzar la elecciéon de contrasefias de calidad.

* Ser faciles de recordar.

* No se basen en algo que alguien més pueda facilmente adivinar u
obtener usando la informacion relativa a la persona, por ejemplo
nombres, nimeros de teléfono, y fechas de nacimiento.

* No sean vulnerables a ataques de diccionario (por ejemplo, que
no consistan en palabras incluidas en diccionario).

* No contengan caracteres consecutivos, idénticos, todos numéricos
o todos alfanuméricos

Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre
que existan indicios de que su confidencialidad ha podido verse
comprometida.

Forzar a los usuarios el cambio de las contrasefias temporales después de
la primera entrada.

Mantener un registro de las contrasefias de usuarios anteriores y prevenir
su reutilizacion.

No mostrar las contrasefias en la pantalla cuando se estan introduciendo.
No incluir contrasefias en ningtn proceso de registro automético, por
ejemplo almacenamiento en una macro o en una funcién clave.
Almacenar los ficheros de contrasefias por separado de los datos de la
aplicacion del sistema.

Almacenar y transmitir las contrasefias de forma que se garantice su
integridad y confidencialidad.

Plantear el uso de contrasefias basadas sistemas de autenticacion fuerte (p.ej.
mediante el uso de tarjetas inteligentes combinado con una contrasefia).

GESTION DE SOPORTES

Llevar a cabo un inventariado de soportes y gestién de activos, incluyendo:

o
o
o

O

Un registro de propiedad de los activos.

Una politica interna de usos aceptables de los activos.
Una politica de devolucién/sustitucién de activo.

Un registro de asignacién de activos al personal al cargo.

Disponer de una politica seguridad de equipos y de control de acceso a los
repositorios fisicos de informacién, garantizando que los mismos cuenten con las
debidas garantias de seguridad respecto a:

O

o
o
o

El acceso a los repositorios de la informacién, incluyendo un registro de
entradas y salidas.

Un procedimiento de salida de activos fuera del entorno de la entidad.
Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
Un procedimiento de mantenimiento de activos.

Contar con una politica de mesas limpias que exija que:

o
o

El puesto de trabajo esté limpio y ordenado.

La documentacion que no se esté utilizando se encuentre guardada
correctamente (armario bajo llave para documentos en soporte papel y
carpetas de red para soportes informaéticos), especialmente en el
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momento en que se abandona temporalmente el puesto de trabajo y al
finalizar la jornada.

o Prohibir expresamente que haya usuarios o contrasefias apuntadas en
post-it o similares o que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos
de trabajo desatendidos que incluya:
o El bloqueo automatico de la pantalla transcurrido un cierto periodo de
tiempo sin que se utilice.
El apagado de los ordenadores centrales, servidores y ordenadores personales de la
oficina cuando la sesién termine.

Iv. ACCESO FiSICO AL LOCAL

- Contar con un procedimiento de control de entrada y “area segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccién contra amenazas externas o ambientales.
o Una politica de seguridad para oficinas, despachos y recursos.

V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

- Disponer de un procedimiento de monitorizacién de equipos que incluya:
o Identificacién de las medidas de seguridad.
o Campos de eventos que deberian ser registrados.
o Tipologia de eventos a registrar.
o Procesos de recogida y proteccion de logs.
- Los registros de los logs del administrador y operador de sistemas deben ser
revisados regularmente.
- Resulta recomendable contar con sistemas de detecciéon de intrusién gestionados
fuera del sistema de control y de los administradores de red, para controlar el
cumplimiento de las actividades del sistema y de administracion de la red.

VL FICHEROS TEMPORALES

- Solo se crearan ficheros temporales cuando resulte preciso para la realizacion de
trabajos temporales o auxiliares.
- Finalizado el trabajo que justificé su creacion el fichero debera ser destruido.

VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

- Disponer de un procedimiento de copias de seguridad y respaldo que, incluya,
como minimo los siguientes aspectos:

o La realizaciéon de una copia de seguridad con una periodicidad minima
semanal en un segundo soporte distinto del destinado a los usos
habituales.

o Las pruebas con datos reales deberdn evitarse, salvo en aquellos
supuestos en que sea inevitable su uso o suponga un esfuerzo
desproporcionado atendiendo al nivel de riesgo que implica el
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VIII.

IX.

SE

tratamiento. En estos casos con caracter previo al desarrollo de pruebas

con datos reales se procedera a la realizaciéon de una copia de seguridad.
Disponer de un Plan de continuidad de servicios TI que abarque todos los
sistemas y componentes TI que procesan datos personales, incluyendo otras
ubicaciones y centros de procesamiento de datos.

DESTRUCCION DE LA DOCUMENTACION

Disponer de un procedimiento de destruccién segura de informacién que:
o Haga uso de las medidas fisicas y l6gicas necesarias para garantizar la
irrecuperabilidad de la documentacién destruida.
o Impida que se desechen documentos o soportes electronicos que
contengan datos personales sin garantizar su destruccion.

AMENAZAS INFORMATICAS

SEGURIDAD DE REDES: Debera contar con una politica de gestién de
seguridad en las redes que:

o Proponga mecanismos de seguridad asociados a servicios en red.

o Disponga de controles de red y politicas de segregacion de redes.
ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y
ordenadores utilizados para el almacenamiento y el tratamiento de los datos
personales deberan mantenerse actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus
que garantice en la medida posible el robo y destruccion de la informacion y
datos personales. El sistema de antivirus debera ser actualizado de forma
periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los
datos personales se velara para garantizar la existencia de un firewall activado
en aquellos ordenadores y dispositivos en los que se realice el almacenamiento
y/o tratamiento de datos personales. El sistema de cortafuegos debera ser
actualizado de forma periédica.

FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los
sistemas de informacién que restringan la posibilidad que datos personales
puedan ser exportados de forma no autorizada (p.ej. Restriccion de las
funcionalidades de descarga, impresiéon y almacenamiento de datos en los
sistemas de informacién que procesan los datos personales) e implementar
medidas técnicas que permitan detectar transmisiones no autorizadas de datos
personales dentro de la organizacién y hacia fuera de la misma (p.ej. Sistemas de
prevenciéon de fugas de informacion, herramientas de monitorizacién de
actividades de usuarios en los sistemas de informacién.

CIFRADO DE DATOS

Cuando se precise realizar la extraccion de datos personales fuera del recinto
donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electrénicos, se debera contar con un método de encriptacion para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la
informacion.
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XI.

XII.

SE

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad,
confidencialidad y/o disponibilidad puedan tener un importante impacto en los
derechos y libertades de las personas se realizard en base a una politica de
seudonimizacién de los mismo frente al acceso de terceros o para la realizacion
de pruebas con datos reales, de manera que garanticen la integridad y
confidencialidad de los mismos. Dicha politica debe incluir:
o La gestion de claves para la encriptacion/desencriptacion.
o Un sistema de etiquetado/cifrado que garantice el anonimato de los
titulares de los datos.
o Un cifrado de informacién de dispositivos de almacenamiento (como
pendrive, equipos informaticos o almacenamientos remotos).
o Una politica de envio seguro de informacién a través de documentacién
cifrada.

CONTROL DE CAMBIOS EN T.I

Los sistemas operacionales y las aplicaciones de software deberian estar
sometidas a un estricto control de la gestion del cambio. En particular, se
deberian considerar los siguientes puntos:

o Laidentificacion y registro de los cambios significativos.

o La planificacién y pruebas de los cambios.

o Laevaluacion de los impactos potenciales, incluyendo los impactos en la
seguridad de dichos cambios. d) el procedimiento de aprobacién formal
de los cambios propuestos.

o La comunicaciéon de los detalles de los cambios a las personas
correspondientes.

o Los procedimientos de colchén, incluyendo los procedimientos y
responsabilidades de abortar y recuperar los cambios infructuosos y los
eventos imprevistos.

Los procedimientos y las responsabilidades formales de la Direccién deberian
asegurar de una manera satisfactoria el control de todos los cambios en los
equipos, en el software o en los procedimientos. Cuando los cambios son
realizados, se deberia conservar un registro de auditoria que contenga toda la
informacién importante.

CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y
aplicarse para minimizar la corrupcion de los sistemas de informacion.

La introducciéon de nuevos sistemas o de cambios importantes en los sistemas
existentes deberia seguir un proceso formal de documentacién, especificacion,
pruebas, control de calidad e implementacion gestionada. Este proceso deberia
incluir:

o Una evaluacién de riesgos

o Un analisis de los efectos de los cambios

o Una especificacion de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes
de seguridad y control no se vean en peligro y que los programadores de
la asistencia técnica solo tengan acceso a aquellas partes del sistema
necesarias para su trabajo requiriendo de consentimiento y aprobacion
formal para cualquier cambio.
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XIII. GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

XIV.

Contar con un procedimiento de gestiéon de incidencias y brechas de seguridad
que permita su identificacién, tratamiento y notificacion al Responsable,
conforme a lo dispuesto en la normativa de protecciéon de datos.

VIDEOVIGILANCIA

En caso de contar con sistemas de captaciéon de imédgenes con fines de seguridad:
o Se debera contar con un registro de ubicaciones de las cdmaras y
monitores de observacion.
o Se deberd conservar las imagenes por el plazo méximo de 1 mes, salvo
que su conservacion resulte necesaria para investigar un hecho que haya
afectado a la seguridad de las personas, bienes e instalaciones.
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Anexo XVI.- Declaracion responsable del adjudicatario del contrato sobre la
implantacién del plan de igualdad conforme a lo establecido en el articulo 71 de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pablico

Don/Dona

NIF

Con domicilio en

Calle/Plaza, n°

Telf. contacto n°

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n°

Correo electrénico

DECLARA BAJO SU RESPONSABILIDAD:

Que de conformidad con los articulos 45 y siguientes, de la Ley Organica 3/2007, de 22 de
marzo, de igualdad efectiva entre hombres y mujeres,

O CUMPLE con la obligacién de contar con un plan de igualdad.

O La empresa es de menos de 50 personas trabajadoras.

Lugar, fecha y firma del adjudicatario
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Anexo XVII.- Compromiso de adscripcién de medios personales y/o técnicos

Declaracion Responsable

Don/Dofia ........ccociiiiiiiiiiiiiii con NIF ............... y domicilio en
................................................................... , Tfno. de contacto .................,

Como apoderadode .............ocooviiiiiiiiiiin CIF ... , con domicilio en

DECLARA BAJO SU RESPONSABILIDAD / MANIFIESTA

1. Disponer, adscribir y mantener durante la ejecucién del presente contrato del
siguiente personal y/o medios técnicos, precisos para su correcta realizacion, conforme
a lo establecido en el Pliego de Condiciones que rige esta contratacion:

Medios Humanos: (Detallar)

Experiencia

% Dedicacion anual Experiencia !
Funcional

11(*
Perfil (") (FTE equivalente) Técnica

(*) Se deberd detallar el perfil que cuenta con la certificacion Documentum
obligatorio

2. Ejecutar el contrato con estricto cumplimiento de las obligaciones y responsabilidades
que con respecto del personal y/o medios adscritos al mismo incumbe al contratista,
conforme a lo establecido en el Pliego de Condiciones de esta licitacion.

Lugar, fecha y firma de licitador
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SE

Anexo XVIII.- Caracteristicas de los sistemas

Dentro del alcance de los sistemas de gestion documental se engloban las aplicaciones
que ofrecen servicios transversales para la generacién, almacenamiento, custodia y
gestion del ciclo de vida de las imagenes y documentos digitales y digitalizados que
intervienen en procesos diversos de la compaiiia, asi como el soporte a la digitalizaciéon
de documentos, bien documentacién en papel bien documentos oficiales de identidad y
otros tipos de documentos fisicos. Incluye también procesos masivos de envio de
documentacién a clientes, servicios de consulta online para aplicaciones internas y
portales web de backoffice para uso interno por parte de diferentes unidades de negocio.

Entre las funcionalidades a destacar se encuentran las siguientes:

O

Generacion dinamica y centralizada de documentos digitales basada en
plantillas.

Almacenamiento y custodia de documentacién digital.

Procesos de carga masiva de documentacion digital.

Archivado de documentacién digital.

Digitalizacion de documentos fisicos desde las unidades operativas.
Firma digital de documentos.

Validacién de documentos oficiales de identidad.

Extraccion de informacion contenida en documentos mediante herramientas
de reconocimiento 6ptico de caracteres.

Almacenamiento y custodia de activos digitales de tipo imagen o
audiovisual.

Envio masivo de imédgenes y documentos digitales a clientes.

Consulta desde diferentes portales y via Web Services de la documentacion
digital almacenada.

Servicios de consulta de documentacién para operadores internacionales.

Aplicaciones incluidas en el alcance

O

E-Documento - Sistema de almacenamiento, custodia, carga y descarga
masiva, y archivado de documentos digitales de tipo operativo sobre
plataforma Documentum 23.4

Agora - Sistema de almacenamiento, custodia, carga y descarga masiva, y
archivado de documentos digitales de tipo gestion sobre plataforma
Documentum 23.4

Scriptum - Sistema centralizado de generacién dinamica de documentos
digitales basada en plantillas sobre AEM Forms

GESCAN - Sistema de gestion de procesos de digitalizacion de documentos
en unidades operativas
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o SOLTI - Sistema orquestador para la validaciéon y digitalizacion de
Documentos Oficiales de Identidad

O

Relacion de aplicaciones v pilas tecnolégicas:

D (Otros SW de Mercado
. MICROSOFT
A APLICA : o AZURE | (MS Sharepoint, Excel
- - - - - v - - - - - - Services, Office 365,...)
E-Documento . @ . @ @
Agora v v v v v v v
Scriptum g ¢ v
GESCAN . . @
SOLTI i 4 v
Desarrollo JEE

ARQUITECTURAS DE REFERENCIA
Tradicional - JEE

On-Premises

¢ Jboss v7.2y superiores

* WebSphere Application Server (WAS) 8.5y superiores
* IBM HTTPS Server

*Oracle

ePostgreSQL EDB

Plataforma

oStruts 1y 2
eSpring MVC
eHibernate,
*OpenJPA
*MyBatis
Frameworks Backend / *JAXB,
Conocimientos necesarios oJAX-WS,
eApache CXF
e\WS-Security
eJasperReports

JSF (RichFaces),
oJSLT
eJavascript
eJQuery

Frameworks Frontend /
Conocimientos necesarios CSS

Desarrollo Microservicios
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ARQUITECTURA DE
REFERENCIA

Microservicios

Cloud- OnPremises
*OpenShift Container Platform (OCP)
v3.11.272

¢ Apache
® Nginx
eTomcat
*Mulesoft Anypoint

eJboss WildFly

*EFK Framework (Elastic, FluentD,
Kibana)

eGrafana

ePrometheus

eCastleMock

*RDS Aurora PostgreSQL

*AWS Simple Storage Service (S3)
eDynamoDB

*ATLAS MongoDB

eApache

ePostgreSQL EDB

*Oracle

Plataforma

eSpringBoot
*Spring MVC
eSpring Data JPA
¢ SpringBoot Admin
eFeign

eHistrix
eLombok
eMapStrut
eJaCoCo
*Mockito
eSwagger
eMaven

*Mule SDK
*YAML
eKubernetes
eDocker

oJWT

Frameworks Backend /
Conocimientos necesarios

eReact)S
eReact Router

eAnt Design
Frameworks Frontend / eBootstrap 4

Conocimientos necesarios eOauth2

enpm
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Desarrollo Fast Data - Cloud Native

ARQUITECTURA DE
REFERENCIA

Fast Data - Cloud Native

Cloud

*AWS Kinesis
*AWS Lambdas

*AWS S3

*AWS EMR

eMulesoft Anypoint

*RDS Aurora PostgreSQL
*DynamoDB

¢ATLAS MongoDB

*AWS Simple Storage Service (S3)

Plataforma

eServerless Framework
eSpring Cloud Functions
*Phyton

eScala

*Mule SDK

eApache Spark

Frameworks Backend /
Conocimientos necesarios
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Desarrollo Adobe Portales
Adobe Portales

Cloud

* Adobe Experience Manager

(AEM): CMS (AEM Sites), DAM

(AEM Assets), AEM Forms (&

Designer)

* Adobe Analytics

*React]s,
*Java,
*Stencills,
*Adobe Ide
API

CMS Hibrido (Headless)

Integraciones
Tradicional - Mensajeria Tradicional - Ficheros

Entorno On-Premises On-Premises

SE

APIs y ETL

Cloud

*AlIX *AIX

*|BM MQ Series 8.x y superiores |*Windows

OpenShift Container Platform
(OCP)
*REST API (API Gateway

Plataforma MuleSoft)
*|BM WebS.phere Message Broker -Prlm.eur MFT (Spazio) v2.5y «Apache NiFi
8.x y superiores superiores
eSpazio Gateway
*ESQL o Shell Scripting eJava
eJava ¢ Uso de Servidores FTP,SFTP FTP |eFormatos JSON, XML, CSV
eConocimiento de tratamiento de * Tratamiento sobre esquemas d

Lenguajes y formatos de mensajes
Conocimientos (XML,JSON, EDI, CSV)
necesarios Generacion de flujos de
transformacién complejos.

eUso de Servidores FTP,SFTP FTP

formato de ficheros. (xsd, WSDL,
Swagger)

® Generacion de flujos de
transformacién complejos.

e Uso de Servidores FTP,SFTP
FTPS

Otro SW de mercado

DOCUMENTUM

Version 23.4
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e E-Documento

E-Documento en un sistema de almacenamiento, custodia y gestién del ciclo de vida de
las imagenes y documentos digitales y digitalizados, que se generan durante los
procesos de negocio que se llevan a cabo para la comercializacién de los productos
postales, telegraficos y de paqueteria de Correos. Incluye procesos masivos de envio de
documentacién a clientes, servicios de consulta online para aplicaciones internas, y un
portal web de backoffice para uso por parte de diferentes unidades de negocio.
Actualmente cuenta con estas funcionalidades:

Almacenamiento y custodia de documentacion digital.
Procesos de carga masiva de documentacion digital.
Archivado de documentacion digital.

Firma digital de documentos.

o O O O O

Extraccién de informacién contenida en documentos mediante herramientas
de reconocimiento 6ptico de caracteres.

Envio masivo de imagenes y documentos digitales a clientes.

Consulta desde diferentes portales y via Web Services de la documentacion
digital almacenada.

Se trata de un sistema JEE sobre Documentum 23.4 y servicios en AWS.

o Agora

Agora en un sistema complementario a e-documento, de almacenamiento, custodia y
gestion del ciclo de vida de los documentos digitales y digitalizados, que se generan
durante determinados procesos de negocio que se llevan a cabo para la comercializacion
de servicios de Correos, o para la digitalizaciéon de documentos en papel. Expone todos
los servicios del gestor documental a través de WS, y dispone de un portal web de
backoffice para uso por parte de diferentes unidades de negocio. Actualmente cuenta
con estas funcionalidades:

Almacenamiento y custodia de documentacién digital.
Procesos de carga masiva de documentacion digital.
Archivado de documentacion digital.

Firma digital de documentos.

O O O O O

Extraccién de informacién contenida en documentos mediante herramientas

de reconocimiento 6ptico de caracteres.

o Consulta desde diferentes portales y via Web Services de la documentaciéon
digital almacenada.

o Almacenamiento y custodia de activos digitales de tipo imagen o
audiovisual.

o Servicios de consulta de documentacién para operadores internacionales.

Se trata de un sistema JEE sobre Documentum 23.4, Microservicios, y servicios sobre
AWSy Adobe AEM Assets.
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e GESCAN

Sistema para la digitalizacién de documentos en oficinas, principalmente enfocado a
procesos de Frontoffice en los que el cliente estd siendo atendido en el marco de la
contratacion de un producto o un servicio, y para el que se tiene que proceder a la
digitalizacion de algtin tipo de documento asociado al proceso. El sistema determina
los pardmetros con los que se debe realizar la digitalizacién, y el destino del documento
digitalizado.

Se trata de un sistema JEE.

e SCRIPTUM

Sistema de generacién centralizada de documentos para las aplicaciones de negocio,
que permite la creacién y configuraciéon de plantillas dindmicas de documentos
reutilizables por parte de varias aplicaciones facilitando asi su mantenimiento y la
homogeneidad de los documentos que Correos entrega a sus clientes. Genera
documentacion tanto en formato PDF como ZPL (etiquetas), y tiene una alta demanda
diaria de generacién de documentos, con picos de hasta 50 documentos por segundo.
Se trata de un sistema de Microservicios sobre Adobe Forms (PDF) y Jasper Reports
(etiquetas), haciendo uso de algunos servicios AWS. Para el disefio de los documentos
PDF que se generan a través de Adobe Forms se utiliza la herramienta grafica de disefio
de formularios Adobe Forms Designer, cuyo conocimiento y especializaciéon en la
misma es imprescindible por parte del equipo de trabajo que se vaya a encargar de
disefiar y construir las plantillas.

e SOLTI

Sistema orquestador que facilita la digitalizacién y validacion de Documentos Oficiales
de Identificacién en el marco de procesos de contratacién de productos y servicios en
oficina en los que es imprescindible validar un documento de identificacién para
realizar el proceso. Inicia la digitalizacién del DOI a través de GESCAN o la impresora
multifuncién de la oficina, solicita la validaciéon del documento al servicio externo
ICAR con el que esta integrado (fuera del alcance de este contrato), y devuelve el
resultado al sistema que le ha invocado. De este modo, abstrae a las aplicaciones que
lo invocan de la complejidad de tener que gestionar por un lado la digitalizacion,
validar por otro el documento, y por udltimo interpretar la respuesta del sistema
validador.

Se trata de un sistema JEE.
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Anexo XIX.- Detalle de las prestaciones a realizar

SERVICIO DE SOPORTE Y MANTENIMIENTO

Se trata del conjunto de prestaciones que se requieren para el completo soporte y
mantenimiento de los sistemas de informacién (incluyendo todo el software
desarrollado, ficheros de configuracién, bases de datos, informes) que soportan la
operacion del negocio y procesos de gestion de Correos, independientemente de la
metodologia mediante la cual se desarroll6 la aplicacién.

Este servicio incluye todas las acciones relativas al mantenimiento de software con el
objetivo de mantener los sistemas plenamente operativos (mantenimientos correctivo,
preventivo y perfectivo), configuracién, optimizacién, explotacion; la transmisiéon de
informacién y conocimientos al personal técnico de soporte de Correos y al personal del
CAU; la formacion a los usuarios y elaboracién de los manuales de formacién necesarios
y las acciones de mejora continua sobre los aplicativos en cuestion; asi como todas las
tareas y actividades que se necesitaran realizar para la correcta gestion del servicio.

Los miembros de los equipos del adjudicatario asignados a este servicio seran
completamente independientes y disjuntos del que preste otros servicios, no pudiendo
por tanto participar en equipos de trabajo diferentes al asignado para prestar este
servicio.

La facturacion de la totalidad de estas prestaciones esta incluida en el importe del
Servicio de Soporte y Mantenimiento, el cual se factura de forma fija y mensual, a partir
de la linea base fijada al inicio del servicio.

La inclusién de nuevas funcionalidades, médulos o aplicaciones no incrementara los
importes de la Linea Base establecida al inicio del servicio.

Las prestaciones minimas que se incluyen en este servicio son las siguientes:

Explotacién y continuidad del servicio

Mantenimiento permanente de sistemas

Mantenimiento correctivo

Mantenimiento preventivo y perfectivo

Centro de Atencién al Usuario (CAU) de segundo nivel

Atencion a solicitudes de negocio y de Tecnologia (peticiones y consultas)
Procesos programados

Tratamiento de datos

Formacién sobre aplicaciones en Produccién

Coordinacién, control y seguimiento de los servicios

Plan de Mejora Continua

Pruebas de aceptacién de la nueva funcionalidad que se incorpora al servicio
. Asimilaciéon de nuevas aplicaciones/funcionalidades

Gestion de Problemas

ZZrATSIOTHONT >

DETALLE DE LAS PRESTACIONES A REALIZAR DENTRO DEL SERVICIO DE
SOPORTE Y MANTENIMIENTO:
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Las prestaciones minimas que este servicio incluye son las siguientes:

A. Explotacion y continuidad del servicio

Todas las requeridas tanto para transferir la operativa de las funcionalidades
demandadas a los usuarios de las mismas, como para asegurar su disponibilidad en
condiciones 6ptimas, una vez implantadas en el entorno de produccién. Incluye la
elaboracion de la documentacién necesaria para la explotacion de los sistemas.

B. Mantenimiento permanente de sistemas

Servicios de mantenimiento diario de las aplicaciones donde se incluyen tanto los
relacionados con las capas de presentacion, como las de negocio y datos. La
resolucion de incidencias queda incluida dentro de las tareas de mantenimiento. En
caso de incidencias criticas, este servicio estara disponible 24x7.

C. Mantenimiento correctivo

Conjunto de acciones a realizar en las aplicaciones/sistemas (programas, bases de
datos) destinadas a corregir un funcionamiento incorrecto, deficiente o incompleto
que por su naturaleza no pueden planificarse en el tiempo.

Seran los distintos equipos, de los distintos servicios, los que deberan coordinar los
cambios de codigo para garantizar su correcto versionado. También se incluyen en
este apartado la correcciéon de aquellos errores que hayan llegado a produccion, a
pesar de los trabajos de aseguramiento de la calidad.

El mantenimiento correctivo incluye aquellas intervenciones de urgente necesidad
justificada que esporddicamente puedan surgir por estar en riesgo la produccion o
el negocio de Correos, incluidas aquellas en forma de desarrollo.

La criticidad de las incidencias sera establecida inicialmente por el Nivel 1 del CAU,
pudiendo esta ser modificada por los Responsables de Mantenimiento de las areas
de Correos.

Si la incidencia se identifica como provocada por un desarrollo que esta en garantia
o por un sistema tercero, de acuerdo con el Responsable de Mantenimiento del &rea,

podra ser escalada a dichos equipos para su resolucion.

Contempla ademas las actividades minimas para seguimiento y control de:

. Registro de problemas técnicos y resolucién de los mismos

. Asignacion de incidencias técnicas al equipo adecuado

. Seguimiento y reporte al usuario y al Responsable de Mantenimiento del
area del estado del problema

. Tareas de asesoramiento y soporte al usuario, atendiendo dudas sobre el
uso de las herramientas de trabajo

. Gestion documental y de la base de conocimiento de la aplicacién

D. Mantenimiento preventivo y perfectivo

Conjunto de acciones planificadas, destinadas a evitar o mitigar las consecuencias de
posibles fallos técnicos/disfunciones de las aplicaciones y/o sistemas, logrando
prevenir las incidencias antes de que estas ocurran, a optimizar su funcionamiento,

120



Contrato de SERVICIOS rin (§E
Procedimiento ABIERTO I~
Expediente nam: AI1260006 @ C orreos .

mejorar su rendimiento y a contribuir a que los usuarios dispongan de mayor
autonomia en el uso de las mismas.

También se Incluye el mantenimiento perfectivo; es decir, la identificacion de las
posibles acciones a acometer en las aplicaciones y/ o sistemas mediante el desarrollo
e implementaciéon de nuevas funciones o caracteristicas mas all4 de los requisitos
funcionales originales de dichas aplicaciones y/o sistemas.

Se contemplan, entre otras:
. Las labores de archivado e historificacion de datos para aquellos sistemas
que, por omisién, no dispongan de mecanismos al respecto
. Estudio de posibilidades y puntos de mejora de las aplicaciones/sistemas
y de los procesos programados y su monitorizacion.
. Elaboracién de los requisitos de estas iniciativas de mejora y su remisiéon
a los equipos de Evolutivo para su desarrollo e implementacion.
. Seguimiento y reporte a los RMDF del estado de las iniciativas.
. Monitorizacién de rendimiento, consistencia de los procesos diarios y
periddicos
. Elaboracién de aquellos documentos que faciliten la utilizaciéon del
sistema

E. Centro de Atencion al Usuario (CAU) de segundo nivel
Comprende:

. Soporte telefénico (o cualquier medio alternativo que se determine) al
CAU de primer nivel como grupo de apoyo del mismo y al usuario final para la
resolucion de incidencias, problemas y dudas relacionadas con la funcionalidad
y operativa del sistema, asi como a los diferentes equipos técnicos de la Direccion
de Tecnologia y Transformacion Digital. El usuario final puede ser tanto un
empleado de Correos (usuario interno) como un cliente, partner o similar
(usuario externo).

. Soporte 24x7 para garantizar la atencion ante incidencias criticas asi como
su resolucion.

. Solucion de las incidencias asignadas por el CAU de primer nivel al
grupo. Cuando ésta no sea posible se escalara la misma al grupo de apoyo que
corresponda.

. Atencién y aclaraciéon sobre funcionalidades de aplicaciones y aspectos
basicos de los sistemas objeto del contrato.

. Transmisiéon de informacién y conocimientos al personal técnico de
Correos y al personal del CAU, segtin necesidades de la organizacion.

. Atencién de consultas y resolucién de los problemas en su entorno de
explotaciéon que surjan durante el funcionamiento de los sistemas que se
encuentran en produccién objeto de contrato.

. Documentacion de las incidencias y su resolucion. La documentacion se
hara generalmente con las herramientas del CAU.
. El CAU debera cerrar todos los casos abiertos que estén bajo su

responsabilidad, siguiendo un procedimiento o protocolo que debera ser
acordado con Correos.
Este soporte serd extensivo a los clientes de Correos para la integracion técnica de
estos con Correos.
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F. Atencién a solicitudes de negocio y de Tecnologia (peticiones y consultas)
Prestacion que se refiere al asesoramiento y soporte a consultas de los usuarios de
negocio y dreas de Tecnologia, asi como el registro de peticiones de servicio y de
informacion sobre los aplicativos y su resolucién. Incluye ademas cualquier otra
actividad no incluida en los epigrafes anteriores, y necesaria para la ejecucién de los
servicios, como puede ser la realizacién de informes de acceso a las aplicaciones, la
regularizacion de datos en produccion,...

G. Procesos programados

Supervisién continua de los distintos procesos planificados, revisando las posibles
alertas reportadas por las herramientas de monitorizacion o por desarrollos
especificos implementados para hacer seguimiento de las actividades criticas.
Cuando sea necesario, ejecuciéon directa de procesos como regularizaciones,
lanzamiento manual de procesos programados, asi como cualquier otro proceso
necesario para dar el servicio.

H. Tratamiento de datos

Referido al tratamiento directo de informacién en Bases de Datos o en las
aplicaciones. Comprende como minimo:

* Consulta y modificacién de datos bajo demanda

» Extraccién mediante herramientas de especializadas

* Entrega de datos

» Creacion/utilizacion repositorios de datos compartidos

* Soporte especializado en la gestién de Bases de Datos

I. Formacién sobre aplicaciones en Produccion.

Prestacion destinada a proporcionar el conocimiento sobre el funcionamiento de las
aplicaciones en produccién a través de sesiones formativas incluyendo tanto la
formacion a usuarios como al personal del Centro de Atencién al Usuario, personal
técnico y personal de soporte y técnico de Correos y del adjudicatario, como la
elaboracién y/o actualizacién de los manuales necesarios.

Cuando sea necesario se deberdn preparar y suministrar datos aptos para los
entornos de formacién.

También se incluyen acciones formativas puntuales motivadas por modificaciones y
novedades introducidas en los desarrollos, traspasos de conocimiento o seminarios
especificos.

En cualquier caso, este servicio estd sujeto a las condiciones particulares detalladas
en el Anexo XXV.- Formacion

J. Coordinacién, control y seguimiento de los servicios

Tareas orientadas a la planificacién, coordinacién y seguimiento de los trabajos que
se desarrollen y relativas a la generacién de informes que permitan evaluar la calidad
de la totalidad del servicio prestado.

Los informes, indicadores y cuadros de mando suministrados serdn validados y
supervisados por Correos quien facilitard los modelos existentes al adjudicatario.

K. Plan de Mejora Continua

Conjunto de acciones que constituyen un plan de mejora continua de las
aplicaciones.
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L. Pruebas de aceptacion de la nueva funcionalidad que se incorpora al servicio.
Tareas orientadas a la aceptacién por parte de los equipos de mantenimiento de las
entregas de software, tanto nuevas versiones como parches correctivos o cualquier
otro tipo de desarrollo que se pase a los entornos de produccién y previo a que se
asuma su mantenimiento por el equipo.

El equipo participara, junto con los equipos de desarrollo y el de calidad, en la
ejecucion de las pruebas de calidad de cédigo, funcionales, de seguridad y de
rendimiento. Dichas pruebas seran independientes de las realizadas por los distintos
licitadores en sus instalaciones, previas a la entrega del software.

El equipo validara tanto los correctivos desarrollados por el propio equipo como los
desarrollados por el equipo de Evolucion y que hayan sido incluidos en la version.
Ademés, deberd dar su aceptacion al resto de evolutivos.

M. Asimilacion de nuevas Aplicaciones/Funcionalidades

Tarea de asimilacion del traspaso de nuevas funcionalidades y aplicaciones
disefiadas e implementadas en los distintos proyectos ejecutados en los distintos
pliegos en el marco de este expediente.

N. Gestion de Problemas

El proceso de gestion de problemas asegura que se siga un proceso estructurado
reactivo y proactivo cuando se manejan problemas. La administracion de problemas
obtendra la raiz de la causa del problema e iniciara las acciones para mejorar o
corregir la situacién. En su estado reactivo, mitiga el efecto de los problemas
causados por una o mas incidencias. En su estado proactivo, identifica y resuelve
problemas y errores conocidos antes de que puedan causar incidencia.

SERVICIO DE EVOLUCION

Servicio que comprende la realizacién de las acciones de adaptacion necesarias para
mantener en funcionamiento las aplicaciones, atendiendo a las nuevas funcionalidades
que requiera la evolucion del negocio a que dan soporte y evitando su obsolescencia.
Incluye, ademas, las tareas de optimizacion de las aplicaciones y el desarrollo de nuevas
funciones o caracteristicas mas alla de los requisitos funcionales originales contemplados
en el momento de la implementaciéon y de acuerdo a las peticiones de cambio y
aprobaciones previas por parte de Correos a lo largo de la vigencia del contrato:

e Construccién e implantacién de nuevas funcionalidades o cambios en las
actuales.

e Adaptaciones de la arquitectura de las aplicaciones.

e Migraciones a nuevas versiones de los componentes o productos de la aplicacion.
e Recodificacion de una parte del cédigo de una aplicacion.

Durante el periodo de garantia el adjudicatario estara obligado a realizar todos los
cambios, revisiones y asistencia necesaria para solventar las deficiencias detectadas
(tanto en los programas de ordenador, como en documentacién) sin coste adicional
alguno para Correos y en los plazos minimos que se determinen.

Se incluye en este servicio:
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e Gestion y Ejecucion end-to-end de proyectos: llevar a cabo todas las actividades
para la correcta gestion y ejecucion de los proyectos de evoluciéon bajo su
responsabilidad  (planificacién, seguimiento, andlisis, disefio, desarrollo,
parametrizacién, pruebas), siempre de conformidad con y siguiendo la metodologia
de trabajo establecida por Correos.

e La elaboracién, a requerimiento de Correos, de prototipos y documentacién
asociada presentando diversas opciones.

o El Disefio, construccion e implantaciéon de nuevas funcionalidades o servicios,
incluyendo el disefio grafico y visual, y de UX/UI, la definicién del entorno
tecnoldgico (hardware y software), la elaboracion del disefio técnico y de casos de
prueba, la construccién, su validacién, implantacién e integracion o conectividad, en
su caso, con otras aplicaciones, adjuntando la documentacién y certificaciones
definidas en la metodologia de Correos.

e Latransmisién de informacién y conocimientos al personal técnico de soporte de
Correos y al personal del CAU, segiin necesidades de la organizacion.

e Actualizacién y elaboracion, en su caso, de toda la documentacién funcional
requerida por la Metodologia de Correos relacionada con la instalacion,
configuracién, optimizacién, explotacién, de los desarrollos realizados.

Los miembros del equipo del adjudicatario asignados a este servicio serdn
completamente independientes y disjuntos del equipo que presten el servicio de Soporte
y Mantenimiento.

Las prestaciones minimas que este servicio ha de incluir son las siguientes:

A. Cierre de requisitos de negocio, Anélisis funcional y Definicién de los entornos
B. Disefio y construccion

C. Control y aseguramiento de la calidad

D. Apoyo en la realizacién de pruebas de usuarios funcionales y de usabilidad de
aplicaciones

Implantacion y puesta en marcha.

Formacién y Manuales, tanto de uso interno como de clientes o partners.
Traduccién de contenidos.

Adaptacion a cambios tecnolégicos.

Transferencia de conocimiento.

~IOmm

A. Cierre de requisitos de negocio, Andlisis Funcional y Definicion de los
entornos

Todas las relacionadas con el andlisis de las funcionalidades demandadas y con la
definicién de los entornos sobre los que se ejecutaran.

» Elcierre de los requisitos planteados por las areas de negocio.

» Elaboracién del preceptivo Andlisis de Impacto con indicacién de esfuerzos,
plazos_y planificacién detallada.

* Anadlisis Funcional: A partir de los requisitos de negocio y el anélisis de
impacto realizar el andlisis detallado de las funcionalidades de la nueva peticion,
segun las necesidades que se identifiquen en las fases preliminares.

* Definicion de la arquitectura l6gica y dimensionamiento de los distintos
entornos (en lo referente a software, hardware y comunicaciones) en
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colaboracién con las areas competentes de la DT en el marco metodolégico de
referencia.

* Documentacion del Anilisis funcional

» Informe de Viabilidad, cuando este sea requerido.

* Documentacién de Entornos en colaboracioén con las dreas competentes de
la DT en el marco metodolégico de referencia.

B. Diseiio y construccién

Todas las relacionadas con el proceso de disefio y desarrollo de las funcionalidades
demandadas, incluyendo la ejecucién de todas aquellas pruebas necesarias para
garantizar su correcto funcionamiento. Es de especial interés garantizar un 6ptimo
disefio en lo que respecta a BBDD e integracion.

» Disefio grafico visual y de UX/UI: disefio de imédgenes, iconografia, banners
y cualquier elemento grafico que pueda ser necesario para el desarrollo de las
aplicaciones. Disefio de pantallas, wireframes y maquetas navegables.

» Disefio técnico: a partir de la documentacién funcional se deberan elaborar
el Disefio Técnico de los distintos trabajos que se le asignen, incluyendo la
documentacién de gestién segtn los procedimientos y metodologia de Correos.
» Disefio de seguridad: de la aplicacion, los evolutivos o nuevos desarrollos,
elaborando la documentacién segin los procedimientos y metodologia de
Correos.

» Codificacién: basandose en la documentaciéon del Disefio Técnico
desarrollardn los distintos evolutivos siguiendo las directrices y controles que
marque Correos en cada momento. El software construido deberd cumplir los
requisitos exigidos por Correos.

C. Control y aseguramiento de la calidad

Todas las orientadas a garantizar la calidad de los productos elaborados, tanto desde
el punto de vista técnico como funcional, con su correspondiente documentacién. Se
incluye en este apartado los siguientes aspectos:

» Calidad de disefio y construccién: tareas de seguimiento y control que
garanticen la calidad de los trabajos realizados.

» El adjudicatario se compromete a establecer un mecanismo, de comdn
acuerdo con Correos, que permita a este altimo realizar auditorias de calidad
sobre el propio proceso de construccién en todos aquellos aspectos que se
definan.

= El adjudicatario se compromete a trabajar dentro del marco del Proceso de
Integraciéon Continua de Correos. Para ello deberan adoptar las herramientas, los
mecanismos_de conectividad y seguridad establecidos por Correos de cara a
garantizar la sincronizacién de repositorios y la automatizacién de pruebas y
promocién entre los distintos entornos.

* Planes de pruebas en cada entorno: independientemente de los planes de
pruebas elaborados para los entornos propios del adjudicatario, se deberan
elaborar_y ejecutar planes de pruebas completos para cada uno de los entornos
corporativos de Correos de acuerdo a la metodologia de Correos que seran
operativos en las infraestructuras de Correos una vez se haya entregado el
software.
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= Carga de datos de pruebas: disefio y preparacion de los datos para los
entornos de pruebas de Correos, con volimenes equivalentes a los esperados en
produccion y que deben ser suficientes para asegurar que las pruebas reproducen
el comportamiento real en dicho entorno. Preparacion de los procesos de
verificacion de contraste con los informes de sistema actual.

» Pruebas de integracién y de aceptacion de usuarios: Todas aquellas tareas
dirigidas a garantizar la correcta integracion de los productos entregados con el
resto de sistemas implantados en Correos y la aceptacion final del usuario.

* Planes de pruebas de integracion y aceptacion

* Pruebas de integracién y aceptacion

* Documentacién de pruebas de integracion y aceptacion

= Se deberan realizar, de forma coordinada con la Oficina de
Calidad de Correos, las pruebas de calidad de cédigo, funcionales,
de seguridad, de rendimiento y todos aquellos trabajos que
garanticen la calidad final del software generado. Dichas pruebas
serdn independientes de las realizadas por el adjudicatario en sus
instalaciones, previas a la entrega del software. El adjudicatario
deberd facilitar documentaciéon de todos los tipos de prueba
mencionados.

= Calidad final: El adjudicatario debera realizar todas aquellas tareas
necesarias para garantizar la calidad final de lo entregado.

* En caso de entregas que puedan tener impacto sobre otras
funcionalidades que se encuentren en explotacién, el
adjudicatario deberd implementar los mecanismos necesarios
para garantizar que se mantiene el correcto funcionamiento de las
mismas: andlisis de dependencias, pruebas de regresion,
integracion funcional.

* Una entrega no se dard por aceptada hasta que no se cumplan
todas las garantias de funcionamiento sobre las funcionalidades
afectadas.

* Laejecucion de tareas encaminadas a corregir las entregas en caso
de incumplimiento en los controles de calidad aplicados, no
eximirdn al adjudicatario del cumplimiento de los plazos e
importes comprometidos con Correos para dichas entregas.

D. Apoyo en larealizacién de pruebas de usuarios funcionales y de usabilidad de
aplicaciones

Realizacion de tareas de apoyo y resolucion de dudas a los usuarios finales, al
personal técnico o de gestion de Correos o de los diferentes grupos técnicos de la
Direccion de Tecnologia y Transformacién Digital, durante la ejecucion por parte de
estos grupos de las pruebas funcionales pre-implantacion para la validaciéon y
aceptacion de los desarrollos realizados y/o los productos/servicios a implantar,
incluyendo las tareas necesarias para la evaluacién por parte de estos grupos de la
usabilidad de las funcionalidades desarrolladas.

E. Implantaciony puesta en marcha

Todas las tareas requeridas para la implantacién (tanto en el entorno de produccion,
como en el resto de entornos intermedios: preproduccién, certificacién) y puesta en
marcha de las funcionalidades demandadas:
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= Promociones entre entornos: Se incluyen todas aquellas tareas relacionadas
con las promociones entre entornos, pruebas y pases a produccion siguiendo el
proceso establecido por Correos. También se incluye en este apartado la
adaptacion de las aplicaciones a las caracteristicas especificas de los entornos de
formacién y garantizar la disponibilidad de los mismos en los periodos que se
programen actividades formativas que los requieran.

» Cargas de datos iniciales y migraciones de datos: Extraccion, transformacién
y carga de los datos existentes en el sistema actual al nuevo sistema, las veces que
se requiera hasta la aceptacion por parte de Correos. Se incluye también el disefio
y preparacion de los datos para los entornos de formacion.

* Supervision de implantaciones: Implantaciéon de las modificaciones y
desarrollos realizados en los &mbitos organizativos afectados, validaciéon de las
mismas una vez implantadas y soporte a la marcha atrés, incluyendo:

* Definiciéon y montaje del entorno maqueta o pilotos necesarios
para la realizacion de las pruebas pertinentes.

* Elaboraciéon de los procedimientos correspondientes de
distribucién e instalacién de software y datos, potenciando su
automatizacion.

*  Gestion del cambio.

» Soporte de la implantacion.

* Implantacion de la funcionalidad desarrollada.

Correos podra solicitar el desplazamiento y la presencia in situ del adjudicatario
en instalaciones de Correos o de terceros socios, sin coste alguno para Correos
dentro del ambito nacional, para la supervision y apoyo a las tareas de
implantacién cuando se trate de implantaciones criticas o de riesgo.

* Documentacion de Implantacion.

» Certificacion de calidad final que supone el paso a mantenimiento de las
funcionalidades objeto.

Formacién y Manuales

» Formacion: Prestacion destinada a proporcionar el conocimiento sobre el
funcionamiento de las nuevas funcionalidades a través de sesiones formativas
incluyendo tanto la formacion a usuarios como al personal del Centro de
Atencion al Usuario, personal técnico y personal de soporte y técnico de Correos
y del adjudicatario, como la elaboracién de los manuales necesarios. Cuando sea
necesario se deberan preparar y suministrar datos aptos para los entornos de
formacién. También se incluyen acciones formativas puntuales motivadas por
modificaciones y novedades introducidas en los desarrollos, traspasos de
conocimiento o seminarios especificos. Ver Anexo XXV.- Formacién.

* Documentacion de usuario: Elaboracion de los manuales de procedimientos
que definan la forma de actuar de cada uno de los perfiles del personal que tenga
acceso al nuevo sistema.

* Manuales: Elaboracion de todos aquellos manuales necesarios para los
distintos actores intervinientes en el soporte, mantenimiento y explotacion de los
sistemas asociados a los nuevos desarrollos o la actualizaciéon de la ya existente
cuando se produzcan cambios que les afecte. Actualizaciéon de toda la
documentacién funcional y técnica correspondiente afectada por las
modificaciones: disefios, manuales, ayudas on-line, asi como cualquier otro
manual necesario para dar el servicio.
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G. Traduccién de contenidos

Dado que las aplicaciones de Correos son multi-idioma, el adjudicatario debera tener
capacidad para traducir tanto contenidos y pantallas, como documentacién y
formularios de las aplicaciones que deban construir y/o evolucionar y que requieran
ser multiidioma, por lo que debera contar con un servicio de traduccién profesional
que garantice que los textos y las traducciones en los diferentes idiomas sean de
calidad.

H. Adaptacion a cambios tecnolégicos

Este servicio incluye la planificacion y ejecucién de las necesarias labores adaptativas
motivadas por la evolucién del entorno tecnolégico, tanto en el hardware como en
el software base con la finalidad de evitar la obsolescencia de las aplicaciones y/o
sistemas o la desnivelacién del entorno tecnolégico.

Adicionalmente, fruto de la constante evolucién de las tecnologias disponibles en el
mercado, Correos puede decidir cambiar cualquier elemento de las torres
tecnolégicas (hw. de servidor, middleware, sistema operativo, gestor de base de
datos) sobre las que se ejecutan las aplicaciones incluidas en este expediente.

En consecuencia, como parte de la presente prestacion, el adjudicatario deberd,
llegado el caso, realizar la transformacién de las aplicaciones que Correos determine,
garantizando el correcto funcionamiento de las mismas sobre los nuevos
componentes de la torre tecnolégica.

Para ello, el adjudicatario debera establecer el plan de trabajo para las tareas de
transformacion, con el objetivo de minimizar el impacto sobre los usuarios de las
aplicaciones afectadas. A este respecto, Correos se compromete a informar de la
puesta en marcha de cualquier proceso de transformacién con dos meses de
antelacion al inicio del proceso indicado anteriormente, con objeto de que el
adjudicatario cuente con el tiempo oportuno para evaluar, y en su caso dotarse, de
los recursos que considere necesarios para garantizar el mantenimiento de los
niveles de servicio comprometidos para el resto de prestaciones objeto del presente

pliego.

Las actividades de transformacién de sistemas para adaptarlos a cambios en la
torre tecnoldgica se tratardn a todos los efectos como evolutivos, cuyo esfuerzo
deberd ser valorado por parte del adjudicatario, a medida que se vayan
demandando, mediante la elaboracién del correspondiente anélisis de impacto.

I. Transferencia de conocimiento.

Transferencia de conocimiento, y traspaso completo tanto funcional como técnico,
de la funcionalidad construida / implantada a un equipo técnico de mantenimiento
y soporte, que puede ser del mismo proveedor o de otro proveedor distinto, en
funcién de lo que en cada momento Correos determine.

SERVICIO DE DESARROLLO

Consiste en un servicio que incluye la definicién y construccién de nuevos sistemas de
informacion.

De forma genérica, las actividades minimas que se realizardn al amparo de este servicio
son:
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¢ Gestion y Ejecucion end-to-end de proyectos: llevar a cabo todas las actividades
para la correcta gestion y ejecuciéon de los proyectos, end-to-end, bajo su
responsabilidad (planificacién, seguimiento, analisis, disefio, desarrollo,
parametrizaciéon, pruebas), siempre de conformidad con y siguiendo la
metodologia de trabajo establecida por Correos.

e Elaboracién conjunta, con las dreas de negocio implicadas y las areas técnicas de
la Direccién de Tecnologia y Transformacién Digital, del documento de requisitos
funcionales y documentacion técnica, contemplando aspectos de:

v' Arquitectura tecnoldgica y dimensionamiento
v' Integraciones con otros sistemas

v Seguridad

v' Usabilidad, Accesibilidad

e Cotizacion del proyecto desde el punto de vista de esfuerzos y coste, y
planificacion detallada del mismo.

e Asesoramiento sobre la viabilidad de los proyectos planteados.
e Analisis y disefio funcional, técnico y de seguridad de la solucién.
e Realizacidn, en su caso, de todos los desarrollos software a medida necesarios.

e Suministro, adaptacion, configuracién, integracién y puesta en marcha, en su
caso, de soluciones de mercado y/o herramientas de terceros dentro del
ecosistema de aplicaciones de Correos.

e Integracién de la solucién, ya sea desarrollo a medida o producto de mercado,
con otros sistemas de informacién de Correos.

e Elaboracién y ejecuciéon de planes de prueba funcionales, de aceptaciéon de
usuario, de carga y de seguridad.

e Gestion integral de la calidad del software desarrollado, en su caso.

e Pruebas de aceptacién y puesta en funcionamiento: coordinacién y realizacion
de las diferentes pruebas con las unidades de negocio responsables y el 4rea de
Calidad de la Direccion de Tecnologia y Transformacién Digital, definicion de
planes de lanzamiento a produccién, plan de migracion en su caso, plan de marcha
atrds, y cualquier otro plan que se precise para el lanzamiento y puesta en
funcionamiento en produccién del sistema a implantar.

e DPreparacién de la implantacién, mediante cargas de datos iniciales o migraciones
de datos que fuesen necesarias.

e Soporte enlaimplantacion y puesta en marcha del sistema a los diferentes grupos
técnicos que deban intervenir, o implantacién completa del sistema cuando se
trate de entornos autogestionados por los equipos de desarrollo (modelos
DevOps).

e Certificacion final de calidad de la implantacion y health-check del sistema una
vez funcionando en produccién.
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e Soporte y mantenimiento del sistema post-implantaciéon para la correcciéon de
defectos, tunning y ajustes necesarios antes de ser transferido a un equipo de
mantenimiento.

e Elaboracién de la documentacion funcional y técnica que en cada momento
determine la metodologia, normativas, y el responsable técnico del proyecto de
Correos, siendo la minima requerida aquella que sirva para poder transferir
plenamente el conocimiento y mantener en adelante el sistema implantado por
parte de otro proveedor distinto.

e Gestion del cambio: planes de gestion del cambio y coordinaciéon del cambio con
las areas de negocio y de TI implicadas, detecciéon de posibles impactos y
mitigacion de riesgos de cara a la implantacion.

e Formacién: actividades de formacién a usuarios de negocio y/o a personal interno
de la Direccién de Tecnologia y Transformacién Digital sobre la nueva solucién a
implantar, tanto a nivel funcional como técnico (Anexo XXV.- Formacién).

Los miembros del equipo del adjudicatario asignados a este servicio serdn
completamente independientes y disjuntos del equipo que preste el servicio de Soporte
y Mantenimiento.

SERVICIO DE DISENO

Consiste en un servicio de asesoramiento, benchmarking, btisqueda, selecciéon y disefio
de soluciones, ya sea a medida, ya sea a través de productos de mercado o soluciones
mixtas, con la finalidad de dar respuesta a las necesidades de cada uno de los proyectos
que se lancen.

Los miembros del equipo del adjudicatario asignados a este servicio serdn

completamente independientes y disjuntos del equipo que presten el servicio de Soporte
y Mantenimiento.
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Anexo XX.- Seguimiento del servicio: indicadores, objetivos y niveles de
cumplimiento

Acuerdo de Nivel de Servicio: Indicadores
1. Conceptos Generales

El ANS se considera como una herramienta clave de medicién de la calidad del servicio
prestado por lo que es preciso que se definan algunos elementos clave que son objeto de
evaluacion.

Incidencias

Incidencia critica: toda aquella interrupcién o disfunciéon en los servicios y/o procesos
que dé lugar a una completa inoperatividad del sistema o aplicacién, de un médulo o
funcionalidad principal del mismo. También se incluyen aquellas que sin llegar a la
inoperatividad descrita tengan un impacto en la producciéon o impidan prestar
adecuadamente el servicio.

Incidencia critica de especial seguimiento: Se trata de incidencias criticas que por tener
un alto impacto en la organizacién, o que podrian tenerlo en caso de que no se
resolvieran con extrema urgencia, son tratadas con un nivel de seguimiento especial
desde el Grupo de Coordinacién de Incidencias Criticas. En este tipo de incidencia critica
concurre alguna de las siguientes circunstancias:

v Afectan a la operativa normal de un namero elevado de usuarios

v Suponen una degradacién en un servicio o aplicacién de alto impacto en el

negocio

Afecta a una operativa de negocio con algtn cliente estratégico

Afecta a la imagen publica del Correos (por ejemplo, se cae la WEB)

Afecta gravemente a la confidencialidad o integridad de la informacion de

Correos

v Afecta al menos a uno de los procesos incluidos en el catdlogo de procesos
criticos de Correos

ISRV

Incidencia no critica: toda aquella disfuncién en los servicios y/o procesos del sistema o
aplicaciéon que no suponga una interrupcion de estos:

v' Bajadas en el rendimiento (velocidad, interrupciones puntuales, retardos,..)
dentro de limites tolerables, hasta un 70% de las capacidades maximas.
v" Errores en la monitorizaciéon y operaciones de administraciéon de usuarios,

Solicitudes de Servicio (consultas y peticiones operativas)

Se trata de tickets registrados como Tipo “Orden de Trabajo”. Son cuestiones que realiza
el usuario sobre operaciones bésicas de administracién y operaciéon, que pueden llegar
a impedir al usuario el uso de una aplicaciéon o de una parte de la misma y que se

131



Contrato de SERVICIOS rin SE
Procedimiento ABIERTO @ C orreos .

Expediente niim: A1260006

resuelven normalmente sin realizar ninguna accién en el sistema, generalmente
proporcionando informacién al usuario.

Las peticiones operativas incluidas son peticiones de diversa indole, como por ejemplo:

Elaboracion de informes
Regularizacion de datos
Modificacién de configuraciones
Extraccién de informaciéon

ANENENEN

Segtn la criticidad se distinguen:

v Solicitud de Servicio critica: cuestiones sobre operaciones basicas de
administracion y operacién, que impidan al usuario el uso del sistema o de una
parte del mismo.

v" Solicitud de Servicio no critica: cuestiones que no impidan al usuario el uso del
sistema.

Tiemypo de resolucion de Incidencias y/o de Solicitudes de Servicio

El tiempo de resolucion mide el tiempo maximo transcurrido desde el momento en que
se registra en la herramienta ticketing (ITSM) el correspondiente ticket, hasta que este se
cierra.

No se considerara que estos tickets estan cerrados hasta que no se haya conseguido la
aceptacion del usuario, entregado la correspondiente documentacion, realizado las
prestaciones complementarias que se definan en la oferta y aprobado por Correos.

En cualquier caso, la clasificacion de los diferentes tipos de solicitudes y la definicién de
la complejidad y/o criticidad de las mismas, se realizara al inicio del contrato durante la
Fase de asimilaciéon del Servicio.

La creacion de nuevos sistemas dentro del mismo, la inclusién de nuevos servicios y la
evoluciéon de las necesidades de negocio de Correos, estos conceptos podran ser

revisados.

Indicadores de Planificacion

No se considerara que un hito esta conseguido hasta que no se haya entregado la
correspondiente documentacioén, realizado las prestaciones complementarias que se
definan en la oferta y no se haya aprobado por parte de Correos.

Los tiempos de aprobacion de los mismos serdn establecidos por Correos previa a la
planificacién de los mismos en funcién de la prioridad y el impacto en el negocio del

correctivo o el evolutivo a desarrollar.

Niveles de aplicacién de los indicadores

La medicién de la calidad del servicio se realiza a diferentes niveles en funcién del
objetivo perseguido. En consecuencia se formula cada indicador con un nivel de
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aplicacion determinado y que puede ser desde el nivel global del servicio hasta nivel de
item o caso a caso. Este nivel de aplicacién se detalla en cada cuadro explicativo de los
indicadores del punto 2. Indicadores y Niveles de Cumplimiento de este Anexo.

2. Indicadores y Niveles de Cumplimiento
Se han definido una serie de Indicadores de Servicio, y para cada indicador los Valores

Objetivo y Niveles de cumplimiento exigido, todo lo que en conjunto conforma el
Acuerdo de Nivel de Servicio (ANS).

1 - Volumen de incidencias Criticas de Especial Seguimiento

Ntmero de incidencias criticas escaladas a seguimiento especial por el Grupo de
Coordinacién de Incidencias Criticas.

Este seguimiento de las incidencias por el Grupo de Coordinacién de Incidencias
Criticas serd aprobado por Correos en base al impacto en el negocio, los usuarios,
reputacional, o cualquier otro impacto relevante.

Forma de célculo: El objetivo es controlar el volumen de Incidencias Criticas de
especial Seguimiento abiertas en el periodo, manteniendo los valores dentro de unos
limites maximos de referencia. Se define entonces el Valor de Cumplimiento (VC)
como:

VC = valor resultante de sumar la "totalidad de las incidencias de Coordinacion”, esto es, las
que sean “incidencias criticas de especial sequimiento".

Valores de Referencia

Férmula Pintada Elementos Férmula  Origen Dato

ICES: incidencia | Informe oficial | VCmin=  Valor de

critica de especial | de grupo de | cumplimiento minimo
VC = YICES |seguimiento por el|Coordinacién |VCmax= Valor de

Grupo de | de Incidencias | cumplimiento méximo

Coordinacién de | Criticas

Incidencias Criticas

VALORES OBJETIVO
DE

CODIGO INDICADOR

SERVICIO ‘ VCmin VCmax

Volumen de incidencias
Criticas de especial
11 Seguimiento  por el | 0 incidencias
grupo de Coordinacién
de Incidencias Criticas

1 incidencia
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2 - Indice de reapertura de incidencias resueltas

Ntumero de Incidencias reabiertas sobre el total de Incidencias resueltas del periodo.

Forma de cédlculo: El objetivo es obtener un porcentaje de reaperturas por debajo de un
valor determinado. Se define entonces el Porcentaje de Cumplimiento (PC) como:

PC = porcentaje resultante de dividir el "Numero total de Incidencias reabiertas” entre el “Total
Incidencias en el periodo".

Valores de Referencia

Férmula Pintada Elementos Férmula Origen Dato

Ir:  Numero total de |ITSM PCmin= Porcentaje de
Incidencias reabiertas cumplimiento minimo
SIr en el periodo
PC =100 - [(ﬂ) x100] | Irp: Ntmero total de

Incidencias resueltas en
el periodo

%
CODIGO INDICADOR DESERVICIO ~ CUMPLIMIENTO

(PCmin)

Indice de reapertura de Care
21 incidencias Criticas resueltas en | >~ 22%

el periodo

Indice de reapertura de U
29 incidencias No Criticas resueltas | >=20%

en el periodo

3 - Resolucién de incidencias en plazo

Nuamero de incidencias cerradas en el periodo dentro del valor objetivo para el tiempo
de resolucion.

Forma de célculo: El objetivo es obtener un porcentaje de resolucién en plazo por
encima de un valor objetivo. Se define entonces el Porcentaje de Cumplimiento (PC)
como:

PC = porcentaje resultante de dividir el " Niimero de incidencias cerradas en el periodo dentro
del valor objetivo para el tiempo de resolucion" entre el ""Niimero total de incidencias cerradas
en el periodo".

En el calculo se tendran en cuenta las condiciones de prestacion del servicio recogidas
en el apartado 3 del Anexo I.
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Valores
Férmula Pintada Elementos Férmula Origen Dato  Referencia
NIC = N° de|ITSM PCmin= Porcentaje
YNIC o . o
= ( ) x100 incidencias cerradas en de cumplimiento
xTIC el periodo dentro del minimo

valor objetivo para el
tiempo de resolucion

TIC= Total de
incidencias cerradas en
el periodo

%

CODICO INDICADOR DE | VALORES CUMPLIMIENTO
SERVICIO OBJETIVO (PCmin)
Resolucion de| ] om0

31 incidencias Criticas en | <=4 horas >=95%

] plazo en el periodo

Resolucion de
incidencias No|__, .. >=95 %

32 Criticas en plazo en el <=3 dias
periodo

4 - Resolucién de solicitudes en plazo

Ntumero de solicitudes cerradas en el periodo dentro del valor objetivo para el tiempo
de resolucion.

Forma de célculo: El objetivo es obtener un porcentaje de resolucién en plazo por
encima de un valor objetivo. Se define entonces el Porcentaje de Cumplimiento (PC)
como:

PC = porcentaje resultante de dividir el " Niimero de solicitudes cerradas en el periodo dentro
del valor objetivo para el tiempo de resolucion" entre el "Niimero total de solicitudes cerradas
en el periodo".

En el calculo se tendran en cuenta las condiciones de prestacion del servicio recogidas
en el apartado 3 del Anexo L.

Valores de
Foérmula Pintada Elementos Formula Origen Dato Referencia
NIS = N° de solicitudes | ITSM PCmin= Porcentaje
cerradas en el periodo de cumplimiento
dentro  del  valor minimo
PC = (ZNIS ) 100 Zb]etlv? para el tiempo
YTIS e resolucién
TIS= Total de
solicitudes cerradas en
el periodo
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%

CODIGO INDICADOR DE | VALORES CUMPLIMIENTO
SERVICIO OBJETIVO (PCmin)
Resolucién de oo

41 solicitudes Criticas en | <=4 horas >=95%
plazo en el periodo
Resolucién de
solicitudes No|__, . >=95 %

42 Criticas en plazo en el <=2 dias
periodo

5 - Grado de desviacion en las planificaciones

Ratio que mide la desviacion en el cumplimiento de las planificaciones de los hitos de
proyectos, evolutivos o nuevos desarrollos, alcanzados en el periodo.

Forma de célculo: El objetivo es evitar la desviacién en las planificaciones de los hitos
de proyectos evolutivos o nuevos desarrollos, manteniéndola por debajo de un Valor
Objetivo. Se evaluara de manera individual, caso a caso, esto es, hito a hito. Se define
entonces el Porcentaje de Cumplimiento (PC) como:

PC = porcentaje resultante de dividir la "fecha fin real menos la fecha fin prevista del hito a
medir” entre el "Niimero total de jornadas planificadas del hito".

Origen  Valores de Referencia

Férmula Pintada Elementos Férmula
Dato

FFRH: fecha fin real | CA PC=  Porcentaje  de
del hito a medir Clarity / | cumplimiento.
FFPH:  fecha  fin |ITSM VCmin=  Valor de
prevista del hito a cumplimiento minimo
medir VCmax=  Valor de

PC = (F FRH — FFPH ) £100 TJH: total jornadas del cumplimiento maximo

TJH hito

VALORES OBJETIVO

INDICADOR DE

CODIGO
SERVICIO VCmin VCmax

Grado de desviacion en

las  planificacion de| __ ,, >3%y <=10%
t <=3%

5.1 evolutivos/nuevos

desarrollos.

Los valores se calculan en dias laborables.

No se considerara que un hito estd cumplido hasta que no se haya entregado la correspondiente
documentacién (y prestaciones complementarias definidas en el pliego), no se hayan aprobado
los entregables previos al hito de acuerdo a la metodologia de Correos y no se haya aprobado
por el Director Técnico del proyecto por parte de Correos.

En caso de Release, cada evolutivo se considera individualmente, siendo la fecha de inicio
cuando se da el GO y la fecha de finalizacion la fecha de release acordada.
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6 - Entregas PaP con defectos en el proceso

N° de entregas de Pasos a Produccién rechazadas por la Oficina de Calidad de Correos
debido a defectos en la certificacién de la documentacion, requiriendo de ese modo de
la realizaciéon de una nueva entrega para el mismo PaP.

Forma de célculo: El objetivo es obtener un ntimero de rechazos de entregas de cada
Paso a Producciéon por debajo de un valor determinado. Se define entonces el Valor de
Cumplimiento (VC) como:

VC = Valor resultante de sumar el niimero de rechazos que se producen por parte de la Oficina
de Calidad sobre las diferentes entregas realizadas para un mismo PaP de una aplicacion (nuevo
sistema, version, release, parche correctivo, script de base de datos, es decir, cualquier elemento
que deba pasar por los controles de la Oficina de Calidad de Correos antes de su PaP).

Valores
Foérmula Pintada Elementos Formula Origen Dato Referencia
NRech: Numero de VCmax=Valor de
rechazos de la Oficina cumplimiento
de Calidad de Correos maximo

a las entregas
Ve = Z NRech |realizadas para un
mismo PaP, hasta que
la entrega resulte
admitida

VALORES OBJETIVO
INDICADOR DE

SERVICIO

CODIGO

VCmin

Entregas PaP con

6.1 defectos en el proceso. | VCmin =0 VCmax =2 Rechazos

Un tnico Paso a Produccién puede provocar varios rechazos por defectos en la
certificacion de la documentacién, y por tanto requerir varias entregas

7 - Entregas PaP con defectos en el producto

N° de entregas de Pasos a Produccién rechazadas por la Oficina de Calidad de
Correos debido a defectos en la certificacion del cédigo o en la revision de las pruebas
funcionales del proveedor de Calidad, requiriendo de ese modo de la realizacién de
una nueva entrega para el mismo PaP.

Forma de calculo: El objetivo es obtener un ntimero de rechazos de entregas de cada
Paso a Produccion por debajo de un valor determinado. Se define entonces el Valor de
Cumplimiento (VC) como:

VC = Valor resultante de sumar el niimero de rechazos que se producen por parte de la Oficina
de Calidad sobre las diferentes entregas realizadas para un mismo PaP de una aplicacion (nuevo
sistema, version, release, parche correctivo, script de base de datos, es decir, cualquier elemento
que deba pasar por los controles de la Oficina de Calidad de Correos antes de su PaP).
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Valores de
Formula Pintada Elementos Férmula  Origen Dato | Referencia
NRech: Numero de | ITSM VCmax=Valor de
rechazos de la Oficina cumplimiento
de Calidad de maximo

Correos a las entregas
Ve = Z NRech | realizadas para un
mismo PaP, hasta que
la entrega resulte
admitida

VALORES OBJETIVO
INDICADOR DE

SERVICIO VCmin VCmax

CODIGO

Entregas PaP con defectos

7.1 en el producto. VCmin =0 VCmax = 2 Rechazos

Un tnico Paso a Produccion puede provocar varios rechazos por defectos en la
certificacion del c6digo o en la revisién de las pruebas funcionales del proveedor de
Calidad y por tanto requerir varias entregas.

8 - Defectos de desarrollo de iniciativas en produccién

N° de incidencias por “Defecto de Desarrollo” detectadas en iniciativas subidas a
produccion.

Forma de célculo: El objetivo es el nimero de incidencias que afecten a Negocio por
“Defecto de Desarrollo” esté por debajo de un valor determinado. Se define entonces
el Valor de Cumplimiento (VC) como:

VC = Valor resultante de sumar el "N° de incidencias abiertas en el periodo de medicion
categorizadas como ‘Defecto de Desarrollo” y relacionadas con pasos a produccion, que afecten
a Negocio"

Valores

Origen

Férmula Pintada | Elementos Férmula Dato Referencia
NIDD: N° de [ ITSM VCmin= Porcentaje
incidencias de cumplimiento
_ categorizadas ~ como minimo
PC = XNIDD ‘Defecto de Desarrollo’ VCmax= Valor de
y relacionadas con cumplimiento
pasos a produccion, maximo

que afecten a Negocio.

Valor Valor de

CUMPLIMIENTO
CODIGO INDICADOR DE CUMPLIMIENTO

SERVICIO minimo maximo
(VCmin) (VCmax)

Defectos de desarrollo de 0
81 iniciativas en produccién

Una subida a produccién puede dar lugar a varias incidencias categorizadas como
‘Defecto de Desarrollo’. Las subidas de los parches correctivos posteriores también
pueden dar lugar a varias incidencias categorizadas como ‘Defecto de Desarrollo’.
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Se excluiran del calculo de este indicador aquellas incidencias criticas que se hayan
catalogado como de Especial Seguimiento por el equipo de Coordinacién de
Incidencias criticas, ya que estas tienen un indicador de seguimiento propio.

9 - Rechazos en la validacién de entregables

Mide el namero de rechazos en la validaciéon de la documentacién (entregables)
requeridos en el periodo.

Forma de célculo: El objetivo es obtener un ntimero de rechazos en la validacién de los
entregables por debajo de un valor determinado. Se define entonces el Valor de
Cumplimiento (VC) como:

VC = Valor resultante de sumar el niimero de rechazos que se producen hasta la aprobacion
final del entregable de acuerdo a la metodologia de Correos.

Foérmula Pintada Elementos Férmula g;ltien Valores de Referencia
NRech: Numero de | ITSM VCmax=Valor de
Rechazos por parte de cumplimiento
Ve = Z NRech | 108 equipos técnicos maximo
que han de validar los
entregables.

VALORES OBJETIVO
CODIGO INDICADOR DE SERVICIO

VCmin

91 Rechazos en la validacion VCmin =0 VCmax = 2 Rechazos

Un tnico documento puede provocar varios rechazos por defectos en el mismo.

El adjudicatario se compromete a realizar una revision del ANS con una frecuencia no
superior a seis meses, acordando en su caso con Correos nuevas definiciones,
condiciones y mejoras del mismo en funcién de su evolucién.
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El adjudicatario del contrato estara obligado a cumplir las especificaciones detalladas a
continuacién en funcién del entorno tecnolégico aplicable:

1) SOLUCION “ON PREMISE” PARA PRODUCTOS O DESARROLLOS A

MEDIDA

1.1 Arquitectura basada en capas

La solucién, salvo requerimientos de un producto, debera modelarse siguiendo una
arquitectura de N capas:

e Capa de presentacion, se corresponde con la interfaz de usuario.

e Capa de légica o negocio, se corresponde con objetos de negocio perfectamente
definidos y completos, es decir, que expongan las funciones de todos los procesos
de negocio.

e Capa de datos, se corresponde con la capa especifica de acceso a datos segun el
patréon DAO.

Los licitadores deberan describir la arquitectura propuesta de manera detallada
indicando expresamente cualquier necesidad de servicio horizontal o hardware
adicional para ofrecer su solucion.

Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de
sistema operativo, middleware, bases de datos, y en general de todo el software de base
y todo elemento que forme parte de la infraestructura, bien sea de hardware o de
software. Debera facilitarse una propuesta de solucion.

1.2 Entornos de Servicio disponibles

El CPD (Centro de Proceso de Datos), en adelante CPD, de Correos se divide
actualmente en cuatro entornos:

e Entorno de Integracion: Utilizado para las pruebas de Aceptacion de Usuario,
validaciéon de funcionalidad del cédigo, y pruebas integradas con otras
aplicaciones. También como entorno para acciones de formacién. Por tanto, es
importante recalcar que este entorno no estd destinado a la construccién de
software. El software debe ser construido en las instalaciones del cliente, y ser
desplegado en Correos cuando sea el momento de validarlo e integrarlo.

e Entorno de Preproduccion: Utilizado para el andlisis, verificacion y validacion del
proceso de paso a produccion.

e Entorno de Produccion: Entorno productivo, de acceso por parte de los Usuarios

de Correos para el desarrollo de su trabajo diario y por parte de empresas
externas.
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e Entorno de Contingencia: Dependera de la criticidad y grado de afectacion al
negocio de Correos, se decidira montar una réplica exacta del entorno de
Produccién que entrara en servicio cuando no es posible reestablecer el sistema
de produccién y, en un corto periodo de tiempo, se normalizara el
funcionamiento del proceso de negocio.

La solucién se instalard y configurard minimo sobre los entornos de Produccién y
Preproduccion pero si en el marco de este pliego se realizaran desarrollos a medida para
Correos, sera obligatorio la instalacion y configuracion de la solucién ademds en el
entorno de Integracion.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por
el adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento

de Correos.

1.3 Entorno Tecnolégico

La solucién deberd ajustarse, en la medida de lo posible, a los estandares arquitectonicos
de Correos vigentes en el momento de licitacion y que se detallaran a continuacion.

La infraestructura software sobre la que se instale la solucién debera ajustarse a la matriz
de compatibilidad del fabricante cuando sea un producto y sera Correos quien decidira
el software base, asi mismo, todo desarrollo a medida debera en la medida de lo posible,
ajustarse los siguientes requerimientos y que igualmente serd decision de Correos la
Torre Tecnologica a utilizar:

. . IBM Power 8
Virtualizadores VMware (version 5.5 o superior).

) o Red Hat Enterprise Linux 8 o superior (plataforma de 64 bits)
Slstem;.is o Windows 2019 R2 o superior (plataforma de 64 bits)
Operativos o IBM AIX 7.2 TL4 (plataforma IBM Power)

o Amazon Linux 2.0
o Relacional:
Gestor de Base de o Ormdleilte
Datos o PostgreSQL 13
o SQLServer 2019
o Documento
o MongoDB 4.x
. o JBossEAP 7.3 para arquitecturas basadas en Linux.
Ser.v1d(.)res de o WebSphere Application Server Network Deployment 9.0.5 para
aplicaciones arquitecturas basadas en AIX.
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o Internet Information Server 10 para arquitecturas basadas en
Windows.

. o Open]DK 11 o superior para arquitectura basadas en Linux.
Lenguajes ’ de o Javascript/Typescript para la para los frontales en React]S.
programacion o IBM SDK 7 o superior para arquitecturas basadas en AIX.
PRI o .NET v4.8 o superior para arquitectura basadas en Windows.

) o Apache 2.4 o superior para arquitecturas basadas en Linux.
Servidores web o IBM HTTP Server 9.0.5 para arquitecturas basadas en AIX.
o Openshift Container Platform 3.11 (Docker) para arquitecturas
Orquestador basadas en microservicios.
Contendores
5 o Frontend: Nginx (1.x) / Apache (2.4.x) / Node.js (x)
Imagenes de o Backend: Springboot (xxx)
Contenedores o ETL: Nifi (1.x)
o APIL Mulesoft (4.x)

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que
ofrece Microsoft Active Directory montado en Correos. En concreto, las aplicaciones
deben usar Oauth 2.0 para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado
en los puntos anteriores, no se considerard un punto excluyente, si bien es cierto
aumentard los costes de la solucién global al suponer mayores costes de desarrollo y
esfuerzo en la explotacién para Correos. Arquitectura de Correos provee de arquetipos
que facilitan y aceleran la construccion de aplicaciones corporativas.

Tanto el software listado anteriormente como su licenciamiento sera proporcionado por
Correos salvo en el caso de los Appliances y si la solucion requiriere de software
especifico no contemplado (Ej.: Windows Cal). La administraciéon y explotaciéon de dicho
software recaerd en el adjudicatario.

1.4 Requerimientos generales

El adjudicatario deberd disefiar, instalar, implantar y mantener la solucién bajo las
siguientes consideraciones:

e La solucién deberd estar soportada por un fabricante. El adjudicatario debera
aportar certificacion al respecto de dicho fabricante.

e Correos garantizara la matriz de compatibilidad de fabricantes.

e Correos dotara toda la infraestructura, software base, middleware y BBDD
especificada en el punto de Entorno Tecnol6gico, asi como su mantenimiento y
explotacion, salvo que el producto o servicio contratado lo disponga.
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e Dentro del &mbito del mantenimiento de una solucién desarrollada a medida, el
adjudicatario debe participar activamente en adaptar el cédigo, pruebas,
despliegues o cualquiera que haga falta para la actualizaciéon del parque
tecnolégico.

e Se debe aportar, si existiera la necesidad de integracién con Servicios
Horizontales y con Aplicaciones asi como sus opciones de integracion técnica del
servicio ofrecido con los sistemas corporativos de Correos.

e Sera requisito que la solucion se ajuste a las tecnologias, estandares y normativas
establecidas en Correos. En el caso de requerirse integraciones con aplicaciones
de Correos, la soluciéon debera permitir el éxito de la misma respetando los
estandares tecnolégicos fijados por Correos:

o Servicios web (SOAP o REST) que exponen un API de negocio.
o Intercambio de mensajeria mediante el uso de colas.
o Intercambio de ficheros, via SFTP/FTPS

e Se debe proveer de un servicio para la realizacién de pruebas integradas con los
Entornos no productivos.

e El licitador debe garantizar la total compatibilidad e integracién de la solucién
(infraestructura y servicios) que ofrezca con los elementos y aplicaciones
existentes en los CPD de Correos, asi como con sus plataformas de gestion
operativas, cumpliendo los requisitos de integracién anteriormente expuestos.

e Se deberan definir e implantar configuraciones que permitan reducir el tiempo
de recuperacion de los servicios.

e Se deberdn definir e implantar configuraciones de los sistemas de
almacenamiento y de salvaguarda de la informacion, que permitan establecer un
tiempo de recuperaciéon de datos (RPO) igual a cero.

e El servicio serd escalable, con la posibilidad de extender la plataforma a medida
que se incorporan nuevos servicios, reduciendo el tiempo de provision de
equipamiento que soporte los nuevos servicios.

e La soluciéon deberd contemplar la posibilidad de una migracién (aunque no sea
automatica) desde modelo un modelo “in house” (on premise) a un modelo en la
nube o “SaaS” (on demand), y viceversa.

e En la soluciéon propuesta se admitirda el uso de componentes Hardware
(Appliances) s6lo en el caso de que no exista la posibilidad de realizarla con el
hardware que aprovisiona Correos. Asi mismo, todo Servidor que requiera un
software base con tecnologias distintas al apartado de Entorno Tecnolégico,
excluyendo versiones, podria ser tratado también como appliance si el equipo de
explotacién no tuviera el conocimiento para su administracion, teniendo que
contemplar el licitante expresamente en la oferta como concepto de
administracién y mantenimiento por el conjunto de servidores y su software
base, excluyendo el de producto o desarrollo que presta el servicio. Una vez
adjudicado se evaluara la compatibilidad con las herramientas de
monitorizacién, logs, de backup, junto los equipos de explotacién de Correos.
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e En el caso de que la solucién propuesta por el adjudicatario suponga agregar,
modificar, sustituir o realizar cualquier accién adicional sobre la plataforma
existente (ya sea de hardware, software, licenciamiento o cualquier otro tipo),
serd su responsabilidad realizar todas las tareas oportunas, incluyendo
capacitacion especifica al personal técnico correspondiente, para conseguir el
correcto funcionamiento del entorno final requerido, sin que esto suponga
ningdn coste afiadido para la entidad ni para el organismo destinatario, sin
pérdida de la continuidad del servicio que se presta, y sin perjuicio de los plazos
establecidos en el presente Pliego.

e Lasolucién ofertada por el licitador se ajustara a los siguientes requerimientos:
o Roadmap del producto: el fabricante deberd ofrecer un compromiso de

evolucién del producto que asegure la continuidad del mismo como minimo
durante un plazo de CINCO (5) ANOS o especificar en el caso de no
cumplimiento.

o Consolidacion del producto: la fecha de lanzamiento de la primera version del
producto ofertado debera ser como minimo TRES (3) ANOS anterior a la
fecha de presentacion de la oferta por parte del licitador o especificar en el
caso de no cumplimiento.

o Ultima version liberada: 1a fecha de tltima version/actualizacion del producto
ofertado deberd ser como méximo SEIS (6) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador.

o Perdurabilidad de las versiones y version mds antigua operativa soportada: la fecha de
la version operativa mas antigua que es soportada por el fabricante debe ser
como minimo DIECIOCHO (18) MESES anterior a la fecha de presentacion de la
oferta por parte del licitador.

De manera que Correos pueda evaluar el impacto que supondria la no continuidad del
producto sobre la futura evolucién de sus sistemas, tanto a nivel de sistema operativo,
base de datos, software de base en general, como de middleware, aplicacién, o cualquier
otro que pueda imponer dependencias con respecto al servicio a contratar.

1.5 Integracion con herramientas corporativas

Si el adjudicatario no manifiesta en oferta lo contrario, se asume que el
producto/desarrollo soporta su integracion con las herramientas de backup,
monitorizacién y gestion corporativas que utiliza Correos.

Correos aportard la solucion de monitorizacion, backup y gestién siempre y cuando no
se requiriera un Software especifico para la misma, en cuyo caso sera el adjudicatario
quién la proporcionara acorde a los criterios que exige Correos (debe ser centralizada y
se debe facilitar la misma informacién que la herramienta corporativa a sustituir).

Correos dispondra de acceso remoto al software que permita la gestion y
monitorizacién de los equipos.

Entre las herramientas, que utiliza actualmente Correos en este &mbito, destacan:
e BMC Patrol: sistema de monitorizacion que permiten gestionar las posibles

incidencias que se produzcan en las infraestructuras instaladas para
proporcionar servicio a Correos.
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e BMC Control-M: sistema para la planificacion de procesos batch, quedando
prohibida la utilizacién de crons.

e Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias
de seguridad de los servidores corporativos con arquitectura abierta existentes
en los CPD corporativos.

1.6 Licencias

El licitador debe aportar la forma de licenciar de los productos asi como su coste dado
que puede afectar de manera significativa a los precios propuestos (Ej.: nimero de
usuarios concurrentes, namero de usuarios nombrados, nimero de servidores, nimero
de procesadores o cualquier otro concepto).

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un
Entorno Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No
Productivos, debe indicar el porcentaje de coste de licencia con respecto a un Entorno de
Produccion.

El adjudicatario debera proveer las licencias correspondientes para prestar el servicio
necesario. Debera asi mismo en su oferta proponer una solucién que garantice la correcta
custodia, uso y aprovechamiento de las licencias facilitadas. Una vez implantada la
solucién, Correos revisard estas condiciones para asegurar que se estén aprovechando
correctamente las licencias ofertadas.

2) SOLUCION “CLOUD CORPORATIVA” PARA PRODUCTOS O DESARROLLO
A MEDIDA

2.1 Suscripciones/Cuentas

La solucién deberd poder construirse en cualquiera de los clouds adoptados por
Correos, bajo suscripciones o cuentas facilitadas por Correos.

Si la solucién permitiera el uso de diferentes servicios propios del cloud correspondiente,
y dado que en el “Cloud” existen distintos modelos de servicio (IaaS, PaaS SaaS, CaaS,
FaaS e iPaaS), dichos servicios de cloud deberan ajustarse a los criterios de preferencia
de Correos en cuanto a:

o El nivel de abstracciéon de la solucién respecto a la administracion, y
mantenimiento de la infraestructura.

o Laagilidad en la escalabilidad de la solucion.

o La optimizacion de los recursos que ofrezca.

Si ademés, la solucion ofreciera la posibilidad de contenerizacion se deberan tener en
cuenta lo indicado en la seccién “Entorno Tecnolégico”

2.2 Arquitectura basada en capas
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La solucién, salvo requerimientos de un producto, debera modelarse siguiendo una
arquitectura de N capas:

o Capa de presentacion, se corresponde con la interfaz de usuario.

e Capa de I6gica o negocio, se corresponde con objetos de negocio perfectamente
definidos y completos, es decir, que expongan las funciones de todos los procesos
de negocio.

e Capa de datos, se corresponde con la capa especifica de acceso a datos segtn el
patréon DAO.

Los licitadores deberan describir la arquitectura propuesta de manera detallada
indicando expresamente cualquier necesidad de servicio horizontal o hardware
adicional para ofrecer su solucion.

Entre los datos de la arquitectura, esta la arquitectura del procesador, versionados de
sistema operativo, middleware, bases de datos, y en general de todo el software de base
y todo elemento que forme parte de la infraestructura, bien sea de hardware o de
software. Debera facilitarse una propuesta de solucion.

2.3 Entornos de Servicio disponibles

El cloud de Correos se divide actualmente en tres entornos:

e Entorno de Integracion: Utilizado para las pruebas de Aceptaciéon de Usuario,
validaciéon de funcionalidad del cédigo, y pruebas integradas con otras
aplicaciones, asi como acciones de formacién. Por tanto, es importante recalcar
que este entorno no esta destinado a la construcciéon de software. El software
debe ser construido en las instalaciones del cliente, y ser desplegado en Correos
cuando sea el momento de validarlo e integrarlo.

e Entorno de Preproduccion: Utilizado para el andlisis, verificacion y validacion del
proceso de paso a produccion.

e Entorno de Produccion: Entorno productivo, de acceso por parte de los Usuarios
de Correos para el desarrollo de su trabajo diario y por parte de empresas
externas.

La solucién se instalard y configurara minimo sobre los entornos de Produccién y
Preproduccioén pero si en el marco de este pliego se realizaran desarrollos a medida para
Correos, sera obligatorio la instalacion y configuraciéon de la solucién ademds en el
entorno de Integracion.

Cualquier entorno adicional a los mencionados anteriormente, debera ser provisto por
el adjudicatario en caso de considerarlo necesario, y en todo caso, con el consentimiento

de Correos.

2.4 Entorno Tecnolégico

La solucién deberéd ajustarse, en la medida de lo posible, a los estandares arquitectonicos
de Correos vigentes en el momento de licitacion y que se detallaran a continuacion.
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La infraestructura software sobre la que se instale la solucién deberd ajustarse a la matriz
de compatibilidad del fabricante cuando sea un producto y sera Correos quien decidira
dicho software base. Asi mismo, todo desarrollo a medida deberd en la medida de lo
posible, ajustarse los siguientes requerimientos y que igualmente serd decisiéon de
Correos la Torre Tecnolégica a utilizar:

. . o Red Hat Enterprise Linux 7 o superior
Sistemas Operativos (plataforma de 64 bits)
o Windows 2016 R2 o superior (plataforma de 64
bits)

o Relacional:
Gestor de Base de Datos o Amazon RDS (PostgreSQL)
o Amazon Aurora (motor PostgreSQL)
o Clave-valor
o DynamoDB
o Documento
o Atlas MongoDB 4.x

o JBossEAP 7 o superior para arquitecturas
basadas en Linux.

o Internet Information Server 10 para
arquitecturas basadas en Windows.

Servidores de
aplicaciones

. o OpenJ]DK 11 o superior para arquitectura
Lenguajes 5 de basadas en Linux.
programacion o Javascript/ Typescript para los frontales React]S
corporativos o .NET v4.5 o superior para arquitectura basadas
en Windows.

o Apache 24 o superior para arquitecturas

Servidores web basadas en Linux.

o Openshift Container Platform 3.11 (Docker) para

Orquestador arquitecturas basadas en microservicios.

Contendores

(Plataforma
Contenedores)
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o Frontend: Nginx (1.x) / Apache (2.4.x) / Node.js
Imégenes de (x)

Contenedores o Backend: Springboot (xxx)

o ETL: Nifi (1.x)
o API: Mulesoft (4.x)

o Terraform
IaC

El control de acceso de los usuarios a las aplicaciones se basa en los servicios LDAP que
ofrece Microsoft Active Directory montado en Correos. En concreto, las aplicaciones
deben usar Oauth 2.0 para interactuar con los IDP corporativos.

Si el Software de Base asociado al producto/desarrollo no estuviera entre el especificado
en los puntos anteriores, no se considerard un punto excluyente, si bien es cierto
aumentard los costes de la solucion global al suponer mayores costes y esfuerzo en la
explotacion para Correos.

Tanto el software listado anteriormente como su licenciamiento serd proporcionado por
Correos salvo en el caso de los Appliances y si la solucion requiriere de software
especifico no contemplado (Ej.: Windows Cal). La administraciéon y explotaciéon de dicho
software recaerd en el adjudicatario.

2.5 Requerimientos generales

El adjudicatario deberd disefiar, instalar, implantar y mantener, salvo que no se
disponga dentro del pliego, la solucién bajo las siguientes consideraciones:

e La solucién debera estar soportada por un fabricante. El adjudicatario debera
aportar certificacién al respecto de dicho fabricante.

e Correos garantizara la matriz de compatibilidad de fabricantes.

e Correos dotard toda la infraestructura, software base, middleware y BBDD
especificada en el punto de Entorno Tecnoldgico, asi como su mantenimiento y
explotacion, salvo que el producto o servicio contratado lo disponga.

e Dentro del &mbito del mantenimiento de una solucién desarrollada a medida, el
adjudicatario debe participar activamente en adaptar el cédigo, pruebas,
despliegues o cualquiera que haga falta para la actualizaciéon del parque
tecnolégico.

e Se debe aportar, si existiera la necesidad de integraciéon con Servicios
Horizontales y con Aplicaciones asi como sus opciones de integracion técnica del
servicio ofrecido con los sistemas corporativos de Correos.

e Sera requisito que la solucion se ajuste a las tecnologias, estandares y normativas
establecidas en Correos. En el caso de requerirse integraciones con aplicaciones
de Correos, la soluciéon debera permitir el éxito de la misma respetando los
estandares tecnolégicos fijados por Correos:

o Servicios web (SOAP o REST) que exponen un API de negocio.
o Intercambio de mensajeria mediante el uso de colas.
o Intercambio de ficheros, via SFTP/FTPS
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e Se debe proveer de un servicio para la realizaciéon de pruebas integradas con los
Entornos no productivos.

e El licitador debe garantizar la total compatibilidad e integracién de la soluciéon
(infraestructura y servicios) que ofrezca con los elementos y aplicaciones
existentes en Correos, asi como con sus plataformas de gestic’)n operativas,
cumpliendo los requisitos de integracién anteriormente expuestos.

e Se deberan definir e implantar configuraciones que permitan reducir el tiempo
de recuperacion de los servicios.

e Se deberan definir e implantar configuraciones de los sistemas de
almacenamiento y de salvaguarda de la informacién, que permitan establecer un
tiempo de recuperaciéon de datos (RPO) igual a cero.

e El servicio serd escalable, con la posibilidad de extender la plataforma a medida
que se incorporan nuevos servicios, reduciendo el tiempo de provision de
equipamiento que soporte los nuevos servicios.

e La soluciéon debera contemplar la posibilidad de una migracién (aunque no sea
automatica) desde modelo un modelo “cloud” a un modelo en la nube o “in
house” (on premise), y viceversa.

e En la soluciéon propuesta se admitird el uso de componentes Hardware
(Appliances) sélo en el caso de que no exista la posibilidad de realizarla con el
hardware que aprovisiona Correos. Asi mismo, todo Servidor que requiera un
software base con tecnologias distintas al apartado de Entorno Tecnolégico,
excluyendo versiones, podria ser tratado también como appliance si el equipo de
explotacién no tuviera el conocimiento para su administracién, teniendo que
contemplar el licitante expresamente en la oferta como concepto de
administracién y mantenimiento por el conjunto de servidores y su software
base, excluyendo el de producto o desarrollo que presta el servicio. Una vez
adjudicado se evaluara la compatibilidad con las herramientas de
monitorizacién, logs, de backup, junto los equipos de explotacién de Correos.

e En el caso de que la solucién propuesta por el adjudicatario suponga agregar,
modificar, sustituir o realizar cualquier accién adicional sobre la plataforma
existente (ya sea de hardware, software, licenciamiento o cualquier otro tipo),
sera su responsabilidad realizar todas las tareas oportunas, incluyendo
capacitacion especifica al personal técnico correspondiente, para conseguir el
correcto funcionamiento del entorno final requerido, sin que esto suponga
ningtn coste afladido para la entidad ni para el organismo destinatario, sin
pérdida de la continuidad del servicio que se presta, y sin perjuicio de los plazos
establecidos en el presente Pliego.

e La solucién ofertada por el licitador se ajustara a los siguientes requerimientos:
o Roadmap del producto: el fabricante deberd ofrecer un compromiso de

evolucién del producto que asegure la continuidad del mismo como minimo
durante un plazo de CINCO (5) ANOS o especificar en el caso de no
cumplimiento.

o Consolidacion del producto: la fecha de lanzamiento de la primera version del
producto ofertado debera ser como minimo TRES (3) ANOS anterior a la
fecha de presentacion de la oferta por parte del licitador o especificar en el
caso de no cumplimiento.

o Ultima version liberada: 1a fecha de tltima version/actualizacion del producto
ofertado debera ser como maximo SEIS (6) MESES anterior a la fecha de
presentacion de la oferta por parte del licitador.
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o Perdurabilidad de las versiones y version mds antigua operativa soportada: la fecha de
la version operativa mas antigua que es soportada por el fabricante debe ser
como minimo DIECIOCHO (18) MESES anterior a la fecha de presentacion de la
oferta por parte del licitador.

De manera que Correos pueda evaluar el impacto que supondria la no continuidad del
producto sobre la futura evolucién de sus sistemas, tanto a nivel de sistema operativo,
base de datos, software de base en general, como de middleware, aplicacién, o cualquier
otro que pueda imponer dependencias con respecto al servicio a contratar.

2.6 Integracion con herramientas corporativas

Si el adjudicatario no manifiesta en oferta lo contrario, se asume que el
producto/desarrollo soporta su integracion con las herramientas de backup,
monitorizacién y gestion corporativas que utiliza Correos.

Correos aportaré la solucion de monitorizacién, backup y gestién siempre y cuando no
se requiriera un Software especifico para la misma, en cuyo caso serd el adjudicatario
quién la proporcionara acorde a los criterios que exige Correos (debe ser centralizada y
se debe facilitar la misma informacién que la herramienta corporativa a sustituir).

Correos dispondrda de acceso remoto al software que permita la gestion y
monitorizacién de los equipos.

Entre las herramientas, que utiliza actualmente Correos en este &mbito, destacan:

e BMC Patrol: sistema de monitorizacién que permiten gestionar las posibles
incidencias que se produzcan en las infraestructuras instaladas para
proporcionar servicio a Correos.

e BMC Control-M: sistema para la planificacion de procesos batch, quedando
prohibida la utilizacion de crons.

e Tivoli Storage Manager (TSM): Este software gestiona toda la operativa de copias
de seguridad de los servidores corporativos con arquitectura abierta existentes
en los CPD corporativos.

2.7 Licencias

El licitador debe aportar la forma de licenciar de los productos asi como su coste dado
que puede afectar de manera significativa a los precios propuestos (Ej.: nimero de
usuarios concurrentes, namero de usuarios nombrados, nimero de servidores, nimero
de procesadores o cualquier otro concepto).

De igual modo, deben especificarse requerimientos de licenciamiento especificos en un
Entorno Virtualizado.

Adicionalmente, para aquellos casos en los que sea necesario licenciar Entornos No

Productivos, debe indicar el porcentaje de coste de licencia con respecto a un Entorno de
Produccion.
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El adjudicatario debera proveer las licencias correspondientes para prestar el servicio
necesario. Debera asi mismo en su oferta proponer una solucién que garantice la correcta
custodia, uso y aprovechamiento de las licencias facilitadas. Una vez implantada la
solucion, Correos revisard estas condiciones para asegurar que se estén aprovechando
correctamente las licencias ofertadas.

3) DESARROLLOS A MEDIDA

3.1 Arquitectura de Microservicios

Sistemas en los que las funcionalidades se encuentran divididas en distintos artefactos,
independientes entre si, y de tamafio reducido. Cada uno de estos artefactos expone un
API de servicios REST, que permite a los demads servicios interactuar con él para cumplir
con la funcionalidad global del aplicativo.

Backend

Estos microservicios deben ser disefiados e implementados teniendo en cuenta que seran
desplegados en una plataforma de contenedores, normalmente en infraestructura
Cloud. Por tanto, el disefio y la construccién deben estar optimizados, empleando los
patrones de disefio oportunos, y empleando buenas practicas de programacién, que
optimicen los recursos y los costes de explotacion de la aplicaciéon. La seguridad de estos
servicios se basa en el estandar Oauth2, y los mecanismos para la validacién de los
tokens de seguridad seran provistos por Correos.

Pila tecnologica

e Java SpringBoot
e Spring Data JPA

e Feign
e Hystrix
e Docker

¢ Openshift Container Platform sobre AWS
e Spring MVC
e SpringBoot Admin

o Lombok

e MapStrut
e JaCoCo

e Mockito

e Swagger

e Maven

e Mule SDK
e YAML

o JWT

Los arquetipos para desarrollar bajo estas arquitecturas de referencia se encuentran
disponibles en el repositorio de cédigo y artifactories de Correos.

Frontend
Para facilitar, acelerar, y estandarizar la labor de construir aplicaciones frontales,
Correos ha creado un “boilerplate” (basado en las librerias de React]S) que incorpora las
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dependencias, configuraciones, y elementos necesarios de Ul corporativos (Storybook
de Correos).

Pila tecnolégica:
e React]S

e React Router
e Ant Design
e Bootstrap 4

e Oauth2

e npm

Deben emplearse estos arquetipos y boilerplates corporativos de forma obligatoria, ya
que incluyen de caja todas las dependencias y configuraciones necesarias para el
“compliance” de la nueva aplicacién en los ecosistemas de Correos (a nivel de
arquitectura, seguridad, comunicaciones). Ademads, el uso de estos arquetipos permite
acelerar la construcciéon de aplicaciones para Correos, permitiendo al programador
centrarse exclusivamente en la l6gica de negocio.

3.2 UX, Ul, Accesibilidad

La interfaz de usuario de las aplicaciones o productos licitados, deberd cumplir con todas
las especificaciones, normativa y requisitos establecidos por el departamento de
UX/Usabilidad presentes y futuras, asi como ser aprobado por dicho departamento de
UX/Usabilidad de Correos.

Para el Disefio de la interfaz se seguiran las guias de estilos y normativa de usabilidad
segiin las versiones que apliquen en cada momento al tipo de desarrollo realizado.
Cuando algtn elemento gréfico, visual de interaccion, sea novedoso o no recogido en la
altima version de estas guias, se tendran que poner de acuerdo con el departamento de
UX/ Usabilidad para su desarrollo e implantacion.

En cuanto a la Accesibilidad, las aplicaciones y portales de Correos han de cumplir la
norma europea de Accesibilidad EN 301 549 para productos y servicios de tecnologia de
la informacién y comunicacién, transpuesta en el Real Decreto 1112/2018, asi como con
cualquier otra actualizacién, o transposicion futura sobre accesibilidad que afecta a
Correos en los tipos de servicios o productos y los niveles de accesibilidad exigidos. Por
tanto, cualquier desarrollo que se realice ha de cumplir de base y en sus mantenimientos
con los niveles de accesibilidad necesarios para cumplir con dichas normas, presentes y
futuras.

Las aplicaciones en Correos deben segregar su logica de negocio de la l6gica especifica
de presentacion de la informacion. Por ello, las empresas licitantes deben tener en cuenta
en sus disefios, que los frontales web serdn artefactos independientes, que
preferiblemente se renderizaran en el navegador del usuario final.

3.31C/CD

Las aplicaciones que se desarrollen para Correos deben incluirse dentro del ciclo de
integracion y despliegue continuo definido en Correos.
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El adjudicatario no deberd implementar estos mecanismos, sino que Correos proveera
de la infraestructura y procesos necesarios para que la nueva aplicacion se integre en
este ciclo. Sin embargo, serd responsabilidad de la empresa licitante asegurar que la
aplicacion desarrollada se integre en este ciclo, y cumplen con los requisitos necesarios
para la promocién de su codigo fuente:

e El cédigo fuente de las aplicaciones estard en GitLab de Correos

e La promocién de este codigo generara artefactos en Nexus

e El despliegue de estos artefactos se realizard automaticamente al promocionar el
codigo entre ramas.

e La aplicacién tiene un grado de cobertura de pruebas unitarias adecuado para
Correos, y dichas pruebas pueden ser ejecutadas con éxito.

e Laaplicacion cumple con los estdndares de calidad de cédigo definido en la casa,
a través de la herramienta Kiuwan.

La creacion de entornos, repositorios, bases de datos y despliegues se realizara con
scripts de Jenkins que Correos pondra a disposicién del adjudicatario.
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Anexo XXII.- Requerimientos de Seguridad

1 ORGANIGRAMA Y ASIGNACION DE FUNCIONES

Desde el punto de vista organizativo, el adjudicatario debera asignar un responsable
de seguridad para el servicio prestado a la Sociedad Estatal de Correos y Telégrafos,
S.A, que sera el interlocutor tGnico en dicha materia con el Area de Seguridad de la
Informacién de Correos. Este rol se encargard de revisar y auditar los procesos de
seguridad delegados en él, asi como de notificar cualquier incidente o aspecto
relevante en el &mbito de la seguridad.

En este contexto, el adjudicatario deberd crear un proceso de Gestion de la Seguridad
especifico para la Sociedad Estatal de Correos y Telégrafos, S.A, a través del cual se
gestionen los procesos y responsabilidades de Seguridad que se le han transferido.
Dicho proceso sera liderado por el responsable de seguridad del servicio, que debera
compartir periddicamente un cuadro de mando con métricas e indicadores de
seguridad integradas, asi como realizar reuniones de seguimiento en las que se puedan
tratar riesgos o aspectos criticos de seguridad de la informacion en la solucién ofertada.

Adicionalmente, el proveedor deberd de disponer tanto de personal experto como de
herramientas especificas para desarrollar de manera satisfactoria todos los procesos y
funciones de Seguridad que le son transferidos.

La monitorizacion de la seguridad y la respuesta ante incidentes se deben considerar
como un servicio 24x7.

2 REQUISITOS DE GESTION DE LA SEGURIDAD POR PARTE DEL
PROVEEDOR

La presente licitacion, supone la delegacion de ciertos procesos de la seguridad, que
seran responsabilidad exclusiva del proveedor prestador del servicio.

En este sentido, la solucién objeto del contrato, ademas de cumplir con los requisitos
de seguridad trasladados por la Sociedad Estatal de Correos y Telégrafos, S.A y firmar
el acuerdo de “Compromiso de aceptacion de politicas de acceso y uso de
infraestructuras de correos” (ver apartado 4.8), deberd asumir (tener implantados, y
mantener), todos los controles y procesos que se identifican a continuacién, con alcance
de la prestacion del servicio:

2.1 Controles de proteccion de las comunicaciones

El adjudicatario deberd implantar medidas de seguridad apropiadas, cifrando las
comunicaciones a través de las cuales viaje informacion de Correos, especialmente
cuando se manejan datos confidenciales o sujetos a alguna regulacién. El proceso
debera estar integrado con el de Correos (ver apartado 3.1)

2.2 Controles de Fortificacion de sistemas

El adjudicatario debera implantar medidas de fortificaciéon sobre todos los
elementos involucrados en la prestacion del servicio bajo su responsabilidad y
control, de acuerdo con las recomendaciones de los fabricantes, para lo que
deberan existir procedimientos especificos. El Area de Seguridad de la Informacién
de Correos podra solicitar los controles aplicados en cada ambito y en cada
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dispositivo o software dedicado para el servicio, los procedimientos de
fortificacion. (ver apartado 4.3).

2.3 Proceso de gestion de identidades y control de acceso 16gico

El adjudicatario debera seguir unas directrices de gestiéon de identidades alineadas
con las politicas de Correos, administrando y controlando, a través de las
herramientas pertinentes, los accesos cuya gestion recaiga bajo su responsabilidad.
Cuando aplique, el proceso debera estar integrado con el de Correos (ver
apartado 3.2).

2.4 Proceso de generacion y explotacion de eventos de seguridad

El adjudicatario deberd contar con un proceso formal de gestion de eventos que
englobe la solucion ofertada y que facilite la gestion de incidentes y la implantacién
de los requisitos de seguridad definidos en este &mbito dentro del proceso de
seguridad en el ciclo de vida de las aplicaciones de Correos. Los eventos y alertas
de seguridad generados deberan estar a disposicion de Correos para su revision en
caso de ser requeridos (ver apartado 3.3).

2.5 Proceso de seguridad en el ciclo de vida de las aplicaciones

El adjudicatario debera contar con un proceso propio para la construccion de SSII
que incorpore la seguridad desde disefio, definiendo y aplicando requisitos de
seguridad a las aplicaciones que se desarrollen. El proceso debera estar integrado
con el de Correos (ver apartado 3.4).

2.6 Proceso de gestion y notificacién de incidentes

El adjudicatario debera contar con un proceso formal de gestion y notificacién de
incidentes de seguridad (diferenciando brechas RGPD) que le permita actuar
siempre en tiempo y forma, de modo que se cumplan los requisitos legales y de
disponibilidad definidos. El proceso debera estar integrado con el de Correos (ver
apartado 3.5).

2.7 Proceso de contingencia y recuperacion ante desastres

El adjudicatario debera disponer de un plan de contingencia TI ante desastres que
incluya las tareas y prioridades de recuperacion de los activos impactados en el
servicio. El proceso debera estar integrado con el de Correos (ver apartado 3.6).

2.8 Proceso de configuracion segura del entorno tecnolégico

El adjudicatario debera manejar de manera automatizada la configuraciéon de los
recursos tecnolégicos de su exclusiva responsabilidad, teniendo en cuenta las
normativas de Seguridad y principios de Arquitectura de Correos. En particular,
dentro del ambito del cloud, debera utilizar herramientas de control como CSPM
(Cloud Security Posture Management) o CWPP (Cloud Workload Protection
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Platforms) de acuerdo al caso de uso especifico y siguiendo los procesos de
seguridad establecidos.

2.9 Proceso de gestion de vulnerabilidades y parcheado

El adjudicatario deberd contar con un proceso formal para gestionar, en la medida
de lo posible de manera automatizada, la remediacion de vulnerabilidades,
aplicando controles para su deteccién automaética y realizando pruebas antes de su
instalacion.

2.10 Proceso de Gestion de la Seguridad Global

Se trata del proceso que engloba todos los anteriores con alcance del servicio
contratado.

Dicho proceso, debera definir indicadores y métricas, que sean ttiles de cara a
comprobar la madurez de seguridad de la informacién, y elaborar un cuadro de
mando visual, de cara a realizar un reporte periddico al equipo de Seguridad de la
Informacién de Correos.

3 REQUISITOS DE SEGURIDAD PARA LA INTEGRACION TECNICA DEL
SERVICIO

3.1 Integracién de comunicaciones

En caso de ser necesario establecer comunicaciones, todo el trafico entre el
adjudicatario y la Sociedad Estatal Correos y Telégrafos S.A serd encaminado a
través de una VPN de servicios para colaboradores y debera ser filtrado a través
de dispositivos de seguridad instalados en la red.

El cifrado de la informacién en transito con TLS V1.3 o superior, serd obligatorio
para todas las operaciones de administracion, y aquellas otras que lo requiera el
nivel de confidencialidad de la informacién transmitida y que sera establecida por
el Area de Seguridad de la Informacién de Correos.

No estaran permitidas aquellas conexiones que pretendan intercambiar
informacién con componentes internos de la Sociedad Estatal de Correos y
Telégrafos, S.A de manera directa, sin “delegar” esta comunicacién en
componentes (gateways) de los perimetros externos.

3.2 Integracion con el Sistema de Gestion de Identidades

Por un lado, los componentes de la solucién objeto del contrato que sean accedidos
por empleados o colaboradores de la Sociedad Estatal de Correos y Telégrafos, S.A,
asi como el control de acceso al cloud (titularidad de Correos) deberd integrarse
(delegar los procesos de Autenticaciéon y Autorizacién) con el Sistema Corporativo
de Gestion de Identidades (SGId), y con el Sistema de Single Sign On, permitiendo
la gestion centralizada de usuarios, logon tnico y autenticacién fuerte. Esta
integracion incluira las cuentas de usuarios tanto de Sistemas Operativos como de
todos los componentes utilizados para la prestacién del servicio y la solucion objeto
del contrato.
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Por otro lado, los componentes de la solucién objeto del contrato que sean
accedidos por clientes de la Sociedad Estatal de Correos y Telégrafos, S.A deberan
integrarse (delegar los procesos de Autenticacion y Autorizacién) con Correos Id,
permitiendo la gestion centralizada y la autenticacion fuerte.

En caso de que la titularidad del cloud, donde reside la solucion objeto del contrato,
sea del adjudicatario, no serd necesaria la integraciéon con SGId o Correos Id. Sin
embargo, el proveedor debera definir las directrices a seguir a nivel de gestion de
identidades y el control acceso 16gico, estableciendo controles alineados con el
marco normativo de seguridad de la Sociedad Estatal de Correos y Telégrafos, S.A.

En cualquiera de los escenarios definidos, el modelo establecido para controlar el
acceso deberé estar basado en roles (RBAC), de manera que la solucién tendra que
permitir el establecimiento de distintos grupos de usuarios en funcién de las
actividades que se realicen en el mismo. Estos grupos, deberédn estar identificados
y detallados en base a los privilegios de los mismos y sus responsabilidades
asociadas. En este sentido, el adjudicatario debera detallar los recursos a los que va
a requerir acceso a la solucién, teniendo en cuenta siempre politicas de minimo
privilegio, es decir, solo se debe poder acceder a los recursos que sean estrictamente
necesarios, justificindolos de manera pertinente.

3.3 Generacion, explotacién y aportacion de eventos de seguridad

A través del proceso de seguridad en el ciclo de vida de las aplicaciones, la
Sociedad Estatal de Correos y Telégrafos, S.A, para cada desarrollo, podra requerir
la generacion y explotacion, como minimo, de los siguientes eventos y alertas:

e Autenticacion y accesos a la solucién (acertados y fallidos).

e Cambios en las cuentas y grupos de usuarios y contrasefias (acertados y
fallidos).

e Cambios accesos y modificaciones del sistema de log o auditoria (acertados
y fallidos).

e Acciones realizadas con privilegios de administrador.
e Cambios en los privilegios asociados a cada rol.
e Registro de accesos a Informacion Personal (cumplimiento LOPD/RGPD).

La generacion de los citados eventos y trazas de auditoria de la solucién deberan
permitir comprobar las siguientes politicas:

e Registro de accesos.
e Control de privilegios administrativos.
e Cumplimiento de la LOPD/RGPD.

Los eventos de auditoria generados deberan estar disponibles para la Sociedad
Estatal de Correos y Telégrafos, S.A, en caso de que esta los solicite para su revision
o integracién con su sistema de correlacion de eventos (SIEM). En este sentido, el
adjudicatario no deberd borrar los logs y trazas al menos durante un periodo de
tiempo razonable.
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3.4 Integracién con el proceso de seguridad en el ciclo de vida de las aplicaciones

La Sociedad Estatal de Correos y Telégrafos, S.A dispone de un proceso que incluye
la Seguridad en el Ciclo de Vida de los Sistemas de Informacién. Este proceso fija
una serie de requisitos de seguridad detallados a cada nuevo sistema de
Informacién y los grandes evolutivos, en funciéon de los parametros de Exposicion
del Sistema, Criticidad de la Informacién, Tipologia de Usuarios y Normativa
Legal Aplicable.

La adecuacién a estos requisitos serd revisada y acreditada, si procede, por el Area
de Seguridad de la Informacion de la Sociedad Estatal de Correos y Telégrafos, S.A
por lo que el adjudicatario se compromete a describir los controles de seguridad
destinados a esta adecuacién y a documentarlos en el documento denominado
“Disefio de Seguridad” de la solucién objeto del contrato.

En caso de que el Area de Seguridad de la Informacién no establezca este conjunto
de requisitos, el adjudicatario debera identificar en qué riesgos incurre la Sociedad
Estatal de Correos y Telégrafos, S.A, qué medidas los mitigan y el plan de accion
que tiene para mitigarlos. Para poder realizar este Analisis de Riesgos la Sociedad
Estatal de Correos y Telégrafos, S.A facilitara el valor de la informacion gestionada
en la solucion.

3.5 Integracién con el proceso gestion de incidentes

Se establecerd un procedimiento de notificacion de incidentes de seguridad
bidireccional entre la Sociedad Estatal de Correos y Telégrafos, S.A y la empresa
adjudicataria con el objetivo de comunicar la informacién existente respecto a la
naturaleza del incidente, las 4reas afectadas, el momento en que se ha producido,
el estado actual y el grado de control del incidente por parte de la organizacién. En
caso de tratarse de un incidente de privacidad, susceptible de ser notificado a la
Agencia espafiola de Proteccion de Datos, se actuara con la diligencia debida, para
cumplir los plazos tasados de notificacion. Para ello, la Sociedad Estatal de Correos
y Telégrafos, S.A deberad exigir el cumplimiento de los Acuerdos de Nivel de
Servicios acordados previamente con proveedor.

Cuando se detecte una sospecha fundada de que la solucién o datos hayan sido
comprometidos o utilizados sin autorizaciéon dentro de la prestacion del servicio,
el adjudicatario debera notificar inmediatamente a la Sociedad Estatal de Correos
y Telégrafos, S.A, proporcionando en la medida de lo posible un informe de
auditoria del incidente que identifique la causa del incidente e incluya revisiones
forenses.

El proveedor debera disponer y facilitar un contacto que represente la figura de
seguridad de su compafia.

3.6 Integracién con el proceso de continuidad y recuperacion ante desastres

Se estableceran procedimientos para integrar los servicios objeto del pliego con el
Plan de Recuperacién ante Desastres de Correos, de acuerdo con los escenarios de
contingencia como a las condiciones de Tiempo de Recuperacién Objetivo (RTO) y
de Punto de Recuperaciéon Objetivo (RPO) definidos por la Sociedad Estatal de
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Correos y Telégrafos, S.A. El adjudicatario deberd consensuar previamente la
tipologia de pruebas a realizar y el calendario de realizaciéon de las mismas

Se considerard un valor afladido que el adjudicatario del servicio disponga de la
certificacion ISO/IEC 22301 o equivalente.

4 OTROS REQUERIMIENTOS DE SEGURIDAD

4.1 Normativa y conformidad

La ejecucion del expediente incluird la elaboracién y entrega de todos aquellos
documentos cuya existencia venga derivada del cumplimiento de la legislaciéon
vigente, del marco normativo de seguridad establecido para los sistemas de
informacion de la Sociedad Estatal de Correos y Telégrafos, S.A o, en su caso, sean
necesarios para llevar a cabo una gestiéon adecuada de la solucién.

Asimismo, aquellos servicios que impliquen acciones a desarrollar se someteran a
las politicas y normativas de la Sociedad Estatal de Correos y Telégrafos, S.A, asi
como a los estdndares internacionales y guias de buenas practicas establecidas para
el desarrollo seguro de los sistemas de informacion.

En caso de que el sistema disponga de una pagina web ptblica a Internet, se debe
incluir una herramienta de deteccién de Phishing y Pharming (TrapCode) ofuscado
que el Jefe de proyecto debe solicitar a Correos.

La empresa adjudicataria exigird a los técnicos que formen parte del equipo de
trabajo objeto de este contrato, el cumplimiento de la normativa de seguridad de la
Sociedad Estatal de Correos y Telégrafos, S.A en materia de obligaciones y
funciones del personal, quedando obligada, la empresa adjudicataria, frente a
Correos por las responsabilidades que puedan derivar de su incumplimiento.

La Sociedad Estatal de Correos y Telégrafos, S.A proporcionara al adjudicatario
acceso al marco normativo de seguridad y los documentos de buenas practicas que
sean de aplicacion.

4.2 Tratamiento de datos

El adjudicatario del servicio deberd, previa peticion de la Sociedad Estatal de
Correos y Telégrafos, S.A, elaborar y entregar todos aquellos documentos cuya
existencia venga derivada del cumplimiento de la legislacion vigente, del marco
normativo de seguridad establecido para los sistemas de informaciéon de la
Sociedad Estatal de Correos y Telégrafos, S.A o, en su caso, sean necesarios para
llevar a cabo una gestiéon adecuada de la solucion.

El adjudicatario del servicio deberd informar a sus empleados de las obligaciones
legales existentes en el tratamiento de datos de caracter personal, asi como de los
requerimientos de seguridad exigidos por la Sociedad Estatal de Correos y
Telégrafos, S.A.

4.3 Auditabilidad

El proveedor de servicios deberd aplicar los principios y requerimientos de
seguridad de la informacion establecidos en el estdndar ISO/IEC 27001, Esquema
Nacional de Seguridad (RD 311/2022), asi como en el marco legal vigente en
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materia de proteccion de datos de caracter personal y otros ambitos de aplicacion.
Cabe destacar, que la soluciéon ofertada por el adjudicatario estara dentro del
alcance del Sistema de Gestion de Seguridad de la Informaciéon (SGSI) de la
Sociedad Estatal de Correos y Telégrafos, S.A., por lo que sera revisada y auditada
de manera periédica. En este sentido, Correos podra establecer exigencias de
auditoria sobre el nivel de cumplimiento de los servicios contratados respecto a los
requisitos de seguridad establecidos en el presente documento.

La Sociedad Estatal de Correos y Telégrafos, S.A se reservaré el derecho de auditar
de manera unilateral, por si misma o a través de un tercero, con el inico requisito
de preavisar con una antelacion de un mes y de forma presencial en las
instalaciones del proveedor todas aquellas medidas y controles que considere
necesarios para verificar la seguridad de la informacion.

El alcance de la Auditoria seria tinica y exclusivamente sobre el servicio que
proporcione el adjudicatario incluyendo los procesos e infraestructura hardware y
software que lo soportan. En su defecto, la Sociedad Estatal de Correos y
Telégrafos, S.A podra exigir al proveedor del servicio afectado la aportacién de
ciertas evidencias de cumplimiento o, en su defecto, la realizacién una auditoria
interna cuyo informe debera ser firmado por una persona autorizada y con poder
de representacion de la empresa prestadora del servicio.

Es necesario que el proveedor de servicios disponga de la certificaciéon del Esquema
Nacional de Seguridad (RD 311/2022), como minimo del nivel medio acreditado
en Correos, o en su caso, firme una declaraciéon de conformidad del cumplimiento
de las medidas de seguridad y controles que éste establece.

4.4 Niveles de servicio

Todas las categorias de servicios descritas en el “Objetivo del contrato” de este
acuerdo dispondran de monitorizacién que permita un seguimiento en tiempo real
del grado de cumplimiento de los niveles de servicio.

Por otra parte, se proporcionara a Correos informes mensuales que indicaran el
rendimiento de los niveles de servicio. Este informe se pondra a disposicién de
Correos siempre que sea requerido.

4.5 Penalizaciones

El adjudicatario debera contemplar en su oferta que, a peticién de Correos, pueda
producirse una resoluciéon o reduccién del alcance del contrato (en duracién,
prestaciones o ambas) antes de su finalizacién, con un preaviso por parte de
Correos de, al menos, un mes en caso que se materialice un incidente imputable al
adjudicatario, con pérdida masiva o un dafio irreparable (esto es, la imposibilidad
técnica de su recuperacién y/o restauracion) de la informacién o del servicio
prestado a Correos y que como consecuencia, ocasione dafios a la imagen y/o al
negocio de Correos.

4.6 Formaci6én y concienciacion

El adjudicatario deberd contar con un plan de formacién y concienciacién en
materia de seguridad, alineado con las politicas de seguridad de Correos, adquirir
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las conductas adecuadas y ampliar las competencias para mejorar el servicio
prestado de forma continua.

4.7 Ubicacion de los datos

Se tiene que explicar en un apartado especifico en qué pais van a residir los datos.
En caso de que el servicio se preste desde algin proveedor de Cloud, se debera
indicar cudl es ese proveedor. Asi mismo, el proveedor tiene totalmente prohibida
la cesién total o parcial a terceros de los datos de Correos.

GDPR. La aplicacién o Servicio contratado tendran que cumplir con la nueva
normativa Europea de protecciéon de datos (GDPR).

4.8 Compromiso de aceptacion de politicas de acceso y uso de infraestructuras de
correos

El acceso a la red de Correos por parte de un colaborador a través de un equipo no
corporativo se llevard a cabo, siendo el proveedor garante y responsable de su
cumplimiento y verificacién, bajo el sometimiento de las siguientes premisas:

El proveedor responsable, garantizara que el dispositivo dispone de software de
Seguridad en el EndPoint actualizado y permanentemente monitorizado, asi como
un proceso desatendido de gestiéon de parches de Seguridad. En ningtn caso, el
usuario del dispositivo dispondra de permisos o privilegios de administrador en
el mismo.

Asimismo, es responsabilidad del proveedor que el software instalado esté
autorizado por la empresa, esté debidamente licenciado y sea el necesario,
exclusivamente, para el cumplimiento efectivo de las funciones que tenga que
desarrollar en Correos.

Correos se reserva el derecho de verificar y solicitar las evidencias que permitan
comprobar que todos los puntos de este documento son cumplidos con exactitud.

El uso inadecuado por un usuario de los recursos que represente un riesgo para la
informacién y/o infraestructuras que la soportan, determinara de forma
automiética la cancelacién y/o limitacién de su uso por el Area de Seguridad de la
informacion de Correos.

Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en
un dispositivo ajeno a Correos, el area de seguridad podra solicitar toda la
informacién necesaria para controlar y mitigar los efectos del mismo y el titular/es
del dispositivo se obliga a prestar apoyo en la resolucién del incidente, asi como
entregar la informacién registrada en el dispositivo afectado que permita la
investigacion y resolucién del incidente.

Todo responsable de equipos de personas y de usuarios debe gestionar de forma
activa el alta/baja de las personas de las que es responsable y de sus permisos
asociados, asi como de verificar y controlar un uso adecuado de las credenciales de
acceso a los sistemas, personales e intransferibles, debiendo velar por que el
desarrollo del servicio se realice en todo momento conforme a unas buenas
précticas de seguridad de la informacién.
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El usuario deberd realizar un uso responsable de sus credenciales de acceso
(usuario/contrasefia), son personales y la gestién es exclusiva de su titular, estando
prohibido su comunicacién a terceros y siendo responsable de las acciones que se
realice con ellas.
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Anexo XXIII.- Requerimientos de Comunicaciones

Correos tiene implementada una pasarela para la conexioén con Colaboradores a través
de circuitos privados, dicha pasarela en la actualidad esta ubicada en 2 CPDs neutros en
Madrid para proporcionar alta disponibilidad a las comunicaciones, y cuya ubicacién
final se facilitara al adjudicatario de la presente licitacion.

Para el establecimiento de las comunicaciones con las pasarelas de Correos hay 2
modelos estandar:

e Integraciéon VPN IP MPLS para colaboradores.
e Integracion por circuito dedicado.

Integracion VPN IP MPLS, esta conectividad estd montada sobre la red MPLS de una
Operadora y proporciona a Correos un entorno de comunicaciones aislado para la
conexion con otras Organizaciones con cobertura a nivel nacional. Correos tiene la
libertad de cambiar de Operadora de comunicaciones durante la vida del contrato y el
adjudicatario se deberd adecuar a los cambios para mantener la conectividad siempre
que opte a este modelo. Los cambios que tenga que realizar el adjudicatario no supondra
un coste adicional para Correos.

Bajo este modelo de conectividad existen 2 opciones:

Route Leaking, consisten en la interconexién entre 2 VPN IP o mas en redes MPLS que
sean del mismo Operador. Para ello el colaborador y Correos tienen que coincidir en
tener contratado para sus comunicaciones a la misma Operadora. La ventaja de esta
solucién es que no se precisa desplegar nuevo equipamiento en los centro de Correos
y/o del colaborador y por defecto en el extremo de Correos la conexién es en alta
disponibilidad con diversificaciéon geografica de los circuitos de comunicaciones. Si sera
necesario que el adjudicatario realice las ampliaciones de caudal necesarias para
soportar el servicio del Correos.

Circuito de acceso asociado a la VPN IP de Correos, el colaborador podra solicitar el alta
de un circuito a la Operada con la que trabaje Correos en cada momento y se ocupara de
pagar los costes del circuito de acceso y caudal en base a la tipologia de circuito que
resulte necesaria para el servicio. Esta conectividad serd en alta disponibilidad en el
extremo del colaborador o no, en funcién de los SLAs solicitados para el servicio.

En caso de ser necesario soportar més de un servicio el adjudicatario deberé solicitar
las clases o calidades de servicio necesarias en su VPN IP o circuito de acceso a VPN IP
Correos, en especial para comunicaciones sensibles a la latencia y jitter como p.e. la
telefonia IP o el video.

La gestién, monitorizacién y administraciéon de los equipos de comunicaciones bajo
modalidad VPN IP MPLS estaran gestionados por el grupo de operacién de Correos, e
integrados en los sistemas de gestion de identidades de Correos a través del sistemas
TACACS+ corporativo, salvo modalidad route leaking que la gestion de los equipos
remotos en domicilio de adjudicatario serad responsabilidad del mismo.

Integracion por circuito dedicado, esta conectividad se realiza median circuitos de
acceso punto a punto entre los CPDs de Correos y el/los domicilio del adjudicatario, la
conectividad sera en alta disponibilidad o no, en funcién de los SLAs solicitados por
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Correos para el servicio. Para esta modalidad de conexion el adjudicatario debera
contemplar los equipos de enrutamiento correspondientes para mover el caudal de
trafico requerido para el servicio y deberdn soportar funcionalidades de marcado de
tréfico en caso de transportar varios servicios. El protocolo de enrutamiento utilizado
para conectar a la red de Correos debera ser BGP, el ASn necesario para la conexién BGP
sera asignado por Correos dentro del rango para uso privado. Se aplicardn los atributos
de MED y community vy filtrado de rutas en base a las especificaciones de Correos para
correcto el funcionamiento con su pasarela de Colaboradores.

En el caso que Correos traslade uno o ambos CPDs de ubicaciéon durante la vida del
contrato el adjudicatario debera gestionar el traslado de sus circuitos sin coste adicional
para Correos.

Los equipo de enrutamiento a montar en los CPDs de Correos no deberdn ocupar mas
de 1U de rack y deberan disponer de todos los elementos y kits de enracado, no se
admiten equipos instalados en bandejas en los rack de las salas técnicas, ademas se
deberd declarar su consumo, nimero de fuentes, sentido de ventilacién y datasheet de
especificaciones generales.

La gestion, monitorizacién y administracién de los equipos de comunicaciones bajo esta
modalidad serd responsabilidad del adjudicatario, Correos podra solicitar acceso a
monitorizacion SNMP en versién 2C o 3 en modo lectura y el adjudicatario estara
obligado a facilitarlo utilizando el direccionamiento IPv4 de gestién que defina Correos.
Adicionalmente se solicitard la aplicacion en las configuraciones de un procedimiento
operativo de seguridad para asegurar un nivel minimo de proteccién en los equipos de
comunicaciones, el cual serd facilitado al adjudicatario y se facilitard un acceso
permanente para auditoria al equipamiento de comunicaciones con los privilegios
minimos de lectura y verificacion.

Para la gestion de incidencias que requieran acceso a las salas técnicas de los CPDs de
Correos, se facilitara al adjudicatario el procedimiento correspondiente para tal efecto.

Generalidades

Para cualquiera de las modalidades de comunicaciones descritas el direccionamiento
IPv4 de servicio estara definido por Correos dentro del rango privado definido para
integracion con Colaboradores, en todos los casos sera de aplicacion NAT bidireccional
para ocultar las topologias de red en los extremos, debiéndose soportar en caso necesario
NAT ALG en los equipos de comunicaciones.

En escenarios en los que se dedique un segmento de red en el extremo del adjudicatario
para el servicio Correos no serd necesario aplicar NAT al menos en una de las
direcciones, Correos por defecto ocultara la topologia de su red interna, en caso de no
ser compatible con la solucién o servicio se deberan analizar con el &drea de
Comunicaciones de Correos y justificar la limitacién técnica.

Adicionalmente y para documentar el escenario de conexién se debera colaborar en la

cumplimentacién del documento de disefio de las comunicaciones con el area de
Comunicaciones.
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En caso de proponerse otros tipos de comunicaciones alternativos a los estandar se
deberd valorar su viabilidad previa con el area de Comunicaciones de Correos, en caso

de denegarse la propuesta el adjudicatario se deberé acoger a uno de los modelos
estandar
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Anexo XXIV.- Requerimientos de Calidad

Contexto

El presente anexo explica los requisitos que deben cumplir los sistemas de informacién
que se implementan para Correos, asi como el proceso por el que de forma obligatoria
tendrdn que y asegurar asi el cumplimiento de los estandares de calidad de la
organizacion.

Los desarrollos realizados por el adjudicatario, en el marco del presente contrato, deben
adaptarse a las normativas vigentes de las distintas areas de la Direccién de Tecnologia
y Transformacion Digital, y en concreto a la de QA.

Por cada artefacto que el adjudicatario entregue a Correos, se realizardn una serie de
controles y auditorias técnicas que pondran a prueba el disefio y construccion del
sistema. Superarlas satisfactoriamente es condicién necesaria para la aceptacion del
producto y su implantacién en un entorno productivo de Correos. Estos controles
suponen una serie de actividades que permiten verificar diversos aspectos sobre la
calidad del entregable:

e Control del proceso
e Calidad del producto

Estos controles constaran de revisiones documentales, pruebas de diversa indole, y
auditorias periddicas sobre los sistemas desarrollados. Su objetivo sera comprobar que
los desarrollos se han realizado siguiendo los estandares tecnolégicos y de proceso de
Correos, y se han llevado a cabo los controles de calidad necesarios antes de su puesta
en produccion.

Control del proceso

Correos se asegurard de que se cumple la metodologia corporativa, asi como el modelo
de trabajo operativo de la Direccién, en cada uno de los desarrollos que se ejecutan en la
Direccién de Tecnologia y Transformacién Digital. El equipo de QA velara porque los
entregables generados por los equipos de proyecto son completos y estan alineados con
las directrices corporativas.

El equipo de proyecto debe garantizar la trazabilidad (y trasladarla al equipo de QA)
entre los requisitos (funcionales o no) con los casos de uso definidos a nivel de anélisis,
y los casos de prueba asociados a ellos. El Plan de pruebas del aplicativo debe ser
presentado a Correos, para su validaciéon por el equipo de QA. El equipo de QA
comprobard la completitud del plan de pruebas desde un punto de vista funcional y
técnico:

e La gestion de planes de pruebas se realizaréd en la herramienta corporativa que
proporcione Correos. Se realizaré el seguimiento del resultado de los test sobre
ella.

e La implementacién y ejecuciéon de casos de prueba se realizard sobre el
framework de automatizacion de pruebas que propone Correos, y que esta
basado en algunas herramientas de testing, de amplia aceptacion en el mercado:
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o Aplicaciones Web haciendo uso de Selenium
o Sobre las API mediante REST Assured
o Dispositivos méviles con Appium

El equipo de QA iterard con los equipos de Desarrollo hasta conseguir que los
entregables se adectien a lo requerido en los procesos corporativos definidos.

El equipo de QA podra aportar recursos al equipo de proyecto, que permitan la
consecucion de los objetivos de aseguramiento de la calidad, si se considera necesario
debido a la criticidad del proyecto, u otros factores que Correos considere valorar.

Calidad del producto

El equipo de QA de Correos garantizara que la construcciéon del sistema de informacion
minimiza los problemas derivados de los errores de c6digo, configuracion y sizing, asi
como los riesgos que Correos asume al poner en producciéon dicho producto. Sobre el
cédigo entregado por el adjudicatario en los repositorios corporativos de Correos, se
realizaran distintos andlisis:

a. Auditorias del cédigo fuente
b. Verificacién de pruebas.
c. Pruebas no funcionales.

a. Auditorias del cé6digo fuente

Cada artefacto de cédigo que se entregue en un repositorio de Correos sera objeto de
una auditoria de c6digo fuente. El c6digo generado debe cumplir con una serie de reglas
ligadas al lenguaje en el que estén desarrollados. En Correos utilizamos la herramienta
Kiuwan para realizar estas certificaciones de codigo y garantizar que en el codigo
entregado cumple con el minimo exigido referente a aspectos como la complejidad
ciclomatica, la correccién sintéctica y buenas practicas en general.

El resultado de esta certificaciéon de cédigo no debe arrojar errores de tipo “grave” o
“muy grave”, para que el artefacto pueda ser promocionado y desplegado. Todo el
codigo que se entregue debe pasar por este proceso, independientemente del lenguaje
en el que se haya construido.

Adicionalmente, las aplicaciones serdn sometidas a distintas auditorias que permitiran
asegurar la calidad en la construccién y el buen uso de las arquitecturas de referencia y
piezas técnicas de Correos:

e Auditoria de APIL: Sobre las APl desplegadas, se lanzaran auditorias que
garanticen su completitud a nivel de construccién y documentacion.

e Auditoria de microservicios: Se validardn algunos puntos clave como el uso
adecuado de ciertas librerias y de configuraciones en los arquetipos de Correos.

El equipo de Desarrollo iterara con el equipo de QA para corregir los defectos levantados
por estas auditorias, hasta que se considere que el c6digo esta listo para su promocion.
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b. Verificacién de pruebas funcionales

El equipo de QA revisard los resultados de ejecucion de los planes de prueba,
presentados por el equipo de proyecto en fases previas del proyecto tanto a nivel de
gestion como a nivel técnico.

Es obligaciéon del equipo de Desarrollo reportar sus tareas de testing a través de la
herramienta corporativa de gestion de proyectos (Jira y XRay), para poder demostrar de
forma fehaciente que los productos software entregados cumplen satisfactoriamente con
todos los requisitos funcionales, y cubren por completo las historias de usuario o casos
de uso. Estas evidencias deberan quedar registradas en las herramientas que para tal fin
ponga a disposicion de los equipos de Desarrollo Correos (Jira junto con XRay o ALM
Quality Center).

A nivel técnico, el equipo de desarrollo debe automatizar los principales casos de prueba
utilizando el framework corporativo de testing. QA comprobara que los principales
casos de uso quedan automatizados (haciendo viable asi la rapidez en futuras
regresiones del sistema). Deberan identificarse los casos de prueba que formaran parte
de las pruebas de regresion, y de este modo quedardn automatizadas y preparadas para
ejecutarse en el futuro.

c. Ejecucién de pruebas no funcionales.

Se ejecutardn pruebas que permitan garantizar que el sistema cumple con los
requerimientos técnicos necesarios: el dimensionamiento del sistema, su velocidad de
respuesta, su escalabilidad y su coste.

i. Pruebas unitarias

El equipo de Desarrollo debe incluir en sus desarrollos clases de test, que permitan
asegurar que el coédigo se comporta segin lo esperado, antes de su despliegue en
cualquier entorno. El porcentaje de métodos cubiertos por métodos de test debe ser
superior a un umbral definido por Correos, y que puede variar en funcién de la
naturaleza del aplicativo en cuestion.

ii. Pruebas de Seguridad

El software implementado para Correos debe superar una certificacién de seguridad que
asegure que la publicacién del mismo no supone un riesgo para el negocio de Correos.
Para ello los desarrollos estaran sometidos a dos tipos de andlisis:

e Andlisis SAST: es un anélisis estatico de cédigo mediante el cual se
identifican lineas de coédigo susceptibles de producir problemas de
seguridad explotables por posibles atacantes. Para su detecciéon
actualmente se utiliza la herramienta Kiuwan.

e Andlisis DAST: es un andlisis dindmico de seguridad, su objetivo es
lanzar una bateria de ataques automatizados sobre las aplicaciones web
para identificar problemas de seguridad, del mismo modo que lo haria
un posible atacante. Para su detecciéon en la actualidad se utiliza
Weblnspect. La politica de Seguridad aplicada sigue el estandar OWASP
TOP 10 para identificar las vulnerabilidades mas comunes.
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Los proveedores de desarrollo estan obligados a solventar todos los riesgos identificados
en cualquiera de los dos analisis que estén catalogados como de riesgo Critico, Muy Alto
o alto. No se permitird la promocién a entornos productivos de desarrollos con
vulnerabilidades del nivel de riesgo mencionados.

iii. Pruebas de rendimiento

Para garantizar el correcto dimensionamiento de los sistemas, y garantizar que soporte
la carga prevista, podra ser requerido por Correos tener que pasar por un ciclo de
pruebas de rendimiento. Estas pruebas engloban las pruebas de estrés, carga, capacidad
y estabilidad. Los productos desarrollados por los proveedores deben superar las
pruebas de rendimiento que, dadas las caracteristicas especificas de explotacion del
software desarrollado, hayan sido determinadas por negocio y/ola DTT en la definicién
de los requisitos no funcionales (tiempos de respuesta méximos, volumen de usuarios,
nimero de peticiones por segundo). Para poder llevar a cabo estas pruebas el equipo de
Desarrollo esté obligado a:

e Elaborar un plan de pruebas de rendimiento en el que se especifiquen los
casos de uso a validar, la volumetria que debe soportar cada escenario,
en base a lo establecido en los requisitos no funcionales.

e Determinar el sizing estimado para la plataforma, para que pueda
prepararse adecuadamente el entorno de pruebas.

e Proveer el juego de datos con la volumetria necesaria para poder realizar
las pruebas, o facilitar los mecanismos que permitan generarlos de forma
automadtica. Es importante sefialar que todos los datos extraidos de
entornos productivos, deben ser obligatoriamente ofuscados.

e Endpoints del aplicativo e informacién relevante para la prueba.

e Dar soporte durante la ejecucion de las pruebas, y resolver los problemas
que se vayan identificando.

No se permitird la promocién a entornos productivos de aplicativos que no superen las
pruebas de rendimiento.

iv. Pruebas en produccién

Ademéds de la monitorizacién activa que se aplica en todos los sistemas productivos de
Correos y que realizan los equipos de explotacién de sistemas, podria necesitarse incluir
una monitorizaciéon funcional especifica, en funcion de la naturaleza del proyecto, y
siempre bajo el criterio y decisiéon de Correos con el acuerdo del adjudicatario.

Este tipo de pruebas son controles automatizados y no intrusivos (“smoke test”) que
aseguran la disponibilidad de las aplicaciones de Correos en produccion, y la
continuidad de los procesos de negocio. En caso de que un proyecto sea seleccionado
para ello, es necesario que el equipo de desarrollo proporcione un plan de pruebas
adicional y especifico (no intrusivo) para la automatizaciéon de los casos prueba
correspondientes, en Produccién. Estas pruebas deberdn estar registradas en la
herramienta corporativa, como cualquier otro plan de pruebas de la aplicacion.
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Anexo XXV.- Formacion

Cuando a lo largo de la ejecucién del contrato y como consecuencia de la implantacién
de nuevas funcionalidades y/o modificacion de funcionalidades existentes se detecten
necesidades formativas, la empresa adjudicataria contactara con el Area de Formaciéon
de Correos a fin de coordinar la preparacién, disefio, calendario, metodologia y
contenidos de la formacién a impartir, para garantizar su planificacion y prever y
subsanar las posibles dificultades o necesidades que se deriven del proyecto.

Al tratarse de aplicaciones corporativas, el adjudicatario tendrd en cuenta los
requerimientos técnicos de los PCs de las aulas de formacién o de los puestos de trabajo
en los que se van a realizar los cursos, tanto a nivel hardware, como software, asi como
la compatibilidad (o incompatibilidad) con otras aplicaciones ya instaladas en dichos
PCs.

A. Formacion presencial o a distancia

* Presentacién del curso (objetivos, contenidos, metodologia, ayudas)
=  Guia didéctica del curso

* Material Pedagogico de Monitores y Alumnos: Presentaciones, Manuales o guias
especificos de formacién (independientes de los de la aplicacién), que deberan
entregarse a Formacién con, al menos, quince dias naturales de anticipacion para
su disefio pedagodgico, reproduccién y envio a aulas.

B. Formacién e-learning

El curso se realizaria con un simulador, con actividad y ejercicios para el alumno.
Las empresas adjudicatarias tendrdn en cuenta, al disefiar los contenidos, los
siguientes elementos o funcionalidades que permitan a la plataforma e-learning de
Correos:

* Que en caso de necesitar del lanzamiento de ventanas emergentes, el curso
facilitara al usuario, en la medida de lo posible, el control y gestion del bloqueo de
ventanas que pudiera producirse.

* Seguimiento SCORM 1.2, al menos RTE1:

v' Estado (lesson_status): No iniciado (not_attempted), Incompleto
(incomplete), Completo (completed), Aprobado, de 5 a 10 (passed) y
Suspendido, de 0 a 4,99 (failed)

Tiempo por médulo (session_time)

Lugar (lesson_location): En este campo como caso especial se guardara tanto
el porcentaje de avance por los contenidos como el marcador para retomar el
modulo en el punto en que lo dej6é con anterioridad, teniendo en cuenta que
las primeras posiciones almacenaran el valor de avance, desde 0 hasta 100, y
a continuacion se deja libertad al adjudicatario para que gestione del modo
oportuno el guardado del campo lugar para su posterior utilizacién

v Puntuacién obtenida en cada médulo (score_raw), en funcién del resultado
de las pruebas de evaluacion correspondientes
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* Lacarga de contenidos en el curso se realizard de forma dindmica y bajo demanda
de modo que no existan grandes trasiegos de informacioén que dejen al usuario en
espera.

= FEl peso promedio de cada una de las pantallas cargadas debe ser de 50KB
aproximadamente como cifra maxima, debiéndose requerir autorizacion por parte
de Correos para superar dicho limite.

» La visualizacion de los contenidos se hard a pantalla completa, redimensionando
el contenido al total de la ventana, siempre que sea posible.

* Interfaz. Se entregara al adjudicatario, por parte de Correos, un manual de estilo
corporativo con las especificaciones de la interfaz del curso.

C. Formacion mixta

Se tendran en cuenta los puntos anteriores que correspondan a cada modalidad.

El Area de Formaciéon de Correos facilitara la plantilla del formato de manuales de
formacioén.

El adjudicatario formara a los monitores y teleformadores, propuestos por la Unidad de
Seleccion y Formacion, que sean necesarios para el posterior despliegue de la formacién
a usuarios finales. Esta formaciéon debera impartirse al menos con una semana de
antelacion, al despliegue de la formacién a usuarios.

La formacién al personal técnico del CAU incluird, ademas del contenido funcional, una
guia con las incidencias/consultas previstas y su resolucion.

Las prestaciones de formacién estan incluidas tanto en el servicio de Soporte y
Mantenimiento de Aplicaciones, como en el servicio Evolucién de Aplicaciones.
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Anexo XXVI.- Declaracién responsable en materia de proteccion de datos

En caso de obtener una puntuaciéon de cero (0) en alguna de las preguntas del presente
cuestionario de privacidad, el licitador serd excluido del procedimiento de contratacion.
Si el licitador hubiera aportado la planificacién exigida en la pregunta 4.3, éste se obliga
a su ejecucion en las fechas establecidas en la misma y, su incumplimiento, podré dar
lugar a la resolucién del contrato, asi como el pago de los dafios y perjuicios causados a
Correos por dicho incumplimiento.

Para aquellos contratos ya adjudicados y en vigor a la fecha de recibir el presente
cuestionario, en caso de obtener una puntuacién de cero (0) en alguna de su preguntas,
la empresa adjudicataria debera presentar a la SOCIEDAD ESTATAL CORREOS Y
TELEFGRAFOS, S.A, SM.E un compromiso de adaptaciéon al Reglamento
2016/679/UE, de 27 de abril, de protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (RGPD) en el plazo méximo de un mes a contar desde la
recepcion del mismo. Dicho documento (se adjunta modelo) debera presentarse junto
con el presente cuestionario de privacidad.

*AVISO PARA PEQUENAS Y MEDIANAS EMPRESAS:
La AEPD dispone de una herramienta fécil y gratuita denominada «Facilita RGPD ».

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales,
clausulas contractuales para anexar a los contratos de encargado de tratamiento, el
registro de actividades de tratamiento, y un anexo con medidas de seguridad
orientativas consideradas minimas.

El enlace a esta herramienta es el siguiente:
https:/ /www.servicios.agpd.es/ AGPD/view /form/ MDAwMDAwMDAwMDAwM
DIWNTAwWMDKXxNTO5N]EyMTMxMDMz?updated=true

Cuestionario para la Privacidad de Proveedores:
Marque y cumplimente lo que corresponda:

D.[ ]conNIF , actuando en
su propio nombre y derecho, como profesional auténomo,

D.[ Jcon NIF............ , actuando en nombre y
representacion de la Sociedad [ ], con NIF [ ],
segun se desprende de poder conferido al efecto que fue elevado a ptblico en escritura
otorgada ante el Notariode [ ], D. [ ]el[ ] con el
namero [ ] de su protocolo, inscrita en el Registro Mercantil de [ ] en

el Tomo [ ], Folio [ 1, Hoja [ ]; Inscripcién |

1
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DECLARA lo siguiente:

1. Cuestiones generales

En caso de ser adjudicatario y realizara la prestacion de servicios a[ ],
accederd a datos personales objeto de proteccion, considerdndose que realiza una
actividad de TRATAMIENTO DE DATOS PERSONALES (Ejemplo: trasportar
correspondencia o paqueteria de una provincia a otra). A estos efectos, marque lo que
proceda:

1.1.  ;Tiene identificadas las actividades de tratamiento dentro de su empresa?
(articulo 30.2 RGPD)

0= no dispone del registro de actividades a pesar de ser obligatorio
5= dispone del registro de actividades actualizado y completado

A continuacion, os facilitamos el enlace del Registro de Actividades de la AEPD a fin de
que pueda informarse en relacién a qué debe contener un registro de actividades del
tratamiento conforme a las exigencias establecidas en el RGPD:

https:/ /www.aepd.es/agencia/ transparencia/registro-actividades-
tratamiento/index.html

1.2.  ;En su empresa hay nombrado un delegado de Proteccion de Datos (DPO)?
(articulo 37 RGPD)

0= no dispone de DPO siendo obligatorio.
3= no dispone de DPO siendo voluntario.
5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]

2. Medidas de seguridad

Las medidas de seguridad que debe cumplir en el marco de la prestacion de servicios a
[ ], deben ser las necesarias para garantizar un nivel de seguridad adecuado a la
actividad objeto de la contratacién, con la finalidad de proteger los datos personales a
los que accedera en su condicion de proveedor.

21. Responda si tiene una metodologia de andlisis de riesgos que permita
implementar las medidas de seguridad [Se entiende por metodologia de andlisis de
riesgo todo aquello que sirve para identificar, evaluar y gestionar los riesgos en relaciéon
con los tratamientos de datos personales que realizard como proveedor en la ejecucion
del Contrato a suscribir con [].

0= no dispone de una metodologia de analisis de riesgos implantada.

3= dispone de metodologia de analisis de riesgos, pero no esta implantada. Detalle sus
principales caracteristicas, en funcion de las distintas actividades que realiza para [ ].
5= dispone de una metodologia de anélisis de riesgos implantada. Detalle sus
principales caracteristicas: [ ].
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A continuacion, os facilitamos el enlace de la Guia de Analisis de Riesgos que facilita la
AEPD:
https:/ /www.aepd.es/media/ guias/ guia-analisis-de-riesgos-regpd.pdf

22.  ;Dispone de un procedimiento (o pautas establecidas) para la notificacion de
violaciones de seguridad de datos personales al responsable del tratamiento?
(articulo 33 RGPD).

0=no dispone de un procedimiento de notificacién de violaciones de la seguridad de los
datos al responsable.

5= dispone de un procedimiento de notificacién de violaciones
de la seguridad de los datos al responsable.

A continuacién, os facilitamos el enlace de la Guia para la Gestién y Notificaciéon de
Brechas de Seguridad que facilita la AEPD:
https://www.aepd.es/media/guias/ guia-brechas-seguridad.pdf

2.3. A pesar de ser algo voluntario, ; Ha obtenido alguna certificacién o esta adherido
a algtin c6digo de conducta en materia de privacidad?

1= No disponer de un certificado de privacidad o estar adherido a un cédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.
5= disponer de un certificado de privacidad o estar adherido a un cédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.

3. Confidencialidad

(Puede garantizar que las personas autorizadas para tratar datos personales en el marco
del Contrato a suscribir con [] se comprometen a respetar la confidencialidad conforme
a lo establecido en el articulo 28 del RGPD?

0=no

3= si, disponen de c6digo de conducta, o estdn sujetos a una obligacién de naturaleza
estatutaria.

5= si, los empleados que van a realizar actividades en el marco del contrato a suscribir
con[ ], han firmado un compromiso de confidencialidad.

4. Accountability y rendicién de cuentas

A fin de valorar que tiene controles periédicos para la revisién del cumplimiento de la
normativa de protecciéon de datos, por favor, marque lo que corresponda:

(Tiene implantados controles periddicos para la revision del cumplimiento de la
normativa de proteccién de datos? (articulo 24 RGPD)

0= no tiene implantados controles periédicos.

3=definidos no aplicados. Presentar planificacion de aplicaciéon con plazo
determinado.
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5= tiene definidos e implantados controles peridédicos.

5. Subcontratacion

En el caso de que parte del servicio objeto del contrato a suscribircon|[ ] se vaya a
subcontratar con un tercero, debe garantizar que el nuevo Encargado del Tratamiento
cumpla con las mismas medidas de seguridad a las que como proveedor principal est4
obligado (Articulo 28.4 RGPD). A tal efecto, marque lo que corresponda:

0= se va a subcontratar el servicio contratado sin cumplir con las obligaciones de
autorizacion previa.
5= se va a subcontratar el servicio y estard debidamente regulado.

6. Transferencias internacionales

¢Se realiza un tratamiento de datos fuera del Espacio Econémico Europeo? Articulos 44
a 49 RGPD

0= se realiza Transferencias Internacionales de Datos a un pais sin nivel adecuado de
proteccion y sin ninguna garantia habilitante.

3= se realiza Transferencias Internacionales de Datos a un pais con nivel adecuado de
proteccién y utilizando alguna de las garantias habilitantes (clausulas contractuales tipo,
BCR’s, etc.). Indique cudl/cuadles: []

5= no se realiza Transferencias Internacionales de Datos.

7. Sanciones y procedimientos inspectores

7.1 ¢Ha sido sancionado por infracciones de la normativa de proteccién de datos en
los 2 altimos afios?

1= ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2
altimos afios por tratamientos idénticos a los prestados en este caso. Aportar
documentacién justificativa de haber corregido el motivo de la infraccién.

3= ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2
altimos afios por tratamientos distintos a los prestados en este caso.

5=no ha sido sancionado por infracciones de la normativa de proteccién de datos en los
2 altimos afios.

7.2 (Tiene en la actualidad algan procedimiento sancionador/investigacién abierta
con la Autoridad de control?

1= tiene abierto procedimiento sancionador por tratamientos idénticos a los prestados
en este caso.

3= tiene abierto procedimiento sancionador por tratamientos distintos a los prestados en
este caso.

5= no tiene abiertos procedimientos sancionadores por infracciones de la normativa de
proteccion de datos.

Fdo.:
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