Contrato de SUMINISTROS SIN

mm
TRATAMIENTO — (E z ,:
Procedimiento ABIERTO @ Correos

SE

Expediente num.: MT260003

A A O o A

PLIEGO DE CONDICIONES ADMINISTRATIVAS Y TECNICAS PARTICULARES

indice
Entidad contratante..............ccooiiiiiiiiiii e e e 4
Objeto del CONLrato. ..........ooociiiiiiiiiie e s e e e e ree e s s abee e e e nares 4
DUracion del CONTIAto...........c.ooiiiiiiiiiiiie ettt et b e b e e s 5
ASPECLOS ECONOIMICOS. ......eiuiiriiiiiieieentie ettt ettt et et e sbee st e et e e beesbeesbeesaeesaseeabeebeenbeennees 5
Condiciones de partiCipacion. ...........c.cccuueiiiiiiiii i 6
Licitacion del coNtrato. ...........cocuoiiiiiiiiiiiii e 8
6.1. Comunicaciones y notificaciones electrénicas.............c..cccoeciiiiiiiiei e 8
6.2. Resolucion de consultas relacionadas con la licitacion. .........c...ccoccoeceiieninnicnne 8
6.3. Envio de ofertas por medios electronicos. ............cccoccviiiieiiiiiiicciiiieee e, 8
6.4. Documentacion confidencial. ..............ccoociiiiiiiniiiii e 8
6.5. Procedimiento de contratacidn y criterios de adjudicacion..................ccccceevveieeens 8
6.5.1 Procedimiento de contratacion...........cc..ccocueiiieiiiiiinieiie e 8
6.5.2 Criterios de adjudicacion. ................cooouiiiiiiiii e e e 9
6.6.  Contenido de las ofertas..........ccccoouiriiiiiiiiinicie e 10
6.6.1. Sobre 1: documentacion administrativa. ...........c.cccccoeeniniinicn 10
6.6.2. Sobre 2: proposicidon econdmica y criterios de adjudicacion de evaluacion
automatica con arreglo a formulas matematicas..............cccccee e, 10
Adjudicacion y perfeccion del contrato. ............cccccvviiieiiiii e 11
7.1. Procedimiento de apertura de sobres y valoracion de ofertas. ............ccccuvveeeeeeen. 11
7.2. Ofertas anormalmente bajas............ccccveiiiiii i 11
7.3. Preferencia de ofertas comunitarias. .............cccccevieniiiiiiiiiiee e 12
7.4. Documentacion que presentar por el propuesto como adjudicatario.................... 12
7.5. Adjudicacion del contrato................coooeiiiiiiciiie et 13
7.6. Perfeccion del contrato............cccooeeviiiiiiiii e 13
7.7. Constitucion de garantias. ............cccooveiiiiieiie s 14
Ejecucion del CONTrato. .............c..ooiiiiiiii ittt et e e et a e e e eanraea s 15
8.1. Obligaciones del adjudicatario. .............ccccco oo, 15
8.1.1. Obligaciones en materia fiscal, laboral y medioambiental......................... 15
8.1.2. Obligaciones relativas a la gestion de permisos, licencias y autorizaciones. . 15
8.1.3. Obligaciones del adjudicatario en materia de proteccién de datos............... 15
8.1.4. Aceptacion y adhesion a las politicas de prevencion de imputaciones

delictivas. 16



Contrato de SUMINISTROS SIN i ﬁ
TRATAMIENTO — ‘ E T
Procedimiento ABIERTO @ Correos

Expediente num.: MT260003

8.1.5. Evaluacion de proveedores. ............ccccvvevuieeeiieeiiiecieeecee et eeee e sere e erae e 16
8.1.6. Obligaciones esenciales del contrato. ...........c.cccccciiiviiiiiicii e, 16
8.1.7. Condiciones especiales de ejecucion. ...............ccccceeeeviiei e 17
8.1.8. Régimen de confidencialidad. ...............cccveiriiiiiiii e, 19
8.2. Modificaciones del contrato. ...........ccccccooiiiiiiiiiniiii 19
8.3. Cesion y SUDCONTIataCioN. ............ccccuiiiiiieciie e sare e 20
8.3.1. Cesion del CoNtrato .........cccccoviiiiiiiiiiiieee e 20
8.3.2. Régimen de subcontratacion. .............ccccccuveiiiiiiiii e 20
9.  Cumplimiento del CONLrato. ............ccoooiiiiiiiiiei e e e 21
9.1. Responsable del contrato. Representante del contratista..................ccoccvneeennnn. 21
9.2, Régimen de penalidades..............ccoocuviiiiiiiiiiiiiie e 21
9.3.  Abonos al contratista. Facturacion...............ccoceeiiriiiiiiiieneeneeeee e 22
9.4. Recepcion y liquidacion. ..............ooocciiiiiiciiie et e 23
9.5. Plazo de arantia..........ccccuiiiiiiiiii e s n 23
10. Resolucion del CONErato............coceiiiiiiiiiiiiiee e 23
10.1. Causas de reSOlUCION. ..........ccceeriiiiiiieeeec e e e 23
10.2. Procedimi@nto............cooiiiiiiiiiiiiee e s 24
11. ProtecCion de datos ............coc.ooiiiiiiiiiiiiie ettt s ee e 24
11.1 Clausula informativa de proteccion de datos personales recabados a través del Canal
BRICO .o 24
11.2 Informacion a representantes, trabajadores y personas de contacto......................... 25
12. Régimen juridico del contrato y reclamaciones contra este pliego...............ccccceeeeunneen.. 25
Anexo |.- Caracteristicas técnicas especificas del contrato................cccccoeiiiiiiieiiiiiie e, 27
Anexo Il.- Descripcion y limitaciones a la licitacion por lotes.............ccccoveveeiieeiiiiiineeeecee e, 35
Anexo lll.- Resumen de metodologia seguida para el calculo del valor estimado del contrato.
37
Anexo IV.- Forma de acreditacion de la solvencia econdmica y financiera, y técnica o
[0 o] 113 o] T-1 DO RSP SUT 38
Anexo V.- Modelo de aval. ..............cooiiiiiiie e s 39
Anexo VL. - Instrucciones y recomendaciones para la presentacion electrdénica de las ofertas.
40
Anexo VII.- Instrucciones para cumplimentar el DEUC. .............cccccviiiiiiiiie e 41
Anexo VIII.- Criterios de adjudicacion de evaluacion automatica................cccceeeeecieeenecineeen, 43
Anexo IX.- Modelo de proposicion ecoNOMICa.............cc.ceecueeeriieeiiie e 44
Anexo X.- Modificaciones previstas del contrato..............cccecviviiriiiiiiniiine e 46
Anexo Xl.- Régimen de penalidades. ..............c.oooiiiiiiiiciiiic e 47
Anexo XIl. Evaluacion de proveedores. ..............coooviveiiiiiiee ettt e eettee e erre e snrae e 48
Anexo Xlll. Requisitos de Seguridad. ..............ccccoorriiiiiiiiiiii e 50



Contrato de SUMINISTROS SIN rin §E
TRATAMIENTO —~ ( E
Procedimiento ABIERTO @ COI'I‘EOS .

Expediente num.: MT260003

Anexo XIV.- Declaracion responsable del adjudicatario del contrato sobre la implantacion del
plan de igualdad conforme a lo establecido en el articulo 71 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector PUBIICO. ..............cooeieiiiii i 56

La presentacién de ofertas supondra la aceptacidn incondicionada de la totalidad de las
cldusulas y condiciones del presente Pliego de Condiciones Técnicas y Particulares, sin salvedad
o reserva alguna, sanciondandose con la exclusién del procedimiento a los licitadores que
introduzcan cualquier condicionante en sus ofertas que altere el régimen establecido.
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1. Entidad contratante.

Entidad contratante S.E. Correos y Telégrafos, S.A., S.M.E.” (en adelante “Correos”)
Organo de contratacién Comité de Inversiones
Direccion/Subdireccion Direccidn de Transformacidn Digital y Tecnologia
gestora de la necesidad Subdireccién de Transformacién Tecnoldgica

UGC UGC28 — Direccién de Organizacidn, Tecnologia e Innovacion.

Perfil de contratante https://www.correos.com/perfil-contratante/

Direccion de contacto C/ Conde de Pefialver, 19 Bis. 28006. Madrid.

Direccién de Tecnologia y Transformacidn Digital

R ble del . 9 ., C
esponsable de Subdireccidn de Transformacién Tecnoldgica Area de

contrato . .
Arquitectura y Calidad

Datos de contacto: expdtesit@correos.com

2. Objeto del contrato.

El objeto del contrato consistira en el suministro, en la forma descrita en el Anexo | relativo a sus
caracteristicas técnicas, de las prestaciones que a continuacion se describen:

La contratacion de
Descripcion Suscripciones de productos Red HAT de la Sociedad Estatal Correos

y Telégrafos, S.A., S.M.E. (en adelante “Correos”).

Caodigo CPV CPV: 48000000-8 Paquetes de software y sistemas de informacion.
NO [ Sl (Ver Anexo )

Justificacién de la no division en lotes:

El presente procedimiento de licitacidn, no se divide en lotes. La no
division en lotes se justifica segln se indica en el articulo 52.3 b) Real
Decreto-Ley 3/2020: “El hecho de que, la realizacién independiente
de las diversas prestaciones comprendidas en el objeto del contrato
dificultara la correcta ejecucidn del mismo desde el punto de vista
técnico; o bien que el riesgo para la correcta ejecucion del contrato
Lotes proceda de la naturaleza del objeto del mismo, al implicar la
necesidad de coordinar la ejecucidn de las diferentes prestaciones,
cuestion que podria verse imposibilitada por su divisiéon en lotes y
ejecucion por una pluralidad de contratistas diferentes.”

Las suscripciones de productos Red Han objeto de esta contratacion
constituyen un servicio Unico, global e indivisible, al estar compuesto
por un conjunto de productos estrechamente interrelacionados y
técnicamente dependientes entre si.
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Una eventual divisidon del contrato en lotes implicaria la participacion
de multiples adjudicatarios, lo cual generaria la necesidad de
establecer mecanismos adicionales de coordinacién entre ellos. Esta
situacién incrementaria la complejidad operativa y el riesgo de
incoherencias, duplicidades o desviaciones en la ejecucion del
servicio, comprometiendo asi su correcta prestacion desde un punto
de vista técnico y estratégico.

¢Se admite oferta .
NO [ISI (Ver condiciones)

integradora (lotes)?

3. Duracién del contrato.

El contrato se ejecutard en los términos, plazos y condiciones temporales que se expresan a
continuacién:

Cantidad Unidad de tiempo Cémputo

dia siguiente a la
formalizacion del
contrato

[ dia siguiente a la

e L dias comunicacién de
Duracién inicial o
12 meses inicio del contrato
1 afios por la entidad
contratante

[l la fecha que figure
en la resolucién de
adjudicacion

N@ de prérrogas: 2
Prorrogable O NO Sl P 8 12 (Doce) meses de

duracién cada una

En caso de acordarse, cada una de las dos prérrogas sera obligatoria para el contratista,
siempre y cuando se le notifique con dos meses de antelacién al vencimiento y siempre que
sus caracteristicas permanezcan inalterables durante el periodo de duracion de ésta, sin
perjuicio de las modificaciones que se puedan introducir de conformidad con lo establecido
en los articulos 109 a 112 del RD 3/2020.

4. Aspectos econémicos.

Las cuantias del contrato serdn las expresadas a continuacion:



@ Correos b1

Contrato de SUMINISTROS SIN
TRATAMIENTO

Procedimiento ABIERTO
Expediente num.: MT260003

Valor 1.930.492,80 € Dos millones cincuenta y un mil ciento cuarenta y ocho

estimado del euros con sesenta céntimos, conforme al método de

contrato calculo especificado en Anexo |l
Presupuesto IVA/impuest

base de 729.967,59€ o 126.688,59€

licitacidn equivalente

2026 Total

Anualidades
(IVA incluido
o impuesto

ndirecto 729.967.59 €
equivalente) 729.967.59€

5.

Condiciones de participacion.

Los licitadores deberan cumplir, en el momento de finalizar el plazo de presentacion de ofertas,
los siguientes requisitos de participacion.

Habilitacion
profesional
Volumen anual de negocios en el ambito al que se refiere el contrato,
referido al mejor ejercicio de los tres ultimos, de al menos 603.279,00
euros.
[0 Otros
Solvencia Sobre la forma de acreditar estos requisitos, ver Anexo IV

econdmica o
financiera

En el caso de licitacidn por lotes, el requisito de solvencia se
circunscribira a cada lote.

Lote 1 Lote 2 Lote 3 Lote 4

Porcentaje/Cifra
volumen anual
negocio.

1 Responsabilidad solidaria de la ejecucién del contrato de las
entidades que completen la solvencia econdmica y financiera del
licitador

Solvencia técnica o

profesional

Haber realizado dos servicios de igual o similar naturaleza que los
gue constituyen el objeto del contrato en los tres ultimos afios, cuyo
importe anual acumulado en el afio de mayor ejecucidn sea igual o
superior al 70 por ciento de la anualidad media del contrato
(506.754,36 €).
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1 Haber realizado .... suministros de igual o similar naturaleza que los
que constituyen el objeto del contrato en los tres ultimos afios, cuyo
importe anual acumulado en el afio de mayor ejecucidn sea igual o
superior a ............ €.

1 Disponibilidad de los siguientes perfiles relativos al personal:

1 Muestras, descripciones y fotografias de los productos a suministrar:

I Cumplimiento de las medidas de aseguramiento de la calidad
durante la ejecucion del contrato que a continuacién se relacionan:

1 Acreditacion del cumplimiento de las siguientes medidas de gestidn
medioambiental:

1 Disponibilidad de la siguiente maquinaria, material y equipo técnico:

[0 Otros:

Sobre la forma de acreditar estos requisitos, ver Anexo IV
En el caso de licitacidn por lotes, el requisito de solvencia se
circunscribira a cada lote

Compromiso de [ Si. Medios que adscribir: ...

adscripcién de No.

medios

Los candidatos y licitadores no estaran obligados a aportar aquellos documentos justificativos u
otra prueba documental de los datos que ya obraran en poder de la entidad contratante o
aquellos otros que pudieran obtenerse de forma directa y gratuita, bien a través del Registro
Oficial de Licitadores y Empresas Clasificadas del Sector Publico o bien a través de una base de
datos nacional de un Estado Miembro de la Unién Europea, como un expediente virtual de la
empresa, un sistema de almacenamiento electrénico de documentos o un sistema de
precalificacion.

En dicha inscripcidon en el Registro Oficial de Licitadores y Empresas Clasificadas del Estado
deben constar todos los datos relativos a su capacidad, solvencia econdmica- financiera y
técnica o profesional, representacion y habilitaciones exigidos en este pliego, haciendo constar,
ademas, que no se hallan incursos en prohibicidn para contratar, comprometiéndose a poner a
disposicién del Organo de Contratacidn, en cualquier momento, cuando asi fuese requerido, la
documentacion justificativa de las indicadas circunstancias.
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6. Licitacion del contrato.
6.1. Comunicaciones y notificaciones electronicas.

Sin perjuicio de la publicidad que pueda acordarse de determinadas actuaciones las
comunicaciones y notificaciones a los licitadores se realizardn a través de la Plataforma de
Contratacién de Correos (https://pcc.correos.es/licitacion/licitaciones), utilizando para los
avisos la direccion de correo electrénico que el licitador hubiera facilitado para su registro en
dicha Plataforma.

6.2. Resolucion de consultas relacionadas con la licitacion.

Las dudas o consultas relacionadas con la interpretaciéon del contenido de este Pliego se
realizardn obligatoriamente a través de la Plataforma de Contratacion de Correos
(https://pcc.correos.es/licitacion/licitaciones), siendo éste el Unico canal mediante el que seran
atendidas.

Los licitadores, podran subir sus preguntas a la Plataforma de Contratacién de Correos hasta seis
(6) dias naturales antes de la finalizacidn del plazo para la presentacion de ofertas.

6.3. Envio de ofertas por medios electronicos.

Las ofertas se presentardn en plazo de 30 dias naturales a contar desde el dia siguiente a aquél
en que se publique el anuncio de licitacion en el perfil del contratante.

Los licitadores, a excepcidn del Procedimiento Especial con un tnico licitador, deberdn presentar
obligatoriamente sus ofertas de forma electrdnica a través de la Plataforma de Contratacion de
Correos (https://pcc.correos.es/licitacion/licitaciones) utilizando para ello la “Herramienta de
Preparacion y Presentaciéon de Ofertas” que desde esa plataforma se pone a su disposicion (ver
instrucciones y recomendaciones en Anexo VI).

Cada licitador no podrd presentar mas de una proposicion. Tampoco podra suscribir una
proposicién en unién temporal con otras empresas si lo ha hecho individualmente o figurar en
maés de una UTE. La contravencién de este principio dard lugar a la exclusion de todas las
presentadas.

6.4. Documentacion confidencial.

Los licitadores, al tiempo de presentar su oferta, indicaran expresamente qué documentos (o
parte de los mismos) o datos, de los incluidos en las ofertas, tienen la consideracién de
«confidencialesy, sin que resulten admisibles las declaraciones genéricas de confidencialidad de
todos los documentos o datos de la oferta. La condicién de confidencial debera reflejarse
claramente (sobreimpresa, al margen, o de cualquier otra forma claramente identificable) en el
propio documento que tenga tal condicidn, sefialando ademas los motivos que justifican tal
consideracion. No se consideraran confidenciales documentos o datos que no hayan sido
expresamente calificados como tales por los licitadores.

6.5. Procedimiento de contratacidn y criterios de adjudicacidn.

6.5.1. Procedimiento de contratacion.
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Se propone que la contratacion del presente expediente se realice mediante el
Procedimiento de Licitacidon Abierto, en base a lo dispuesto en el articulo 82 del RDL 3/2020:
“En los procedimientos abiertos, cualquier operador econémico interesado podra presentar
una oferta en respuesta a un anuncio de licitacion”.

Por ello, al configurarse este procedimiento como uno de los que permiten a cualquier
operador econdmico interesado presentarse a la licitacion, se considera que es el
procedimiento mds adecuado para garantizar la mayor concurrencia competitiva posible,
consiguiendo que los operadores econdémicos interesados, puedan presentar su mejor
oferta.

6.5.2. Criterios de adjudicacién.

Unico Criterio de Adjudicacién: MEJOR RELACION COSTE-EFICACIA.

El objeto del contrato es la adquisicion de suscripciones de productos Red Hat, asi como de los
servicios asociados a dicha adquisicién, cuyas caracteristicas técnicas, operativas y de prestacion
vienen completamente definidas por el fabricante. En consecuencia, no se admitiran variantes,
mejoras técnicas ni modificaciones en la configuracidén o en la forma de prestacidn del servicio,
al tratarse de una solucion estandar ofertada en condiciones cerradas por el proveedor. Por ello,
la adjudicacién se realizard atendiendo exclusivamente al criterio del precio, aplicado bajo el
principio de mejor relacion coste-eficacia, de conformidad con lo dispuesto en el Real Decreto
Legislativo 3/2020.

En este procedimiento, el Unico criterio de adjudicacion serd el precio, dado que:

* Las licencias de suscripcién de productos Redhat estdn plenamente definidas y no
admiten modificaciones.

*» Tampoco se admiten variantes en los plazos de entrega ni en la forma de
prestacion del servicio.

Tipologia Criterio Ponderacién
Criterios sujetos a un juicio de ..
J ) Técnico 0%
valor
Técnico 0%

Criterios evaluables mediante
formula o automaticamente

Econdmico 100%

En caso de incurrir en empate entre varias ofertas tras la aplicacion de los criterios de
adjudicacion, se acudira a lo dispuesto en el articulo 66.11 del Real Decreto Ley 3/2020 de 4 de
febrero, de medidas urgentes por el que se incorporan al ordenamiento juridico espafol
diversas directivas de la Unién Europea en el ambito de la contratacién publica en determinados
sectores; de seguros privados; de planes y fondos de pensiones; del ambito tributario y de litigios
fiscales, relativo a los criterios de desempate.
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6.6. Contenido de las ofertas.

6.6.1. Sobre 1: documentacidon administrativa.

a) Documento Europeo Unico en materia de Contratacién (DEUC). Cumplimentado
conforme a las indicaciones contenidas en el Anexo VII, firmado por el licitador o su
representante.

b) En su caso, compromiso de adscripciéon de medios, segln lo indicado en el apartado 5.

c) Compromiso de constitucién de Unién Temporal de Empresarios (UTE), en su caso.
Cuando dos o mas empresas acudan a una licitaciéon con el compromiso de constituirse
en Unién Temporal, se deberd aportar una declaracion indicando los nombres y
circunstancias de los empresarios que la suscriban, la participacion de cada uno de ellos
y que asumen el compromiso de constituirse formalmente en Unién Temporal, caso de
resultar adjudicatarios. El citado documento deberd estar firmado por los
representantes de cada una de las Empresas componentes de la Unién. En estos casos
cada una de las empresas debera presentar su propio Documento Europeo Unico en
materia de Contratacién (DEUC) a que se refiere el apartado a).

d) En su caso, declaracidn de que la empresa a la que representa pertenece a un grupo
empresarial, con indicacidn de las sociedades que forman parte del mismo.

e) Las empresas no espafiolas deberan aportar declaracion de que se somete a la
Jurisdiccién de los Juzgados y Tribunales espafioles de cualquier orden, para todas las
incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia,
en su caso, al fuero jurisdiccional extranjero que pudiera corresponder al licitador.

f)  Las empresas de Estados que no sean miembros de la Unidn Europea o signatarios del
Acuerdo sobre el Espacio Econdmico Europeo deberan aportar un informe que acredite
su capacidad de obrar, expedido por la Misidon Diplomdatica Permanente u Oficina
Consular de Espaia del lugar del domicilio de la empresa, en el que se haga constar,
previa acreditaciéon por la empresa, que figuran inscritas en el Registro local
profesional, comercial o andlogo o, en su defecto que actian con habitualidad en el
trafico local en el ambito de las actividades a las que se extiende el objeto del contrato.

g) Otra documentacion: Declaracién responsable en materia de Proteccién de Datos

(Anexo XXVI)

6.6.2. Sobre 2: proposicién econdmica y criterios de adjudicacion de evaluacién automatica
con arreglo a formulas matematicas.

Los criterios de adjudicacion de evaluacion automatica con arreglo a férmulas seran los
establecidos en el Anexo VIIl.

La proposicién econdmica se ajustard al modelo que se incluye como Anexo IX.

Todos los precios e importes deben reflejarse con dos decimales y sin incluir ningdin impuesto.
El importe total ofertado y su desglose de importes debera cuadrar al segundo decimal sin
mediar redondeo. En caso de reflejar cualquier importe con mas de dos decimales, o de que el
desglose de importes no cuadre al segundo decimal al realizar las multiplicaciones y sumas,
supondra la exclusiéon de la oferta. No podran superarse los importes maximos sin impuestos
por servicio y anualidad indicados en el Anexo Il Descripcidn y limitaciones a la licitacién por

10



Contrato de SUMINISTROS SIN §E

TRATAMIENTO @ Correos .

Procedimiento ABIERTO
Expediente num.: MT260003

lotes, para cada uno de ellos, en caso de superarse, ello supondra la exclusién de la oferta. Esto
mismo sucedera en caso de que la oferta total supere el importe maximo.

La documentacién que incluya los valores de los criterios de adjudicacion cuya evaluacién puede
realizarse de manera automatica deberd presentarse en archivo electrénico, en una o varias
carpetas, comprimidas si no es posible por tamafio, con el nombre “SOBRE 2. OFERTA
ECONOMICA”, en archivo ejecutable con formatos *.pdf, , *.xls. *.xIs *.).

Advertencia: La inclusién de cualquier documentacién y/o informacién en el SOBRE 2 que
debiera incluirse en el SOBRE 3 supondra la exclusion del licitador. Sin perjuicio de la posibilidad
de solicitar la pertinente aclaracion de ofertas, no se aceptaran aquellas que tengan omisiones
o errores que impidan conocer claramente sus términos esenciales.

CORREOS se reserva el derecho de solicitar las aclaraciones que estime oportunas al respecto
durante el proceso de valoracidn de ofertas.

7. Adjudicaciény perfeccién del contrato.

7.1. Procedimiento de apertura de sobres y valoracion de ofertas.

Una vez concluido el plazo de presentacién de ofertas, se procederd a la apertura de la
documentacidon administrativa presentada por los licitadores, verificandose que constan los
documentos requeridos, o en caso contrario, procediendo a solicitar su subsanacion para que el
licitador presente la documentacion requerida en el plazo de 3 dias naturales.

En su caso, técnicamente las ofertas presentadas se consideraran aptas o no, en virtud de que
cumplan con todos los requisitos exigidos en el presente pliego. La evaluacion de las ofertas se
realizard en acto interno, pudiendo desecharse las ofertas técnicamente inadecuadas o que no
garanticen adecuadamente con su oferta la correcta ejecuciéon del contrato.

La evaluacion de las ofertas conforme a los criterios cuantificables mediante la mera aplicacion
de férmulas se realizara tras efectuar previamente la de aquellos otros criterios en que no
concurra esta circunstancia.

Una vez valoradas las ofertas, se remitird al 6rgano de contratacién la correspondiente
propuesta de clasificacidon y de adjudicacidn, en la que figuraran ordenadas las ofertas de forma
decreciente, incluyendo la puntuacidn otorgada a cada una en aplicacién de los criterios de
adjudicacion e identificando la mejor oferta puntuada.

Para la evaluacién de las ofertas se analizara la documentacion entregada por los licitadores vy,
en general, todo aquello que sirva para un mejor conocimiento de las ofertas presentadas.

7.2. Ofertas anormalmente bajas.

Para la identificacion de ofertas anormalmente bajas se atendera a los siguientes parametros:

Se considerard que una proposiciéon econdmica es anormalmente baja cuando
incluya un porcentaje de baja que, respecto de la media aritmética de los
porcentajes de baja de todas las ofertas admitidas, o del presupuesto de licitacién
en caso de licitador Unico, exceda de diez unidades porcentuales.
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O Otra...

En los casos en que se identifique una oferta anormalmente baja se solicitara al licitador su
justificacion por escrito de forma razonada y detallada, en un plazo de 5 dias habiles. Si
transcurrido este plazo no se hubieran recibido dichas justificaciones, se entenderd que la
empresa licitadora ha retirado su oferta.

A la vista de la justificacidn de la oferta, la entidad contratante decidird sobre su aceptacion o
rechazo. En el caso de rechazarse, se propondra la adjudicacién en favor del siguiente mejor, sin
realizar una nueva clasificacion.

En el caso de que una de las ofertas consideradas a priori como anormalmente bajas resulte
adjudicataria el licitador deberd constituir una garantia complementaria si asi se hubiera
contemplado.

7.3. Preferencia de ofertas comunitarias.

De conformidad con lo dispuesto en el articulo 70 del Real Decreto Ley 3/2020, cualquier oferta
presentada para la adjudicacion de un contrato de suministro podrd rechazarse cuando la parte
de los productos originarios de los paises terceros, determinados de conformidad con el
Reglamento (CEE) nimero 952/2013 del Parlamento Europeo y del Consejo, de 9 de octubre de
2013, por el que se aprueba el Cédigo Aduanero Comunitario, sea superior al 50 por 100 del
valor total de los productos que componen esta oferta.

7.4. Documentacion que presentar por el propuesto como adjudicatario.

Al licitador que haya presentado la mejor oferta se le requerirad para que en el plazo de 10 dias
habiles a contar desde el siguiente a aquel en el que haya recibido el requerimiento, presente la
siguiente documentacion original o copias compulsadas:

Los que acrediten la personalidad del empresario y su ambito de actividad.

XX

Los que acrediten la representacion.

En el caso de contratos reservados, documentacidon que acredite oficialmente su
O | condicion como entidad que le faculta para resultar adjudicataria del contrato
reservado.

Los que acrediten disponer de la habilitacion empresarial o profesional para la
realizacion de la prestacidén objeto de contrato.

Documentos que acrediten su solvencia econdmica, financiera y técnica o profesional
por los medios que se especifiquen en el Anexo IV.

La acreditacién de la solvencia mediante medios externos exigird demostrar que para
la ejecucion del contrato dispone efectivamente de esos medios mediante la exhibicién
del correspondiente documento de compromiso de disposicidn,

Acreditacion de la inexistencia de deudas tributarias y con la Seguridad Social,
mediante la presentacién de los correspondientes certificados emitidos por los
organismos competentes.

Los que acrediten la efectiva disposicion de los medios que se exijan adscribir a la
O ejecucion o, en su caso, se hubiesen comprometido a dedicar a la ejecucién del
contrato
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Cuando se ejerzan actividades sujetas al Impuesto sobre Actividades Econémicas: Alta,
referida al ejercicio corriente, o Ultimo recibo, junto con una declaracién responsable
de no haberse dado de baja en la matricula del citado Impuesto o, en su caso,
declaracion responsable de encontrarse exento.

Resguardo de constitucién de la garantia definitiva y, en su caso, provisional.

Declaracién responsable sobre la implantacion del plan de igualdad conforme a lo
establecido en el articulo 71 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

En los supuestos en que la propuesta de adjudicacién de un contrato recaiga sobre una unién
de empresarios o sobre una agrupacion de estos con el compromiso de constituir una sociedad,
el plazo para presentar la documentacion serd de veinte dias habiles.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado por causas
imputables al contratista, se entendera que el licitador ha retirado su oferta. En tal supuesto, se
procederd a recabar la misma documentacion al licitador siguiente, por el orden en que hayan
quedado clasificadas las ofertas.

Una vez presentada la documentacién, se verificard que el propuesto como adjudicatario
cumple los requisitos de participacion exigidos.

7.5. Adjudicacién del contrato.

Una vez adoptado, el acuerdo de adjudicacion se notificara al adjudicatario y al resto de los
licitadores, y se publicara en el perfil de contratante.

7.6. Perfeccion del contrato.

El contrato se perfeccionara con su formalizacién por escrito, que no podra realizarse hasta
transcurridos quince dias habiles desde que se remita la notificacién de la adjudicacidon al
licitador que hubiere realizado la mejor oferta y al resto de licitadores. Transcurrido dicho plazo
se requerira al adjudicatario para que formalice el contrato en plazo no superior a cinco dias
naturales, a contar desde el siguiente a aquel en que hubiera recibido el requerimiento.

Si se tratara de una UTE, su representante debera presentar ante el rgano de contratacion la
escritura publica de su constitucion, CIF asignado y nombramiento de representante con poder
suficiente.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato dentro del
plazo indicado, el contrato se adjudicara al siguiente licitador por el orden en que hubieran
quedado clasificadas las ofertas, previa presentacion de la documentacion establecida para los
propuestos como adjudicatarios.

Si el adjudicatario desea que el contrato se formalice en documento publico podra solicitarlo
corriendo con los gastos que se deriven de ello y facilitando una copia de la escritura a la entidad

contratante.

La formalizaciéon de los contratos debera asimismo publicarse en el perfil de contratante y en el
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Diario Oficial de la Unién Europea.

7.7. Constitucion de garantias.

REGIMEN DE GARANTIAS

Constitucion de
NO IS 1 3% del presupuesto base de

garantia provisional licitacidn, IVA excluido.

Si el licitador la constituye
mediante aval, debera utilizar el
modelo incluido como Anexo V.
Si utiliza otro medio, consultara
las condiciones que debe reflejar

el documento de constitucion
con la entidad contratante.

5% del importe de Ademas de por la correcta
ejecucién del contrato, la

Constitucién de adjudicacion del contrato o el tia definiti ders d
, o o arantia definitiva respondera de
garantia definitiva lote o lotes adjudicados, IVA & o L P
_ los danos y perjuicios que se
excluido.

ocasionen a la entidad
contratante y de los gastos que
puedan derivarse de las
reclamaciones fehacientes de
cumplimiento o ejecucién de las
garantias, asi como por los
restantes conceptos indicados en
el articulo 110 de la LCSP.

5% sobre el importe de
adjudicacion (en caso de oferta
temeraria). (IVA excluido)

Constitucion de
garantia 0 NO S| Importe
complementaria

Cuando varie el importe del contrato por cualquier causa, el contratista vendra obligado a
ajustar el importe de las garantias constituidas en la proporcién que corresponda en al plazo
de 10 dias habiles desde que se le notifique la causa determinante de la variacién del importe
del contrato. De no cumplirse este requisito por causas imputables al contratista en el plazo
establecido, la entidad contratante podra resolver el contrato, con pérdida de la garantia que
tuviera constituida el contratista.

En el caso de que se impongan penalidades al contratista y deban hacerse efectivas contra la
garantia definitiva constituida, el adjudicatario quedara obligado a reponer esta garantia en
los diez dias habiles siguientes a que se comunique la ejecucién de la garantia inicial.

La empresa adjudicataria debera depositar la correspondiente garantia definitiva a favor del
organo de contratacion que haya promovido la licitacion. En el caso de que una de las ofertas
consideradas a priori como anormalmente bajas resulte adjudicataria, el licitador debera
constituir una garantia complementaria.

El contratista dispondra de 10 dias habiles para la constitucion de la garantia definitiva y, cuando
corresponda, complementaria.

Al licitador que presente la mejor oferta le sera requerido el resguardo de la garantia definitiva
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procedente con caracter previo a la adjudicacion del contrato.

En caso de no constituir la garantia definitiva en el plazo sefialado al efecto, se entendera que
el licitador ha retirado su oferta y se procedera a la adjudicacion del licitador siguiente por el
orden en que hayan quedado clasificado las ofertas.

8. Ejecucidn del contrato.
8.1. Obligaciones del adjudicatario.

8.1.1. Obligaciones en materia fiscal, laboral y medioambiental.

Serdn de cuenta del contratista todos los tributos de cualquier indole que graven las operaciones
necesarias para la ejecucion del contrato y cualquier otra que resulte de aplicacion segun las
disposiciones vigentes. En este sentido, tanto en las ofertas que formulen los licitadores como
en las propuestas de adjudicacidn, se entenderdn comprendidos, a todos los efectos, los tributos
de cualquier indole que graven los diversos conceptos, excepto el Impuesto sobre el Valor
Afadido, que sera repercutido como partida independiente de acuerdo con la legislacion
vigente.

El adjudicatario del contrato cumplird con las condiciones salariales de los trabajadores
conforme al Convenio Colectivo sectorial de aplicacidn. El personal que el adjudicatario deba
contratar para atender sus obligaciones dependerd exclusivamente de este, sin que a la
extincion del contrato pueda producirse en ningln caso la consolidacién de las personas que
hayan realizado los trabajos como personal de la entidad contratante.

En el caso de que, debido a actuaciones u omisiones de la empresa, de sus contratistas o
subcontratistas, la entidad contratante fuese sancionada por incumplimientos de las
disposiciones vigentes en materia laboral, de seguridad social, de integracién social de personas
con discapacidad, de prevencion de riesgos laborales, de proteccién del medio ambiente o
cualesquiera otra que resulten de aplicacion en ejecucion del contrato, bien en exclusiva o con
caracter solidario, el adjudicatario abonara a la entidad contratante la cantidad que resulte de
dicha sancién, al primer requerimiento, y sin perjuicio de las acciones legales que
posteriormente le pudieran corresponder.

8.1.2. Obligaciones relativas a la gestion de permisos, licencias y autorizaciones.

El contratista estara obligado, salvo que el drgano de contratacion decida encargarse
directamente y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias y
autorizaciones establecidas en las ordenanzas municipales y en las normas de cualquier otro
organismo publico o privado que sean necesarias para el inicio y ejecucidon del suministro,
solicitando de la entidad contratante los documentos que para ello sean necesarios.

8.1.3. Obligaciones del adjudicatario en materia de proteccién de datos
El desarrollo del servicio objeto de licitacidn no requiere ni de una comunicacién de datos, ni de

un acceso por parte del adjudicatario a los datos de caracter personal bajo la responsabilidad
de la entidad contratante, el adjudicatario se compromete a:
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o Evitartodo acceso a datos, informando expresamente a sus trabajadores y profesionales
de que el mismo se encuentra prohibido.

o En caso de acceso accidental o simple visionado por necesidad de acceso a las
instalaciones: i) Guardar la mas estricta confidencialidad y secreto sobre los datos
accedidos; Il) Adoptar las medidas oportunas para evitar su reiteracion; Ill) Proceder a
la inmediata destruccién de las copias accidentales que se hayan podido realizar.

o En caso de incumplimiento: Responder de los dafios y perjuicios que pudiesen
ocasionarsey, en especial, de las sanciones que les pudiera imponer la Agencia Espafiola
de Proteccién de Datos o cualquier otro drgano competente ya sea espaiol o europeo,
como consecuencia del incumplimiento de las obligaciones establecidas en el presente
Pliego.

No obstante, lo anterior, cuando el servicio objeto de licitacidn si requiera una comunicacién de
datos entre las Partes o cualquiera de las Partes debiera tener acceso a los datos de caracter
personal titularidad de la entidad contratante o del adjudicatario, éstos se comprometen a la
firma de un documento, que cumpla con las exigencias previstas en la normativa de proteccién
de datos vigente.

8.1.4. Aceptacidn y adhesidn a las politicas de prevencion de imputaciones delictivas.

La empresa adjudicataria vendra obligada a contar con una politica propia de prevencion de
imputaciones delictivas similar a la establecida por la entidad contratante, o directamente
adherirse a los procedimientos y politicas internas implantados por la misma. A estos efectos, la
empresa adjudicataria podra consultar el Cédigo General de Conducta para el correcto
cumplimiento del mismo que aparece en el documento “programa de prevencién de riesgos
penales” accesible a través de la web
https://cswetwebcorsta01.blob.core.windows.net/uploads/2022/01/CORREQS-Codigo-
General-de-Conducta.pdf

8.1.5. Evaluacién de proveedores.

Durante la ejecucion del contrato se realizara una evaluacion continua del proveedor en materia
de cumplimiento de las condiciones del contrato. Los pardmetros sobre los que se realizara
dicha evaluacidén se encuentran definidos en el Anexo XiII.

8.1.6. Obligaciones esenciales del contrato.

Tendran la consideracidon de obligaciones esenciales del contrato cuyo incumplimiento
constituird, en todo caso, causa de resolucidn, las siguientes:

O | Mantenimiento de adscripcidn de medios personales o materiales

Condiciones especiales de ejecucién del contrato

Aspectos que se hayan considerado como criterios de adjudicacién

Cumplimiento del régimen y plazos de pagos a los subcontratistas o suministradores
establecido en la normativa sobre lucha contra la morosidad en operaciones comerciales

El cumplimiento de las politicas de prevencidn de imputaciones delictivas y los cédigos
de conducta establecidos por el contratista, que en todo caso resultaran similares a los
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recogidos en el documento “programa de prevencidn de riesgos penales” accesible a
través de la web
https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el control que
Correos ejercera para velar por ese cumplimiento sera el siguiente:

Condicion esencial Frecuencia Forma de acreditacion del
cumplimiento

Aspectos que se hayan Anualmente. Durante el A través de la facturacion y

considerado como criterio periodo de ejecucion del de la comprobacidon de que

de adjudicacion. contrato. se estan ejecutando los
aspectos técnicos
requeridos.

Porcentaje de trabajadores Anualmente. Mediante certificacién que

fijos igual o superior al 20 Durante el periodo de acredite el cumplimiento:

por 100. ejecucioén del contrato. Informe sobre niumero anual
medio de trabajadores en
situacion de alta. 2008/8 o
informe de plantilla media
de trabajadores en alta.
2011/13.

No obstante, en cualquier momento durante la vida del contrato, Correos podrd exigir al
adjudicatario el cumplimiento de dichas condiciones.

8.1.7. Condiciones especiales de ejecucidn.

Tendran la consideracién de condiciones especiales de ejecucién, cuyo incumplimiento dara
lugar a la imposicién de la penalidad que corresponda en los casos en que no proceda la
resolucidn del contrato, las siguientes:

Cumplimiento del régimen y plazos de pagos a los subcontratistas o suministradores
establecido en la normativa sobre lucha contra la morosidad en operaciones comerciales

El cumplimiento de las politicas de prevencién de imputaciones delictivas y los cddigos
de conducta establecidos por el contratista, que en todo caso resultardn similares a los
recogidos en el documento “programa de prevencion de riesgos penales” accesible a
través de la web

https://cswetwebcorsta0l.blob.core.windows.net/uploads/2022/01/CORREOS-Codigo-
General-de-Conducta.pdf

O | La suscripcién de un seguro de responsabilidad civil por los dafios que pueda causar el
contratista, su personal, subcontratistas o proveedores, por un importe minimo de .....
euros.

O | Establecimiento de un plan de formacién para los empleados adscritos a la ejecucion
del contrato en materias relacionadas con:
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L] Prevencion de riesgos laborales especificos en el marco del suministro a realizar

O | Establecimiento de un sistema de gestién diferenciada para los residuos que pueda
generar la prestacidn del suministro.

O | Establecimiento de medidas que garanticen la igualdad de trato y no discriminacién, asi
como la inclusién de miembros de grupos vulnerables.

X

Condicidn de caracter social: Emplear en la ejecucion del contrato un porcentaje de
trabajadores fijos igual o superior al 20 por 100.

El cumplimiento de dichas condiciones sera exigible durante la vida del contrato, el control que
Correos ejercera para velar por ese cumplimiento sera el siguiente:

Condicién especial Frecuencia Forma de acreditacion del
cumplimiento
. Anualmente. Mediante certificacion
Porcentaje de .
. . . que acredite el
trabajadores fijos igual o . o
; Durante el periodo de | cumplimiento: Informe sobre
superior al 20 por 100. . L , .
ejecucién del contrato. nimero anual medio de

trabajadores en situacion de
alta. 2008/8 o informe de

plantilla media de
trabajadores en alta.
2011/13.

Cumplimiento del
régimen y plazos de pagos a
los subcontratistas o
suministradores establecido
en la normativa sobre lucha
contra la morosidad en
operaciones comerciales

Control trimestral
durante la ejecucidon del
contrato y verificacion en
cada certificacién de servicio.

- Declaracion responsable
inicial del adjudicatario
comprometiéndose a cumplir
los plazos maximos de pago
(30 dias desde la aprobacidn
de la factura, salvo pacto mas
favorable).

- Aportacidn periddica de
justificantes: relacién de
pagos efectuados, fechas y
medios de pago.

- Certificacién bancaria o
extractos que acrediten el
cumplimiento.

- Informe del responsable
del contrato validando Ia
documentacién.

El cumplimiento de las
politicas de prevencion de
imputaciones delictivas y los
codigos de conducta
establecidos por el

Evaluacién semestral del
grado de cumplimiento de las
politicas y procedimientos
establecidos.

- Informe documentado
elaborado por el
adjudicatario que recoja el

grado de implantacion vy
cumplimiento de las
politicas.
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contratista, que en todo caso
resultaran similares a los
recogidos en el documento
“Programa de prevencién de
riesgos penales” accesible en
Cdédigo General de Conducta
Correos

- Declaracion responsable
del adjudicatario sobre Ia
adhesiéon a las politicas de
prevencion y cdédigos de
conducta.

- Certificacion interna o
externa en caso de auditoria

solicitada por la entidad
contratante.

No obstante, en cualquier momento durante la vida del contrato, Correos podra exigir al
adjudicatario el cumplimiento de dichas condiciones.

Todas las condiciones especiales de ejecucién que formen parte del contrato seran exigidas
igualmente a todos los subcontratistas que participen de la ejecucién del mismo, respondiendo
el contratista principal en caso de incumplimiento por parte de aquellos.

8.1.8. Régimen de confidencialidad.

El contratista, asi como todas las personas que intervengan en la ejecucién del contrato
(incluidos subcontratistas y proveedores), estaran sujetos al deber de confidencialidad al que se
refiere el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 en relacién con el tratamiento de datos personales.

Igualmente deberdn respetar el caracter confidencial de aquella informacién a la que tenga
acceso con ocasion de la ejecucion del contrato a la que se le indique por el responsable del
contrato, se hubiese dado el referido caracter en los pliegos de condiciones o en el contrato, o
que por su propia naturaleza deba ser tratada como tal, obligacidn que se mantendrd durante
un plazo de cinco afios desde el conocimiento de la informacidn, salvo que se establezca un
plazo mayor.

8.2. Modificaciones del contrato.

En el presente contrato

1 NO estan previstas modificaciones.

Si se han previsto la posibilidad de acordar modificaciones en los supuestos descritos en el
Anexo X)

Ademas, se prevé la posibilidad de acudir a lo dispuesto en el articulo 111 del RD, respecto de
las modificaciones no previstas en el presente Pliego.

Durante la duracién del contrato, y a peticién de Correos, la empresa adjudicataria se
compromete a modificar el contrato al alza o a la baja por un maximo que no exceda del 20%
del importe de adjudicacion, en las mismas condiciones técnicas, econdmicas y restantes
previsiones contractuales.

Asimismo, una vez cumplido el plazo de ejecucion fijado, se podra llevar a cabo una prérroga de
doce meses, en las mismas condiciones técnicas, econdmicas y restantes previsiones
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contractuales. Dicha prérroga tendra cardcter de obligatorio cumplimiento para el adjudicatario,
siempre y cuando la voluntad de prorrogar el presente contrato haya sido comunicada por parte
de Correos al adjudicatario con un minimo de 2 meses de preaviso a la fecha de finalizacién del
contrato inicial.

Una vez finalizada esta primera prdrroga, se podra llevar a cabo una segunda prdérroga de 12
meses, en las mismas condiciones técnicas, econémicas y restantes previsiones contractuales.
Dicha prérroga tendra caracter de obligatorio cumplimiento para el adjudicatario, siempre y
cuando la voluntad de prorrogar el presente contrato haya sido comunicada por parte de
Correos al adjudicatario con un minimo de 2 meses de preaviso a la fecha de finalizacién del
contrato inicial.

8.3. Cesidn y Subcontratacion.

8.3.1. Cesion del contrato

Cesién permitida:

O NO Sl
Para que los contratistas puedan ceder sus derechos y obligaciones a terceros serd necesario el
cumplimiento de los siguientes requisitos:

- Autorizacion expresa y previa del érgano de contratacién.

- Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato.

- Que el cesionario tenga capacidad para contratar con la Administracion y la solvencia
que resulte exigible en funcién de la fase de ejecucion del contrato, debiendo estar
debidamente clasificado si tal requisito ha sido exigido al cedente, y no estar incurso en
una causa de prohibicidn de contratar.

- Que la cesién se formalice, entre el adjudicatario y el cesionario, en escritura publica.

8.3.2. Régimen de subcontratacion.

Subcontratacion permitida:
LINO S|

El contratista podra concertar con terceros la realizacién parcial de la prestacién bajo las
siguientes condiciones:

e Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto
subcontratar, sefialando su importe, y el nombre o el perfil empresarial de los
subcontratistas a los que se vaya a encomendar su realizacion.

e El adjudicatario comunicara su intencién de celebrar subcontratos, sefialando la
parte de la prestacion que se pretende subcontratary la identidad, datos de contacto
y representante o representantes legales del subcontratista, y justificando
suficientemente la aptitud de este para ejecutarla por referencia a los elementos
técnicos y humanos de que dispone y a su experiencia, y acreditando que el mismo
no se encuentra incurso en causa de prohibicion de contratar. Cualquier cambio
respecto de los subcontratos que se produzca durante la ejecuciéon del contrato
debera ser comunicado también a la entidad contratante.
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No obstante, lo anterior y en atencién a su consideracién como “tareas criticas” debidamente
justificadas, no podrdn ser objeto de subcontratacion las siguientes prestaciones:

No existen

9. Cumplimiento del contrato.

9.1 Responsable del contrato. Representante del contratista.

El drgano de contratacidn designara un responsable del contrato con facultades de supervisién
y capacidad para dictar instrucciones sobre la ejecucién del contrato y para aprobar la recepcién
del contrato. El responsable del contrato podra apoyarse en otras unidades para realizar el
seguimiento de la ejecucién del contrato.

Por su parte, el adjudicatario designara a su propio representante y lo comunicard al
responsable del contrato. Este sera el Unico interlocutor vélido con la entidad contratante en la
fase de ejecucidn y periodo de garantia.

9.2.Régimen de penalidades.

El adjudicatario debe obtener un GC = 100 para que Correos no le aplique correccién a la
facturacién. Este porcentaje de correccion se aplicard sobre el importe mensual total del servicio
de mantenimiento permanente y se calculara mensualmente.

En caso de incumplimiento de cualquiera de los ANS, el adjudicatario aplicara un crédito de nivel
de servicio en la proxima factura equivalente a un mdaximo del 5% del precio de los servicios de
mantenimiento y soporte correspondiente al Trimestre Natural en el que se produce cada
Incumplimiento comunicado y probado.

El régimen de penalidades aplicable en caso de incumplimiento de obligaciones establecidas en
este pliego serd el descrito en el Anexo XI. Los procedimientos para la imposicién de penalidades
deberdn iniciarse antes de la aprobacion del acta de conformidad con el suministro prestado, y
su tramitacién no se demorara mas alld de un mes en caso de infracciones leves, tres meses en
caso de infracciones graves, o seis meses, en caso de infracciones muy graves.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10 por ciento
del precio del contrato, IVA excluido, ni el total de las mismas superar el 50 por ciento del precio
del contrato.

Las penalidades por incumplimientos leves y graves se impondran por acuerdo del responsable
del contrato, y por los muy graves del érgano de contratacion, adoptado a propuesta del
responsable del contrato, dando audiencia al contratista con caracter previo.

Para la imposicion de penalidades se deberd observar su adecuacion a la gravedad y perjuicio
gue supone para la entidad contratante el hecho constitutivo de penalidad. La graduacion de la
penalidad considerara especialmente los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta que da lugar al incumplimiento.

c) La naturaleza de los perjuicios causados.

d) La reincidencia, por sucederse en el término de un afio mas de un incumplimiento de la
misma naturaleza, que hubiese sido penalizado con anterioridad.
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El importe de las penalidades se hara efectivo mediante deduccidn de las cantidades que, en
concepto de pago total o parcial, deban abonarse al contratista o sobre la garantia que, en su
caso, se hubiese constituido, cuando no puedan deducirse de los mencionados pagos.

El pago de las penalizaciones no sustituird al resarcimiento de dafios y perjuicios por
incumplimiento del adjudicatario, ni eximird de cumplir con las obligaciones contractuales,
pudiendo exigirse, conjuntamente el cumplimiento de dichas obligaciones y la satisfaccién de
las penas pecuniarias estipuladas que se imputaran a factura y/o fianza, sin perjuicio de poder
optar por la resolucion del contrato y la reclamacion de dafios y perjuicios al adjudicatario.

9.3.Abonos al contratista. Facturacion.

El pago se realizara mediante pago unico al inicio de la contratacidn, previa presentacion de
la correspondiente factura. Para el pago de facturas giradas por el adjudicatario, la entidad
contratante utilizara los siguientes medios de pago:

e Transferencia bancaria. Correos ordenarad la transferencia para el pago de la factura en
los 60 dias naturales siguientes a la fecha de su recepcion, coincidente con el calendario
de pagos de la entidad contratante.

e Confirming. La entidad contratante dispone del servicio de confirming con entidades
financieras que facilita al adjudicatario el anticipo del importe de sus facturas. En ningun
caso se considerara como medio de pago el uso de servicios de factoring, cesiones de
crédito o cualquier otro de similar naturaleza, sin perjuicio de la utilizacién del servicio
de confirming de la entidad contratante.

En caso de que el adjudicatario no estuviera interesado en el anticipo de sus facturas, el importe
de las mismas se abonaria mediante transferencia bancaria en los 60 dias naturales siguientes a
la fecha de su recepcion, coincidente con el calendario de pagos de la entidad contratante.

Las facturas contendran la informacién establecida en la normativa que resulte de aplicacién, y
se tramitaran por via electrénica con arreglo a las siguientes especificaciones y formato:

e Se requiere que el proveedor adjudicatario del contrato gestione la facturacién del
mismo mediante factura electrdnica en el formato factura que determine la entidad
contratante (actualmente es 3.2) y a través de la plataforma se le indique
(actualmente se utiliza la VAN de EDICOM (EDIWIN), para la recepcion y envio de
facturas).

e Como campos especificos de Correos, como minimo se proporcionaran los
siguientes:

Campo Facturae 3.2
Expediente
Lote

Facturae/Parties/BuyerParty/
Grupo Gestor AdministrativeCentres/Admini
strativeCentre/CentreCode
Facturae/Invoices/Invoice/Add
Descripcidn de la operacién itionalData/InvoiceAdditionall
nformation
Facturae/Invoices/Invoice/Inv
oicelssueData/OperationDate

Fecha de la operacién
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Facturae/Parties/BuyerParty/
AdministrativeCentres/Admini
strativeCentre/CentreCode
(RoleTypeCode 02)
Facturae/Invoices/Invoice/Ite

Grupo Gestor

N¢ linea del pedido ms/Invoiceline/SequenceNum
ber

Facturae/Invoices/Invoice/Ite

Referencia legal ms/Invoiceline/Additionalline

ItemInformation

La entidad contratante tendrd derecho a retener y compensar las cantidades pendientes de
pago al proveedor, en la cuantia que éste, a su vez, adeude a la propia entidad contratante o a
cualesquiera de las sociedades del Grupo al que pertenece.

9.4.Recepcion y liquidacion.

El contratista debera realizar el suministro dentro del plazo estipulado, efectuandose por el
responsable del contrato un examen de la prestacion realizada antes de darla por recibida. El
responsable del contrato podrd solicitar, en su caso, la realizacién de las prestaciones
contratadas y la subsanacion de los defectos observados.

La recepcion, total o parcial, se consignard en un documento en el que se detallaran las
condiciones de recepcion. Si los trabajos efectuados no se adecuan a la prestacién contratada,
como consecuencia de vicios o defectos imputables al contratista, el responsable del contrato
podra optar por exigir el cumplimiento integro de lo contratado o por rechazar la misma
quedando liberada la entidad contratante de la obligacién de pago o teniendo derecho, en su
caso, a la recuperacién del precio satisfecho.

Aprobadas la recepcién y liquidacion del contrato, asi como, transcurrido el plazo de garantia (si
existiese), se proceder3, si se han cumplido todas las obligaciones incluidas en el contrato, a
cancelar la garantia dentro del plazo de tres meses, contados a partir de la fecha de la indicada
liguidacion o finalizacién del plazo de garantia.

9.5.Plazo de garantia.

O SIN PLAZO DE GARANTIA.
1 GENERAL, de tres meses desde la Ultima entrega realizada de conformidad.

ESPECIFICO, de 12 meses desde la ultima entrega realizada de conformidad.

Transcurrido dicho plazo sin que la entidad contratante haya formalizado ningun reparo, el
contratista quedara relevado de toda responsabilidad por razén de la prestacion efectuada,
procediéndose a la devolucidn o cancelacién de la garantia definitiva.

10. Resolucién del contrato.

10.1. Causas de resolucion.

Seran causa de resolucion del contrato:
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Las previstas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

El incumplimiento de obligaciones calificadas expresamente como «esenciales» en este
Pliego, de acuerdo con lo establecido en el apartado 8.1.5.

Cuando teniendo que llevar a cabo una modificacién en el mismo que, no estando
prevista en el pliego, no concurrieran las circunstancias establecidas en el articulo 111
del Real Decreto Ley 3/2020 de 4 de febrero, de medidas urgentes por el que se
incorporan al ordenamiento juridico espafiol diversas directivas de la Unién Europea
en el dmbito de la contratacidn publica en determinados sectores; de seguros privados;
de planes y fondos de pensiones; del dmbito tributario y de litigios fiscales.

La imposicidon de penalidades por demora en la ejecucién, cada vez que alcancen un
multiplo del 5 por 100 del precio del contrato, IVA excluido,

El cumplimiento defectuoso de la prestacién, cuando afecte a mas del 20% de dicha
prestacion.

El incumplimiento por el contratista de los plazos de pago a sus proveedores o
subcontratistas.

La falta de renovacidon o prérroga de la Pdliza de seguro de responsabilidad civil, en los
casos en que fuera exigible o lo hubiera ofrecido el adjudicatario.

El desistimiento de la ejecucion del contrato por la entidad contratante por
circunstancias sobrevenidas, aun cuando se hubiera comenzado dicha ejecucién.

La subcontratacidn realizada habiendo incumplido la obligacion de notificar tal
intencién de subcontratar al drgano de contratacion, en favor de un subcontratista
gue no cumpla los requisitos de capacidad y ello de conformidad con lo establecido
en el articulo 107 RD 3/2020.

Incumplimiento de las condiciones especiales de ejecucién, de modo que se frustre el
objeto del contrato.

10.2. Procedimiento.

La resolucion del contrato se acordard por el érgano de contratacidn, adoptado a propuesta del
responsable del contrato sobre la que se dara audiencia al contratista por plazo no inferior a
diez dias habiles.

11. Proteccion de datos

11.1. Clausula informativa de proteccion de datos personales recabados a través del Canal
Etico

En cumplimiento con lo establecido en la Ley de Proteccidn del Informante (Ley 2/2023, de 20
de febrero) le informamos de que sus datos personales, de cualquier categoria, o los datos
personales de sus empleados y/o representantes pueden ser comunicados a Correos con motivo
de la interposicién de una comunicacion en la que sea parte, en cuyo caso sus datos se habran
obtenido a través del Canal Etico y seran tratados con la finalidad de gestionar las
comunicaciones recibidas por Correos. Puede ejercitar sus derechos de acceso, rectificacion,
supresion, oposicion, limitacidn al tratamiento o portabilidad en:

Para Correos:
e Direccion Postal: Conde De Penalver 19, 28006, Madrid
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e Correo Electrénico: derechos.protecciondatos.correos@correos.com

Puede consultar mas informacién en la Politica de Proteccién de Datos del Canal Etico para
Clientes y Proveedores.

11.2. Informacion a representantes, trabajadores y personas de contacto

Los datos de caracter personal de las personas de contacto de los licitantes y, en su caso, de sus
trabajadores seran tratados por la entidad contratante con la finalidad de gestionar su
participacién en la presente contratacion, y en caso de resultar adjudicatario del contrato, con
la finalidad de gestionar la relacion contractual que se formalice entre las partes, siendo la base
legitimadora del tratamiento la ejecucién del contrato y el cumplimiento de la normativa de
aplicacion. En este sentido, le informamos que los datos facilitados no se cederan a terceros,
salvo obligacién legal.

Estos datos se conservaran hasta que se produzca la adjudicacién del contrato y, en caso de
resultar adjudicatario, durante la realizacion del servicio. Transcurrido este periodo se
procederd a su bloqueo y, prescritas las acciones derivadas, a su eliminacién.

Los interesados podran ejercitar sus derechos de acceso, rectificacién, oposicion, supresion,
limitacion al tratamiento y portabilidad, mediante comunicacidn a las siguientes direcciones:

Para Correos:
. Direccion Postal: Conde De Pefialver 19, 28006, Madrid
. Correo Electrdénico: derechos.protecciondatos.correos@correos.com

Asimismo, podran ponerse en contacto con el delegado de proteccion de datos en la direccién:
dpdgrupocorreos@correos.com o presentar una reclamacion ante la autoridad de control (en
Espaiia, la AEPD) en caso de que considere infringidos sus derechos.

El licitante se compromete expresamente a informar a sus trabajadores y resto de personas de
contacto de los términos de la presente clausula manteniendo indemne a la entidad
contratante.

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacion del
servicio, los licitadores y la entidad contratante acuerdan someterse de manera expresa a la
normativa vigente en materia de proteccion de datos en Espafia y, en particular, al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos o “RGPD”) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (“LOPDGDD").

Este acuerdo ostenta el cardcter de obligacién esencial, por lo que su incumplimiento, por

cualquiera de las partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar
la indemnizacidn por dafios y perjuicios a que pudiera haber lugar.

12. Régimen juridico del contrato y reclamaciones contra este pliego.

El contrato se regird, en cuanto a su preparacién y adjudicacidn, por lo dispuesto en el presente
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Pliego y en el Real Decreto Ley 3/2020, de 4 de febrero, de medidas urgentes por el que se
incorporan al ordenamiento juridico espafiol diversas directivas de la UE en el ambito de la
contratacion publica, asi como en la Directiva 2014/25/UE de 26 de febrero de 2014, relativa a
la contratacion por entidades que operan en los sectores del agua, la energia, los transportes y
los servicios postales.

Las disposiciones de este pliego relativas a la modificacion del contrato y las condiciones de
subcontratacion, resolucién y especiales de ejecucion se ajustaran igualmente a la normativa
sefialada. El resto de las cuestiones relativas a los efectos, cumplimiento y extincion del contrato
se regiran por lo previsto en la documentacidn que revista caracter contractual y por el Derecho
Privado.

A esos efectos, tendran caracter contractual, a todos los efectos, con el siguiente orden de
prelacidn, los siguientes documentos:

El presente Pliego de condiciones administrativas y técnicas particulares, asi como
todos sus Anexos.

Contrato formalizado entre las partes.

Los proyectos o programas de trabajo que se hubiera presentado el adjudicatario.

La totalidad de la oferta presentada por el adjudicatario.

El presente pliego podra ser objeto de reclamacién, conforme a lo dispuesto en los articulos 119
y siguientes del Real Decreto Ley 3/2020, de 4 de febrero, de medidas urgentes por el que se
incorporan al ordenamiento juridico espanol diversas directivas de la Unién Europea en el
ambito de la contratacién publica en determinados sectores; de seguros privados; de planes y
fondos de pensiones; del ambito tributario y de litigios fiscales, en el plazo de quince dias habiles
a contar desde la publicacién del anuncio de licitacidén en el perfil de contratante de la entidad.

En Madrid, a 16 de diciembre de 2025

CONFORME: VeBe:
EL SUBDIRECTORA DE TRANSFORMACION LA DIRECTORA DE TECNOLOGIA Y
TECNOLOGICA DE CORREOS TRANSFORMACION DIGITAL DE CORREOS
Firmado Fecha:
CID GIL digitalmente por Firmado 2025.12.16
CID GIL CRISTINA - digitalmente por: e
CRISTINA - ;0)39086x Z’;‘I‘SRTEIE‘: MARTOS, 12:26:02

70239986 X Fecha: 2025.12.16 +01'00"

12:16:35 +01'00'

FDO. CRISTINA CID GIL FDO. CRISTINA TARRERO MARTOS
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Anexo |.- Caracteristicas técnicas especificas del contrato.

El licenciamiento deberd llevar aparejados los servicios de mantenimiento y soporte entornos
Productivos en modalidad de 24x7 y, en entornos no productivos, en modalidad 8x5,
correspondientes al fabricante Red HAT. Asi:

v"  Modalidad Premium: Entornos productivos

v"  Modalidad Standard: Entornos no productivos

Descripcion

Referencia 2 Medida Unidades
Producto o
Servicio
Suscripciones de RHEL for Virtual Datacenter con soporte STANDARD (5x8) y
PREMIUM (7x24)
RH00001 o Red Hat Nodo Fisico 1 8
similar Enterprise Linux
for Virtual
Datacenters,
Premium
RH00002 o Red Hat Nodo Fisico 1 6
similar Enterprise
Linux for
Virtual
Datacenters,
Standard
Suscripciones de Red Hat Runtimes con soporte STANDARD (5x8) y PREMIUM
(7x24)
MWO00276 o Red Hat Cores 1 2
similar Runtimes,
Premium (64
Cores or 128
vCPUs)
MWO00278 o Red Hat Cores 1 7
similar Runtimes,
Standard (16
Cores or 32
vCPUs)
Suscripciones de OpenShift Container Platform con soporte STANDARD (5x8) y
PREMIUM (7x24)
MCT2735 o Red Hat Cores 1 132
similar OpenShift
Container
Platform
Premium (2
Coresor4
vCPUs)
MCT2736 o Red Hat Cores 1 140
similar OpenShift
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Container
Platform
Standard (2
Coresor4
vCPUs)

Suscripciones de RedHat Ansible Automation Platform con soporte STANDARD
(5x8) y PREMIUM (7x24)

MCT3694 o RedHat Ansible Nodo 1 2
similar Automation Gestionado
Platform
Premium (100
Managed
Nodes)

MCT3691 o RedHat Ansible Nodo 1 1
similar Automation Gestionado
Platform
Standard (100
Managed
Nodes)

En todo caso deberd quedar garantizado, con relacién a las suscripciones que se oferten, el
servicio directo por parte del fabricante Red Hat.
Todos los soportes estaran sujetos a unos niveles de servicio en modalidad 24x7.:
Atencidn y gestidn de incidencias.
Otros servicios
e Acceso a la Base de Datos de conocimientos oficial de Red Hat.
e Acceso a la lista de hardware y software certificado para Red Hat Enterprise Linux.
e Acceso al programa Open Source Assurance de Red Hat.

e Actualizaciones de productos o mantenimiento.

Durante la ejecucidn del presente contrato, se contempla la posibilidad de realizar ajustes
en el modelo de licenciamiento inicialmente previsto. En particular, para las suscripciones de
OpenShift Container Platform, podra sustituirse el modelo basado en licencias por vCPU por
otro basado en nucleos fisicos (bare-metal), como parte de la estrategia de optimizacién de
costes y eficiencia operativa del proyecto. Esta medida se fundamenta en la evolucién de las
politicas de licenciamiento de los fabricantes de software, que tienden a favorecer esquemas

basados en la capacidad fisica del hardware.

Mantenimiento:
El servicio de mantenimiento cubrird todo el software adquirido y debera contemplar, al
menos, los siguientes aspectos:

e Actualizacién de versiones software de todas las soluciones software de la

plataforma de Correos incluidos en el expediente, antes mencionado.

28



Contrato de SUMINISTROS SIN
TRATAMIENTO
Procedimiento ABIERTO

in SE
& Correos b1

Expediente num.: MT260003

Informacién acerca de las nuevas versiones que se liberen al mercado
(caracteristicas y mejoras funcionales), incluyendo la evaluacién y el
diagnéstico del posible impacto que las mismas puedan tener sobre los
sistemas y aplicaciones de Correos, asi como la asistencia a Correos para
neutralizar estos impactos.

Actualizacidon de las versiones de las licencias disponibles, siempre a peticion
de Correos, a fin de que Correos disponga de todas las correcciones y mejoras
de su software asi como las nuevas generaciones o variaciones de dichos

|ll

productos con independencia de que el “nuevo producto” se comercialice con
otro nombre y el proveedor de las mismas decida cobrar a sus clientes un
canon de licencia separado para dicho “nuevo producto”, siempre y cuando
sus funcionalidades sean las mismas que las del producto licenciado por el
presente expediente.

El adjudicatario debera suministrar a Correos el software, asi como la

documentacion correspondiente.

Mantenimiento correctivo:

Orientado al restablecimiento, tras una incidencia, de las condiciones de completa

operatividad de la herramienta a través de:

Soporte telefénico ante problemas o consultas.

Soporte Web ante problemas o consultas.

Soporte a un numero ilimitado de casos, via Web, fax, teléfono o correo
electroénico.

Soporte de especialistas.

Escalado a laboratorios.

Acceso a boletines informativos, bases de conocimiento o cualquier

publicacidn técnica que pudiera servir para la resolucion de problemas.

Mantenimiento preventivo:

Destinado a detectar y evitar posibles degradaciones del software. A tal efecto, el

adjudicatario realizara revisiones periddicas de la configuracion y uso de la herramienta.

Mantenimiento evolutivo:

Al objeto de recibir el soporte y la informacidn necesaria sobre determinadas versiones del

producto que supongan actualizaciones tecnoldgicas y/o funcionales de las herramientas

software. Como caracteristica concreta de este evolutivo debera proveerse a Correos del

soporte Web “On line” que incluya descarga de parches, actualizaciones, base de datos de

conocimientos.

Servicios de Soporte:

Soporte técnico de primer nivel:

Deberd contemplar, al menos, las siguientes caracteristicas:
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e Suministro de nuevas versiones, revisiones, parches y documentacion general
del producto.

e Gestion de todas las Ilamadas relacionadas con cualquier problema de
software o consulta por parte del cliente en el Helpdesk, durante las horas de
trabajo.

e Toma de datos requeridos en cada caso de incidente.

e Escalado del problema al segundo nivel si no se puede resolver el problema o
dar una respuesta a las consultas después de un esfuerzo razonable.

Soporte técnico de segundo nivel:

e Reproduccion y documentaciéon del problema. Intento de resolucién del
incidente a través de las pruebas realizadas en el laboratorio del adjudicatario
para el producto en cuestion.

e Escalado del problema al proveedor si no es posible resolver el incidente o
responder a una cuestién después de un esfuerzo razonable, enviando al
vendedor del producto un informe detallado y completo por escrito con todos
los pasos realizados con el fin de iniciar el soporte de tercer nivel.

e Entrega periddica y actualizada de la informacidn precisa sobre el estado del
incidente.

Soporte técnico de tercer nivel:

Si el adjudicatario considera, con la aprobacion del cliente, que un incidente o pregunta
referente al software no puede resolverse a través de cualquiera de los soportes de Primer
y/o de Segundo Nivel, causando con ello un retraso y/o un impacto negativo en la
productividad del negocio de Correos, iniciara el soporte de tercer nivel que el proveedor
debera prestar con la ayuda del fabricante del Software.

Deberd incluirse, en el mismo, los servicios bdsicos de soporte, mediante asistencia remota
a la instalacién o in-situ, diagndstico remoto y soporte telefénico durante el horario de

prestacion del servicio.

ECOSISTEMA SOFTWARE

Mediante la aceptacién de la presente clausula, el adjudicatario se compromete a no realizar
modificaciones del ecosistema software de Correos que no se detallen especificamente en
el pliego, tales como la activacién/modificacién/desactivacion de opciones, productos y
servicios de las licencias ya existentes, o la descarga, instalacidn, activacion, suscripcidn, etc.
de cualquier software. Cualquier modificacion del ecosistema software no especificada en el

contrato debe ser previamente solicitada y autorizada por parte de Correos.
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El adjudicatario serd responsable de velar por el cumplimiento de esta norma por parte de
todo su personal al servicio de Correos durante toda la ejecucion del contrato, asumiendo
los posibles costes y demas responsabilidades de toda indole que pudieran derivarse de su
incumplimiento, independientemente de la causa del mismo, ya sea por desconocimiento,
falta de formacién y/o de experiencia, negligencia o mala praxis.

Tras la adjudicacién y antes del inicio del servicio, Correos, en el caso de que el adjudicatario
asi lo solicitase, facilitard una descripcién de las plataformas software de Correos a las que
tendra acceso el personal del adjudicatario encargado de prestar el citado servicio,
incluyendo informacion de las licencias de software o, en el caso de solicitarlo, Correos
también facilitard al adjudicatario los permisos pertinentes para que, bajo su supervisién,
pueda acceder a las citadas plataformas software de Correos. Adicionalmente, si el
adjudicatario lo estima oportuno, podra pedir a Correos las aclaraciones y/o informacién
adicional que requiera para conocer la citada configuracién del ecosistema software en el
que prestara su servicio.

ALCANCE DE LOS NIVELES DE SERVICIO (ANS)

Los tiempos de resolucién definidos en los presentes Acuerdos de Nivel de Servicio (ANS)
aplican exclusivamente a aquellas tareas o procesos que sean responsabilidad directa del
adjudicatario. Quedan excluidas de la medicién del cumplimiento aquellas actuaciones cuya
ejecucién dependa de terceros ajenos al adjudicatario. En consecuencia, Unicamente se
evaluaran los tiempos de respuesta y resolucién correspondientes a incidencias, peticiones

o actividades que dependan directamente de la actuacidn del proveedor adjudicatario.

Categoria Tipo ANS ‘ Tiempo ‘ Observaciones ‘
Licencias
En la fecha de
vencimiento
de la licencia
) La entrega se
actual (si ] o
B ajustara al tipo
Entrega renovacion) o L
) _ Standard o de adquisicion:
Licencias en un maximo y
) renovacion o
de 7 dias
nueva
desde la
solicitud (si
nueva)
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En la fecha de
vencimiento Se prioriza la
de la licencia activacion
actual (si inmediata en
Entrega renovacion) o caso de
Premium
Licencias en un maximo nuevas
de 7 dias licencias
desde la
solicitud (si
nueva)

) . Tiempo de Tiempo de Observaciones
Categoria Tipo ANS »
Respuesta Resolucion
Soporte
Incidencias Criticas: Resolucion
. Incluye soporte
Soporte 4h segln )
Standard durante horario
Técnico Incidencias menores: horario
laboral
8h laboral

Incidencias Criticas:
Incluye soporte

Soporte ) Inmediata Resolucion _
o Premium ] ) extendido y acceso a
Técnico Incidencias menores: 24x7 ]
versiones EUS
4h
Liberacion de Parches
Revisiones Incluye parches de
semanales (z- Aplicacién seguridad y
Soporte Parches ]
o stream) manual por correcciones
Técnico Standard N _
Vulnerabilidades o el cliente menores
bugs
Aplicacién
Revisiones automatica Prioridad en parches
Soporte Parches o
o ) semanales (z- en72hen criticos para
Teécnico Premium B
stream) entornos produccién

gestionados
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Los aspectos del servicio sujetos a ANS son las siguientes:

>
>

Resolucién de Incidencias relativas al software Red Hat:
La descripcion de categorizacidn de incidencias es la que sigue a continuacion:

Incidencia con Prioridad “Critica”: Toda aquella disfuncién que suponga un estado de
degradacion del servicio o la inoperatividad del mismo, total o parcialmente, durante
la/s ventana/s horarias establecidas como de alta actividad para cada uno de los

sistemas implicados.

Incidencia con prioridad “Menores”: La disfuncién que deja un sistema, producto o base
de datos en estado no operativo (excepto los sistemas considerados criticos en ventana
horaria de méxima actividad, que siempre estdn asociados a una categorizacién de
incidencia de prioridad “Alta”) y todo aquel fallo que no provoca un cese de la
operatividad de un sistema, producto o base de datos, pero que produce una
degradacion del servicio de este. También cabe afiadir toda aquella disfuncion en alguna
de las partes no basicas de un sistema, producto o base de datos y que no tiene

incidencia en la operatividad ni degrada el servicio:

o Bajadas en el rendimiento del sistema o base de datos (velocidad,
interrupciones puntuales, retardos,) dentro de limites tolerables, hasta un 70%

de las capacidades méaximas.

o Engeneral, toda aquella disfuncidn que no suponga una interrupcion de alguno

de los servicios del sistema, producto o de la base de datos.

Las revisiones z-stream son actualizaciones menores dentro de una misma version de
OpenShift, que incluyen:

o Parches de seguridad

o Correcciones de errores

o Mejoras de estabilidad
Tiempo de respuesta: cuanto se tarda en responder oficialmente tras la apertura de un
caso (primer contacto, asignacidn de ingeniero o confirmacion de recepcion).
Tiempo de resolucién: cuanto tiempo se estima en resolver el problema o dar una

solucién temporal/definitiva.

En caso de incumplimiento de cualquiera de los ANS, el adjudicatario aplicard un crédito de

nivel de servicio en la préxima factura equivalente a un maximo del 2% del precio del contrato

en el que se produce cada Incumplimiento comunicado y probado.
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Adicionalmente a estas prestaciones, dentro de la oferta estara incluida la propuesta de
mejoras al ANS, por parte del adjudicatario, tanto en su estructura como en valores objetivo.

Estas propuestas de mejora deberdn estar soportadas por documentacion detallada.

Asi mismo, el proveedor se compromete a realizar una revisidn del ANS con una periodicidad
no superior a 6 meses, pudiendo acordarse entre Correos y el proveedor que resulte
adjudicatario nuevas condiciones en el ANS (p.e. nuevos valores objetivo y/o grados de
cumplimiento y nuevos indicadores de servicio) teniendo en cuenta, entre otros, la evolucidn

historica de los indicadores del ANS.
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Anexo Il.- Descripcion y limitaciones a la licitacién por lotes.

El presente procedimiento de licitacion, no se divide en lotes. La no divisidn en lotes se justifica
segun se indica en el articulo 52.3 b) Real Decreto-Ley 3/2020: “El hecho de que el riesgo para
la correcta ejecucion del contrato proceda de la naturaleza del objeto del mismo, al implicar
la necesidad de coordinar la ejecucion de las diferentes prestaciones, cuestion que podria verse
imposibilitada por su division en lotes y ejecucion por una pluralidad de contratistas
diferentes.”

En este caso, se cumple la justificacion del citado supuesto, en la medida en que la realizacién
independiente de las diversas prestaciones comprendidas en el contrato, todas ellas
interrelacionadas, dificultaria la correcta ejecucién de éste desde el punto de vista técnico. Se
solicita un trabajo integro, que contempla el mantenimiento y soporte de las Suscripciones de
productos Red HAT, de tal modo que se permita disponer de los recursos necesarios en cada
momento para poder dar respuesta, con los niveles de calidad requeridos, a las necesidades de
gestién de las dreas usuarias. Adicionalmente, en caso de que hubiera varias empresas
adjudicatarias, la realizacién independiente de las diversas prestaciones comprendidas dentro
del dmbito del contrato por parte de cada adjudicatario, podria ocasionar incidentes y
problemas, lo que no es asumible. Por lo tanto, la naturaleza del servicio imposibilita su divisién
en partes y, en consecuencia, su division en lotes.

El presupuesto base de licitacién, para Correos, se fija en (incluido IVA o cualquier otro impuesto
indirecto equivalente) la cantidad de 729.967,59€ (SETECIENTOS VEINTINUEVE MIL
NOVECIENTOS SESENTA Y SIETE EUROS CON CINCUENTA Y NUEVE CENTIMOS), de acuerdo con
la siguiente distribucion.

Dicho importe se ha obtenido a partir del valor estimado del contrato, que tiene 12 meses de
duracién.

e Base Imponible del Presupuesto (excluido IVA o cualquier otro impuesto indirecto
equivalente): 603.279,00 € (SEISCIENTOS TRES MIL DOSCIENTOS SETENTA Y NUEVE
EUROS).

e Importe del IVA o cualquier otro impuesto indirecto equivalente: 126.688,59 €

(CIENTO VENTISEIS MIL SEISCIENTOS OCHENTA Y OCHO EUROS CON CINCUENTA'Y
NUEVE CENTIMOS).

Base Presupuesto base
Imponible de  costes Costes Beneficio |1 ° de Iicit?cién (VAo
Licitacion directos indirectos  Industrial Impuesto f:ualqwer .Otr(.)
(84%) (10%) (6%) Indlrecto |mp'uesto indirecto
equivalente equivalente
incluido)
(IVA no
incluido)
2026 | 603.279,00 €| 506.754,36 €| 60.327,9€| 36.196,74 € 126.688,59 € 729.967,59 €
Total | 603.279,00 €| 506.754,36 € | 60.327,9 €| 36.196,74 € 126.688,59 € 729.967,59 €
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Se considera que, sobre el importe total de licitacidn, los costes directos suponen un 84%, los
costes indirectos un 10% y el Dbeneficio industrial un 6% del total.
Respecto a los Costes Directos que asumird el prestador del servicio, se han estimado unos
Costes Salariales en torno al 20% por considerarse que los costes en mantenimiento y soporte
suponen la mayor carga econdmica del conjunto de servicios a contratar. En la estimacion de
porcentaje se ha tenido en cuenta que, de manera general, los costes salariales estan
conformados Unicamente por el gasto en personal. El Convenio Colectivo que se ha tenido en
cuenta como referencia para el calculo econdmico es el XIX Convenio Colectivo Estatal de
Empresas de Consultoria, de Tecnologias de la Informacién y Estudios de Mercado y de la
Opinidn Publica, publicado el pasado 16 de abril de 2025 en BOE (Disposicidon 7766 del BOE nim.
92 de 2025), con efectos desde el 01 de enero de 2025, vigente desde el 17 de abril de 2025
hasta el 31 de 2027 (prorrogable). Ademas, se ha tenido en cuenta el grado de especializaciony
el catdlogo de servicios contemplados en la presente contratacion.

De esta manera, el desglose de los gastos directos es el siguiente:

Costes salariales (20%) Costes servicios (80%)

120.655,8 € 482.623,2 €
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Anexo lll.- Resumen de metodologia seguida para el calculo del valor estimado del contrato.

El valor estimado del contrato, excluido IVA o cualquier impuesto indirecto equivalente, asi
como la totalidad de las modificaciones previstas en el Pliego, es de 1.930.492,80 € (UN MILLON
NOVECIENTOS TREINTA MIL CUATROCIENTOS NOVENTA Y DOS EUROS CON OCHENTA
CENTIMOS).

El valor estimado del contrato se ha evaluado de la siguiente forma:

ALOR ADO D ODNTRATO
= .' ; 603.279,00 €
Prérroga 603.279,00 €
Prérroga 603.279,00 €
y . 00 120.655,80 €
ALOR ADO D ONTRATO 1.930.492,80 €

Durante la duracion de la contratacidn, y a peticién de Correos, la empresa adjudicataria se
compromete a modificar, al alza o a la baja, el contrato por un maximo que no exceda el 20%
del importe de adjudicacidn en las mismas condiciones técnicas, econdmicas y restantes
previsiones contractuales. Se contemplan dos prérrogas, de una duracidn cada una de 12 meses.
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Anexo IV.- Forma de acreditacion de la solvencia econdmica y financiera, y técnica o
profesional.

Forma de acreditacidn de la solvencia econdmica y financiera:

El volumen anual de negocios del licitador se acreditard por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho
registro, y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito.
Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual
de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro
Mercantil.

Forma de acreditacidn de la solvencia técnica y profesional:

Certificado de correcta ejecucion de los suministros o trabajos realizados, expedidos
o visados por la entidad para la que hayan sido realizados.

Relacion y perfil o Curriculum Vitae del personal, integradas o no en la empresa, que
participara en el contrato. Se aportara el CV ciego del personal o equipo humano (es
decir, sin referencia a datos de caracter personal) disponible para el cumplimiento
del mismo en el que se recoja la formacidn y afios de experiencia que guarden
relacidn con las funciones a desempefiar por el personal o equipo humano bajo el
contrato.

Muestras, descripciones y fotografias de los productos a suministrar:

Descripcidn de las medidas que se empleardn para garantizar la calidad. Se
admitiran como justificativas del cumplimiento de los requisitos exigidos los
siguientes certificados emitidos por instituciones o servicios oficiales:...

Indicacidn de las medidas de gestion medioambiental que el empresario aplicara al
ejecutar el contrato.

Documentacién acreditativa de la maquinaria, material y equipo técnico del que se
dispondrd para la ejecucidn de los trabajos.
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Anexo V.- Modelo de aval.

Solidariamente a 1@ EMPreSa .....coccvieeiiiiiie e e con domicilio
SOCIAl BNt NIF o

Ante ...... (en adelante, la entidad contratante), con renuncia a cualquier beneficio que pudiera
corresponderle, y en especial al de orden, previa excusion y divisién de bienes, por la cantidad
e e EUIOS ( cevrieeeeeirieeeeeree e e ecrree e e €), para responder de
todas y cada una de las obligaciones y eventuales responsabilidades de toda indole que se
deriven del cumplimiento del contrato «...».

El presente aval sera ejecutable por la entidad contratante a PRIMERA DEMANDA O PETICION,
bastando para ello el simple requerimiento a la entidad avalista, dandole cuenta del
incumplimiento contractual en que haya incurrido la empresa avalada.

El suscriptor del aval se encuentra especialmente facultado para su formalizacién segln poderes
otorgados ante el notario o [T , D.
.......................................................................................................................................... el dia
........................... al nimero de su protocolo y que no le han sido revocados ni restringidos o
modificados en forma alguna.

Este aval, que ha sido inscrito con esta misma fecha en el Registro Especial de Avales con el
NUMENO .occeevieeeeeiieeee e , estara en vigor hasta tanto no se hayan extinguido y liquidado todas
y cada una de las obligaciones contraidas por la empresa avalada, y la entidad contratante
autorice expresamente su cancelacion.

(Nombre de la entidad avalista, identificacion de su representante legal facultado para emitir el
aval, fecha y firma)

39



Contrato de SUMINISTROS SIN §E

TRATAMIENTO @ Correos .

Procedimiento ABIERTO
Expediente num.: MT260003

Anexo VI. - Instrucciones y recomendaciones para la presentacion electrdnica de las ofertas.

Los licitadores deberan preparar y presentar obligatoriamente todos los sobres de sus
proposiciones de forma telematica a través del Portal de Contratacién de Correos
(https://pcc.correos.es/).

En dicho portal podran consultarse los requisitos técnicos necesarios, asi como manuales y
videotutoriales de ayuda:

- Requisitos técnicos: https://pcc.correos.es/html/requisitos-tecnicos

La presentacidn de ofertas se realiza directamente a través del navegador web (no es necesaria
la descarga de una aplicacion adicional), siendo imprescindible utilizar un navegador
compatible. En esta pagina también se indican las recomendaciones sobre requisitos de
ordenador.

Asimismo, sera necesario que las empresas dispongan de un certificado electrdnico vélido para
la identificacion y firma electrdonica. Para ello serd preciso tener instalada la aplicacién
AutoFirma.

- Manuales y videotutoriales: disponibles en el portal, donde se explican los pasos para el acceso
al sistema, la presentacion de ofertas, la recepcion de notificaciones, el registro de personas
usuarias y la configuracion de certificados.

Toda proposicién que, por cualquier causa, no sea presentada por medios telematicos a través
del portal sera automaticamente inadmitida en el procedimiento de licitacién.

En el caso de que cualquiera de los documentos de una proposicién no pueda visualizarse
correctamente, se permitird que, en un plazo de 24 horas desde la notificacién de la incidencia,
el licitador presente nuevamente dicho documento en formato digital. EI documento
presentado posteriormente no podra sufrir modificacion respecto al original incluido en la
proposicién. Si la entidad contratante comprueba que el documento ha sido alterado, la
proposicién del licitador no sera tenida en cuenta.

Cuando se requiera la firma electrénica de sobres o documentos, esta debera realizarse con
certificados electrénicos emitidos por proveedores de servicios de certificacién reconocidos, asi
como compatibles con la aplicacidn AutoFirma.

No obstante, las personas extranjeras podrdn firmar con otros certificados siempre que
justifiquen que los mismos son generalmente aceptados en la contratacidn publica de su pais.
Asimismo, los licitadores podran presentar, en el registro de la entidad contratante y en soporte
fisico electrdnico, una copia de seguridad de dichos documentos, de acuerdo con lo previsto en
la Disposicién adicional decimoquinta de la LCSP.
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Anexo VII.- Instrucciones para cumplimentar el DEUC.

El DEUC consiste en una declaracién responsable de la situacion financiera, las capacidades y la
idoneidad de las empresas para participar en un procedimiento de contratacién publica, de
conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y el Reglamento de Ejecucién de
la Comision (UE) 2016/7 de 5 de enero de 2016 que establece el formulario normalizado del
mismo y las instrucciones para su cumplimentacion.

El formulario del Documento Europeo Unico de Contratacién (DEUC) es accesible a través de la
siguiente direccion:

https://visor.registrodelicitadores.gob.es/espd-web/filter#

El drgano de contratacién podra hacer uso de sus facultades de comprobacidn de los extremos
incluidos en el DEUC requiriendo al efecto la presentacidn de los correspondientes justificantes
documentales, en los términos del articulo 69 de la Ley 39/2015.

En cualquier caso, la presentacién del DEUC por el licitador conlleva el compromiso de que, en
caso de que la propuesta de adjudicacién del contrato recaiga a su favor, se aportaran los
documentos justificativos a los que sustituye.

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el ultimo dia de
plazo de licitacidn y subsistir hasta la perfeccion del contrato. La declaracion debe estar firmada
por quien tenga poder suficiente para ello.

Deberan cumplimentarse necesariamente los apartados (del indice y Estructura del DEUC) que
se encuentran marcados en este Anexo.

|E PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y EL PODER
ADJUDICADOR (Identificacion del contrato y la entidad contratante; estos datos deben ser
facilitados o puestos por el poder adjudicador)

|E PARTE II: INFORMACION SOBRE EL OPERADOR ECONOMICO

X] Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO
= l|dentificacidn
Como n?2 de IVA se deberd indicar el NIF o CIF (ciudadanos o empresas
espafiolas), el NIE (ciudadanos extranjeros residentes en Espafia), y el VIES o
DUNS (empresas extranjeras).
= Informacién general
= Forma de participacion

X] Seccién B: INFORMACION SOBRE LOS REPRESENTANTES DEL OPERADOR ECONOMICO
= Representacidn, en su caso (datos del representante)

|E Seccién C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS ENTIDADES
= Recurso (Sio No)

41


https://visor.registrodelicitadores.gob.es/espd-web/filter
https://visor.registrodelicitadores.gob.es/espd-web/filter

Contrato de SUMINISTROS SIN rin §E
TRATAMIENTO —~ ( E
Procedimiento ABIERTO @ COI'I‘EOS .

Expediente num.: MT260003

|X| Seccion D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
= Subcontratacion (Si o No y, en caso afirmativo, indicacion de los
subcontratistas conocidos)

X] PARTE IIl: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos de los
apartados A, B y C de esta parte vienen por defecto con el valor 'No' y tienen la utilidad de que
el operador pueda comprobar que no se encuentra en causa de prohibicidon de contratar o que,
en caso de encontrarse en alguna, puede justificar la excepcion)

X] Seccién A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a condenas
penales establecidos en el art. 57, apartado 1, de la Directiva 2014/24/UE.

X] Seccién B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE COTIZACIONES A LA SEG.
SOCIAL. Pago de impuestos o de cotizaciones a la Seguridad Social (declara cumplimiento de
obligaciones)

|X| Seccion C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE INTERESES O LA
FALTA PROFESIONAL. Informacién relativa a toda posible insolvencia, conflicto de intereses o
falta profesional

|X| Seccién D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA LEGISLACION
NACIONAL. Motivos de exclusion puramente nacionales (si los hay, declaracién al respecto)

PARTE IV: CRITERIOS DE SELECCION
|E OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS CRITERIOS DE SELECCION

[ ] OPCION 2: El poder adjudicador exige la declaracién de cumplimiento de los criterios
especificamente (cumplimentar todas las secciones)

o Secciéon A: IDONEIDAD: (informacion referida a la inscripcién en el
Registro Mercantil u oficial o disponibilidad de autorizaciones
habilitantes).

o Seccién B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a facilitar
segun las indicaciones del pliego, anuncio o invitacion).

o Seccién C: CAPACIDAD TECNICA Y PROFESIONAL (datos a facilitar segtin
las indicaciones del pliego, anuncio o invitacidn).

o Seccion D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD Y NORMAS
DE GESTION MEDIOAMBIENTAL.

[ ] PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.
DX] PARTE VI: DECLARACIONES FINALES (declaracién responsable de veracidad y disponibilidad

de documentos acreditativos de la informacién facilitada, y consentimiento de acceso a la
misma por el poder adjudicador)
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Anexo VIII.- Criterios de adjudicacion de evaluacion automatica

Criterio de adjudicacion 1

Descripcion Oferta econdmica Ponderacién | 100 puntos
Formula de | PE= PEm (1 — ((Pon — Pse)/PL))
valoracion

Donde:

PE = Puntuacidén oferta “n”

PEm = Ponderacion asignada al criterio econdmica
Pon = Presupuesto oferta “n”

PSe = Presupuesto oferta mas econdmica

PL: Presupuesto de Licitacion

43




Contrato de SUMINISTROS SIN
TRATAMIENTO

Procedimiento ABIERTO
Expediente num.: MT260003

Anexo IX.- Modelo de proposicion econémica.

e Don/Dofa:

e Con domicilio en:

e Calle/Plaza, n@:

e Teléfono:

e NIF o DNI:

e Correo electrdnico:

En caso de actuar en representacion
e Como apoderado/a de:

e Con domicilio en:
e (Calle/Plaza, n9:

Crﬂme Correos <E-

SE

Enterado de las condiciones y requisitos para concurrir al procedimiento convocado por la
Sociedad Estatal Correos y Telégrafos S.A, para adjudicar la contrataciéon del Expediente:
MT260003 Suscripciones Redhat, cree que se encuentra en situacién de acudir como licitador
del mismo. A este efecto hace constar que conoce los Pliegos que sirven de base a la
convocatoria, que acepta incondicionalmente sus clausulas, que retne todas y cada una de las
condiciones exigidas para contratar y que se compromete en nombre (propio o de la empresa a
la que representa) a realizar el objeto del contrato con estricta sujecidon a los expresados
requisitos y condiciones de acuerdo con la siguiente oferta:

Descripcion del Suministro Medida

Referencia

C/U (€)

Importe total
sin impuestos
(€)

Impuesto
aplicable
(%)

Impues
tos (€)

Importe

total con

impuesto
s (€)

Suscripciones de RHEL for Virtual Datacenter con soporte STANDARD (5x8) y PREMIUM
(7x24)

RHO0001 Red Hat Enterprise Sistema
Linux for Virtual
Datacenters,

Premium

RH00002 Red Hat Enterprise Sistema
Linux for Virtual
Datacenters,

Standard

Suscripciones de Red Hat Runtimes con soporte STANDARD (5x8) y PREMIUM (7x24)

MWO00276 | Red Hat Runtimes, Cores
Premium (64 Cores or

128 vCPUs)
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MWO00278

Red Hat Runtimes,
Standard (16 Cores or
32 vCPUs)

Cores

Suscripciones de OpenShift Container Platform con soporte STANDARD (5x8) y PREMIUM

(7x24)
MCT2735 Red Hat OpenShift Cores
Container Platform
Premium (2 Cores or
4 vCPUs)
MCT2736 Red Hat OpenShift Cores
Container Platform
Standard (2 Cores or
4 vCPUs)
Suscripciones de Ansible Automation Platform
MCT3694 Red Hat Ansible Nodo
Automation Platform, | Gestiona
Premium (100 do
Managed Nodes)
MCT3691 Red Hat OpenShift Nodo
Container Platform | Gestiona
Standard (100 do
Managed Nodes)

Total oferta

Todos los precios e importes deben reflejarse con dos decimales y sin incluir ningiin impuesto.
El importe total ofertado y su desglose de importes debera cuadrar al segundo decimal sin
mediar redondeo. En caso de reflejar cualquier importe con mas de dos decimales, o de que el
desglose de importes no cuadre al segundo decimal al realizar las multiplicaciones y sumas,
supondra la exclusiéon de la oferta. El pago se realizara mediante pago Unico al inicio de la
contratacidn previa presentacion de la correspondiente factura conforme al epigrafe 9.3 Abonos
al contratista. Facturacion.

*Sin incluir IVA o cualesquiera otros impuestos indirectos equivalente.

Lugar, fecha, sello del licitador y firma autorizada.
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Anexo X.- Modificaciones previstas del contrato.

CIRCUNSTANCIAS (supuesto de hecho objetivo que debe de darse para que se produzca la
ampliacidn del numero de suscripciones):

- Evolucidn natural de las necesidades de negocio.

- Adecuacién al crecimiento real de la demanda.

- Garantia de la continuidad operativa al disponer de licencias necesarias para asegurar
la cobertura del soporte oficial y actualizaciones de seguridad.

- Cobertura a nuevas iniciativas de negocio permitiendo la ampliacién de licencias
albergar y dar soporte a nuevas aplicaciones y proyectos estratégicos que Correos
estd impulsando en su transformacién digital.

ALCANCE (elementos del contrato a los que podra afectar):

- Estas modificaciones podran afectar a los servicios detallados en el Anexo I.
Caracteristicas Técnicas Especificas del Contrato.

- La modificacién siempre serd de caracter cuantitativo, es decir, se incrementard o
decrementara el nimero de licencias contratadas, manteniendo su precio unitario.

PORCENTAJE DEL PRECIO DE ADJUDICACION DEL CONTRATO AL QUE COMO MAXIMO
PUEDAN AFECTAR:

Limite general (hasta un veinte por ciento del precio inicial, al alza o a la baja, para el
conjunto de las modificaciones)

[ Limite especifico para esta causa de modificacién del ...... por ciento del precio inicial

En cualquier caso, esta modificacién no supondrd el establecimiento de nuevos precios
unitarios no previstos en el contrato.

CONDICIONES DE LA MODIFICACION

La modificacién del contrato serd acordada por el érgano de contratacién, de oficio o a
instancia del contratista.

La propuesta de modificacion sera informada por el responsable del contrato.

Una vez acordada, la modificacidn sera objeto de publicidad en el perfil de contratante de la
entidad contratante, acompafnada de los informes que, en su caso, se hubieran recabado con
caracter previo a su aprobacidn, incluidos aquellos aportados por el adjudicatario o los
emitidos por la propia entidad contratante.
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Anexo Xl.- Régimen de penalidades.

A). - INCUMPLIMIENTOS LEVES.

INCUMPLIMIENTO DESCRIPCION PENALIZACION

Incumplimiento de las
obligaciones establecidas en este
pliego y que no hayan sido
tipificados como
incumplimientos graves o muy

Obligaciones generales Hasta 1.000 euros

graves
penalidades diarias en la
proporcién de 1 euros por
Por el incumplimiento de los cada 1.000 euros del precio
plazos de ejecucidn total o del contrato, IVA excluido
Plazos parciales establecidos, cuando

O penalidades sobre el precio
en la misma proporcién que
plazo. suponga el retraso respecto
del plazo inicial, IVA excluido.

no exceda del 3 por ciento del

B). - INCUMPLIMIENTOS GRAVES.

INCUMPLIMIENTO DESCRIPCION PENALIZACION

penalidades diarias en la
proporcién de 1 euros por cada
1.000 euros del precio del

Por el incumplimiento de los contrato, IVA excluido.

plazos de ejecucion total o

. . [ penalidades sobre el precio
plazos parciales establecidos, cuando ) o
no exceda del 5 por ciento del en la misma proporcion que
plazo. suponga el retraso respecto del
plazo inicial, IVA excluido.
[ Otras penalidades por
incumplimiento de plazo
Incumplimiento de las Penalidad de hasta un 10 por
subcontratacion condiciones de subcontratacion. 100 del importe del
subcontrato.
La comisién de una tercera Penalidad de hasta el 5 por
Reincidencia infraccidon de caracter leve en el ciento del precio del contrato,
plazo de un afo IVA excluido.
. Penalidad de hasta el 5 por
ANS Incumplimiento de los acuerdos

ciento del precio del contrato,
IVA excluido

de nivel de servicio

C). - INCUMPLIMIENTOS MUY GRAVES.
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Sin perjuicio de su configuracion eventual como causas de resolucién del contrato, tendrdn
la consideracién de incumplimientos muy graves:

INCUMPLIMIENTO

Plazos

DESCRIPCION

Por el incumplimiento de los
plazos de ejecucidn total o
parciales establecidos, o cuando
la demora en el cumplimiento de
aquellos haga presumir
razonablemente la imposibilidad
de cumplir el plazo total, o
cuando superen el 5 por ciento

PENALIZACION

penalidades diarias en la
proporcién de 1 euros por cada
1.000 euros del precio del
contrato, IVA excluido, hasta un
maximo del 10 por ciento del
precio.

O penalidades sobre el precio
en la misma proporcién que
suponga el retraso respecto del
plazo inicial, IVA excluido.

cumplimiento
defectuoso

condiciones especiales
de ejecucion

del plazo.

Por el cumplimiento defectuoso
de la prestacién objeto del

contrato

Por el incumplimiento de
condiciones especiales de

ejecucion

La comisiéon de una tercera

Reincidencia

infraccion de caracter grave en el

plazo de un afo

ANS

Incumplimiento de los acuerdos

de nivel de servicio

Anexo Xll. Evaluacion de proveedores.

[ Otras penalidades por
incumplimiento de plazo

penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido, siempre y cuando
el cumplimiento defectuoso no
afectase a mas del 20% de la
prestacion.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido.
Penalidad de hasta el 10 por
ciento del precio del contrato,
IVA excluido

Parametro a Indicador

Evaluar

Valor objetivo

Nivel de cumplimiento

Plazos totales o
parciales exigidos
al adjudicatario en

pliego

Plazo

Indicados segun
los términos
contractuales en el
pliego (3 y 5% en
funcién del tipo de
incumplimiento)

100% - Cumple exactamente, con el
plazo requerido, o lo mejora.

75% - Supera el plazo en hasta un 10%
de lo solicitado.

50% - Supera el plazo en mds de un
10% y hasta un 20% de lo solicitado.
0% - Supera el plazo en mas de un
20% de lo solicitado.

Penalizaciones Incumplimientos
que resultan en

sanciones

Evitar
incumplimientos

contractuales para

100% - Cumple totalmente.
75% - Cumple parcialmente con
observaciones menores.
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econdmicas u
otras medidas

mantener el
rendimiento

@ Correos b1

50% - Cumple parcialmente con
observaciones criticas.
0% - No cumple

ANS Tiempo de

reaccion inicial

Garantizar Grado
de cumplimiento
del 90%

100% - Cumple totalmente.

75% - Cumple, con observaciones
menores.

50% - Cumple, con observaciones
criticas.

0% - No cumple

Opiniones de
usuarios sobre la
calidad del servicio

Encuestas de
satisfaccion

Alcanzar altos
niveles de
satisfacciéon de los
usuarios.

100% - Mas del 90% de satisfaccién de
usuarios (con plan de mejora
continua).

75% - Entre el 70-90% de satisfaccién
de usuarios (con plan de mejora
continua).

50% - <70% de satisfaccién o no
presenta plan de mejora.

0% - No cumple

Evaluacion
sistematica de
operaciones y
procesos

Auditorias a
realizar

Realizar auditorias
anuales para
garantizar la
conformidad y
eficiencia

100% - Cumple con las auditorias
definidas y facilita toda la
documentacion requerida.

75% - Cumple con las auditorias
definidas y se aporta la mayor parte
de la documentacion requerida.

0% - No cumple
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Anexo XllIl. Requisitos de Seguridad.

1.1. Normativa y Conformidad

La ejecucién del expediente incluird la elaboracion y entrega de todos aquellos documentos cuya
existencia venga derivada del cumplimiento de la legislacion vigente, del marco normativo de
seguridad, basado en estdndares internacionales de seguridad, establecido para los sistemas de
informacidn de Correos o, en su caso, sean necesarios para llevar a cabo una gestiéon adecuada
del servicio.

Asimismo, aquellos servicios que impliquen acciones a desarrollar se someteran a las
recomendaciones y directrices establecidas en los documentos de buenas practicas en el
desarrollo de sistemas existentes en Correos.

La empresa adjudicataria exigira a los técnicos que formen parte del equipo de trabajo objeto
de este contrato, el cumplimiento de la normativa de seguridad, basada en estandares
internacionales de seguridad, establecida en Correos sobre obligaciones y funciones del
personal, quedando obligada la empresa adjudicataria frente a Correos por las
responsabilidades que puedan derivar de su incumplimiento.

1.2. Control de Acceso y SSO

El control de acceso a las aplicaciones objeto del presente pliego, por parte de los usuarios, ya
sea personal interno o proveedor de servicio, deben integrarse (delegar los procesos de
autenticacidn y autorizacién) con el Sistema Corporativo de Gestion de Identidades (SGId), y con
el Sistema de Single Sign On, permitiendo la gestién centralizada de usuarios, logon unico y
autenticacién segura, asegurando la confidencialidad e integridad de la informacidn transmitida.
En todo momento estas integraciones deben ser tuteladas y asistidas por personal de Correos,
gue cuenta con experiencia en este tipo de integraciones con otras aplicaciones contratadas en
similar modalidad.

El coste de dicha integracién debe ser asumido por el proveedor de la aplicacion.

El modelo para controlar el acceso debe estar basado en roles (RBAC), de manera que las
aplicaciones permitan el establecimiento de distintos grupos de usuarios en funcidn de las
actividades que se realicen en el mismo. Dichos grupos deben estar identificados y detallados
en base a los privilegios de los mismos y sus responsabilidades asociadas.

Asimismo, el adjudicatario tiene la obligacion de notificar a Correos el alta, modificacién y/o baja
de los usuarios prestadores del servicio, para garantizar el bloqueo y posterior eliminacién de
las cuentas asociadas a los mismos.

1.3. Respaldo y recuperacion

El prestatario del servicio serd responsable de elaborar un Plan de Contingencia que incluya las
tareas y prioridades de recuperacion de los componentes que permiten dar servicio al activo,
ante los distintos escenarios de desastre contemplados en el Plan de Recuperacion de Desastres.

En este sentido, debera garantizar la recuperacion de los sistemas bajo unas condiciones de
Tiempo de Recuperacidn Objetivo (RTO) y de Punto de Recuperacién Objetivo (RPO), valores
proporcionados por el licitador, debiendo practicar tres pruebas anuales de restauracién de los
activos implicados en el servicio y donde se debera constatar, entre otras cuestiones, los valores
de RTO y RPO obtenidos en la misma y las mediciones de tiempos de reaccion y recuperacién
del servicio.

1.4. Comunicaciones
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Se deben definir protocolos ligeros, que no sobrecarguen las lineas de comunicaciones, que
intercambien solo y exclusivamente la informacidn necesaria para el fin que es recabada, que
posean mecanismos de cifrado de la informacién en transito, y que sean facilmente procesables
en un entorno de tiempo real como el que nos ocupa.

No estdn permitidas aquellas conexiones que pretendan intercambiar informacién con
componentes internos de Correos de manera directa sin “delegar” esta comunicacién en
componentes (gateways) de los perimetros externos.

El adjudicatario debe facilitar a Correos un diagrama de componentes (fisicos y ldgicos) de
comunicaciones y seguridad, en el cual se ubiquen todos los elementos de la aplicacién en sus
distintas capas y los flujos de informacion necesarios para la comunicacidn entre componentes
la misma.

Los protocolos de comunicaciones en los que viaje el usuario y la contrasefia en claro quedan
expresamente prohibidos, como por ejemplo ftp, http y telnet.

El acceso de forma remota a los recursos corporativos a través de una red publica, sea realizado
con la finalidad de realizar un soporte o por teletrabajo, debera cumplir los requerimientos
sobre autenticacidn, cifrado, filtrado de redes y puestos de usuario que establezca la normativa
de seguridad de Correos, asi como cualquier otro requerimiento que pudiera establecer el Area
de Seguridad de la Informacion.

Todos los accesos remotos que sean necesarios para la prestacion del servicio, se realizaran a
través de la plataforma Corporativa ARCO (acceso remoto seguro) basado en VPN-SSL, en ninguin
momento se autorizardn accesos directos a la red de Correos, ni VPNs convencionales. Los
canales por los que acceder a este servicio, podrdn ser la red de Internet o enlaces privados
punto a punto. En el caso de que la solucion de prestacidn del servicio sea incompatible con la
comunicacién descrita, el adjudicatario deberd proveer de un enlace de comunicaciones
dedicado para el acceso remoto, cuyo coste sera asumido por el adjudicatario.

El acceso remoto de Correos proveera de un Terminal de trabajo en remoto, desde el cual se
realizardn los trabajos objeto del contrato y se accedera a los recursos internos de Correos que
sean necesarios. En ningln caso se permitird la conexién de estaciones de trabajo del proveedor
con los Sistemas de Informacion de Correos.

El intercambio de informacién entre el proveedor y Correos que no se realice mediante soportes
fisicos, se llevara a cabo a través de un servicio seguro de intercambio de ficheros que
garantizara la proteccidn de las operaciones y de la informacién intercambiada. En ningun caso
se permitird el intercambio de informacién entre estaciones de trabajo del proveedor y el
Terminal de trabajo en remoto.

1.5. Integridad y confidencialidad
Se deben implementar los mecanismos necesarios para garantizar la integridad y
confidencialidad de los datos manejados por los distintos componentes que conformen

la solucidn ofertada, tanto en transito como en reposo.

¢ Para datos en transito se debe utilizar la capa TLS, en su version 1.3 o superior, para
asegurar la integridad y confidencialidad de los datos transmitidos, siendo obligatorio
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su uso para todas las operaciones de administracion y aquellas otras, que lo requiera el
nivel de confidencialidad de la informacién transmitida.

e Para datos almacenados de cardcter confidencial o secreto, asi como para las
contrasefias y claves de cifrado nunca se deben almacenar en claro, debiendo aplicar
mecanismos de cifrado robustos (AES 256, XML Encryption), y de integridad (RSA, SHA-
2, XML Signature).

¢ Se debe detallar a qué recursos va a requerir permisos de acceso la aplicacién,
teniendo en cuenta siempre politicas de minimo privilegio, es decir, solo se debe poder
acceder a los recursos que sean estrictamente necesarios, justificandolos de manera
pertinente.

1.6. Tratamiento de datos

Se deben adoptar las medidas de indole técnica y organizativa necesarias establecidas en el
Reglamento General de Proteccidén de Datos (RGPD) para garantizar la seguridad de los datos
personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

Se debe identificar un responsable de tratamiento, asi como el tipo de datos que se tratan, con
gué finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a cabo.

Asi mismo, se deben detallar todos los flujos de datos desde que son recogidos hasta que se
eliminan del sistema. Es necesario disponer de un disefio con el flujo de los datos (dibujo visual)
del proceso que contenga los datos que se van a tratar, determinar los sistemas afectados,
identificar ubicaciones y proveedores (todos los que intervienen en el proceso) y documentar
todos los interfaces existentes con Correos y terceros (origen/destino de datos).

En el caso de servicios en la nube gestionados por el adjudicatario, se debe informar del pais de
ubicacién de los CPDs (Centro de Procesamiento de Datos) donde resida la informacion de
Correos, el tratamiento de los datos solo podra llevarse a cabo dentro del Espacio Econémico
Europeo o en aquellos paises que hayan sido declarados de nivel adecuado mediante una
decisién de adecuacién de la Comisidn Europea.

Cualquier acuerdo con otras organizaciones que incluya compartir informacion debera incluir
un procedimiento para clasificar la informacién segln su organizacién y la nuestra.

1.7. Eventos de auditoria

Los componentes de la solucién ofertada deberdn generar y almacenar eventos de Auditoria, y
la posibilidad de integrarse con el gestor de eventos (SIEM) de Correos. El proyecto debera
asumir todas las tareas derivadas de la integracién, aportando el conector especifico o
realizando la transformacidn del log para su adaptacion al conector genérico.

Los eventos de seguridad minimos que debe generar cualquier sistema en explotacion de
Correos son los siguientes:

* Autenticacion en el sistema.

e Accesos a los datos del sistema.
e Cambios en las cuentas y grupos de usuarios y contrasefias.
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¢ Cambios de accesos y modificaciones del sistema de log o auditoria.

¢ Acciones realizadas con privilegios de administracion.

* Accesos a los Servicios de integracién e intercambio de datos con sistemas internos y
externos.

En general toda la actividad de sobre la informacion catalogada como CONFIDENCIAL. En
especial en este caso se deberd generar un evento por cada actividad concreta (lectura y
modificacion).

Cada evento debe generar, al menos, la siguiente informacion:

¢ Identificador de la aplicacion.

¢ Identificador del usuario (usuario del login, sea o no del dominio).

* Fecha y hora en la que se generd el evento.

¢ Tipo de accidn realizada (modificacién, consulta y login).

e Objeto o datos sobre el que se realiza la accidon (acceso a..., ejecucién de...,
modificaciéon de..., lectura de... y borrado de...).

* Resultado de la accidn (éxito / fallo).

¢ |dentificacion del terminal desde el que se ha realizado la accién (direccion IP de
origen, MAC y nombre DNS/NetBIOS).

La generacién de los citados eventos y trazas de auditoria del sistema deberdn permitir
el cumplimiento de las politicas de auditoria corporativa:

¢ Registro de accesos.

¢ Control de privilegios administrativos.

e Cumplimiento de la LOPD/RGPD.

e Gestion Unica de Identidades.

Los posibles métodos de recepcidn de los eventos de auditoria (SFTP y Syslog) se definiran con
la Subdireccién de Ciberseguridad de Correos.

1.8. Respuesta ante incidentes

Se establecerd, durante el primer mes de ejecucion del contrato, un procedimiento de
notificacién de incidentes de seguridad entre Correos y la empresa adjudicataria con el objetivo
de comunicar la informacién existente respecto a la naturaleza del incidente, las areas
afectadas, el momento en que se ha producido, el estado actual y el grado de control del
incidente por parte de la organizacién. Para ello, Correos debera exigir el cumplimiento de los
Acuerdos de Nivel de Servicios — SLA, acordados previamente con proveedor.

El proveedor debera proporcionar un interlocutor y un canal de comunicacion especifico para la
gestidn de incidentes de seguridad con el area de ciberseguridad de Correos.

1.9. Auditabilidad

El proveedor de servicios debera aplicar los principios y requerimientos establecidos sobre
seguridad de la informacion por la comunidad internacional, asi como el marco legal vigente en
cada momento sobre proteccion de datos de caracter personal y cualquier otro que sea aplicable
por razén de la materia objeto de regulacion. En este sentido, Correos podra establecer
exigencias de auditoria sobre el nivel de cumplimiento de los mismos, de acuerdo a los servicios
contratados.
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Correos podrd auditar, por si misma o a través de un tercero, con el Unico requisito de preavisar
con una antelaciéon de un mes y, de forma presencial o en remoto, todas aquellas medidas y
controles que considere necesarios para verificar la seguridad de la informacion.

Ademas, Correos podrd exigir al proveedor del servicio afectado la aportacién de ciertas
evidencias de cumplimiento o, en su defecto, la realizaciéon una auditoria interna cuyo informe
debera ser firmado por una persona autorizada y con poder de representacién de la empresa
prestadora del servicio.

En el caso de que en alguno de estos supuestos se detecte una “no conformidad” y no se haya
visto resuelta, el proveedor debera realizar una auditoria, a su costa, y proporcionar un informe
de auditoria (test de penetracidon o hacking ético) realizado por un tercero en el ultimo afio,
junto con el compromiso, en su caso, de solucionar las vulnerabilidades encontradas antes del
arranque del servicio.

1.10. Formacion y concienciacion

El adjudicatario deberd contar con un plan de formacién y concienciacién en materia de
seguridad, alineado con las politicas de seguridad de Correos, adquirir las conductas adecuadas
y ampliar las competencias para mejorar el servicio prestado de forma continua.

1.11. Compromiso de aceptacion de politicas de acceso y uso de infraestructuras de correos

El acceso a la red de Correos por parte de un colaborador a través de un equipo no corporativo
se llevara a cabo, siendo el proveedor garante y responsable de su cumplimiento y verificacion,
bajo el sometimiento de las siguientes premisas:

e El proveedor responsable, garantizard que el dispositivo dispone de software de
Seguridad en el EndPoint actualizado y permanentemente monitorizado, asi como un
proceso desatendido de gestion de parches de Seguridad. En ningln caso, el usuario del
dispositivo dispondra de permisos o privilegios de administrador en el mismo.

e Asimismo, es responsabilidad del proveedor que el software instalado esté autorizado
por la empresa, esté debidamente licenciado y sea el necesario, exclusivamente, para
el cumplimiento efectivo de las funciones que tenga que desarrollar en Correos.

Correos se reserva el derecho de verificar y solicitar las evidencias que permitan comprobar que
todos los puntos de este documento son cumplidos con exactitud.

El uso inadecuado por un usuario de los recursos que represente un riesgo para la informacién
y/o infraestructuras que la soportan, determinard de forma automatica la cancelacion y/o
limitacién de su uso por el Area de Seguridad de la informacién de Correos.

Asimismo, en el caso de producirse un incidente de seguridad que tenga origen en un dispositivo
ajeno a Correos, el area de seguridad podra solicitar toda la informacién necesaria para
controlar y mitigar los efectos del mismo y el titular/es del dispositivo se obliga a prestar apoyo
en la resolucién del incidente, asi como entregar la informacion registrada en el dispositivo
afectado que permita la investigacion y resolucién del incidente.

Todo responsable de equipos de personas y de usuarios debe gestionar de forma activa el
alta/baja de las personas de las que es responsable y de sus permisos asociados, asi como de
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verificar y controlar un uso adecuado de las credenciales de acceso a los sistemas, personales e

intransferibles, debiendo velar por que el desarrollo del servicio se realice en todo momento
conforme a unas buenas prdcticas de seguridad de la informacién.

El usuario debera realizar un uso responsable de sus credenciales de acceso

(usuario/contrasefia), son personales y la gestion es exclusiva de su titular, estando prohibido
su comunicacion a terceros y siendo responsable de las acciones que se realice con ellas.
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Anexo XIV.- Declaracion responsable del adjudicatario del contrato sobre la implantacion del
plan de igualdad conforme a lo establecido en el articulo 71 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

Don/Dofia

NIF

Con domicilio en

Calle/Plaza, n2

Telf. contacto n?

Correo electrénico

En caso de actuar en representacion

Como apoderado de

CIF

Con domicilio en

Calle/Plaza, n?

Correo electrénico

DECLARA BAJO SU RESPONSABILIDAD:

Que de conformidad con los articulos 45 y siguientes, de la Ley Organica 3/2007, de 22 de marzo, de
igualdad efectiva entre hombres y mujeres,

J CUMPLE con la obligacion de contar con un plan de igualdad.

[ La empresa es de menos de 50 personas trabajadoras.

Lugar, fechay firma del adjudicatario
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ANEXO XV. DECLARACION RESPONSABLE EN MATERIA DE PROTECCION DE DATOS
Cuestionario de privacidad

En caso de obtener una puntuacion de cero (0) en alguna de las preguntas del presente
cuestionario de privacidad, el licitador sera excluido del procedimiento de contratacion.
Si el licitador hubiera aportado la planificacién exigida en la pregunta 4.3, éste se obliga
a su ejecucidn en las fechas establecidas en la misma y, su incumplimiento, podra dar
lugar a la resolucién del contrato asi como el pago de los dafios y perjuicios causados a Correos
por dicho incumplimiento.

Para aquellos contratos ya adjudicados y en vigor a la fecha de recibir el presente
cuestionario, en caso de obtener una puntuacién de cero (0) en alguna de su preguntas, la
empresa adjudicataria deberd presentar a la SOCIEDAD ESTATAL CORREOS Y
TELEFGRAFOS, S.A., S.M.E un compromiso de adaptacion al Reglamento 2016/679/UE,
de 27 de abril, de proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD) en el plazo maximo de un mes a contar desde la recepciéon del mismo.
Dicho documento (se adjunta modelo) debera presentarse junto con el presente
cuestionario de privacidad.

*AVISO PARA PEQUENAS Y MEDIANAS EMPRESAS:
La AEPD dispone de una herramienta facil y gratuita denominada « Facilita RGPD ».

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales, cldusulas
contractuales para anexar a los contratos de encargado de tratamiento, el registro de
actividades de tratamiento, y un anexo con medidas de seguridad orientativas
consideradas minimas.
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El enlace a esta  herramienta es el siguiente:
https://www.servicios.agpd.es/AGPD/view/form/MDAwWMDAwWMDAwWMDAWMDIWNTA
wWMDKXNTQ5NjEyMTMxMDMz?updated=true

Cuestionario para la Privacidad de Proveedores:
Marqgue y cumplimente lo que corresponda:

D. [ ] con NIF............ , actuando en su propio nombre y
derecho, como profesional auténomo,

D. [ ] con NIF............ , actuando en nombre vy
representacién de la Sociedad [ ], con NIF [ ], segln
se desprende de poder conferido al efecto que fue elevado a publico en escritura otorgada
ante el Notario de[ ],D.| lel [ ] con el nimero [

] de su protocolo, inscrita en el Registro Mercantil de [ ] en el Tomo [

], Folio [ ], Hoja [ I; Inscripcidn [ 1,

DECLARA lo siguiente:

1. Cuestiones generales

En caso de ser adjudicatario y realizara la prestacion de servicios a [ ], accedera
a datos personales objeto de proteccidn, considerdndose que realiza una actividad de
TRATAMIENTO DE DATOS PERSONALES (Ejemplo: trasportar correspondencia o paqueteria de
una provincia a otra). A estos efectos, marque lo que proceda:

1.1. ¢Tiene identificadas las actividades de tratamiento dentro de su empresa? (articulo 30.2
RGPD)

0= no dispone del registro de actividades a pesar de ser obligatorio.
5= dispone del registro de actividades actualizado y completado.

A continuacion os facilitamos el enlace del Registro de Actividades de la AEPD a fin de que pueda
informarse en relacion a qué debe contener un registro de actividades del tratamiento conforme
a las exigencias establecidas en el RGPD: https://www.aepd.es/agencia/transparencia/registro-
actividades- tratamiento/index.html

1.2. ¢En suempresa hay nombrado un Delegado de Proteccidon de Datos (DPO)? (articulo 37
RGPD)
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0= no dispone de DPO siendo obligatorio.

3= no dispone de DPO siendo voluntario.

5= dispone de DPO siendo obligatorio. Identifiquelo: [ ]

2. Medidas de seguridad

Las medidas de seguridad que debe cumplir en el marco de la prestacién de servicios a
[ ], deben ser las necesarias para garantizar un nivel de seguridad adecuado a la
actividad objeto de la contratacidn, con la finalidad de proteger los datos personales a los que
accedera en su condicidn de proveedor.

2.1. Responda si tiene una metodologia de analisis de riesgos que permita implementar las
medidas de seguridad [Se entiende por metodologia de analisis de riesgo todo aquello que sirve
para identificar, evaluar y gestionar los riesgos en relacidn con los tratamientos de datos
personales que realizard como proveedor en la ejecuciéon del Contrato a suscribir con

I P
0= no dispone de una metodologia de analisis de riesgos implantada.

3= dispone de metodologia de analisis de riesgos pero no estd implantada. Detalle sus
principales caracteristicas, en funcién de las distintas actividades que realiza para [ ].

5= dispone de una metodologia de andlisis de riesgos implantada. Detalle sus principales
caracteristicas: [ 1.

A continuacién os facilitamos el enlace de la Guia de Andlisis de Riesgos que facilita la
AEPD:

https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf

2.2. ¢Dispone de un procedimiento (o pautas establecidas) para la notificacién de
violaciones de seguridad de datos personales al responsable del tratamiento? (articulo 33
RGPD).

0= no dispone de un procedimiento de notificacién de violaciones de la seguridad de los datos
al responsable.

5= dispone de un procedimiento de notificacién de violaciones de la seguridad de los
datos al responsable.

A continuacidn os facilitamos el enlace de la Guia para la Gestién y Notificacion de Brechas de
Seguridad que facilita la AEPD:

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf

2.3. A pesar de ser algo voluntario, ¢Ha obtenido alguna certificacién o estd adherido a
algin cédigo de conducta en materia de privacidad?
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1= No disponer de un certificado de privacidad o estar adherido a un cédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.

5= disponer de un certificado de privacidad o estar adherido a un cdédigo de conducta
cuando el mismo resulta adecuado y pertinente atendiendo al nivel de riesgo del
tratamiento y al servicio prestado.

3. Confidencialidad

¢Puede garantizar que las personas autorizadas para tratar datos personales en el marco del
Contrato a suscribir con [ ] se comprometen a respetar la confidencialidad conforme
a lo establecido en elarticulo 28 del RGPD?

0=no

3= si, disponen de cdédigo de conducta, o estdn sujetos a una obligacion de naturaleza
estatutaria.

5= si, los empleados que van a realizar actividades en el marco del contrato a suscribir con
[ ], han firmado un compromiso de confidencialidad.

4, Accountability y rendicion de cuentas

A fin de valorar que tiene controles periddicos para la revisién del cumplimiento de la normativa
de proteccidén de datos, por favor, marque lo que corresponda:

¢ Tiene implantados controles periddicos para la revision del cumplimiento de la normativa
de proteccién de datos? (articulo 24 RGPD)

0= no tiene implantados controles periddicos.

3=definidos no aplicados. Presentar planificacién  de aplicacion
con plazo determinado.

5= tiene definidos e implantados controles periédicos.
5. Subcontratacidn

En el caso de que parte del servicio objeto del contrato a suscribir con [ ] se vaya a
subcontratar con un tercero, debe garantizar que el nuevo Encargado del Tratamiento cumpla
con las mismas medidas de seguridad a las que como proveedor principal estd obligado (Articulo
28.4 RGPD). A tal efecto, marque lo que corresponda:

0= se va a subcontratar el servicio contratado sin cumplir con las obligaciones de autorizacion
previa.

5= se va a subcontratar el servicio y estara debidamente regulado.
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6. Transferencias internacionales

¢éSe realiza un tratamiento de datos fuera del Espacio Econémico Europeo? Articulos 44 a 49
RGPD

0= se realiza Transferencias Internacionales de Datos a un pais sin nivel adecuado de proteccion
y sin ninguna garantia habilitante.

3=se realiza Transferencias Internacionales de Datos a un pais con nivel adecuado de proteccién
y utilizando alguna de las garantias habilitantes (clausulas contractuales tipo, BCR’s, etc.).
Indique cudl/cudles: [ ]

5= no se realiza Transferencias Internacionales de Datos.

7. Sanciones y procedimientos inspectores

7.1 ¢Ha sido sancionado por infracciones de la normativa de protecciéon de datos en los 2
ultimos anos?

1= ha sido sancionado por infracciones de la normativa de proteccidn de datos en los 2 ultimos
afios por tratamientos idénticos a los prestados en este caso. Aportar documentacion
justificativa de haber corregido el motivo de la infraccién.

3= ha sido sancionado por infracciones de la normativa de proteccién de datos en los 2 ultimos
afios por tratamientos distintos a los prestados en este caso.

5= no ha sido sancionado por infracciones de la normativa de proteccion de datos en los 2
ultimos afos.

7.2 ¢Tiene en la actualidad algun procedimiento sancionador/investigacidn abierta con la
Autoridad de control?

1=tiene abierto procedimiento sancionador por tratamientos idénticos a los prestados en este
caso.

3= tiene abierto procedimiento sancionador por tratamientos distintos a los prestados en este
caso.

5= no tiene abiertos procedimientos sancionadores por infracciones de la normativa de
proteccion de datos.

Fdo.: [ ]
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Anexo XVI- CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En ,a___de de20 .

REUNIDOS
DE UNA PARTE,
La mercantil CORREOS con NIF [ ] y domicilio social en calle [ ](enlo
sucesivo, el “RESPONSABLE DEL TRATAMIENTO"” o “[ 1”), sociedad inscrita en el

Registro Mercantil de Madrid al tomo [-], folio [-], seccién [-], hoja [-], inscripcion [-];
representada en este acto por [-], de nacionalidad espafiola, mayor de edad y con N.I.F. [-], en
virtud de la escritura de poder otorgada ante el Notario don [-], el [-], bajo el niUmero [-] de su
protocolo.

Y DE OTRA,

La mercantil [Denominacidn social del adjudicatario] con NIF [-] y domicilio social en [-], (en lo
sucesivo, el “ENCARGADO DEL TRATAMIENTO”), sociedad inscrita en el Registro Mercantil de
Madrid al tomo [-], folio [-], seccidn [-], hoja [-], inscripcidn [-]; representada en este acto por [-
], de nacionalidad espaiiola, mayor de edad y con N.I.F. [-], en virtud de la escritura de poder
otorgada ante el Notario don [-], el [-], bajo el nimero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento
del presente Contrato de encargo de tratamiento vy, al efecto,

EXPONEN

l. Que la prestacion de los servicios objeto de licitacion exigen el acceso del
adjudicatario a los datos de cardcter personal de los que resulta responsable del
tratamiento CORREOS.

Il. Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales
ambas partes convienen en firmar el presente Contrato de Encargo del Tratamiento,
el cual comprende las siguientes:

CLAUSULAS
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1. Posicion de las partes

CORREOS ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones,
derechos y obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posicidn
de ENCARGADO DEL TRATAMIENTO con las funciones, derechos y obligaciones que le son
propias.

DATOS OBJETO DE TRATAMIENTO

OBJETO DEL Se debe incluir el objeto del contrato
CONTRATO

[J Recogida

[l Registro

[J  Estructuracién

L] Modificacion

[] Conservacion

[] Extraccion

[0 Consulta

TRATAMIENTO A [1 Comunicacion por transmision
REALIZAR 1 Difusién

[J Interconexidn
[1 Cotejo

[J Limitacion

[J Supresion

[ Destruccion

[1 Comunicacion

I 1 4 o L3 N

[] Gestion de clientes, contable, fiscal y administrativa
FINALIDAD DEL [l Gestiéon de ndminas
TRATAMIENTO [0 Servicios econémico-financieros y de seguros

[J Publicidad y prospeccidon comercial
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INTERESADOS

[J Videovigilancia
[J Recursos humanos
[l Prevencién de riesgos laborales
[J Prestacion de servicios de comunicaciones electrdnicas
[] Comercio electrénico
[J Seguridad y control de acceso a edificios
(1 OtroS: eeeeeeeeeeeeeieceeeee e
[J Datos de caracter identificativo
[l Caracteristicas personales
[l Académicos y profesionales
[]  Informacién comercial
TIPO DE DATOS [J Circunstancias sociales
[1 Detalles del empleo
[1 Transacciones de bienes o servicios
[] Categorias especiales de datos
(1 OtroS: ceeeeeeeeiiiieeceeeeec e
[1  Empleados
[J Clientesy usuarios
[1 Proveedores
CATEGORIAS DE [1 Personas de contacto

Beneficiarios
Cargos publicos

(0] { £ 1R

2. Obligaciones del adjudicatario

El adjudicatario llevara a cabo el tratamiento de datos personales derivado de la prestacién del
servicio contratado, de conformidad con las siguientes obligaciones:

e Llevar a cabo del tratamiento de datos personales de conformidad con la normativa
vigente en materia de proteccion de datos, y en particular el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
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circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
RGPD) y Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD).

e Tratar los datos de acuerdo con las instrucciones de CORREOS y no destinarlos para
ninguna otra finalidad.

e Mantener actualizado un registro de todas las actividades de tratamiento efectuadas
por cuenta de CORREOS, que contenga al menos: identificacion de autorizados;
categorias de tratamientos y una descripcién general de las medidas técnicas y
organizativas de seguridad adoptadas.

e Guardar secreto y la mas estricta confidencialidad con respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del encargo.

e Garantizar que las personas autorizadas para tratar datos personales observan las
instrucciones y protocolos remitidos por CORREQS, asi como las medidas de seguridad
legales, técnicas y organizativas establecidas y asegurar que se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad de los datos y a cumplir con las
instrucciones de CORREOS.

e Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a
no comunicarlos en modo alguno a terceros.

e Poner a disposicion de CORREOS toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, segun el proceso establecido en el punto 5.

e Asistira CORREOS en la realizacién de los andlisis de riesgo, la presentacién de consultas
previas a la AEPD, en el proceso de notificacién de violaciones de seguridad y de
respuesta a solicitudes de derechos.

e Gestion de derechos: Dar traslado de las solicitudes de derechos de proteccién de datos
0 quejas o reclamaciones por esta materia que puedan formular los interesados de
forma inmediata a CORREOS y, a no mas tardar, dentro del plazo de tres dias naturales
a contar desde su recepcion.

e El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y
perdurara indefinidamente en el tiempo una vez finalizada la relacion.

e En el caso de que el adjudicatario recabe datos personales por cuenta de CORREOS se
obliga a realizarlo conforme las instrucciones de CORREQS, siguiendo la redaccion y
formato indicado y custodiando o dando traslado a CORREOQS (segun proceda) de las
evidencias recogidas para acreditar el cumplimiento del deber de informaciéon y, en su
caso, de obtencion del consentimiento.

3. Declaracién previa

Como Adenda al presente Anexo se incluye la siguiente informacion facilitada por el
adjudicatario:
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(i) Ubicacion de los servidores en los que se almacenaran los datos personales tratados
por cuenta de CORREOS ; y

(ii) Lugar de prestacidn de servicios objeto de licitacion.
4. Obligaciones de CORREOS
Corresponden a CORREOS las siguientes obligaciones:

e Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con
lo establecido en la presente clausula.

e Realizar el andlisis de riesgos que puedan derivar de la actividad de tratamiento que va
a ser objeto de encargo y, en base a tal analisis, indicar al adjudicatario las medidas
técnicas y organizativas que deberd implementar para la prestacién del servicio que
conlleva el encargo de tratamiento.

e Realizar, si fuese necesario, una evaluacidon del impacto en la proteccién de datos
personales de las operaciones de tratamiento a realizar por el adjudicatario.

e Realizar a la autoridad de control las consultas previas que correspondan.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del adjudicatario.

e Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

e Facilitar el derecho de informacion en el momento de la recogida de los datos
personales y/o en el momento de dirigirse a los interesados, en caso de que se dieran
estos supuestos en la prestacion del servicio. El adjudicatario debera solicitar a
CORREOS dicho texto con caracter previo a dirigirse a los interesados.

5. Medidas de seguridad

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo
32 del RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del
anadlisis de riesgo efectuado por CORREOS, éste considere que resultan necesarias para
garantizar un nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste
de su aplicacién con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse.

A este respecto, se acompafa como Adenda al presente contrato el listado de medidas de
seguridad que el adjudicatario debe observar segun el analisis de riesgo efectuado a la fecha de
firma del contrato. Este catdlogo tiene la consideracidon de minimo exigible y se establece sin
perjuicio de posibles ulteriores modificaciones que se transmitiran al adjudicatario por los
medios de comunicacidn establecidos.

6. Derecho de auditoria

CORREOQS, y/o sus clientes en calidad de responsables del tratamiento, a efectos de verificar el
nivel de cumplimiento por parte del adjudicatario de lo establecido en la normativa aplicable y
en la presente cldusula, podra exigir la realizacién de auditorias, ya sea por si mismo o por medio
de auditor independiente, autorizado por CORREOS .
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CORREOS notificara al adjudicatario, con al menos cinco (5) dias habiles de antelacidon a la fecha
en que desee llevarlas a cabo.

CORREOS , y/o sus clientes en calidad de responsables del tratamiento podran solicitar al
adjudicatario la informacion necesaria para evaluar su nivel de cumplimiento.

i como consecuencia de la realizacidn de la auditoria CORREOS detectase cualquier clase de
incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente
cldusula, podrd, a su sola discrecidn y en funcidn de la gravedad de los mismos:

Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado mediante la
elaboracion por su parte de un plan de correccién que debera hacerse efectivo en un plazo
determinado, que no podrd exceder de un mes, debiendo el adjudicatario aportar aquellas
evidencias que acrediten su resolucién.

Terminar anticipadamente la prestacidn o prestaciones de Servicios cuyos tratamientos de datos
personales se vean afectados por el incumplimiento detectado. En este caso, el adjudicatario
debera devolver a CORREQS la parte proporcional de los importes percibidos correspondientes
a los Servicios que no hubieran sido efectivamente ejecutados.

7. Notificacidn de violaciones de seguridad

El adjudicatario debera notificar a CORREOS las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, incluyendo toda la informacién relevante
para la documentacion y comunicacién de la incidencia a la autoridad de control.

La notificacion de la violacion de seguridad por parte del adjudicatario debera llevarse a cabo
sin dilacién indebida y, en todo caso, en el plazo maximo de 24 horas a contar desde que tuvo o
debid tener conocimiento de la misma aplicando el nivel de diligencia exigible a un ordenado
empresario, incluyendo toda la informacién relevante para la documentacidon y comunicacién
de la incidencia, en la que se incluira como minimo:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

e Elnombre vy los datos de contacto del delegado de proteccidn de datos o de otro punto
de contacto en el que pueda obtenerse mas informacién.

e Descripcion de las posibles consecuencias de la violacidn de la seguridad de los datos
personales.

e Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

e Todaaquellaotrainformacidn que resulte relevante para el conocimiento de la violacion
de seguridad, sus efectos sobre los derechos y libertades de las personas, asi como para
cumplir con el deber de notificacidn a los interesados y al organismo regulador que la
normativa de proteccién de datos imponga al RESPONSABLE DEL TRATAMIENTO.
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Si no fuera posible facilitar la informacién simultdneamente con la notificacion, y en la medida
en que no lo sea, la informacion se facilitard de manera gradual sin dilacion indebida.

8. Destruccion o devolucion de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente prestacién del servicio objeto del Contrato, el
adjudicatario se compromete a devolver a CORREOS o a la persona que éste determine aquella
informacidn que contenga datos de caracter personal a la que haya accedido el adjudicatario
con motivo de la prestacién del servicio.

La devolucién implicara la entrega o puesta a disposicién de los datos tratados en un formato
de uso comun e interoperable. La entrega o puesta a disposicidn de los soportes originales, que
a su vez fueron entregados o puestos a disposicién del adjudicatario por CORREQOS con motivo
de la prestacién del servicio, en los que se almacenen o contengan datos de caracter personal.

Finalizado el proceso de devolucidn, el adjudicatario debera proceder a la destruccidn de los
datos existentes en los equipos informaticos y otros soportes por él utilizados. No obstante, el
adjudicatario podrd conservar los datos e informacidn tratada, debidamente bloqueados, en el
caso que pudieran derivarse responsabilidades de su relacién con CORREOS. Transcurrido el
plazo de prescripcién de las acciones que motivaron la conservacién de datos, el ENCARGADO
DEL TRATAMIENTO debera proceder a su destruccion. Para ello, aplicara las medidas fisicas y
légicas que resulten adecuadas para garantizar que los datos incorporados a los distintos
soportes son irrecuperables

9. Subcontratacion

El adjudicatario no podra subcontratar ninguna de las prestaciones que formen parte del objeto
de este Contrato que comporten el tratamiento de datos personales, salvo previa autorizacién
expresa y otorgada por escrito por parte de CORREQS, asi como los servidores y servicios
relacionados con los mismos comunicados a CORREOS durante el procedimiento de licitacion.

Si fuera necesario subcontratar algun tratamiento o existiese alguna novedad respecto a los
servidores o los servicios relacionados con los mismos, este hecho se deberd comunicar
previamente y por escrito a CORREQS, indicando los tratamientos que se pretende subcontratar
e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.
Con caracter previo a cualquier actividad de tratamiento por parte del subencargado, CORREOS
tendra un plazo de 30 dias para oponerse.

Transcurrido el plazo de 30 dias sin que CORREQOS hubiese manifestado su oposicién se
entendera que acepta el subencargo comunicado.

Por el contrario, en caso de oposicion, si el adjudicatario mantiene la necesidad de subcontratar
con un tercero la correspondiente prestacidon pero no propone un nuevo subcontratista que
cumpla con los extremos mencionados anteriormente, CORREOS podra resolver libremente el
Contrato de servicios y reclamar los dafos y perjuicios a que hubiera lugar.

En caso de autorizacién, el subcontratista, que también tendra la condicidon de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este
documento para el adjudicatario y las instrucciones que dicte CORREOS. Corresponde al
adjudicatario regular la nueva relaciéon de conformidad con el articulo 28 del RGPD, de forma
que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones,
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medidas de seguridad...) y con los mismos requisitos formales que él, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguira siendo
plenamente responsable ante CORREOS en lo referente al cumplimiento de las obligaciones.

10. Clausulas de buenas practicas

El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su
adhesién a todos aquellos Cédigos de Conducta y mecanismos de certificacion que hubiesen
sido valorados en la adjudicacién, asi como a poner a disposicion de CORREOS la documentacién
acreditativa de su vigencia.

11. Responsabilidad

El adjudicatario vendra obligado a exonerar a CORREOS de cualquier tipo de responsabilidad
frente a terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento
de las obligaciones de proteccién de datos de cardcter personal que le incumben en su condicién
de encargado del tratamiento, y responderan frente a la indicada Sociedad del resultado de
dichas acciones. El adjudicatario vendrd también obligado a prestar su plena ayuda en el
ejercicio de las acciones que correspondan a CORREOS.

12. Notificacion de cambios

El adjudicatario comunicard a CORREOS cualquier cambio que se produzca con respecto a los
términos y condiciones en los que accedera y tratarad los datos personales por cuenta de
CORREOS, y especialmente aquellas relacionadas con la informacion presentada en Ia
declaracion previa recogida en la clausula tercera del presente Anexo a la mayor brevedad, y en
todo caso con caracter previo a su adopcion.

13. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto
de personas de contacto que puedan intervenir en la relacién juridica formalizada seran
tratados, respectivamente, por CORREOS y por el adjudicatario, que actuaran, de forma
independiente, como responsables del tratamiento de los mismos. Dichos datos seran tratados
para dar cumplimiento a los derechos y obligaciones contenidas en la presente licitacién, sin que
se tomen decisiones automatizadas que puedan afectar a los interesados. En consecuencia, la
base juridica del tratamiento es dar cumplimiento a la mencionada relacion contractual.

Los datos se mantendran mientras esté en vigor la relacidn contractual que aqui se estipula,
siendo tratados Unicamente por las partes y aquellos terceros a los que aquéllas estén legal o
contractualmente obligados a comunicarlos.

Los interesados de las partes podran ejercer, en los términos establecidos por la legislacidn
vigente, los derechos de acceso, rectificaciéon y supresidon de datos, asi como solicitar que se
limite el tratamiento de sus datos personales, oponerse al mismo, o solicitar la portabilidad de
sus datos dirigiendo una comunicacién por escrito a cada una de las Partes, a través de las
direcciones especificadas en el encabezamiento o, mediante comunicacién a las siguientes
direcciones
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Para Correos:

¢ Direccion Postal: Conde De Pefalver 19, 28006, Madrid

e Correo Electrénico: derechos.protecciondatos.correos@correos.com
Para Correos Express:

 Direccién Postal: Avda de Europa n? 8, Centro de Transportes de Coslada, 28.821,
Coslada (Madrid)

 Correo electrdénico: derechos.protecciondatos.correosexpress@correosexpress.com
Para Correos Telecom:
* Direccién Postal: C/Conde de Pefialver 19B, 28006 Madrid (Espafia).

e Correo Electrdénico: derechos.protecciondatos.telecom@correos.com

Asimismo, podrdn ponerse en contacto con los respectivos delegados de proteccidn de datos en
la direccién dpdgrupocorreos@correos.com o [-], segun corresponda, o presentar una
reclamacién ante la Agencia Espafiola de Proteccién de Datos u otra autoridad competente.

Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas
de contacto de los términos de la presente clausula, manteniendo indemne a la contraparte.

14. Actuacion como subencargado

El contenido del presente contrato se aplicara, mutatis mutandis, en aquellos casos supuestos
en los que CORREOS actie como ENCARGADO DEL TRATAMIENTO vy el adjudicatario como
SUBENCARGADO DEL TRATAMIENTO, comprometiéndose con caracter adicional a las
obligaciones previstas anteriormente a:

- Por parte de CORREOS: Asegurar que el subencargo del servicio se encuentra permitido
por el RESPONSABLE DEL TRATAMIENTO.

- Por parte del adjudicatario: Cumplir con las instrucciones que le pudiesen remitir tanto
CORREOS como, de manera directa o indirecta, el RESPONSABLE DEL TRATAMIENTO

15. Ley aplicable

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacion del
servicio, el adjudicatario y CORREOS acuerdan someterse de manera expresa a la normativa
vigente en materia de proteccidn de datos en Espafia y, en particular, al RGPD y LOPDGDD.

Este acuerdo ostenta el caracter de obligacién esencial, por lo que su incumplimiento, por
cualquiera de las partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar
la indemnizacidn por dafios y perjuicios a que pudiera haber lugar.

MEDIDAS DE SEGURIDAD

I ORGANIGRAMA Y ASIGNACION DE FUNCIONES
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Disponer de un organigrama de asignaciones en materia de seguridad de la informacién,
incluyendo cargos y funciones atribuidas a cada puesto.

Contar con un procedimiento de control de accesos que incluya, entre otros:

O

O

@)

Gestidn de altas/bajas en el registro de usuarios de repositorios de informacion
asegurando que se asigna un identificador Unico a cada cuenta de usuario.
Excepcionalmente, podrdn permitirse identificadores de usuario (IDs) genéricos
para ser utilizados por un individuo, en el caso de que las funciones accesibles
o las acciones llevadas a cabo por ese identificador o necesiten ser detallada
seguidas (por ejemplo, acceso de sélo lectura), o cuando estan implantados
otros controles (por ejemplo, si la contrasefa para un ID genérico sdlo se utiliza
por una persona al mismo tiempo y se registra tal caso).

Gestidn de derechos y credenciales de acceso asignados a los usuarios.

Gestidn de privilegios especiales de acceso segun el impacto que puede derivar
de un uso inadecuado de los datos de caracter personal.

Gestidn de informacién confidencial de autenticacion de usuarios.

Politica de retirada de cancelacién de accesos y credenciales.

Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya:

O

O

O

La restriccion de acceso a la informacion.
Procedimientos seguros de inicio de sesién en el que, como minimo:
=  Se registre los intentos de entrada no satisfactorios.

= Se limite el nimero maximo de intentos fallidos, de forma que La
revision de los privilegios de acceso de forma recurrente y después de
cualquier cambio, tal como promocidn, degradacién o terminacion del
empleo.

Procedimiento de uso de herramientas de administracién de sistemas de
informacidn, tanto propias como externas.

La revision de los privilegios de acceso de forma recurrente y después de cualquier
cambio, tal como promocién, degradacion o terminacién del empleo.

PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestién de contrasefias de usuario que incluya los
siguientes aspectos:

O

Forzar el uso de los identificadores de usuario (IDs) individuales y de las
contrasefias para mantener la responsabilidad.

Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir
un procedimiento de confirmacion que tenga en cuenta los errores de entrada.

Forzar la eleccion de contrasefias de calidad.
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= Ser faciles de recordar.

= No se basen en algo que alguien mas pueda facilmente adivinar u
obtener usando la informacion relativa a la persona, por ejemplo
nombres, nUmeros de teléfono, y fechas de nacimiento etc..

= No sean vulnerables a ataques de diccionario (por ejemplo, que no
consistan en palabras incluidas en diccionario).

= No contengan caracteres consecutivos, idénticos, todos numéricos o
todos alfanuméricos

Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre que
existan indicios de que su confidencialidad ha podido verse comprometida.

Forzar a los usuarios el cambio de las contrasefias temporales después de la
primera entrada.

Mantener un registro de las contrasefias de usuarios anteriores y prevenir su
reutilizacion.

No mostrar las contrasefias en la pantalla cuando se estan introduciendo.

No incluir contrasefias en ningln proceso de registro automatico, por ejemplo
almacenamiento en una macro o en una funcién clave.

Almacenar los ficheros de contrasefias por separado de los datos de la
aplicacion del sistema.

Almacenar y transmitir las contrasefas de forma que se garantice su integridad
y confidencialidad.

Plantear el uso de contrasefias basadas sistemas de autenticacién fuerte (p.ej. mediante
el uso de tarjetas inteligentes combinado con una contrasefia).

GESTION DE SOPORTES

Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:

O

O

O

O

Un registro de propiedad de los activos.
Una politica interna de usos aceptables de los activos.
Una politica de devolucidn/sustitucién de activo.

Un registro de asignacion de activos al personal al cargo.

Disponer de una politica seguridad de equipos y de control de acceso a los repositorios
fisicos de informacion, garantizando que los mismos cuenten con las debidas garantias
de seguridad respecto a:

O

O

El acceso a los repositorios de la informacién, incluyendo un registro de
entradas y salidas.

Un procedimiento de salida de activos fuera del entorno de la entidad.
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o Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
o Un procedimiento de mantenimiento de activos.
- Contar con una politica de mesas limpias que exija que:

o El puesto de trabajo esté limpio y ordenado.

o La documentacidn que no se esté utilizando se encuentre guardada
correctamente (armario bajo llave para documentos en soporte papel y
carpetas de red para soportes informdticos), especialmente en el momento en
gue se abandona temporalmente el puesto de trabajo y al finalizar la jornada.

o Prohibir expresamente que haya usuarios o contrasefias apuntadas en post-it o
similares o que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos de
trabajo desatendidos que incluya:

o El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo
sin que se utilice.

El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina
cuando la sesion termine.

V. ACCESO FiSICO AL LOCAL
- Contar con un procedimiento de control de entrada y “area segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccidn contra amenazas externas o ambientales.
o Una politica de seguridad para oficinas, despachos y recursos.
V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS
- Disponer de un procedimiento de monitorizacidn de equipos que incluya:
o ldentificacidn de las medidas de seguridad.
o Campos de eventos que deberian ser registrados.
o Tipologia de eventos a registrar.
o Procesos de recogida y proteccion de logs.

- Los registros de los logs del administrador y operador de sistemas deben ser revisados
regularmente.

- Resulta recomendable contar con sistemas de deteccidn de intrusidn gestionados fuera
del sistema de control y de los administradores de red, para controlar el cumplimiento
de las actividades del sistema y de administracidn de la red.
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VL.

VII.

VIIL.

FICHEROS TEMPORALES

Solo se creardn ficheros temporales cuando resulte preciso para la realizacién de
trabajos temporales o auxiliares.

Finalizado el trabajo que justificé su creacidn el fichero debera ser destruido.

COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como
minimo los siguientes aspectos:

o Larealizacion de una copia de seguridad con una periodicidad minima semanal
en un segundo soporte distinto del destinado a los usos habituales.

o Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en
gue sea inevitable su uso o suponga un esfuerzo desproporcionado atendiendo
al nivel de riesgo que implica el tratamiento. En estos casos con caracter previo
al desarrollo de pruebas con datos reales se procederd a la realizacion de una
copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y
componentes Tl que procesan datos personales, incluyendo otras ubicaciones y centros
de procesamiento de datos.

DESTRUCCION DE LA DOCUMENTACION
Disponer de un procedimiento de destruccién segura de informacidn que:

o Haga uso de las medidas fisicas y ldgicas necesarias para garantizar la
irrecuperabilidad de la documentacion destruida.

o Impida que se desechen documentos o soportes electrénicos que contengan
datos personales sin garantizar su destruccién.

AMENAZAS INFORMATICAS

SEGURIDAD DE REDES: Debera contar con una politica de gestidon de seguridad en las
redes que:

o Proponga mecanismos de seguridad asociados a servicios en red.
o Disponga de controles de red y politicas de segregacién de redes.

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberdn
mantenerse actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondra de un sistema de antivirus que
garantice en la medida posible el robo y destrucciéon de la informacién y datos
personales. El sistema de antivirus debera ser actualizado de forma periddica.
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Xl

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos
personales se velard para garantizar la existencia de un firewall activado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de
datos personales. El sistema de cortafuegos deberd ser actualizado de forma periddica.

FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los sistemas de
informacidn que restringan la posibilidad que datos personales puedan ser exportados
de forma no autorizada (p.ej. Restriccidn de las funcionalidades de descarga, impresion
y almacenamiento de datos en los sistemas de informacidon que procesan los datos
personales) e implementar medidas técnicas que permitan detectar transmisiones no
autorizadas de datos personales dentro de la organizacion y hacia fuera de la misma
(p.ej. Sistemas de prevencion de fugas de informacién, herramientas de monitorizacion
de actividades de usuarios en los sistemas de informacion.

CIFRADO DE DATOS

Cuando se precise realizar la extraccidon de datos personales fuera del recinto donde se
realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se deberd
contar con un método de encriptacion para garantizar la confidencialidad de los datos
personales en caso de acceso indebido a la informacion.

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad,
confidencialidad y/o disponibilidad puedan tener un importante impacto en los
derechos y libertades de las personas se realizara en base a una politica de
seudonimizacién de los mismo frente al acceso de terceros o para la realizacion de
pruebas con datos reales, de manera que garanticen la integridad y confidencialidad de
los mismos. Dicha politica debe incluir:

o Lagestion de claves para la encriptacion/desencriptacion.

o Un sistema de etiquetado/cifrado que garantice el anonimato de los titulares
de los datos.

o Uncifrado de informacién de dispositivos de almacenamiento (como pendrive,
equipos informaticos o almacenamientos remotos).

o Una politica de envio seguro de informacién a través de documentacion cifrada.
CONTROL DE CAMBIOS EN T.I

Los sistemas operacionales y las aplicaciones de software deberian estar sometidas a un
estricto control de la gestion del cambio. En particular, se deberian considerar los
siguientes puntos:

o Laidentificacién y registro de los cambios significativos.
o La planificacidn y pruebas de los cambios.

o La evaluaciéon de los impactos potenciales, incluyendo los impactos en la
seguridad de dichos cambios. d) el procedimiento de aprobacién formal de los
cambios propuestos.

o Lacomunicacién de los detalles de los cambios a las personas correspondientes.
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o Los procedimientos de colchén, incluyendo los procedimientos vy
responsabilidades de abortar y recuperar los cambios infructuosos y los eventos
imprevistos.

Los procedimientos y las responsabilidades formales de la Direccidon deberian asegurar
de una manera satisfactoria el control de todos los cambios en los equipos, en el
software o en los procedimientos. Cuando los cambios son realizados, se deberia
conservar un registro de auditoria que contenga toda la informacién importante.

CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse
para minimizar la corrupcion de los sistemas de informacion.

La introduccién de nuevos sistemas o de cambios importantes en los sistemas existentes
deberia seguir un proceso formal de documentacion, especificacion, pruebas, control
de calidad e implementacion gestionada. Este proceso deberia incluir:

o Una evaluacion de riesgos
o Un analisis de los efectos de los cambios
o Una especificacién de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes de
seguridad y control no se vean en peligro y que los programadores de la
asistencia técnica sdlo tengan acceso a aquellas partes del sistema necesarias
para su trabajo requiriendo de consentimiento y aprobacion formal para
cualquier cambio.

GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestion de incidencias y brechas de seguridad que
permita su identificacidn, tratamiento y notificacidon al Responsable, conforme a lo
dispuesto en la normativa de proteccién de datos.

VIDEOVIGILANCIA
En caso de contar con sistemas de captacidn de imagenes con fines de seguridad:

o Se deberd contar con un registro de ubicaciones de las cdmaras y monitores de
observacion.

o Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su
conservacion resulte necesaria para investigar un hecho que haya afectado a la
seguridad de las personas, bienes e instalaciones.
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POR LA S.E. CORREOS Y TELEGRAFOS, S.A., S.M.E.

[APROBADOR1]

[APROBADOR2]
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POR [ADJUDICATARIO],

[APODERADO]
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